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Description 

11/662978 
1Ji15 Rec'd PCT/PTO 16 MAR 2007 

Method, computer program comprising program code elements and 

computer program product for monitoring a system condition of 

a system with distributed components, in particular of a 

network with distributed components, and network with 

distributed components 

The application relates to the monitoring and/or checking, 

generally referred to as monitoring for short in the 

following, of a system condition of a system with distributed 

components. 

In sue~ systems - known as distributed systems for short -

such as for example mobile or stationary radio and/or 

communication networks, there is as a rule a requirement for 

all the components of the distributed system to have a 

knowledge of the status or condition of every other component 

in the system (monitoring). 

If for example a component in a distributed system fails, for 

example as a result of the fact that a component is or becomes 

inoperative and/or offline, then it is advantageous for every 

other component in the system to receive this information. 

Different approaches in which the monitoring is implemented by 

means of a so-called Ping-Pong mechanism using so-called Ping­

Pong messages are known from the prior art for monitoring a 

system condition of a distributed system. 

In this situation, in other words in the case of such a 

mechanism based on Ping-Pong messages, a system component 

periodically sends a Ping message over the distributed system 
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to a component being monitored, to which the component being 

monitored responds with a Pong response, a so-called Pong 

Acknowledgment. 

If there is no Pong response from a component being monitored, 

then this component will be classified, by the component 

sending the Ping message as a rule, as offline or generally as 

inoperative. 

In order to enable a component of a distributed system to 

ascertain or check the status or condition of every other 

component of the distributed system, it queries all the 

components using the Ping-Pong mechanism. 

A known (first) approach here for monitoring a system 

condition of a distributed system, based on the Ping-Pong 

mechanism, makes provision whereby each component of a 

distributed system monitors every other component of this 

system and for this purpose queries corresponding information 

concerning the status or the condition of the other components 

in each case. 

To this end, each component of the distributed system sends 

every other component of the system a Ping message - and 

receives (back) corresponding Pong responses when the other. 

components in question are in an operative or online 

condition. 

Figure 3 illustrates this known first approach. 

A distributed communication system 300, a HiPath IP telephony 

system 300, with a plurality of communication servers 301 to 

306 associated in a communication network is thus represented 
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in Figure 3. Each of these communication servers 301 to 306 

needs to know about the failure of any other communication 

server 301 to 306 in the system 300. 

To this end, each of these communication servers 301 to 306 

now sends a Ping message 310 to each of the other 

communication servers 301 to 306 in the HiPath IP telephony 

system 300 - and receives corresponding Pong responses 311 

when the other communication servers 301 to 306 in question 

are in an operative or online condition. 

The disadvantage of this known first approach is the fact that 

a high message volume is generated here of an order O(nA2} (n 

number of system components) during monitoring of a system 

condition of a distributed system, which may restrict the 

power or capacity and/or the error detection capability/ 

speed of the system. 

Thus, for example, in the case of the HiPath IP telephony 

system 300 according to Figure 3, Ping-Pong messages (310, 

311) are sent every 60 seconds. In this situation, in the case 

represented with the 6 communication servers 301 to 306, or 

alternatively 30 servers, (6*5*2)/60s= 1 message per second or 

(30*29*2)/60s= 29 messages per second respectively are 

produced. 

With regard to a further known approach for monitoring a 

system condition of a distributed system, ba~ed on the Ping­

Pong mechanism, provision is made here whereby a central 

coordinator checks components of a distributed system, 

registers inoperative components or failed components of the 

distributed system and propagates corresponding information to 

all the components in the system. 

Ex.1002 
CISCO SYSTEMS, INC. / Page 7 of 320



PCT/EP2005/052828 / 2003P09630WOUS 

4 

The message volume generated here is of the order O(n). 

The disadvantage of this further known approach is the fact 

that it can only be implemented robustly with difficulty 

because the central coordinator of the distributed system must 

be maintained in redundant form. 

The object of the present invention is therefore to set down a 

method which simplifies monitoring of a system condition of a 

distributed system and/or implements or enables this with a 

reduced resource requirement. 

This object is achieved by the method, by the computer program 

comprising program code elements and by the computer program 

product for monitoring a system condition of a system with 

distributed components and also by the network with 

distributed components having the features according to the 

respective independent claim. 

With regard to the method for monitoring a system condition of 

a system with distributed components, the distributed 

components of the system are or will be organized in a logical 

ring structure. 

In this situatibn, a "logical'' ring structure (of system 

components) means that without restricting the generality no 

physical concrete structuring of the system components into a 

ring structure takes place as a rule but that these are 

organized or structured in this manner conceptually, in other 

words as a conceptual model, in a virtual ring structure. 

Each component of the system monitors only its respective 
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neighboring component in the logical ring structure, whereby a 

condition of said neighboring component is determined. 

If a component determines a condition of its neighboring 

component, which condition corresponds to a predefinable 

condition, then it informs the other components of the system 

about the determined, predefined condition of its neighboring 

component. 

One advantage of the method according to the invention 

consists in the fact that it combines advantages of the 

approaches described above, known from the prior art. 

According to the invention, only messages of the order O(n) 

are required in order to monitor the status or the condition 

of all the (distributed) components in the distributed system. 

In this situation, there is however no central entity, the 

central coordinator, which needs to be maintained robustly. 

The approach according to the invention is thus clearly based 

on a logical ring structure in which the components of the 

distributed system are or will be organized. 

In this case, each component of the system monitors only its 

respective neighbor, in other words its respective neighboring 

component, in the ring. In the event of failure, as in the 

case of an inoperative and/or offline condition, of the 

neighbor the component informs all the other components about 

this. 

With regard to the network with distributed components, the 

distributed components are organized in a logical ring 

structure. The components organized in the ring structure are 
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set up such that 

-- a component only monitors its respective neighboring 

component in the logical ring structure, whereby a condition 

of the respective neighboring component can be determined, and 

a component which has determined a condition of its 

neighboring component, which condition corresponds to a 

predefinable condition, informs the other components of the 

system about the determined, predefined condition of its 

neighboring component. 

The computer program comprising program code elements is set 

up to perform all the steps accordini to the method according 

to the invention when the program is executed on a computer. 

The computer program product with program code elements stored 

on a machine-readable medium is set up to perform all the 

steps according to the method according to the invention when 

the program is executed on a computer. 

The setup and also the computer program with program code 

elements, set up to perform all the steps according to the 

method according to the invention when the program is executed· 

on a computer, and also the computer program product with 

program code elements stored on a machine-readable medium, set 

up to perform all the steps according to the method according 

to the invention when the program is-executed on a computer, 

are in particular suitable for performing the method according 

to the invention or one of its developments described in the 

following. 

Preferred developments of the invention are set down in the 

dependent claims. 
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The developments described in the following relate both to the 

methods and also to the network. 

The invention and the developments described in the following 

can be implemented both in software and also in hardware, by 

using a special electrical circuit for example. 

In addition, it is also possible to implement the invention or 

a development described in the following by means of a 

computer-readable storage medium on which is stored the 

computer program with program code elements that the invention 

or development executes. 

The invention or any development described in the following 

can also be implemented by means of a computer program product 

that includes a storage medium on which the computer program 

with program code elements is stored that the invention or 

development executes. 

In a preferred development, provision is made whereby the 

predefinable condition is a functional incapacity, in 

particular an offline condition, or a functional capacity, in 

particular an online condition. The term "alive" has become 

widely accepted among experts for the functional capacity. 

The monitoring of the respective neighboring component and/or 

the determination of the condition of a component can 

preferably be carried out using a method based on a leasing 

method. 

In this situation, in other words with regard to the method 

applied according to the invention based on a leasing method, 

"Alive" information, particularly an "Alive" message, can be 
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sent or is sent from the neighboring component to the 

component. 

It can be advantageous here, particularly in respect of 

current information about a system condition, to send the 

"Alive" information periodically. 

On the basis of such "Alive" information, which may be 

periodic but is not necessarily so, it is then possible to 

determine a functional incapacity of the neighboring component 

if the neighboring component does not send (no longer sends) 

"Alive" information. This can clearly mean that - on the other 

hand - as long as "Alive" information is being sent, an 

"online" condition can be assumed for the respective 

component. 

In addition, it is advantageous for the process of informing 

the other components about the predefinable condition of a 

neighboring component to be carried out using a method based 

on an "Inform All" method. 

Here, in other words with regard to the method based on an 

"Inform All" method applied according to the invention, an 

acknowledgment process is performed for each other component 

in the system, in which the respective other component, if it 

has received the information about the predefinable condition 

of a neighboring component, confirms the receipt of the 

information, in particular by using "Acknowledgment" 

information, specifically an "Acknowledgment" message. The 

term "acknowledgment" has become widely accepted among experts 

for the "confirmation". 

In this situation, the acknowledgment (of receipt of the 
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information) occurs as a rule with respect to the component 

which has determined the predefinable condition of the 

neighboring component, in particular by the fact that an 

"Acknowledgment" message is sent to the component. 

In addition, provision can be made whereby the predefinable 

condition is also determined for another component which does 

not acknowledge the receipt of the information about the 

determined, defined condition of the neighboring component. 

In this case too, all the other components can again be 

informed about this information. This can be done with or also 

without a corresponding acknowledgment procedure. 

In a further preferred embodiment, provision is made whereby 

each component stores information about the conditions of the 

other components, particularly in a local list. As a result, 

each component (always) has local knowledge about a global 

status or condition of the distributed system. 

By using this knowledge, it is then possible to specifically 

send "leasing" messages and/or to maintain the ring structure 

in a "closed" condition. 

In addition, the neighboring component to a component in the 

ring structure can be a predecessor or also a successor in the 

logical ring structure. 

In a further preferred embodiment, provision is made for 

monitoring a communication network, in particular a stationary 

communication network, such as a fixed telephone network for 

example, with distributed components. In this case the 

components are as a rule communication servers. 
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The monitoring according to the invention can however also be 

performed accordingly in the case of mobile, distributed 

systems, such as mobile radio networks. 

Further advantages, features and details of the invention will 

be described in detail in the following with reference to an 

embodiment and figures associated with the embodiment. In the 

drawings: 

Figure 1 shows a distributed system with {distributed) 

components organized in a logical ring structure, in 

which each component only monitors its respective 

neighbor in the ring, according to an exemplary 

embodiment; 

Figure 2 shows a distributed system with (distributed) 

components organized in a logical ring structure, in 

which each component only monitors its respective 

neighbor in the ring, where one component has 

failed, according to an exemplary embodiment; 

Figure 3 shows a distributed system with (distributed) 

components, in which each component monitors every 

other component of the system, according to the 

prior art. 

Figure 1 and Figure 2 show a distributed communication system 

100, a HiPath IP telephony system 100 further developed 

according to the invention, with a plurality of communication 

servers 101 to 106, associated in a communication network, 

also referred to as "components" 101 to 106 for short in the 

following. 
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Each of these communication servers 101 to 106 needs to know 

about a failure (cf. Figure 2) of any other communication 

server 101 to 106 in the system 100, this facility being 

implemented by the monitoring mechanism described in the 

following. 

To this end, the communication servers 101 to 106 of the 

HiPath IP telephony system 100 further developed according to 

the invention are organized in a logical ring structure 120 

(102 follows 103, 101 follows 102, 106 follows 101, 105 

follows 106, 104 follows 105, 103 follows 104). 

Here, each communication server 101 to 106 then monitors 110 

only its respective successor in .the ring structure 120 (102 

monitors successor 101; 103 monitors successor 102; ... ) . 

In the event of failure 200 of a successor (cf. Figure 2, 102 

in the event of failure 200), the respective (preceding in the 

ring 120) communication server (cf. Figure 2, 103) informs all 

the other communication servers about this (cf. Figure 2, 

211) . 

The monitoring 110 of a successor server 101 to 106 in the 

ring structure 120 takes place here, in other words in the 

case of the HiPath IP telephony system 100 further developed 

according to the invention, by way of a "leasing" method. 

In this situation, a successor, component 102 for example, 

periodically sends a so-called "Alive'' message 110 to the 

respective preceding communication server in the ring, 

component 103 according to the example. 
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If in the case of one communication server (103 in Figure 2) 

this "Alive" message 110 from its successor (102 in Figure 2) 

is absent (the "lease" expires), the successor (102 in Figure 

2) will be categorized as "offline". 

The communication server 103 monitoring this "offline" 

communication server 102 then informs every other 

communication server 101, 104 to 106 in the system 100 about 

this by means of corresponding information messages 211, in 

other words about the failure 200 of its successor 102. 

Every other communication server 101, 104 to 106 in the system 

100 must confirm the receipt of the information by means of an 

"Acknowledgment" message. 

If this acknowledgment is missing from one of the other 

components 101, 104 to 106, then this communication server 

will also be categorized as "offline". 

All the communication servers are in turn informed about this 

further failure by the communication server 103. 

At this stage the communication server 103 does not however 

expect any further acknowledgment. 

This mechanism is referred to as "Inform All". 

Each component 101 to 106 stores its knowledge of the status 

of other components 101 to 106 in the system 100 in a local 

+ist. By this means, each component 101 to 106 always has a 

local knowledge of the global status of the system 100. 

With the aid of this knowledge, each component 101 to 106 
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sends a "Lease" message to the next "online" predecessor known 

to it. This guarantees that the ring 120 is always in a closed 

condition. 

At the same time, each component 101 to 106 sends a "Lease" 

message to all "offline" predecessors which are situated in 

the ring between the next known "online" predecessor and the 

component itself. 

This method guarantees that components 101 to 106 which come 

"online" again are re-integrated into the ring 120. 

If one component 101 to 106 recognizes from receiving a Lease 

message that another component is "online" again, then it 

informs all the other components 101 to 106 using the "Inform 

All" mechanism. 

If account is taken of the fact that in the case of the above 

system known from the prior art and its monitoring mechanism 

(cf. Figure 3) 29 messages per second were necessary or were 

sent, then according to the embodiment - given the same number 

of messages per second - a monitoring operation can occur at 

approximately once per second (30/29 messages per second). 

As a result, a system with 30 servers can under the same 

network load be monitored 60 times more quickly and recognize 

an error. The more servers a system contains, the better this 

factor becomes. 
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Claims 

1. A method for monitoring a system condition of a system with 

distributed components, in particular of a network with 

distributed components, in which 

the distributed components of the system are organized in a 

logical ring structure, 

each component of the system monitors only its respective 

neighboring component in the logical ring structure, whereby 

a condition of said neighboring component is determined, and 

a component which has determined a condition of its 

neighboring component, which condition corresponds to a 

predefinable condition, informs the other components of the 

system about the determined, predefined condition of its 

neighboring component. 

2. The method as claimed in the preceding claim, 

in which the predefinable condition is a functional 

incapacity, in particular an offline condition, or a 

functional capacity, in particular an online condition. 

3. The method as claimed in at least one of the preceding 

claims, 

in which the monitoring of the respective neighboring 

component and/or the determination of the condition of a 

component is/are carried out using a method based on a 

leasing method. 

4. The method as claimed in at least one of the preceding 

claims, 

in which with regard to the method based on a leasing method 

"Alive" information, particularly an "Alive" message, is 

sent from the neighboring component to the component. 
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5. The method as claimed in at least one of the preceding 

claims, 

in which the "Alive" information is sent periodically. 

6. The method as claimed in at least one of the preceding 

claims, 

in which a functional incapacity of the neighboring 

component is determined if the neighboring component does 

not send any "Alive" information. 

7. The method as claimed in at least one of the preceding 

claims, 

in which the process of informing the other components about 

the predefinable condition of a neighboring component is 

carried out using a method based on an "Inform All" method. 

8. The method as claimed in at least one of the preceding 

claims, 

in which with regard to the method based on an ''Inform All" 

method an acknowledgment process is performed for each other 

component, in which the respective other component, if it 

has received the information about the predefinable 

condition of a neighboring component, confirms the receipt 

of the information, in particular by using "Acknowledgment" 

information, specifically an "Acknowledgment" message. 

9. The method as claimed in at least one of the preceding 

claims, 

in which the acknowledgment occurs with respect to the 

component which has determined the predefinable condition of 

the neighboring component, in particular in that an 

"Acknowledgment" message is sent to the component. 
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10. The method as claimed in at least one of the preceding 

claims, 

in which the predefinable condition is also determined for 

another component which does not acknowledge the receipt of 

the information about the determined, defined condition of 

the neighboring component. 

11. The method as claimed in at least one of the preceding 

claims, 

in which each component stores information about the 

conditions of the other components, in particular in a local 

list. 

12. The method as claimed in at least one of the preceding 

claims, 

in which the neighboring component is a predecessor 

component or a successor component of a component in the 

logical ring structure. 

13. The method as claimed in at least one of the preceding 

claims, 

in which a communication network, in particular a stationary 

communication and/or telephone network, is monitored with 

distributed components, whereby the components are 

communication servers. 

14. A computer program with program code elements for 

performing all the steps as claimed in claim 1 when the 

program is executed on a computer. 

15. The computer program with program code elements as claimed 

in claim 14, 
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in which the computer program is stored on a computer­

readable data medium. 

16. A computer program product with program code elements 

stored on a machine-readable medium for performing all the 

steps as claimed in claim 1 when the program is executed on a 

computer. 

17. A network with distributed components, with 

the network, in which the distributed components are 

organized in a logical ring structure, 

the components organized in the ring structure, each of 

which is set up such 

that a component monitors only its respective neighboring 

component in the logical ring structure, whereby a 

condition of said neighboring component can be determined, 

and 

that a component which has determined a condition of its 

neighboring component, which condition corresponds to a 

predefinable condition, informs the other components of the 

system about the determined, predefined condition of its 

neighboring component. 
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SUBSTITUTE SPECIFICATION 

TITLE 

MONITORING CONDITION OF NETWORK WITH DISTRIBUTED COMPONENTS 

CROSS REFERENCE TO RELATED APPLICATIONS 

[0001] This application is based on and hereby claims priority to German Application No. 

10 2004 044 987.2 filed on September 16, 2004, the contents of which are hereby incorporated 

by reference. 

BACKGROUND 

[0002] The application relates to the monitoring and/or checking, generally referred to as 

monitoring for short in the following, of a system condition of a system with distributed 

components. 

[0003] In such systems - known as distributed systems for short - such as for example mobile 

or stationary radio and/or communication networks, there is as a rule a requirement for all the 

components of the distributed system to have a knowledge of the status or condition of every 

other component in the system (monitoring). 

(0004] If for example a component in a distributed system fails, for example as a result of the 

fact that a component is or becomes inoperative and/or offline, then it is advantageous for every 

other component in the system to receive this information. 

[0005] Different approaches in which the monitoring is implemented by a so-called Ping-

Pong mechanism using so-called Ping-Pong messages are known from the related art for 

monitoring a system condition of a distributed system. 

[0006] In this situation, in other words in the case of such a mechanism based on Ping-Pong 

messages, a system component periodically sends a Ping message over the distributed system 

to a component being monitored, to.which the component being monitored responds with a 

Pong response, a so-called Pong Acknowledgment. 

[0007] If there is no Pong response from a component being monitored, then this component 

will be classified, by the component sending the Ping message as a rule, as offline or generally 

as inoperative. 
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[0008] In order to enable a component of a distributed system to ascertain or check the 

status or condition of every other component of the distributed system, it queries all the 

components using the Ping-Pong mechanism. 

[0009] A known (first) approach here for monitoring a system condition of a distributed 

system, based on the Ping-Pong mechanism, makes provision whereby each component of a 

distributed system monitors every other component of this system and for this purpose queries 

corresponding information concerning the status or the condition of the other components in 

each case. 

[0010] To this end, each component of the distributed system sends every other component 

of the system a Ping message - and receives (back) corresponding Pong responses when the 

other components in question are in an operative or online condition. 

[0011] Figure 3 illustrates this known first approach. A distributed communication system 

300, a HiPath IP telephony system 300, with a plurality of communication servers 301 to 306 

associated in a communication network is thus represented in Figure 3. Each of these 

communication servers 301 to 306 needs to know about the failure of any other communication 

server 301 to 306 in the system 300. To this end, each of these communication servers 301 to 

306 now sends a Ping message 310 to each of the other communication servers 301 to 306 in 

the HiPath IP telephony system 300 - and receives corresponding Pong responses 311 when 

the other communication servers 301 to 306 in question are in an operative or online condition. 

[0012] The disadvantage of this known first approach is the fact that a high message volume 

is generated here of an order O(n"2) (n : number of system components) during monitoring of a 

system condition of a distributed system, which may restrict the power or capacity and/or the 

error detection capability/ speed of the system. 

[0013] Thus, for example, in the case of the Hi Path IP telephony system 300 according to 

Figure 3, Ping-Pong messages (310, 311) are sent every 60 seconds. In this situation, in the 

case represented with the 6 communication servers 301 to 306, or alternatively 30 servers, 

(6*5*2)/60s= 1 message per second or (30*29*2)/60s= 29 messages per second respectively 

are produced. 

[0014] With regard to a further known approach for monitoring a system condition of a 

distributed system, based on the Ping-Pong mechanism, provision is made here whereby a 
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central coordinator checks components of a distributed system, registers inoperative 

components or failed components of the distributed system and propagates corresponding 

information to all the components in the system. 

[0015] The message volume generated here is of the order O(n). 

[0016) The disadvantage of this further known approach is the fact that it can only be 

implemented robustly with difficulty because the central coordinator of the distributed system 

must be maintained in redundant form. 

SUMMARY 

[0017] An aspect is to set down a method which simplifies monitoring of a system condition 

of a distributed system and/or implements or enables this with a reduced resource requirement. 

[0018) With regard to the method for monitoring a system condition of a system with 

distributed components, the distributed components of the system are or will be organized in a 

logical ring structure. 

[0019) In this situation, a "logical" ring structure (of system components) means that without 

restricting the generality no physical concrete structuring of the system components into a ring 

structure takes place as a rule but that these are organized or structured in this manner 

conceptually, in other words as a conceptual model, in a virtual ring structure. 

(0020] Each component of the system monitors only its respective neighboring component in 

the logical ring structure, whereby a condition of the neighboring component is determined. 

[0021] If a component determines a condition of its neighboring component, which condition 

corresponds to a predefinable condition, then it informs the other components of the system 

about the determined, predefined condition of its neighboring component. 

[0022] One advantage of the method is the fact that it combines advantages of the 

approaches described above, known from the related art. 

[0023] Only messages of the order O(n) are required in order to monitor the status or the 

condition of all the (distributed) components in the distributed system. In this situation, there is 

however no central entity, the central coordinator, which needs to be maintained robustly. 
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[0024] The approach is thus clearly based on a logical ring structure in which the 

components of the distributed system are or will be organized. 

[0025] In this case, each component of the system monitors only its respective neighbor, in 

other words its respective neighboring component, in the ring. In the event of failure, as in the 

case of an inoperative and/or offline condition, of the neighbor the component informs all the 

other components about this. 

[0026] With regard to the network with distributed components, the distributed components 

are organized in a logical ring structure. The components organized in the ring structure are set . 

up such that 

[0027] -- a component only monitors its respective neighboring component in the logical ring 

structure, whereby a condition of the respective neighboring component can be determined, and 

[0028) -- a component which has determined a condition of its neighboring component, which 

condition corresponds to a predefinable condition, informs the other components of the system 

about the determined, predefined condition of its neighboring component. 

[0029] Computer program code elements may be stored on a machine-readable medium set 

up to perform all the steps according to the method when the program is executed on a 

computer. 

[0030] The setup and also the computer program with program code elements, set up to 

perform all the steps according to the method when the program is executed on a computer, 

and also the computer program product with program code elements stored on a machine­

readable medium, set up to perform all the steps according to the method when the program is 

executed on a computer, are in particular suitable for performing the method or one of its 

developments described in the following. The developments described in the following relate 

both to the methods and also to the network. 

[0031] The method described in the following can be implemented both in software and also 

in hardware, by using a special electrical circuit for example. 

[0032] In addition, it is also possible to implement the method described in the following by a 

computer-readable storage medium on which is stored a computer program with program code 

elements that a processor executes. 

4 

Ex.1002 
CISCO SYSTEMS, INC. / Page 25 of 320



[0033] In a development, provision is made whereby the predefinable condition is a 

functional incapacity, in particular an offline condition, or a functional capacity, in particular an 

online condition. The term "alive" has become widely accepted among experts for the functional 

capacity. 

[0034] The monitoring of the respective neighboring component and/or the determination of 

the condition of a component can preferably be carried out using a method based on a leasing 

method. 

[0035] In this situation, in other words with regard to a leasing method, "Alive" information, 

particularly an "Alive" message, can be sent or is sent from the neighboring component to the 

component. 

(0036) It can be advantageous here, particularly in respect of current information about a 

system condition, to send the "Alive" information periodically. 

(0037) On the basis of such "Alive" information, which may be periodic but is not necessarily 

so, it is then possible to determine a functional incapacity of the neighboring component if the 

neighboring component does not send (no longer sends) "Alive" information. This can clearly 

mean that - on the other hand - as long as "Alive" information is being sent, an "online" condition 

can be assumed for the respective component. 

(0038) In addition, it is advantageous for the process of informing the other components 

about the predefinable condition of a neighboring component to be carried out using a method 

based on an "Inform All" method. 

(0039] Here, in other words with regard to the method based on an "Inform All" method 

applied, an acknowledgment process is performed for each other component in the system, in 

which the respective other component, if it has received the information about the predefinable 

condition of a neighboring component, confirms the receipt of the information, in particular by 

using "Ac;;knowledgment" information, specifically an "Acknowledgment" message. The term 

"acknowledgment" has become widely accepted among experts for the "confirmation". 

(0040] In this situation, the acknowledgment (of receipt of the information) occurs as a rule 

with respect to the component which has determined the predefinable condition of the 

neighboring component, in particular by the fact that an "Acknowledgment" message is sent to 

the component. 
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[00411 In addition, provision can be made whereby the predefinable condition is also 

determined for another component which does not acknowledge the receipt of the information 

about the determined, defined condition of the neighboring component. 

[0042] In this case too, all the other components can again be informed about this 

information. This can be done with or also without a corresponding acknowledgment procedure. 

[00431 In a further embodiment, provision is made whereby each component stores 

information about the conditions of the other components, particularly in a local list. As a result, 

each component (always) has local knowledge about a global status or condition of the 

distributed system. 

(0044] By using this knowledge, it is then possible to specifically send "leasing" messages 

and/or to maintain the ring structure in a "closed" condition. 

[0045] In addition, the neighboring component to a component in the ring structure can be a 

predecessor or also a successor in the logical ring structure. 

[0046] In a further embodiment, provision is made for monitoring a communication network, 

in particular a stationary communication network, such as a fixed telephone network for 

example, with distributed components. In this case the components are as a rule 

communication servers. 

[0047] The monitoring can however also be performed accordingly in the case of mobile, 

distributed systems, such as mobile radio networks. 

BRIEF DESCRIPTION OF THE DRAWINGS 

[0048] These and other objects and advantages will become more apparent and more readily 

appreciated from the following description of the preferred embodiments, taken in conjunction 

with the accompanying drawings of which: 

Figure 1 shows a distributed system with (distributed) components organized in a logical 

ring structure, in which each component only monitors its respective neighbor in the ring, 

according to an exemplary embodiment; 

Figure 2 shows a distributed system with (distributed) components organized in a logical 

ring structure, in which each component only monitors its respective neighbor in the ring, where 
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one component has failed, according to an exemplary embodiment; 

Figure 3 shows a distributed system with (distributed) components, in which each 

component monitors every other component of the system, according to the related art. 

DETAILED DESCRIPTION OF THE PREFERRED EMBODIMENTS 

[0049] Reference will now be made in detail to the preferred embodiments, examples of 

which are illustrated in the accompanying drawings, wherein like reference numerals refer to like 

elements throughout. 

[0050] Figure 1 and Figure 2 show a distributed communication system 100, a HiPath IP 

telephony system 100 further developed as described herein, with a plurality of communication 

servers 101 to 106, associated in a communication network, also referred to as "components" 

101 to 106 for short in the following. 

(0051] Each of these communication servers 101 to 106 needs to know about a failure (cf. 

Figure 2) of any other communication server 101 to 106 in the system 100, this facility being 

implemented by the monitoring mechanism described in the following. 

[0052] To this end, the communication servers 101 to 106 of the Hi Path IP telephony system 

100 further developed as described herein are organized in a logical ring structure 120 ( 102 

follows 103, 101 follows 102, 106 follows 101, 105 follows 106, 104 follows 105, 103 follows 

104). 

[0053] Here, each communication server 101 to 106 then monitors 110 only its respective 

successor in the ring structure 120 (102 monitors successor 101; 103 monitors successor 102; 

... ). 

[0054] In the event of failure 200 of a successor (cf. Figure 2, 102 in the event of failure 200}, 

the respective (preceding in the ring 120) communication server (cf. Figure 2, 103) informs all 

the other communication servers about this ( cf. Figure 2, 211 ). 

[0055] The monitoring 11 O of a successor server 101 to 106 in the ring structure 120 takes 

place here, in other words in the case of the HiPath IP telephony system 100 further developed 

as described herein, by way of a "leasing" method. 
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[0056] In this situation, a successor, component 102 for example, periodically sends a so-

called "Alive" message 110 to the respective preceding communication server in the ring, 

component 103 according to the example. 

[0057] If in the case of one communication server (103 in Figure 2) this "Alive" message 110 

from its successor (102 in Figure 2) is absent (the "lease" expires), the successor (102 in Figure 

2) will be categorized as "offline". 

[0058] The communication server 103 monitoring this "offline" communication server 102 

then informs every other communication server 101, 104 to 106 in the system 100 about this by 

corresponding information messages 211, in other words about the failure 200 of its successor 

102. 

[0059] Every other communication server 101, 104 to 106 in the system 100 must confirm 

the receipt of the information by an "Acknowledgment" message. 

[0060] If this acknowledgment is missing from one of the other components 101, 104 to 106, 

then this communication server will also be categorized as "offline". 

[0061] All the communication servers are in turn informed about this further failure by the 

communication server 103. 

[0062] At this stage the communication server 103 does not however expect any further 

acknowledgment. 

[0063] This mechanism is referred to as "Inform All". 

[0064] Each component 101 to 106 stores its knowledge of the status of other components 

101 to 106 in the system 100 in a local list. As a result, each component 101 to 106 always has 

a local knowledge of the global status of the system 100. 

[0065] With the aid of this knowledge, each component 101 to 106 sends a "Lease" message 

to the next "online" predecessor known to it. This guarantees that the ring 120 is always in a 

closed condition. 

[0066] At the same time, each component 101 to 106 sends a "Lease" message to all 

"offline" predecessors which are situated in the ring between the next known "online" 

predecessor and the component itself. 
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(0067] This method guarantees that components 101 to 106 which come "online" again are 

re-integrated into the ring 120. 

(0068) If one component 101 to 106 recognizes from receiving a Lease message that 

another component is "online" again, then it informs all the other components 101 to 106 using 

the "Inform All" mechanism. 

[0069) If account is taken of the fact that in the case of the above system known from the 

related art and its monitoring mechanism (cf. Figure 3) 29 messages per second were 

necessary or were sent, then according to the embodiment - given the same number of 

messages per second - a monitoring operation can occur at approximately once per second 

(30/29 messages per second). 

(0070] As a result, a system with 30 servers can under the same network load be monitored 

60 times more quickly and recognize an error. The more servers a system contains, the better 

this factor becomes. 

(0071) A description has been provided with particular reference to preferred embodiments 

thereof and examples, but it will be understood that variations and modifications can be effected 

within the spirit and scope of the claims which may include the phrase "at least one of A, B and 

C" as an alternative expression that means one or more of A, Band C may be used, contrary to 

the holding in Superguide v. DIRECTV, 358 F3d 870, 69 USPQ2d 1865 (Fed. Cir. 2004). 
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ABSTRACT 

MONITORING CONDITION OF NETWORK WITH DISTRIBUTED COMPONENTS 

In a system having distributed components arranged in a logical ring structure, each 

component monitors only their respective neighboring component in the structure and the 

condition of the neighboring component is determined. If a component determines a condition 

of its neighboring component that corresponds to a predefinable condition, the component 

informs the other components of the system of the predefined condition of the neighboring 

component. 
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MARKED-UP SUBSTITUTE SPECIFICATION 

DescFiptien TITLE 

METHOD, COMPUTER PROGR/\M COMPRISING PROGRAM CODE ELEMENTS AND 

COMPUTER PROGRAM PRODUCT FOR MONITORING A SYSTEM CONDITION OF A 

SYSTEM VVITH DISTRIBUTED COMPO~JENTS, IN PARTICULAR OF A NETWORK WITH 

DISTRIBUTED COMPONENTS, AND NEnAlORK VVITH DISTRIBUTED COMPOME~ns 

CROSS REFERENCE TO RELATED APPLICATIONS 

[00011 This application is based on and hereby claims priority to German Application No. 

10 2004 044 987.2 filed on September 16, 2004, the contents of which are hereby incorporated 

by reference. 

BACKGROUND 

(0002] The application relates to the monitoring and/or checking, generally referred to as 

monitoring for short in the following, of a system condition of a system with distributed 

components. 

[0003) In such systems - known as distributed systems for short - such as for example mobile 

or stationary radio and/or communication networks, there is as a rule a requirement for all the 

components of the distributed system to have a knowledge of the status or condition of every 

other component in the system (monitoring). 

[0004] If for example a component in a distributed system fails, for example as a result of the 

fact that a component is or becomes inoperative and/or offline, then it is advantageous for every 

other component in the system to receive this information. 

(0005] Different approaches in which the monitoring is implemented by means ef a so-called 

Ping-Pong mechanism using so-called Ping-Pong messages are known from the f)fief-related 

art for monitoring a system condition of a distributed system. 

[0006] In this situation, in other words in the case of such a mechanism based on Ping-Pong 

messages, a system component periodically sends a Ping message over the distributed system 

to a component being monitored, to which the component being monitored responds with a 

Pong response, a so-called Pong Acknowledgment. 
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[0007] If there is no Pong response from a component being monitored, then this component 

will be classified, by the component sending the Ping message as a rule, as offline or generally 

as inoperative. 

[0008] In order to enable a component of a distributed system to ascertain or check the 

status or condition of every other component of the distributed system, it queries all the 

components using the Ping-Pong mechanism. 

[0009] A known (first) approach here for monitoring a system condition of a distributed 

system, based on the Ping-Pong mechanism, makes provision whereby each component of a 

distributed system monitors every other component of this system and for this purpose queries 

corresponding information concerning the status or the condition of the other components in 

each case. 

[0010] To this end, each component of the distributed system sends every other component 

of the system a Ping message - and receives (back) corresponding Pong responses when the 

other components in question are in an operative or online condition. 

[0011] Figure 3 illustrates this known first approach. A distributed communication system 

300, a HiPath IP telephony system 300, with a plurality of communication servers 301 to 306 

associated in a communication network is thus represented in Figure 3. Each of these 

communication servers 301 to 306 needs to know about the failure of any other communication 

server 301 to 306 in the system 300. To this end, each of these communication servers 301 to 

306 now sends a Ping message 310 to each of the other communication servers 301 to 306 in 

the HiPath IP telephony system 300 - and receives corresponding Pong responses 311 when 

the other communication servers 301 to 306 in question are in an operative or online condition. 

[0012] The disadvantage of this known first approach is the fact that a high message volume 

is generated here of an order O(nA2) (n : number of system components) during monitoring of a 

system condition of a distributed system, which may restrict the power or capacity and/or the 

error detection capability / speed of the system. 

[0013] Thus, for example, in the case of the HiPath IP telephony system 300 according to 

Figure 3, Ping-Pong messages (310, 311) are sent every 60 seconds. In this situation, in the 

case represented with the 6 communication servers 301 to 306, or alternatively 30 servers, 
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(6*5*2)/60s= 1 message per second or (30*29*2)/60s= 29 messages per second respectively 

are produced. 

[0014) With regard to a further known approach for monitoring a system condition of a 

distributed system, based on the Ping-Pong mechanism, provision is made here whereby a 

central coordinator checks components of a distributed system, registers inoperative 

components or failed components of the distributed system and propagates corresponding 

information to all the components in the system. 

[0015) The message volume generated here is of the order O(n). 

[0016) The disadvantage of this further known approach is the fact that it can only be 

implemented robustly with difficulty because the central coordinator of the distributed system 

must be maintained in redundant form. 

SUMMARY 

[0017] The objeot of the pFOsent invention An aspect is theFOfore to set down a method which 

simplifies monitoring of a system condition of a distributed system and/or implements or enables 

this with a reduced resource requirement. Tt:1is ebjeot is aohievea by the methoa, by the 

computer program comprising program coae elements ana by the computer program r::,roauct for 

monitoring a system conaition of a system with aistributea components ana also by the netv1ork 

with aistributea components having the features ascoraing to the respestiiJe inaepenaent claim. 

[0018) With regard to the method for monitoring a system condition of a system with 

distributed components, the distributed components of the system are or will be organized in a 

logical ring structure. 

[0019] In this situation, a "logical" ring structure (of system components) means that without 

restricting the generality no physical concrete structuring of the system components into a ring 

structure takes place as a rule but that these are organized or structured in this manner 

conceptually, in other words as a conceptual model, in a virtual ring structure. 

[0020] Each component of the system monitors only its respective neighboring component in 

the logical ring structure, whereby a condition of saia--the neighboring component is determined. 
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[0021] If a component determines a condition of its neighboring component, which condition 

corresponds to a predefinable condition, then it informs the other components of the system 

about the determined, predefined condition of its neighboring component. 

(0022] One advantage of the method accoreing to the invention consists in §.the fact that it 

combines advantages of the approaches described above, known from the f:)fief--related art. 

(0023] Accoreing to the in11ention, only Only messages of the order O(n) are required in order 

to monitor the status or the condition of all the (distributed) components in the distributed 

system. In this situation, there is however no central entity, the central coordinator, which needs 

to be maintained robustly. 

(0024) The approach accoreing to the invention is thus clearly based on a logical ring 

structure in which the components of the distributed system are or will be organized. 

[0025] In this case, each component of the system monitors only its respective neighbor, in 

other words its respective neighboring component, in the ring. In the event of failure, as in the 

case of an inoperative and/or offline condition, of the neighbor the component informs all the 

other components about this. 

(0026) With regard to the network with distributed components, the distributed components 

are organized in a logical ring structure. The components organized in the ring structure are set 

up such that 

[0027] -- a component only monitors its respective neighboring component in the logical ring 

structure, whereby a condition of the respective neighboring component can be determined, and 

[0028) -- a component which has determined a condition of its neighboring component, which 

condition corresponds to a predefinable condition, informs the other components of the system 

about the determined, predefined condition of its neighboring component. The cornputer 

prograrn cornprising pro§rarn ceee elernents is set up to perferrn all the steps accoreing to the 

rnethod accoreing to the in11ention when the prograrn is e*ecutee en a cornputer. 

(0029) Tlle--GComputer program proeuGt with 13rograrn code elements may be stored on a 

machine-readable medium is-set up to perform all the steps according to the method accoreing 

to the invention when the program is executed on a computer. 
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[0030) The setup and also the computer program with program code elements, set up to 

perform all the steps according to the method assording to tho invention when the program is 

executed on a computer, and also the computer program product with program code elements 

stored on a machine-readable medium, set up to perform all the steps according to the method 

assording to the invention when the program is executed on a computer, are in particular 

suitable for performing the method assording to tho invention or one of its developments 

described in the following. Preferred developments of tho invention are set do111n in tho 

dependent claims. The developments described in the following relate both to the methods and 

also to the network. 

[0031] The invention and tho do•.ielopmonts method described in the following can be 

implemented both in software and also in hardware, by using a special electrical circuit for 

example. 

[0032] In addition, it is also possible to implement tho invention or a do•.iolopmont method 

described in the following by means of :1 computer-readable storage medium on which is stored 

tl:le-~computor program with program code elements that tho in•.iontion or development~ 

processor executes. Tho invention or any development dessrieed in tho follo1Ning san also eo 

implemented ey means of a somp1:1ter program prod1:1st that insl1.1dos a storage medi1.1m on 

,.,,hish the somp1.1tor program with 13ro9ram soda elements is stored that tho in•.iention or 

development exes1.1tes. 

[0033] l_n a preferred developme~t, provision is made whereby the predefinable condition is a 

functional incapacity, in particular an offline condition, or a functional capacity, in particular an 

online condition. The term "alive" has become widely accepted among experts for the functional 

capacity. 

(0034) The monitoring of the respective neighboring component and/or the determination of 

the condition of a component can preferably be carried out using a method based on a leasing 

method. 

(0035) In this situation, in other words with regard to tho method a1313liod assording to the 

invention eased on a leasing method, "Alive" information, particularly an "Alive" message, can 

be sent or is sent from the neighboring component to the component. 
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[0036] It can be advantageous here, particularly in respect of current information about a 

system condition, to send the "Alive" information periodically. 

[0037) On the basis of such "Alive" information, which may be periodic but is not necessarily 

so, it is then possible to determine a functional incapacity of the neighboring component if the 

neighboring component does not send (no longer sends) "Alive" information. This can clearly 

mean that - on the other hand - as long as "Alive" information is being sent, an "online" condition 

can be assumed for the respective component. 

[0038) In addition, it is advantageous for the process of informing the other components 

about the predefinable condition of a neighboring component to be carried out using a method 

based on an "Inform All" method. 

[0039) Here, in other words with regard to the method based on an "Inform All" method 

applied accerdiA~ ta tt:ie inveAtieA, an acknowledgment process is performed for each other 

component in the system, in which the respective other component, if it has received the 

information about the predefinable condition of a neighboring component, confirms the receipt of 

the information, in particular by using "Acknowledgment" information, specifically an 

"Acknowledgment" message. The term "acknowledgment" has become widely accepted among 

experts for the "confirmation". 

(0040) In this situation, the acknowledgment (of receipt of the information) occurs as a rule 

with respect to the component which has determined the predefinable condition of the 

neighboring component, in particular by the fact that an "Acknowledgment" message is sent to 

the component. 

[0041) In addition, provision can be made whereby the predefinable condition is also 

determined for another component which does not acknowledge the receipt of the information 

about the determined, defined condition of the neighboring component. 

[0042) In this case too, all the other components can again be informed about this 

information. This can be done with or also without a corresponding acknowledgment procedure. 

(0043] In a further prefermEI embodiment, provision is made whereby each component stores 

information about the conditions of the other components, particularly in a local list. As a result, 

each component (always) has local knowledge about a global status or condition of the 

distributed system. 
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(0044] By using this knowledge, it is then possible to specifically send "leasing" messages 

and/or to maintain the ring structure in a "closed" condition. 

[0045] In addition, the neighboring component to a component in the ring structure can be a 

predecessor or also a successor in the logical ring structure. 

[0046] In a further preferrea embodiment, provision is made for monitoring a communication 

network, in particular a stationary communication network, such as a fixed telephone network 

for example, with distributed components. In this case the components are as a rule 

communication servers. 

[0047] The monitoring asseraing ta the invention can however also be performed accordingly 

in the case of mobile, distributed systems, such as mobile radio networks. 

BRIEF DESCRIPTION OF THE DRAWINGS 

(0048] F'.urthor These and other objects and advantages, features anel aetails of the inventien 

v1ill eo aessrieea in aetail in will become more apparent and more readily appreciated from the 

following ·.-..ith reference ta an emeaaiment ana figures assasiatea with the omeeaiment. In 

description of the preferred embodiments. taken in conjunction with the accompanying drawings 

of which: 

Figure 1 shows a distributed system with (distributed) components organized in a logical 

ring structure, in which each component only monitors its respective neighbor in the ring, 

according to an exemplary embodiment; 

Figure 2 shows a distributed system with (distributed) components organized in a logical 

ring structure, in which each component only monitors its respective neighbor in the ring, where 

one component has failed, according to an exemplary embodiment; 

Figure 3 shows a distributed system with (distributed) components, in which each 

component monitors every other component of the system, according to the ~related art. 

DETAILED DESCRIPTION OF THE PREFERRED EMBODIMENTS 

(0049] Reference will now be made in detail to the preferred embodiments, examples of 

which are illustrated in the accompanying drawings. wherein like reference numerals refer to like 

elements throughout. 
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[0050] Figure 1 and Figure 2 show a distributed communication system 100, a HiPath IP 

telephony system 100 further developed accaFeling ta the invention as described herein, with a 

plurality of communication servers 101 to 106, associated in a communication network, also 

referred to as "components" 101 to 106 for short in the following. 

[0051] Each of these communication servers 101 to 106 needs to know about a failure (cf. 

Figure 2) of any other communication server 101 to 106 in the system 100, this facility being 

implemented by the monitoring mechanism described in the following. 

[0052] To this end, the communication servers 101 to 106 of the Hi Path IP telephony system 

100 further developed accoFeling to tho im1ention as described herein are organized in a logical 

ring structure 120 (102 follows 103, 101 follows 102, 106 follows 101, 105 follows 106, 104 

follows 105, 103 follows 104). 

[0053] Here, each communication server 101 to 106 then monitors 110 only its respective 

successor in the ring structure 120 (102 monitors successor 101; 103 monitors successor 102; 

... ). 

[0054] In the event of failure 200 of a successor (cf. Figure 2, 102 in the event offailure 200), 

the respective (preceding in the ring 120) communication server (cf. Figure 2, 103) informs all 

the other communication servers about this (cf. Figure 2, 211). 

[0055] The monitoring 110 of a successor server 101 to 106 in the ring structure 120 takes 

place here, in other words in the case of the HiPath IP telephony system 100 further developed 

accareling ta the inventian as described herein, by way of a "leasing" method. 

[0056] In this situation, a successor, component 102 for example, periodically sends a so-

called "Alive" message 110 to the respective preceding communication server in the ring, 

component 103 according to the example. 

[0057] If in the case of one communication server (103 in Figure 2) this "Alive" message 110 

from its successor (102 in Figure 2) is absent (the "lease" expires), the successor (102 in Figure 

2) will be categorized as "offline". 

[0058] The communication server 103 monitoring this "offline" communication server 102 

then informs every other communication server 101, 104 to 106 in the system 100 about this by 
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means ef corresponding information messages 211, in other words about the failure 200 of its 

successor 102. 

[0059] Every other communication server 101, 104 to 106 in the system 100 must confirm 

the receipt of the information by means ef an "Acknowledgment" message. 

[0060] If this acknowledgment is missing from one of the other components 101, 104 to 106, 

then this communication server will also be categorized as "offline". 

[0061] All the communication servers are in turn informed about this further failure by the 

communication server 103. 

(0062] At this stage the communication server 103 does not however expect any further 

acknowledgment. 

(0063] This mechanism is referred to as "Inform All". 

[0064] Each component 101 to 106 stores its knowledge of the status of other components 

101 to 106 in the system 100 in a local list. By this means As a result, each component 101 to 

106 always has a local knowledge of the global status of the system 100. 

(0065] With the aid of this knowledge, each component 101 to 106 sends a "Lease" message 

to the next "online" predecessor known to it. This guarantees that the ring 120 is always in a 

closed condition. 

[0066] At the same time, each component 101 to 106 sends a "Lease" message to all 

"offline" predecessors which are situated in the ring between the next known "online" 

predecessor and the component itself. 

(0067] This method guarantees that components 101 to 106 which come "online" again are 

re-integrated into the ring 120. 

(0068) If one component 101 to 106 recognizes from receiving a Lease message that 

another component is "online" again, then it informs all the other components 101 to 106 using 

the "Inform All" mechanism. 

[0069] If account is taken of the fact that in the case of the above system known from the 

JmGF-related art and its monitoring mechanism (cf. Figure 3) 29 messages per second were 
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necessary or were sent, then according to the embodiment - given the same number of 

messages per second - a monitoring operation can occur at approximately once per second 

(30/29 messages per second). 

(0070] As a result, a system with 30 servers can under the same network load be monitored 

60 times more quickly and recognize an error. The more servers a system contains, the better 

this factor becomes. 

[0071] A description has been provided with particular reference to preferred embodiments 

thereof and examples, but it will be understood that variations and modifications can be effected 

within the spirit and scope of the claims which may include the phrase "at least one of A, B and 

C" as an alternative expression that means one or more of A, Band C may be used, contrary to 

the holding in Superquide v. DIRECTV, 358 F3d 870, 69 USPQ2d 1865 (Fed. Cir. 2004). 
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ABSTRACT 

MONITORING CONDITION OF NETWORK WITH DISTRIBUTED COMPONENTS 

In a system having distributed components arranged in a logical ring str~cture, each 

component monitors only their respective neighboring component in the structure and the 

condition of the neighboring component is determined. If a component determines a condition 

of its neighboring component that corresponds to a predefinable condition, the component 

informs the other components of the system of the predefined condition of the neighboring 

component. 
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Beschreibung 
VERFAHREN, COMPUTERPROGRAMM lVIIT PRO­

GRAMMCODE-MITTELN UND COMPUTERPROGRAMM­

PRODUKT ZUR UBERW ACHUNG EINES SYSTEMZUSTANDS 

EINES SYSTEMS MIT VERTEILTEN KOMPONENTEN, INS­
BESONDERE EINES NETZWERKS MIT VERTEILTEN 

KOMPONENTEN, NETZWERK MIT VERTEILTEN 
.KOMPONENTEN 

[001] Die Anmeldung betrifft eine Oberwachung und/oder Oberpriifung, kurz im 

Folgenden allgemein als Uberwachung bezeichnet, eines Systemzustands eines 

Systems mit verteilten Komponenten. 

[002] In solchen - kurz - verteilten Systemen, wie beispielsweise mobilen oder 

stationaren Funk- und/oder Kommunikationsnetzen, besteht in der Regel die Not­

wendigkeit, dass samtliche Komponenten des verteilten Systems Kenntnis Uber einen 

Status bzw. Zustand jeder anderen Komponente im System haben (Uberwachung) 

[003] Ffillt beispielsweise eine Komponente in einem verteilten System aus, bei-

spielsweise dadurch, dass eine Komponente funktionsunfahig und/oder offline ist oder 

wird, so ist es zweckmaBig, dass jede andere Komponente 4~~ Systems diese In­

formation erhfilt. 

[004] Aus dem Stand der Technik sind verschiedene Ansatze zur Oberwachung eines Sy-

stemzustandes eines verteilten Systems bekannt, bei welchen die Uberwachung mittels 

eines so genannten Ping-Pong-Mechanismus mit so genannten Ping-Pong-Nachrichten 

realisiert ist. 

[005] Hierbei, d.h. bei einem solchen Mechanismus auf Basis von Ping-

Pong-Nachrichten, sendet eine System-Komponente einer zu. iiberwachenden 

Komponente periodisch eine Ping-Nachricht Uber das verteilte System, auf welche die 

zu iiberwachende Komponente mit einer Pong-Antwort, einer so genannten Pong­

Acknowledgement, antwortet. 

[006] Bleibt die Pong-Antwort einer zu iiberpriifenden Komponente aus, so wird diese 

Komponente, in der Regel von der die Ping-Nachricht sendenden Komponente, als 

offline oder im Allgemeinen als funktionsunfiihig klassifiziert. 

[007] Damit eine Komponente eines verteilten Systems den Status bzw. Zustand jeder 

anderen Komponente des verteilten Systems herausfinden bzw. iiberpriifen kann, fragt 

sie samtliche Komponenten mit dem Ping-Pong-Mechanismus ab. 

[008] Bin bier bekannter (erster) Ansatz zur Uberwachung eines Systemzustandes eines 
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[009] 

[010] 

[011] 

[012] 

2 

verteilten Systems, basierend auf den Ping-Pong-Mechanismus, sieht vor, dass jede 

Komponente eines verteilten Systems jede andere Komponente dieses Systems 

iiberwacht und dazu entsprechende lnfonnationen iiber den Status bzw. den Zustand 

der jeweils anderen Komponenten abfragt 

Hierzu sendet jede Komponente des verteilten Systems jeder anderen Komponente 

des Systems eine Ping-Nachricht-und erhalt bei Funktionsfahigkeit bzw. Online­

Zustand der jeweiligen anderen Komponenten entsprechende Pong-Antworten 

(zuriick). 

Figur 3 verdeutlicht diesen bekannten ersten Ansatz. 

So ist in Figur 3 ein verteiltes Kommunikationssystem 300, ein HiPath­

IP-Telephony System 300, mit mehreren, in einem Kommunikationsverbund stehenden 

Kornrnunikationsservem 301 bis 306 dargestellt. Jeder dieser Kommunikationsserver 

301 bis 306 benotigt das Wissen iiber den Ausfall eines jeden anderen Kommunikati­

onsserver 301 bis 306 in dem System 300. 

Dazu verschickt nun jeder dieser Kommunikationsserver 301 bis 306 jedem 

anderen Kommunikationsserver 301 bis 306 in dem HiPath-IP-Telephony System 300 

eine Ping-Nachricht 310 - und erhalt bei Funktionsfahigkeit bzw. Online-Zustand des 

jeweiligen anderen Kommunikationsserver 301 bis 306 entsprechende Pong­

Antworten 311. 

[013] Nachteilig an diesem bekannten ersten Ansatz ist, dass bier eine gro8e Nach-

richtenmenge, einer Ordnung O(n"2) (n : Anzahl der Systemkomponenten), bei der 

Uberwachung eines Systemzustandes eines verteilten Systems generiert wird, welche 

eine Leistungsfahigkeit bzw. Kapazitat und/oder eine Fehlererkennungsfahigkeit/ 

-schnelligkeit des Systems unter Umstanden einschrankt. 

[014] So werden beispielsweise bei dem HiPath-IP-Telephony System 300 gemaS Figur 3 

[015] 

alle 60 Sekunden Ping-Pong-Nachrichten (310,311) verschickt. Dabei entstehen im 

dargestellten Fall mit den 6 Kommunikationsservem 301 bis 306 bzw. altemativ 30 

Servern (6*5*2)/60s= 1 Nachricht pro Sekunde bzw. (30*29*2)/60s= 29 Nachrichten 

pro Sekunde. 

Bei einem weiteren bekannten Ansatz zur Uberwachung eines Systemzustandes 

eines verteilten Systems. basierend au£ den Ping-Pong-Mechanismus, ist vorgesehen, 

dass bier ein zentraler Koordinator Komponenten eines verteilten Systems tiberpriift, 

funktionsunfahige Komponente bzw. ausgefallene Komponenten des verteilten 

Systems registriert und entsprechende Informationen an samtliche Komponenten im 

System propagiert 

[016] Die bier generierte Nachrichtenmenge ist bier der Ordnung O(n). 

[017] Nachteilig an diesem weiteren bekannten Ansatz ist, dieser nur schwierig robust 

realisierbar ist, da der zentrale Koordinator des verteilten Systems redundant gehalten 
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[018] 

[019] 

[020] 

[021] 

[022] 

[023] 
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werden muss. 

Die Aufgabe der vorliegenden Erfindung besteht deshalb darin, ein Verfahren 

anzugeben, welches eine Uberwachung eines Systemzustandes eines verteilten 

Systems vereinfacht und/oder mit einem geringeren Aufwand realisiert bzw. 

ermoglicht. 

Diese Aufgabe wird <lurch das Verfahren, durch das Computerprogramm mit Pro-

grammcode-Mitteln und durch das Computerprogramm-Produkt zur Uberwachung 

eines Systemzustands eines Systems mit verteilten Komponenten sowie durch das 

Netzwerk mit verteilten Komponenten mit den Merkmalen gema.B dem jeweiligen un­

abhangigen Patentanspruch gelost. 

Bei dem Verfahren zur Uberwachung eines Systemzustands eines Systems mit 

verteilten Komponenten werden bzw. sind die verteilten Komponenten des Systems in 

einer logischen Ringstruktur angeordnet. 

Unter einer "logischen" Ringstruktur (von Systemkomponenten) ist dabei ohne Be­

schrankung der Allgemeinheit zu verstehen, dass in der Regel keine physikalisch, ge­

genstandliche Strukturierung der Systemkomponenten in eine Ringstruktur erfolgt, 

sondem dass diese gedanklich, d.h. als Gedankenmodell, virtuell in einer Ringstruktur 

angeordnet bzw. derart strulcturiert werden. 

Jede Komponente des Systems liberwacht nur ihre jeweilige Nachbarkomponente in 

der logischen Ringstruktur, wobei ein Zustand der jeweiligen Nachbarkomponente 

festgestellt wird. 

Stellt eine Komponente einen Zustand ihrer Nachbarkomponente fest, welcher 

Zustand einem vorgebbaren Zustand entspricht, so informiert sie die sonstigen 

Komponenten des Systems ilber den festgestellten, vorgegebenen Zustand ihrer Nach­

barkomponente. 

[024] Ein Vorteil des erfindungsgemaBen Verfahrens besteht darin, dass es Vorteile der 

obig beschriebenen, aus dem Stand der Technik bekannten Ansatze kombiniert. 

(025] Es werden erf"mdungsgemaB nur Nachrichten der Ordnung O(n) benotigt, um den 

[026] 

Status bzw. den zustand samtlicher (verteilten) Komponenten im verteilten System zu 

iiberwachen. Es existiert dabei aber keine zentrale Instanz, der zentrale Koordinator, 

die robust gehalten werden muss. 

So basiert der erfindungsgema8e Ansatz anschaulich auf einer logischen 

Ringstruktur in der die Komponenten des verteilten Systems angeordnet sind bzw. 

werden. 

[027] Jede Komponente des Systems iiberwacht hierbei nur ihren jeweiligen Nachbar, d.h. 

ihre jeweilige Nachbarkomponente, im Ring. Beim Ausfall, wie bei einer Funktionsun­

:fahigkeit und/oder eines Offline-Zustands, des Nachbam setzt die Komponente alle 

anderen Komponenten dartiber in Kenntnis. 
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[028] Bei dem Netzwerk mit verteilten Komponenten sind die verteilten Komponenten in 

einer logischen Ringstruktur angeordnet. Die in der Ringstruktur angeordneten 

Komponenten sind derart eingerichtet, dass 

-- eine Komponente nur ihre jeweilige Nachbarkomponente in der logischen 

Ringstruk.tur ti.berwacht. wobei ein Zustand der jeweiligen Nachbarkomponente 

feststellbar ist, und 

-- eine Komponente, die einen Zustand ihrer Nachbarkomponente, welcher Zustand 

einem vorgebbaren Zustand entspricht, festgestellt hat. die sonstigen Komponenten des 

Systems i.iber den festgestellten, vorgegebenen Zustand ihrer Nachbarkomponente 

informiert. 

[029] Das Computerprogramm mit Programmcode-Mitteln ist eingerichtet. um alle 

[030] 

[031] 

Schritte gemaB dem erfindungsgema8en Verfahren durcbzufiihren. wenn das 

Programm auf einem Computer ausgefiihrt wird. 

Das Computerprogramm-Produkt mit auf einem maschinenlesbaren Trager ge­

speicherten Programmcode-Mitteln ist eingerichtet, um alle Schritte gemaB dem erfin­

dungsgemaBen Verfahren durchzuftihren, wenn das Programm auf einem Computer 

ausgefiihrt wird. 

Die Einrichtung sowie das Computerprogramm mit Programmcode-Mitteln, ein­

gerichtet um alle Schritte gemaB dem erfinderischen Verfahren durchzufiihren. wenn 

das Programm auf einem Computer ausgefiihrt wird, sowie das Computerprogramm­

Produkt mit..auf einem maschinenlesbaren Trager gespeicherten Programmcode,.,, 

Mitteln, eingericbtet um alle Schritte gemaB dem erfinderischen Verfahren 

durcbzufiihren, wenn das Programm auf einem Computer ausgefiihrt wird, sind ins­

besondere geeignet zur Durchfti.hrung des erfindungsgemaBen Verfahrens oder einer 

seiner nachfolgend erlauterten Weiterbildungen. 

[032] Bevorzugte Weiterbildungen derErfindung ergeben sich aus den abbangigen 

Ansprti.cben. 

[033] Die im weiteren beschriebenen Weiterbildungen bezieben sich sowohl auf die 

Verfahren als auch auf das Netzwerk. 

[034] Die Erfindung und die im weiteren beschriebenen Weiterbildungen konnen sowohl 

in Software als aucb in Hardware. beispielsweise unter Verwendung einer speziellen 

elektriscben Schaltung, realisiert werden. 

[035] Ferner ist eine Realisierung der Erfindung oder einer im weiteren beschriebenen 

[036] 

Weiterbildung moglich durch ein computerlesbares Speichermedium. auf welchem das 

Computerprogramm mit Programmcode-Mitteln gespeichert ist, welches die Erfindung 

oder Weiterbildung ausfiihrt. 

Auch kann die Erfindung oder jede im weiteren bescbriebene Weiterbildung durch 

ein Computerprogrammerzeugnis realisiert sein, welches ein Speichermedium 
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aufweist, auf welchem das Computerprogramm mit Programmcode-Mitteln ge­

speichert ist, welches die Erfindung oder Weiterbildung ausfiihrt. 

In einer bevorzugten Weiterbildung ist vorgesehen dass der vorgebbare Zustand 

eine Funktionsunfahigkeit, insbesondere ein Offline-Zustand, oder eine Funktions­

:fahigkeit, insbesondere ein Online-Zustand, ist. Filr die Funktionsfahigkeit hat sich in 

der Fachwelt der Begriff "Alive" (lebend) eingebiirgert. 

Die Uberwachung der jeweiligen Nachbarkomponente und/oder die Feststellung 

des Zustands einer Komponente kann bevorzugt unter Verwendung eines Verfahrens 

auf Basis eines Leasing-Verfahrens durchgef'tihrt werden. 

Dabei, d.h. bei dem erfindungsgemaB angewandten Verfahren auf Basis eines Leih­

Verfahrens (Leasing-Verfahrens), kann bzw. wird eine "Alive"-lnformation, ins­

besondere eine "Alive"-Nachricht, von der Nachbarkomponente an die Komponente 

iibermittelt werden bzw. tibermittelt. 

Hier kann es, insbesondere in Hinblick auf aktuelle lnformationen tiber einen Sy­

stemzustand, zweckmaBig sein, die "Alive"-Information periodisch zu tibermitteln. 

[041] Basierend auf solche, gegebenenfalls, nicht aber notwendigerweise, periodische 

[042] 

"Alive"-lnformationen kann dann eine Funktionsunfahigkeit der Nachbarkomponente 

festgestellt werden, wenn die Nachbarkomponente keine "Alive"-Information (mehr) 

ilbermittelt. Anschaulich gesehen kann dies bedeuten, dass - im Gegenzug - solange 

"Alive"-lnformationen iibermittelt werden, von einem "Online"-Zustand der jeweiligen 

KomponeJtte ausgegangen wird. -.t. 

Weiter ist es zweckmaBig, dass die Information der sonstigen Komponenten tiber 

den vorgebbaren Zustand einer Nachbarkomponente, unter Verwendung eines 

Verfahrens auf Basis eines "Alle-lnformieren" -Verfahrens durchgefi.ihrt wird. 

[043] Hier, d.h. bei dem erfindungsgema8 angewandtem Verfahren aufBasis eines "Alle-

lnformieren"-Verfahrens, wird fur jede sonstige Komponente im System ein Bestiiti­

gungsverfahren durchgefiihrt, bei dem die jeweilige sonstige Komponente, wenn sie 

die Information iiber den vorgebbaren Zustand einer Nachbarkomponente erhalten hat, 

den Erhalt der Information, insbesondere unter Verwendung einer "Acknow-

ledgement"-lnforOmation, im speziellen einer "Acknowledgement"-Nacbricht, 

bestiitigt. Fur "Bestiitigung" hat sich in der Fachwelt der Begriff "Acknowledgement" 

eingeblirgert. 

[044) Die Bestatigung (des Erhalts der Information) erfolgt dabei in der Regel gegentiber 

der Komponente, die den vorgebbaren Zustand der Nachbarkomponente festgestellt 

hat, insbesondere dadurch, dass eine "Acknowledgement" -Nachricht an die 

Komponente Ubermittelt wird. 

[045] Weiter kann vorgesehen sein bzw. werden, dass filr eine sonstige Komponente, 

welche den Erhalt der Information Uber den festgestellten, bestimmten Zustand der 
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Nachbarkomponente nicht bestatigt, auch der vorgebbare Zustand festgestellt wird. 

Auch bier konnen wieder alle tibrigen Komponenten iiber diese Information in 

Kenntnis gesetzt werden. Dieses kann mit oder auch ohne entsprecbendem Bestiiti­

gungsverfahren erfolgen. 

In einer weiteren bevorzugten Ausgestaltung ist vorgesehen , dass jede Komponente 

Informationen Uber die Zustande der tibrigen Komponenten, insbesondere in einer 

lokalen Liste, speichert. Jede Komponente hat dadurch (stets) ein lokales Wissen Uber 

eine globalen Status bzw. Zustand des verteilten Systems. 

Mit Hilfe dieses Wissens konnen dann gezielt "Leih"-NachlJrichten versendet 

werden und/oder die Ringstruktur in einem "geschlossenen" Zustand gehalten werden. 

Weiter kann die Nachbarkomponente zu einer Komponente in der Ringstruktur eine 

Vorganger-Komponente oder auch eine Nachfolger-Komponente in der logischen 

Ringstruktur sein. 

In einer weiteren bevorzugten Ausgestaltung ist vorgesehen, ein Kommunika­

tionsnetz, insbesondere ein stationares Kommunikationsnetz, wie beispielsweise ein 

Telefonfestnetz, mit verteilten Komponenten zu iiberwachen. In diesem Fall sind die 

Komponenten in der Regel Kommunikationsserver. 

[051] Die erfindungsgemaBe Uberwachung kann aber entsprechend auch bei mobilen, 

verteilten Systemen, wie Mobilfunknetze, durcbgefiihrt werden. 

(052) Weitere Vorteile, Merkmale und Einzelbeiten der Enmdung werden nachfolgend 

[053] 

[054) 

anhand von einem Ausfiihrungsbeispi~ und zu dem Ausftihrungsbeispiel zugehorigen 

Figuren naher beschrieben. Es zeigen: 

Figur I ein verteiltes System mit in einer logischen Ringstruktur angeordneten 

(verteilten) Komponenten, bei welchemjede Komponente nur ihrenjeweiligen 

Nachbarn in dem Ring iiberwacht, gemaB einem Ausftlhrungsbeispiel; 

Figur 2 ein verteiltes System mit in einer logischen Ringstruktur angeordneten 

(verteilten) Komponenten, bei welchem jede Komponente nur ihren jeweiligen 

Nachbarn in dem Ring tiberwacht, miteinem Ausfall einer Komponente gemaB einem 

Ausfi.ihrungsbeispiel; 

[055] Figur 3 ein verteiltes System mit (verteilten) Komponenten, bei welchemjede 

Komponente jede andere Komponente des Systems tiberwacht, gemaB dem Stand der 

Technik. 

[056] Figur 1 und Figur 2 zeigen ein verteiltes Kommunikationssystem 100, ein erfin-

dungsgemaB weiterentwickeltes HiPath-IP-Telephony System 100, mit mehreren, in 

einem Kommunikationsverbund stehenden Kommunikationsserve.rn 101 bis 106, kurz 

im folgenden auch "Komponenten" 101 bis 106. 

[057] Jeder dieser Kommunikationsserver 101 bis 106 benotigt das Wissen Uber einen 

Ausfall ( vgl. Figur 2) eines jeden anderen Kommunikationsserver 101 bis 106 in dem 
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System 100, was durch nachfolgend beschriebenen Uberwachungsmechanismus 

realisiert ist. 

[058] Dazu werden die Kommunikationsserver 101 bis 106 des erfindungsgemiiB we iter-

entwickelten HiPath-IP-Telephony Systems 100 in einer logischen Ringstruktur 120 

angeordnet (102 folgt 103, 101 folgt 102, 106 folgt 101, 105 folgt 106, 104 folgt 105, 

103 folgt 104). 

[059] Jeder Kommunikationsserver 101 bis 106 iiberwacht 110 dann hier nur seinen 

jeweiligen Nachfolger in der Ringstruktur 120 (102 uberwacht Nachfolger 101; 103 

iiberwacht Nachfolger 102; ... ). 

[060] Beim Ausfall 200 eines Nachfolgers (vgl. Fig.2, 102 bei Ausfall 200) setzt der 

jeweilige (im Ring 120 voranstehende) Kommunikationsserver (vgl. Figur 2, 103) alle 

anderen Kommunikationsserver daruber in Kenntnis (vgl. Fig.2, 211). 

[061] Die Uberwachung 110 eines in der Ringstruktur 120 nachfolgenden Kommunikati-

onsservers 101 bis 106 geschieht bier, d.h. bei dem erfindungsgemaB weiterent­

wickelten HiPath-IP-Telephony System 100, iiber ein "Leih"--Yerfahren. 

[062] Dabei schickt ein Nachfolger, beispielsweise Komponente 102, periodisch eine so 

genannte "Alive"-Nachricht 110 an den jeweiligen in Ring voranstehenden Kommuni­

kationsserver, beispielsgemiiB Komponente 103. 

[063] Bleibt bei einem Kommunikationsserver (103 in Figur 2) diese "Alive"-Nachricht 

110 von seinem Nachfolger (102 in Figur 2) aus (die "Ausleihe" lauft aus), wird der 

Nachfolger (102 in Figur.r2.) als "Offline" eingestuft. 01., 

[064] Der diesen "Offline"-Kommunikationsserver 102 iiberwachende Kommunikati-

onsserver 103 setzt daraufhin mittels entsprechender lnformations-Nachrichten 211 

jeden anderen Kommunikationsserver 101, 104 bis 106 im System 100 darilber, d.h. 

i.iber den Ausfall 200 seines Nachfolgers 102, in Kenntnis. 

[065] Jeder andere Kommunikationsserver 101, 104 bis 106 im System 100 muss den 

Erhalt der Information durch eine "Acknowledgement"-Nachricht bestiitigen. 

[066] Bleibt diese Bestatigung von einem der anderen Komponenten 101, 104 bis 106 

aus, so wird auch dieser Kommunikationsserver als "Offline" eingestuft 

[067] Wiederum werden alle Kommunikationsserver von dem Kommunikationsserver 

103 Uber diesen weiteren Ausfall in Kenntnis gesetzt. 

[068] In dieser Stufe erwartet der Kommunikationsserver 103 jedoch keine Bestatigung 

mehr. 

[069] Dieser Mechanismus wird "Alle-Informieren" ("Inform All") genannt. 

[070] Jede Komponente 101 bis 106 speichert ihr Wissen iiber den Status anderer 

Komponenten 101 bis 106 im System 100 in einer lokalen Liste ab. Jede Komponente 

101 bis 106 hat dadurch stets ein lokales Wissen Uber den globalen Status des Systems 

100. 
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[071] Mit Hilfe dieses Wissens schicktjede Komponente 101 bis 106 eine 

"Leih"-Nachricht an den nachsten ihr bekannten "Online"-Vorganger. Dadurch wird 

garantiert, <lass der Ring 120 stets in einem geschlossenen Zustand ist. 

[072] Gleichzeitig schicktjede Komponente 101 bis 106 eine "Leih"-Nachricht an 

samtliche "Offline"-Vorganger, die sich im Ring zwischen dem nachsten bekannten 

"Online"-Vorganger und ihr selbst befinden. 

[073] Mit diesem Verfahren ist garantiert. dass Komponenten 101 bis 106, die wieder 

"Online" werden, in den Ring 120 re-integriert werden. 

[074] Erkennt eine Komponente 101 bis 106 durch den Erhalt einer Lease-Nachricht, dass 

eine andere Komponente wieder "Online" ist. so infonniert sie alle anderen 

Komponenten 101 bis 106 mit dem "Alle-Informieren"-Mechanismus. 

[075] Berlicksichtigt man, dass bei obigem aus dem Stand der Technik bekannten System 

bzw. dessen Uberwachungsmechanismus (vgl. Figur 3) 29 Nachrichten pro Sekunde 

notwendig waren bzw. versendet wurden. so kann ausfiihrungsgemaB-bei gleicher 

Anzahl von Nachrichten pro Sekunde - ein Monitoring in etwa eimnal pro Sekunde 

geschehen (30/29 Nachrichten pro Sekunde). 

[076] Dadurch kann ein System mit 30 Servern bei gleicher Netzwerklast 60mal schneller 

iiberwacht werden und einen Pehler erkennen. Je mehr Server ein System enthfilt, 

umso besser verhalt sich dieser Faktor. 
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Anspriiche 
Verfahren zur Uberwachung eines Systemzustands eines Systems mit verteilten 

Komponenten, insbesondere eines Netzwe:rks mit verteilten Komponenten, bei 

dem 

- die verteilten Komponenten des Systems in einer logischen Ringstruktur 

angeordnet werden, 

- jede Komponente des Systems nur ihre jeweilige Nachbarkomponente in der 

1ogischen Ringstruktur iiberwacht, wobei ein Zustand der jeweiligen Nachbar­

kornponente festgestellt wird, und 

- eine Komponente, die einen Zustand ihrer Nachbarkomponente, welcher 

Zustand einem vorgebbaren Zustand entspricht, festgestellt hat, die sonstigen 

Kornponenten des Systems iiber den festgestellten, vorgegebenen Zustand ihrer 

Nachbarkomponente infonniert. 

Verfahren nach dem voranstehenden Anspruch, 

- bei dem der vorgebbare Zustand eine Funktionsunfahigkeit, insbesondere ein 

Offline-Zustand, oder eine Funktionsfahigkeit, insbesondere ein On1ine-Zustand, 

ist 

Verfahren nach mindestens einem der voranstehenden Anspriiche, 

- bei dem die Uberwachung der jeweiligen Nachbarkomponente und/oder die 

Feststellung des Zustands einer Komponente unter Verwendung eines 

Verfahrens auf Basis eines Leih-Verfahrens (Leasing-Verf~ens) durchgefiihrt 

werden bzw. wird. 

Verfahren nach mindestens einem der voranstehenden Anspriiche, 

- bei dem bei dem Verfahren aufBasis eines Leasing-Verfahrens eine 

"Alive"-lnformation, insbesondere eine "Alive"-Nachricht, von der Nachbar­

komponente an die Komponente i.ibennittelt wird. 

Verfahren nach rnindestens einem der voranstehenden Ansp~cbe, 

- bei dem die "Alive"-Information periodisch iibermittelt wird. 

Verfahren nach mindestens einem der voranstehenden Anspriiche, 

- bei dem eine Funktionsunfahigkeit der Nachbarkomponente dann festgestellt 

wird, wenn die Nachbarkomponente keine "Alive"-Information ilbermittelt. 

Verfahren nach mindestens einem der voranstehenden Anspriiche, 

- bei dem die Information der sonstigen Komponenten Uber den vorgebbaren 

Zustand einer Nachbarkomponente, unter Verwendung eines Verfahrens auf 

Basis eines ""A1le-Informieren"-Verfahrens durchgefiihrt wird. 

Verfahren nach mindestens dem der voranstehenden Anspruch, 

- bei dem bei dem Verfahren auf Basis eines "Inform-All" -Verfahrens fiir jede 
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sonstige Komponente ein Bestatigungsverfahren durchge:fuhrt wird, bei dem die 

jeweilige sonstige Komponente, wenn sie die Information Uber den vorgebbaren 

Zustand einer Nachbarkomponente erhalten hat, den Erhalt der Information, ins­

besondere unter Verwendung einer "Acknowledgement"-Information, irn 

speziellen einer "Acknowledgement"-Nachricht, bestatigt. 

Verfahren nach mindestens dem der voranstehenden Anspruch, 

- bei dem die Bestatigung gegenUber der Komponente erfolgt, die den 

vorgebbaren Zustand der Nachbarkomponente festgestellt bat, insbesondere 

dadurch, dass eine "Acknowledgement"-Nachricht an die Komponente 

Ubermittelt wird. 

Verfahren nach mindestens dem der voranstehenden Anspruch, 

- bei dem fiir eine sonstige Komponente, welche den Erhalt der Information Uber 

den festgestellten, bestimrnten Zustand der Nachbarkomponente nicht bestatigt, 

auch der vorgebbare Zustand festgestellt wird. 

Verfahren nach rnindestens einem der voranstehenden Anspriiche, 

- bei dem jede Komponente Informationen iiber die Zustande der tibrigen 

Komponenten, insbesondere in einer lokalen Liste, speichert. 

Verfahren nach rnindestens einem der voranstehenden Anspriiche, 

- bei dem die Nachbarkomponente eine Vorganger-Komponente oder eine 

Nachfolger-Komponente einer Komponente in der logischen Ringstruktur ist. 

Verfahren nach rnindestens einem der voranstehenden Anspriiche, 

- bei dem ein Kommunikationsnetz, insbesondere ein stationares Kommu­

nikations- und/oder Telefonnetz, rnit verteilten Komponenten iiberwacht wird, 

wobei die Komponenten Kommunikationsserver sind. 

Computerprogramrn mit Programmcode-Mitteln, um alle Schritte gemaB 

Anspruch 1 durchzufiihren, wenn das Programm auf einem Computer ausgeftihrt 

wird. 

Computerprogramm rnit Programmcode-Mitteln gemaB Anspruch 14, 

- bei dem das Computerprogramm ~uf einem computerlesbaren Datentrager ge­

speichert ist. 

Computerprogramm-Produkt mit auf einem maschinenlesbaren Trager ge­

speicherten Programmcode-Mitteln, um alle Schritte gemaB Anspruch 1 

durchzufiihren, wenn das Programm auf einem Computer ausgeftihrt wird. 

Netzwerk rnit verteilten Komponenten, rnit 

- dem Netzwerk, bei dem die verteilten Komponenten in einer logischen 

Ringstruktur angeordnet sind, 

- den in der Ringstruktur angeordneten Komponenten, deren jede derart ein­

gerichtet ist, 
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-- dass eine Komponente nur ihre jeweilige Nachbarkornponente in der logischen 

Ringstruktur tiberwacht, wobei ein Zustand der jeweiligen Nachbarkomponente 

feststellbar ist, und 

-- dass eine Komponente, die einen Zustand ihrer Nachbarkomponente, welcher 

Zustand einem vorgebbaren Zustand entspricht, festgestellt hat, die sonstigen 

Komponenten des Systems Uber den festgestellten, vorgegebenen Zustand ihrer 

Nachbarkomponente informiert. 
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Recherchierte, aber n!Chl zum M1ndestprots1olf gehdrende veronen11Icnungen, sowe,I dIese unter die recherctuenen Geblele faffen 

Wahrend der mlernahonalen Recherche konsullIerte eleklronische Datenbank (Name der Datenbank und evtl verwendete Suchbegnlfe) 

EPO-Internal. WPI Data, PAJ, IBM-TDB, INSPEC. COMPENDEX 

C. ALS WESENTLICH ANGESEHENE UNTE.RLAGEN 

Kalegone· Bezeu::tmung der Veronenlbchung, sowed elfordelfich u11ter Angabe der m Belraclll kommenaen Telle Betr Anspruch Nr 

X JAHANIAN F ET AL: "Processor group 1-17 
membership protocols: specification, 
des1gn and 1mplementatfon" 
RELIABLE DISTRIBUTED SYSTEMS, 1993. 
PROCEEDINGS., 12TH SYMPOSIUM ON PRINCETON, 
NJ, USA 6-8 OCT. 1993, LOS ALAMITOS, CA, 
USA,IEEE COMPUT. soc, 
6. Oktober 1993 (1993-10-06), Se1ten 2-11, 
XP010134701 
ISBN: 0-8186-4310-2 
Zusammenfassung 
Absatz '03.1! 
Absatz '03.4! 
Absatz '04.2! 
Absatz '04.3! 

-----
-I--

[!] Wertere Verottenllichungen slnd der Fortse1zu11g von Feld C zu entnehmen(!J Siehe Anhang Patentfamllle 

• Besondere Kategonen von angegebenen VeroffentllChungen 0 T• Spatere Vertiffenthcllung, die nach dem mlemat10nalen Anmeldedatum 
'A' Veroffenthcttung, die den allgememen Stand der Technlkdebmert, oder dem Pnorilatsdatum verottenlhellt worden 1st und mlf der 

aber rnchl als esonders bedeutsam anzusenen 1st Anmelduny mchl kollldiert, sondem nur zum Verstandms des der 
Erfmdung zugrundeliegenden PnnzIps oder <ler 1hr zugrundebegenden ·e• a!teres Oolcument, das Iedoch eist am oder naeh dam mtematIona!en Theone angegeben ISi 

AnmelOedatum verolfen111Chl worden isl •x· Veroffenlfieflung von besonderer Bedaulung, die beansprucnte Ertmaung 
"L" Veroffenlhchung, d10 geelgnet 1st, emen Priontalsanspruch zwelfelhaft er- kann allein autgrund dJesar Verollenll!Chung nicht als neu odor auf 

schemen zu lassen, oder durch die das veroffenlhchungsdatum emer erfmdenscher Tat,gkeil beruhend belraehtet warden 
anderen an Aedlerchenllencht genannten Verotfenll,cllung belegl werden •r verolfenthcllung von besonderer Bedeutung, die beansprucnte Erfindung 
so11 O<lE:' die aus ernem anderan besonderen Grund angeget>en ISi (wle kann nrclll als aut erfmClertsctiar Ti!l1gt<eil beruhend belrachlet 

, ausgefuhr1) . . warden, wenn die verolfenllIchung mft emer oder metireren anderen 
O' VerOlfenlltehung. die sich auf elne mundliclle Offenbarung. Veroffenlhchungen dleser Kat=n Verbmdung gebracht wiro uM 

elne Benulzung, e111e AussleUung oder andere Malmallmen bezlehl dIese Verbindung fur ernen Fa n naheliegend 1st 
•p• Verbflentbchung, die vor dem intemauonalen Anmeldedatum, aber nach , • . 

dem beanspruchten Pnordatsdalum ver(lffenlllchl worden 151 & VerbHenllIcllung, d,e Mlfglied derselben Palentfamil1e ISi 

Oalum des Abschlusses der lntematooalen Aecherche Absendedatum des mternat10nalan Recherchenbenchts 

16. Februar 2006 23/02/2006 
Name uno Postanschrdt oer lntematronaten Recherehenbehorde Bevoumactlt,gter Bedienstetet" 

Europaisches Palentaml, PB. 5816 Palentlaan 2 
NL - 2260 HV R~swi,ic 
Tel. (+31-70) 340-2040. Tx 31 651 epo nl, Cichra, M Fax (+31-70) 340-3016 

Formblatt PCT/ISA/210 (Blatl 2) (Apnl 2005) 
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J 

INTERN A I IUNALER Hl::CHERCHENBl:Hf<.,;NT 
lnternationales Aktenzelchen 

PCT/EP2005/052828 
C. (Fortsetzung) ALS WESENTLICH ANGESEHENE UNTERLAGEN 

Kategone· Beze,chnung der Veroftcntl,chung. sowed ertordert"?h unter Angabe der m Betracill kommencten Terle Betr Anspruch Nr 

X FAKHOURI S A ET AL: "Gulfstream - a 
system for dynamic topology management in 
multi-domain server farms" 

X 

A 

A 

42ND. ANNUAL SYMPOSIUM ON FOUNDATIONS OF 
COMPUTER SCIENCE.(FOCS 2001). LAS VEGAS, 
OCT. 14 - 17, 2001, ANNUAL SYMPOSIUM ON 
FOUNDATIONS OF COMPUTER SCIENCE, LOS 
ALAMITOS, CA: IEEE COMP. SOC, US, 
8. Oktober 2001 (2001-10-08), Seiten 
55-62, XP010565139 
ISBN: 0-7695-1390-5 
Zusammenfassung 
Absatz '02.1! 
Absatz '02.2! 
Absatz '0003! 

US 2003/204786 Al (DINKER DARPAN ET Al) 
30. Oktober 2003 (2003-10-30) 
Zusammenfassung 
Abbildungen 3-5 
Abbildung 8 
Absatz '0029! 
Absatz '0055! 

TRIPATHI A ET AL: "Reliable management of 
distributed computations in Nexus" 
HIGH PERFORMANCE DISTRIBUTED COMPUTING, 
1993., PROCEEDINGS THE 2ND INTERNATIONAL 
SYMPOSIUM ON SPOKANE, WA, USA 20-23 JULY 
1993, LOS ALAMITOS, CA, USA,IEEE COMPUT. 
SOC, US, 20. Jul1 1993 (1993-07-20), 
Seiten 298-305, XP010032621 
ISBN: 0-8186-3900-8 
das ganze Dokument 

US 2003/179742 Al (OGIER RICHARD GET AL) 
25. September 2003 (2003-09-25) 
Zusammenfassung 
Abbildungen 1,5 
Absatze '0257! - '0261! 
Absatz '0437! 
Absatz '0523! 

Fonm'att PCTIISA/210 (Fonsetzung v00 8lal1 2) (Aprd 200$} 

1-17 

1-17 

1-17 

1-17 
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INTERN A TIONALER RECHEACHENBERICHT 
Angaben zu Verollenlhchungen, die zur setben Palenlfam1l1e gehomn 

Im Recherchenbericht 
angefuhrtes Patentdokument 

us 2003204786 
f 

Al 

Datum def 
Verollenthchung 

30-10-2003 
f 

KEINE 

Milglied(er) der 
Patentfam1l1e 

lnlemalfonales AkfenzelChen 

PCT/EP2005/052828 

I Datum der 
veroffenthchurig 

----·---------------------------·--------------us 2003179742 Al 25-09-2003 KEINE 
---------------~----------------------------------------

l'ormb:aH PCT/lSA/210 (Anhang Pa1enttam1bo) (Apnl 2005} 
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, 
VERTRAG UBER DIE)INTERNATIONALE ZUSAMMENARBEIT 

AUF DEM;GEBIET DES PATENTWESENS 

Absender: INTERN.I\ TIONALE RECHERCHENBEH0RDE PCT 
An 

MITTEILUNG UBER DIE UBERMITTLUNG DES 
SIEMENS AKTIENGESELLSCHAFT INTERNATIONALEN RECHERCHENBERICHTS 
Postfach 22 16 34 UND DES SCHRIFTLICHEN BESCHEIDS DER 
D-80506 Miinche1 CT IPS AM Mch P INTERNATIONALEN RECHERCHENBEHORDE 
GERMANY ODER DER ERKLA.RUNG 

rec. FEB 2 3 2006 
(Regel 44. 1 PCT) 

iirne limit•{~, o}. 06 ~t, Absendectatum 
V (Tag/Monat/Jahr) 23/02/2006 

Aktenzelchen des Anmelders oder Anwalts 

2003P09630WO WEITERES VORGEHEN siehe Punkte 1 und 4 unten 

lntemationales Aktenzeichen lnternationales Anmeldedatum 

PCT/EP2005/052828 
(Tag/Monat/Jahr) 17/06/2005 

Anmelder 

SIEMENS AKTIENGESELLSCHAFT 

2.0 
3.o 

Dem Anmelder wlrd mltgetellt, daB der Internationale Recherchenbericht und der schriltliche Bescheid der lntematiOnalen 
RecherchenbehOrde erstellt wurden und Ihm hlermlt 0bermittelt werden. 
Elnrelchung von Anderungen und elner Erklarung nach Artlkel 19: 
Der Anmelder kann autelgenen Wunsch die AnsprOche der lnternattonaien Anmeidung andern (siehe Regel 46): 
Bis wann sind Anderungen einzurelchen? 
Die Frist zur Einrelchung solcher Anderungen betraQt 0blicherweise zwel Monate ab der Ubermittlung des 
internationalen Recherchenberlchts. 
Wo sind Anderungen elnzureichen? 
Unmlttelbar belm lnternatlonalen Buro der WIPO, 34, chemin des Colombettes, CH-1211 Genf 20,Telefaxnr.: (41-22) 338.82.70 
N!ihere Hlnwelse sind den Anmerkungen auf dem Belbtatt zu entnehmen. 

Dem Anmetder wird mltgetellt, daB keln internatlonaler Recherchenbericht erstellt wird und dal3 Ihm hlermlt die Er1<1arung nach 
Artikel 17 (2) a) sowle der schriffllche Be,scheld der lnternationalen RecherchenbehOrde Obermlttelt werden. 

Hlnslchtlich des Wlderspruchs gegen die Entrichtung einer zusatzlichen Geb0hr (zusatzlicher Gebuhren) nach Regel 40.2 wlrd 
dem Anmelder mltgetellt, daB 
D der Wiclerspruch und die Entscheidung hier0ber zusammen mit seinem Antrag auf Ubermlttiung des Wortlauts sowohl des 

Wlderspruchs als auch tier Entscheidung hierilber an die Bestimmungsamter dem lntemationalen Buro 0bermlttelt worden 
sind. 

□ noch kelne Entscheldung Ober den Wlderspruch vorllegt; der Anmelder wlrd benachrlchtigt, sobald eine Enlscheidung 
getroffen wurde. 

4. Zur Erinnerung: 
Kurz nach Ablauf von 18 Monaten sell dem Prlorit!itsdatum wlrd dle Internationale Anmeldung vom lntematlonalen BOro ver0l­
lenHlcht. Will der Anmelder die Ver0flentlichung verhlndern oder auf elnen spateren Zeitpunkt verschleben. so mul3 gemaa Re­
gel 9cf'5.1 bzw. 9d"".3 vor AbschluB der technlschen Vorbereitungen fflr die Internationale VerOflentilchung elne Erklarung Ober 
die Zur0cknahme der lntematlonalen Anmeldung oder des Prioritatsanspruchs beim lntematlonalen Buro elngehen. 
Der Anmelder kann belm lnternationalen BOro elne informelle Stellungnahme zum schrlfflichen Bescheid der lntemationalen 
Recherchenbehtlrde einreichen. Das Internationale Buro sendet allen Beslimmungsamtern eine Kople dieser Stellungnahme, 
sofem nlcht ein lnternationaler vorlliutiger Priifungsbericht erstellt worden ist bzw. gerade erstellt wird. Eine sOlche Stellungnahme 
wurde auch der Ottentlichkelt zugatlglich gemacht, ailerdings erst nach Ablauf von 30 Monaten seit dem Prlorlt&tsdatum. 
in bezug auf elnige Bestimmungs&mter ist lnnerhalb von 19 Monaten selt elem PrlorltAtsctatum ein Antrag auf intemationale 
vorUluflge Priifung elnzurelchen, wenn der Anmeider den Elntritt In die natlonale Phase verschieben und erst 30 Monaten nach 
dem Priorlt!itsdatum (in manchen Amtern sogar noch s~ter) vornehmen mOchte; ansonsten muB der Anmelder lnnerhalb von 
20 Moneten seit dem PriorlUUsdatum die fflr den Elntrltt in die nalionale Phase vor diesen Bestimmungsamtern vorgeschriebenen 
Handlungen vomehmen. 
Bel anderen Bestimmungsaffltern gilt die Fristvon 30 Monaten (oder eine etwaige Uingere Frist) auch dann, wenn lnnerhalb von 
19 Monaten keln solcher Antrag elngereicht wlrd. _ 
Slehe Anhang zu Formblatt PCT 118/301. Genaue Angaben zu den Jeweils geltenden Fristen in den einzelnen Amtem enlliaJt der 
PCT-Leftfaden fur Anmelder, Band ii, Nationale Kapltel sowie die Website der WIPO. 

Name und Postanschrift der lnternat!ona!en RecherchenbehOrde 

;) 

Europalsches Patentamt, P.B. 5818 Patentlaan 2 
NL-2280 HV Rijswljk 
Tel. (+31-70) 340-2040 

---'=- Fax: (+31-70) 340-3016 

Formblatt PCT/ISA/220 (Januar 2004} 

Bevoilmtichtigter Bedlensteter 

Claude Berthon 

(S/ehe Anmerkungen auf Belblatt) 
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ANMERKUNGEN ZU FORMBLATT PCT.nSM20 

Dlese Anmerkungen sollen grundlegende Hinwelse zur Einreichung von Anderungen gemaB Artikel 19 geben. Diesen Anmerkungen 
llegen die Erfordernlsse des Vertrags Ober die Internationale Zusammenarbelt auf dem Geblet des Patentwesens (PCT). der AusfOhrungs­
ordnung und der Verwaltungsvorschriften zu diesem Vertrag zugrunde. Bel Abwelchungen zwlschen dlesen Anmerkungen und 
obengenannten Texten sind letztere maBgebend. Na.here Einzelhelten sind dem PCT-Leltfaden tar Anmelder, elner VerOffentllchung der 
WIPO, zu entnehmen. 

Die In diesen Anmerkungen verwendeten Begriffe "Artlkel", "Regel" und "Abschnitt" bezlehen slch Jeweils aul die Bestimmungen des 
PCT-Vertrags, der PCT-Ausruhrungsordnung brN. der PCT-Verwaltungsvorschriften. 

HINWEISE ZU ANDERUNGEN GEMASS ARTIKEL 19 

Nach Erhalt des lnternationalen Recherchenberichts und des schriftllchen Bescheids der lntematlonalen RecherchenbehOrde hat der 
Anmelder die MOgllchkelt, elnmal die Anspruche der lnternationalen Anmeldung zu Andem. Es ist jedoch zu betonen, daB, da alle Telle 
der lntemationalen Anmeldung (Anspr□che, Beschrelbung und Zelchnungen) wahrend des internationalen vortaufigen Priltungsverfahrens 
geandert werden kOnnen, normalerwelse keine N•::>twendlgkelt besteht, Anderungen der AnsprOche nach Artikel 19 elnzureichen, auBer 
wenn der Anmelder z. B. zum Zwecke eines vortauflgen Schutzes die VerOffentllchung dleser AnsprOche wOnscht oder eln anderer Grund 
fOr elne Anderung der Anspruche vor lhrer internationalen Veroffentlichung vorliegt. Welterhin ist zu beachten, daB eln vorlaufiger 
Schutz nur In elnlgen Staaten erMltllch 1st (slehe PCT-Leltfaden tor Anmelder, Band 1/B, Anlagen B 1 und B 2). 

Der Anmelder wlrd darauf hlngewiesen, daB Anderungen nach Artlkel 19 nicht zuIassIg slnd, wenn die Internationale Recherchenbehorde 
nach Artikel 17 (2) erklart hat, daB keln intemationaler Recherchenberlcht erstellt wlrd (slehe PCT-Leltfaden fur Anmelder, Band I/A, 
Zlffer296). 

Welche Telle der lnternationalen Anmeldung k6nnen geAndert werden? 
Im Rahmen von Artikel 19 kOnnen nur die Anspruche geandert warden. 
In der lnternationalen Phase kOnnen die Anspruche auch nach Artikel 34 vor der mlt der lnternatlonalen vorlauflgen Prufung beauf­
tragten BehOrde geandert (oder nochmals geandert) werden. Die Beschreibung und die Zeichnungen konnen our nach Artlkel 34 
vor der mlt der lntematlonalen vorlauflgen PrOfung beauftragten BehOrde geandert werden. 
Belm Eintritt In die natlonale Phase kOnnen alle Teile der intematlonalen Anmeldung nach Artlkel 28 oder gegebenenfalls Artikel 
41 geandert warden. 

Bis wann sind Anderungen elnzurelchen? 
lnnerhalb von zwei Monaten ab der Obermittlung des intematlonaren Recherchenberichts oder lnnerhalb von sechzehn Monaten ab 
dem Prlorltatsdatum, Je nachdem, welche Frist spater abUl.uft. Die Anderungen gelten Jedoch als rechtzeltig eingerelcht, wenn sie 
dem lnternatlonalen BOro nach Ablauf der maBgebenden Frist, aber noch vor AbschluB der technlschen Vorbereltungen fur die 
intemationale VerOffentliehung (Regel 46.1) zugehen. 

Wo slnd Anderungen nlcht elnzurelchen? 
Die Anderungen kOnnen nur belm lntematbnalen Buro, nlcht aber bairn Anmeldeamt oder der lnternationalen RecherchenbehOrde 
eingerelchl werden (Regel 46.2). 
Falls ein Antrag auf Internationale vorlaufige PrOfung elngerelcht wurde/wlrd, slehe unten. 

In welcher Form konnen Anderungen erfolgen? 
Elne Anderung kann erfolgen _!:lurch Streichung eines oder mehrerer ganzer Ansprilche, durch Hinzurugung eines oder mehrerer 
neuer AnsprOche oder durch Anderung des Wortlauts eines oder mehrerer AnsprOche In der eingerelchten Fassung. 
Fur jedes AnspruchSblatt. das SICh aulgrund elner oder mehrerer Anderungen von dam ursprOnglich elngereichten Blatt 
unterscheldet. 1st ein Ersatzblatt elnzureichen. 
Alie Ansprilche, die auf elnem Ersatzb1att erscheinen, Sind mit arablschen Ziffem zu numerieren. Wird ein Anspruch gestriehen, so 
brauchen die anderen Ansprilche nlcht neu numeriert zu werden. Im Fall einer Neunumerlerung slnd die Ansprilche forttaufend zu 
numerleren (Verwaltungsvorschriften, Abschnitt 205 b)). 
Die Anderungen slnd In der Sprache abzufassen, In der die Internationale Anmeldung veroffentlicht wlrd. 

Welche Unterlagen slnd den Anderungen belzufQgen? 
Begleltschrelben (Abschnltt 205 b)): 

Die Anderungen sind mit elnem Begleitschreiben einzureichen. 

Das Begleltschreiben wird nicht zusammen mit der intematlonalen Anmeldung und den ge~derten AnsprOchen verOffentllcht. Es 
1st nicht zu verwechseln mit der "Er1darung naeh Artlkel 19( 1 )" (slehe unten, "Erklarung nach Artikel 19 ( 1 )"). 

Das Begleitschreiben 1st nach Wahl des Anmelders In engllscher oder franzosischer Sprache abzufassen. Bel engllschspr­
chlgen lntemationalen Anmeldungen 1st das Begleitschrelben aber ebenfalls In englischer, bei franzosischsprachigen inter­
nationalen Anmeldungen in franzosischer Sprache abzufassen. 

Anmerk.ungen zu Formblatt PCT /lSA/220 (Blatt 1) ~Januar 2004) 
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PATENT COOPERATION TREATY 

PCT 
INTERNAl"IONALER RECHERCHENBERICHT 

(Artikel 18 sowie Regeln 43 und 44 PCT) 

Aktenzeichen des Anmelders oder Anwalts 
WEITERES siehe Formblatt PCT/ISA/220 sowie, sowelt 

2003P09630WO VORGEHEN zutreffend, nachstehender Punkt 5 

tntematlonales Aktenzelchen lntemationales Anmeldedatum (Friihestes) PriorlW.tsdatum 
{Tag/Monat/Jahr) (Tag/Monat/Jahr) 

PCT/EP2005/052828 17/06/2005 16/09/2004 
Anmelder 

SIEMENS AKTIENGESELLSCHAFT 

Dleser lntematlonale Recherchenbertcht wurde von der tntemationalen RecherchenbehOrde erstellt und wlrd dem Anmelder gemaB 
Artikel 18 Obermittett. Eine Kopte wird dam lntemationalen Buro Obermittell. 

Dieser Internationale Recherchenbertcht umfaBt lnsgesamt 4 Blatter. 

~ Darilber hinaus liegt Ihm Jewells elne Kople der In diesem Bericht genannten Untertagen zum Stand der Technik bel. 

1. Grundlage des Berlchts 

2. 

3. 

a. Hinsichtlich der Sprache beruht die Internationale Recherche auf 

b. □ 

□ 
□ 

[x] 

□ 
der lnternationalen Anmeldung in der Sprache, in cter sle elngerelcht wurde 

elner Obersetzung der intemationalen Anmeldung In die folgende Sprache --.,....------~ bei deres sich um 
die Sprache der Ubersetzung hanclelt, die fur die Zwecke der intemationalen Recherche elngerelcht worden ist 
(Regeln 12.3a) und 23.1 b)). 

Hlnslchtlich der in der lnternationalen Anmeldung offenbarten Nucleotid- und/oder Amlnosiiuresequenz Slehe Feld Nr. I. 

Bestlmmte Anspriiche haben sich als nlcht recherchlerbar erwiesen (siehe Feld Nr. II). 

Mangelnde Elnhel1llchkelt der Erflndung (slehe Feld Nr. Ill). 

4. Hlnslchtlich der Bezeichnung der Erflndung 

~ wird der vom Anmelder eingereichte Wortlaut genehmlgt. 

0 wurde der Wortlaut von der BehOrde wie fotgt festgesetzt: 

5. Hlnsichtilch der Zusammenfassung 

~ wlrd der vom Anmelder eingereichte Wortlaut genehmigt. 

D wurcte derWortlaut nach Rege 38.2b) in der In Feld Nr. IV angegebenen Fassung von der Behorde lestgesetzt. 
Der Anmelder kann der BehOrde lnnerhalb elnes Monats nach dem Datum der Absendung dieses intemationalen 
Recherchenberlchts eine Stellungnahme vortegen. 

6. HinSlchtllch der Zeichnungen 

a. 1st folgende Abblldung der Zeichnungon mlt der Zusammenfassung zu verOffenUichen: Abb. Nr....._ , _____ _ 

b. D 

~ wle vom Anmelder vorgeschiagen 

0 wle von der BehOrde ausgewahlt, well der Anmelder selbst keine AbbUdung vorgeschlagen hat. 

0 wle von der BehOrde ausgewahlt, well diese Abbildung die Erflndung besser kennzelchnet. 

wlrd kelne der Abbildungen mlt der Zusammenfassung verOffentlicht. 

Formblatt PCT/ISA/210 (Blatt 1) (April 2005) 
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INTERNATIONALER RECHERCHENBERICHT 
lntematlonales Aktenzelchen 

PCT/EP2005/052828 
A. KLASSIFIZIERUNG OE; ANMELDUNGSGEGE,STANOES 

H04Ll2 24 H04Ll2 56 

Nach der lnlemationalen Patentklasslflkatlon (IPC) oder nach der nationalen Klasslfikalion und der IPC 

B. RECHERCHIERTE GEBIETE 

Recherchiener MindeSlprilfsloff (Kiasslfikatlonssystem und KlassHikalionssymbole ) 

H04l 

Recherchiel1e. aber nlehl zum MlndeSlprOISloff gahomnde Veroffenllichungen. soweH dlese unter die recherchielten Geblete fallen 

Wlihrend der lnlemalionalen Reeherche konsultier1e elel(tronische Datenbank (Name der Datenbank und evtl. verwendete Suchbegrl!fe) 

EPO-Internal, WPI Data, PAJ, IBM-TDB, INSPEC, COMPENDEX 

C. ALS WESENTLICH ANGESEHENE UNTERLAGEN 

Kategorte• Bezelchnung der Veroffenltichung. soweit erforderlich unter Angabe der in Betracht kommenden TeHe Betr. Anspruch Nr. 

X JAHANIAN F ET AL: "Processor group 1-17 
membership protocols: specification, 
design and implementation" 
RELIABLE DISTRIBUTED SYSTEMS, 1993. 
PROCEEDINGS. , 12TH SYMPOSIUM ON PRINCETON, 
NJ, USA 6-8 OCT. 1993, LOS ALAMITOS, CA, 
USA,IEEE C0MPUT. soc, 
6. 0ktober 1993 0993-10-06), Seiten 2-11, 
XP010134701 
ISBN: 0-8186-4310-2 
Zusammenfassung 
Absatz '03.l! 
Absatz '03.4! 
Absatz '04.2! 
Absatz '04.3! 

-----
-/--

IT] WeHem Veroffenlllehungen sind der Fortsetzung von Feld C zu enlnehmen(!J Slehe Anhang PalentfamUle 

. Besondere Kategorlen von engegebenen Veroffentlichungen : •r Spatere Veroffenllichung, die nach dem intemationalen Anrneldedatum 
'A' Veroffentlichu~ie den allgemeinen Stand derTechnilcdefiniert. oder elem Prlorillilsdatum verOffantllchl worden Isl und mtt der 

aber nlchl als onders bedeutsam anzusehen ift Anmeldung niellt kollidlert. sondem nur zum Verstandnis des Cler 

'E' liHeres Ooi<ument. das jedoch erst em oder nach dem lntemallonalen 
Erfindung zugrundeliegenden Prinzlps oder der ihr zugrundefiegenden 
Theorie angegeben 1st 

Anmeldedalum verOffenlllchl worden isl •x• Veroffentlichung von besonderer Bedeutung; die beanspruchte Erfindung 
"L' Veroffen!Uchung, die geeignet isl, einen Prioritatsanspruch zweifelhatt er- kann allein aufgrund dieser VerOHentlichung nlcht ats neu oder auf 

schelnen zu lessen. oder durch die das VerOffenttichungsdatum einer erfinderischer TaligkeH beruhend betrachtet warden 
anderen Im Recherchenberleht genannten VerOffenlllehung be~ wertlen •y• veroffentlichung von besonderer Bedeutung; die beanspruchte Erfindung 
soll oder die aus elnem enderen besonderen Grur,d angegeben isl (wle kann nichl ats auf erfinderischer Tatigkeil beruhend betrachtel 

• ausgefO~rt) . . . ,, , warden, wenn die VerOffenllichung mil einer oder mehreren anderen 
O' Veroffentlichung, die sich euf eme mundliche OHenbarung, Veroffenlilchungen dieser Kat~orie in Verbindung gebracht wird und 

elne Benutzung, elne AussteUung oder andem MaBnahmen bezlehl diese Verblndung filr einen Fa mann naheliegend isl 
•p- Veroffentllchung, die vor dem inlematlonalen Anmeldedatum, aber nach • , . , . , , 

dem beanspruchten Prtoritatsdalum verOffentllcht worden 1st & VerOffentllchung, die Mltgiied derselben Patenffam1lie isl 

Datum des Abschlusses der lnternatlonelen Recherche Absendedatum des internatlonalen Recherchenberichts 

16. Februar 2006 23/02/2006 
Name und Postanschrll1 der lnterna!iooalen RecherchenbehOrde Bevollmlichligter Bediensleter 

EuropAisches Patentamt. P.B. 5818 Patenllaan 2 
NL - 2260 HV Rijswijk 

2 Tel. (+31-70) 340-2040. Tx. 31 651 epo nl, Cichra, M Fax: (+31-70} 340--3016 

FormblaH DCTIISA/210 (Blatt 2) (April 2005) 
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2 

INTERNATIONALER RECHERCHENBERICHT 
lntematlonales Aktenzelchen 

PCT/EP2005/052828 
C. (Fortsetzung) ALS WESENT1.ICH ANGESEHENE UNTERLAGEN 

Kategone· Bezeichnung der Veroffenllichung, soweft ertorderflch unter Angabe der In Betrachl kommenden Telle Betr. Anspruch Nr. 

X FAKHOURI S A ET AL: "Gulfstream - a 
system for dynam1c topology management in 
multi-domain server farms" 

X 

A 

A 

42ND. ANNUAL SYMPOSIUM ON FOUNDATIONS OF 
COMPUTER SCIENCE.(FOCS 2001). LAS VEGAS, 
OCT. 14 - 17, 2001, ANNUAL SYMPOSIUM ON 
FOUNDATIONS OF COMPUTER SCIENCE, LOS 
ALAMITOS, CA : IEEE COMP. SOC, US, 
8. Oktober 2001 (2001-10-08), Seiten 
55-62, XP010565139 
ISBN: 0-7695-1390-5 
Zusammenfassung 
Absatz '02.1! 
Absatz '02.2! 
Absatz '0003! 

US 2003/204786 Al (DINKER DARPAN ET AL) 
30. Oktober 2003 {2003-10-30) 
Zusammenfassung 
Abbildungen 3-5 
Abbildung 8 
Absatz '0029! 
Absatz '0055! 

TRIPATHI A ET AL: "Reliable management of 
distributed computations in Nexus" 
HIGH PERFORMANCE DISTRIBUTED COMPUTING, 
1993., PROCEEDINGS THE 2ND INTERNATIONAL 
SYMPOSIUM ON SPOKANE, WA, USA 20-23 JULY 
1993, LOS ALAMITOS, CA, USA,IEEE COMPUT. 
SOC, US, 20. Juli 1993 (1993-07-20), 
Seiten 298-305, XP010032621 
ISBN: 0-8186-3900-8 
das ganze Ookument 

US 2003/179742 Al (OGIER RICHARD GET AL) 
25. September 2003 (2003-09-25) 
Zusammenfassung 
Abbildungen 1,5 
Absatze '0257! - '0261! 
Absatz '0437! 
Absatz '0523! 

F0ffll01all PCT/ISA/210 (Fonsetzung vcn Blan 2) (Aprn 2005) 

1-17 

1-17 

1-17 

1-17 
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INTERNATIONALER RECHERCHENBERICHT 
lntematlonales Aklenzelchen 

Angaben zu Veroffent1ichungen. die zur selben Patenlfamilie gehoren 
PCT/EP2005/052828 

Im Recherchenberlcht I Datum der I Mltglied(er) der I Datum der 
angetuhrtes Patentdokument VerOflentlichung Patentfamllie VerOffentllchung 

us 2003204786 Al 30-10-2003 KEINE 

us 2003179742 Al 25-09-2003 KEINE 
-

Fonnblatt PCTnSA/210 (Anhang Palenlfamllie) (April 2005) 
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VERTRAG OBER DIE INTERNATIONALE ZUSAMMENARBEIT AUF DEM 
GEBIET DES PATENTWESENS 

Absender: INTERNATIONALE RECHERCHENBEHORDE 
~- -·---

PCT An: 

CT IPS AM Mch P SCHRIFTLICHER BESCHEID DER 
siehe Formu ar t'v 1 11SAQ20 I NTERNA TIONALEN 

rec. FEB 2 3 2006 RECHERCHENBEHORDE 

IP 16· 'f . (Regel 43bis.1 PCT) 

time limit ' l) , 06 .Dn- bsendedatum 

i 
Tag,MonaWahr) siehe Formular PCTASA,210 (Blatt 2) 

Aktenzeichen des Anmelders oder Anwatts WEITERES VORGEHEN 
siehe Formular PCTt1SAQ20 o.o(JsPo,c;30l'-'o siehe Punkt 2 unten 

lnternationales Aktenzelchen I lnternationales Anmeldedatum (Tag,Monat/Jahr) I Prioritiitsdatum (Tag,MonaWahr) 

PCT J£P2005i052828 17.06.2005 16.09.2004 

Internationale Patentklassifikation (IPK) oder nationale Klassifikation und IPK 

H04L12'24,H04L1z.56 

Anmelder 

SIEMENS AKTIENGESELLSCHAFT 

1. Dieser Bescheid enthalt Angaben zu folgenden Punkten: 

181 Feld Nr. I 

l8I Feld Nr. II 

D Feld Nr. Ill 

D FeldNr. IV 

f81 Feld Nr. V 

D Feld Nr. VI 

D Feld Nr. VII 

D Feld Nr. VIII 

Grundlage des Bescheids 

Prioritat 

Keine Erstellung eines Gutachtens Ober Neuheit, erfinderische Tatigkeit und gewerbliche 
Anwendbarkeit 

Mangelnde Einheitlichkeit der Erfindung 

Begrundete Feststellung nach Regel 43bis.1 (a)(I) hinsichtlich der Neuheit, der erfinderischen Tatigkelt 

und der gewerblichen Anwendbarkeit; Unterlagen und Erkiarungen zur Stutzung dieser Feststellung 

Bestimmte angefuhrte Unterlagen 

Bestimmte Mangel der intemationalen Anmeldung 

Bestimmte Bernerkungen zur internationalen Anmeldung 

2. WEITERES VORGEHEN 

Wird ein Antrag auf intemationale vorlaufige Prufung gestellt, so gilt dieser Bescheid als schriftlicher Bescheid der 
mit der internationalen vorlaufigen Prufung beauftragten Behorde ("I PEA a); dies trifft nicht zu, wenn der Anmelder 
eine andere Be horde als diese als IPEA wahlt und die gewa.hlte IPEA dem Internationale Buro nach Regel 66.1 bis b) 
mitgeteilt hat, daB schriftliche Bescheicle dieser lnternationalen Recherchenbehorde nicht anerkannt warden. 

Wenn dieser Bescheid wie oben vorgesehen als schriftlicher Bescheid der IPEA gilt, so ist der Anmelder 
aufgefordert, bei der IPEA vor Ablauf von 3 Monaten ab dem Tag, an dem das Formblatt PCT/ISA/220 abgesandt 
wurde oder vor Ablauf von 22 Monaten ab dem Priorita~datum, je nachdem, welche Frist spa.tar ablauft, eine 
schrlftliche Stellungnahme und, wo dies angebracht ist, Anderungen einzureichen. 

Weitere Optionen siehe Formblatt PCT/ISA/220. 

3. Na.here Einzelheiten siehe die Anmerkungen zu Formblatt PCTIISA/220. 

Name und Postanschrfft der mit der intemationalen 
Recherchenbehorde 

Europaisches Patentamt - P .B. 5818 Patentlaan 2 
NL-2280 HV Rijswijk - Pays Bas 
Tel. +31 70 340 - 2040 Tx: 31 651 epo nl 
Fax: +31 70 340 -3016 

Formblatt (PCTASA/Z37) (Deckblatt) (Januar 2004) 

Bevollmachtigter Bediensteter 

Cichra, M 

Tel. +31 70 340-4098 

I 
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SCHRIFTLICHER BESCHEID DER 
INTERNATIONALEN RECHERCHEBEHORDE 

Feld Nr. I Grundlage des Beschelds 

lnternationales Aktenzeichen 
PCT /EP2005,052828 

1. Hinsichtlich der Sprache ist der Bescheid auf der Grundlage der internationalen Anmeldung in der Sprache 
erstellt warden, in der sie eingereicht wurde, sofern unter diesem Punkt nichts anderes angegeben ist. 

D Der Bescheid ist auf der Grundlage einer Obersetzung aus der Originalsprache in die folgende Sprache 
erstellt worden, bei der es sich um die Sprache der Ubersetzung handelt, die fur die Zwecke der 

internationalen Recherche eingereicht worden ist (gema.B Regeln 12.3 und 23.1 b)). 

2. Hinsichtlich der Nucleotld- undJoder Amlnosauresequenz, die in der internationalen Anmeldung offenbart 
wurde und fur die beanspruchte Erfindung erforderlich ist, ist der Bescheid auf tolgender Grundlage erstellt 
worden: 

a. Art des Materials 

D Sequenzprotokoll 

□ Tabelle(n) zum Sequenzprotokoll 

b. Form des Materials 

D in schriftlicher Form 

D in computerlesbarer Form 

c. Zeitpunkt der Einreichung 

D in der eingereichten internationalen Anmeldung enthalten 

D zusammen mit der internationalen Anmeldung in computerlesbarer Form eingereicht 

□ bei der Behorde nachtraglich fur die Zwecke der Recherche eingereicht 

3. D Wurden mehr als eine Version oder Kopie eines Sequenzprotokolls undbder einer dazugehorigen Tabelle 
eingereicht, so sind zusatzlich die erforderlichen Erklarungen, daB die Information in den nachgereichten 
oder zusatzlichen Kopien mit der Information in der Anmeldung in der eingereichten Fassung fibereinstimmt 
bzw. nicht Ober sie hinausgeht, vorgelegt worden. 

4. Zusatzliche Bemerk.ungen: 

Feld Nr. II Priorltat 

1. 181 Die Gultigkeit des Prioritatsanspruchs wurde nicht in Betracht gezogen, da die lnternatignale 
Recherchenbehorde fiber keine Abschrift der fruheren Anmeldung oder, falls benotigt, Ubersetzung der 
fr0heren Anmeldung verf0gt. Dieser Bescheid wurde trotzdem unter der Annahme erstellt, dass der 
massgebliche Zeitpunkt (Regeln 43bis.1 und 64.1) das beanspruchte Prioritatsdatum ist. 

2. D Dieser Bescheid ist ohne Berficksichtigung der beanspruchten Prioritat erstellt worden, da sich der 
Prioritatsanspruch als ungflltig erwiesen hat (Regeln 43bis.1 und 64.1 ). F0r die Zwecke dieses Bescheids 
gilt daher das vorstehend genannte internationale Anmeldedatum als das maBgebliche Datum. 

3. Etwaige zusatzliche Bemerkungen: 

Formblatt PCTASA/237 (Januar 2004) 
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SCHRIFTLICHER BESCHEID DER 
INTERNATIONALEN RECHERCHEBEHORDE 

I nternationales Aktenzeichen 
PCT tEP2005,052828 

1. 

2. 

Feld Nr. V Begrundete Feststellung nach Regel 43b/s.1(a)(I) hlnsichtllch der Neuhelt, der 
ertinderlschen Tatigkeit und der gewerblichen Anwendbarkeit; Unterlagen und Erklarungen zur 
Stutzung dleser Feststellung 

Feststellung 

Neuheit Ja: Anspruche 
Nein: Anspruche 1-17 

Erfinderische Tatigkeit Ja: Anspruche 
Nein: Anspruche 1-17 

Gewerbliche Anwendbarkeit Ja: Anspruche: 1-17 
Nein: Anspruche: 

Unterlagen und Erklarungen: 

Slehe Belblatt 

Formblatt PCTASA/237 (Januar 2004} 
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SCHRIFTLICHER BESCHEID 
DER INTERNATIONALEN 
RECHERCHEBEHORDE (BEIBLATT) 

Zu Punkt V. 

1 Es wird auf die folgenden Dokumente verwiesen: 

I nternationales Aktenzeichen 

PCT /EP2005/052828 

Di : JAHANIAN FETAL: "Processor group membership protocols: specification, 
design and implementation" RELIABLE DISTRIBUTED SYSTEMS, 1993. 
PROCEEDINGS., 12TH SYMPOSIUM ON PRINCETON, NJ, USA 6-8 OCT. 
1993, LOS ALAMITOS, CA, USA,IEEE COMPUT. SOC, 6. Oktober 1993 (1993-
10-06}, Seiten 2-11, XP010134701 ISBN: 0-8186-4310-2 

D2 : FAKHOURI S A ET AL: "Gulfstream - a system for dynamic topology 
management in multi-domain server farms" 42ND. ANNUAL SYMPOSIUM ON 
FOUNDATIONS OF COMPUTER SCIENCE.(FOCS 2001 ). LAS VEGAS, OCT. 
14 - 17, 2001, ANNUAL SYMPOSIUM ON FOUNDATIONS OF COMPUTER 
SCIENCE, LOS ALAMITOS, CA : IEEE COMP. SOC, US, 8. Oktober 2001 
(2001-10-08), Seiten 55-62, XP010565139 ISBN: 0-7695-1390-5 

D3: US 2003/204786 Ai (DINKER DARPAN ET AL) 30. Oktober 2003 (2003-10-
30) 

2 Die Anmeldung erfullt nicht die Erfordernisse des Artikels 6 PCT, weil der Anspruch 
3 nicht klar ist. Der Ausdruck "Leih-Verfahren (Leasing-Verfahren)" ist kein 
wohldefinierter technischer Begriff und es ist daher nicht klar, auf welche technischen 
Eigenschaften des Verfahrens sich der Anspruch 3 bezieht. 

3 Neuheit 

3.1 Die vorliegende Anmeldung erfullt nicht die Erfordernisse des Artikels 33(1) PCT, weil 
der Gegenstand des Anspruchs 1 im Sinne von Artikel 33(2) PCT nicht neu ist. 

Dokument D1 offenbart (die Verweise in Klammern beziehen sich auf dieses 
Dokument): 

Ein Verfahren zur Oberwachung elnes Systemzustands eines Systems mit verteilten 
Komponenten, insbesondere eines Netzwerks mit verteilten Komponenten (Kap. 4.2 
"Heartbeats and Failure detection"), bei dem 

Formblatt PCT/ISA/237 (Beiblatt) (Blatt 1) (EPA-Januar 2004) 
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SCHRIFTLICHER BESCHEID 
DER INTERNATIONALEN 
RECHERCHEBEHORDE (BEIBLATT) 

I nternationales Aktenzeichen 

PCT/EP2OO5/O52828 

- die verteilten Komponenten des Systems in einer logischen Ringstruktur angeordnet 
werden (Kap. 4.2 "logical ring"), 
- jede Komponente des Systems nur ihre jeweilige Nachbarkomponente in der 
logischen Ringstruktur uberwacht, wobei ein Zustand der jeweiligen 
Nachbarkomponente fest,destellt wird {Kap. 4.2 "each member is required to send a 
heartbeat message to both neighbors"), und 
- eine Komponente, die einen Zustand ihrer Nachbarkomponente, welcher Zustand 
einem vorgebbaren Zustand entspricht. festgestellt hat, die sonstigen Komponenten 
des Systems Ober den festgestellten, vorgegebenen Zustand ihrer 
Nachbarkomponente informiert (Kap. 4.2 "the processor will report the neighbor that 
has failed to send the heartbeats as potentially dead"). 

3.2 Die Gegenstande der unabhangigen Anspruche 14, 16 und 17 entsprechen dem des 
Anspruchs 1 und sind daher ebenfalls nicht neu. 

3.3 Weiters wird darauf verwiesen, dass auch die Dokumente D2 (Zusammenfassung, 
Kapitel 3, Abbildung 4) und D3 (Zusammenfassung, Abbildungen 3-5, Absatze 29 
und 55) den Gegenstand des Anspruchs 1 offenbaren. 

4. Die abhangigen Anspruche 2-13, sowie 15 scheinen keine zusatzlichen Merkmale 
zu enthalten, die in Kombination mit den Merkmalen irgendeines Anspruchs, auf den 
diese Anspr0che ruckbezogen sind, die Erfordernisse des PCT in bezug auf Neuheit 
bzw. erfinderische Tatigkeit erfullen (Artikel 33(1) und 33(2) PCT), weil die jeweiligen 
zusatzlichen Merkmale aus 01-D3 bekannt sind und/oder fachubliche Massnahmen 
betreffen. 

Formblatt PCT/ISA/237 (Beiblatt) (Blatt 2) (EPA-Januar 2004) 
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11/662978 
International application No. . WRITTEN OPINION OF THE 

INTERNATIONAL SEARCHING AUTHORITY 
(SUPPLEMENTARY SHEET) IAP1~~~PsCTlTO 16 MAR 200i 

Re Box No. V 

Reference is made to the following documents: 

Dl : JAHANIAN FETAL: "Processor group membership protocols: specification, 

design and implementation" RELIABLE DISTRIBUTED SYSTEMS, 1993. 

PROCEEDINGS., 12TH SYMPOSIUM ON PRINCETON, NJ, USA 6-8 OCT. 

1993, LOS ALAMITOS, CA, USA, IEEE COMPUT: SOC, 6 October 1993 

(1993-10-06), pp. 2-11, XP010134701 ISBN: 0-8186-4310-2 

D2 : FAKHOURI S A ET AL: "Gulfstream - a system for dynamic topology 

management in multi-domain server farms" 42ND. ANNUAL SYMPOSIUM ON 

FOUNDATIONS OF COMPUTER SCIENCE.(FOCS 2001). LAS VEGAS, OCT. 

14-17, 2001, ANNUAL SYMPOSIUM ON FOUNDATIONS OF COMPUTER 

SCIENCE, LOS ALAMITOS, CA: IEEE COMP. SOC, US, 8 October 2001 

(2001-10-08), pp. 55-62, XP010565139 ISBN: 0-7695-1390-5 

D3: US 2003/204786 Al (DINKER DARPAN ET AL) 30 October 2003 (2003-10-30) 

2 The application does not fulfill the requirements of Article 6 PCT because claim 3 is not 

clear. The expression "leasing method" is not a well-defined technical concept and it is 

therefore not clear to which technical characteristics of the method Claim 3 relates. 

3 Novelty 

3.1 The present application does not fulfill the requirements of Article 33(1) PCT because 

the subject matter of claim 1 is not novel within the meaning of Article 33(2) PCT. 

Document DI discloses (the references in parentheses refer to this document): 

A method for monitoring a system condition of a system with distributed components, 

in particular of a network with distributed components (section 4.2 "Heartbeats and 

Failure detection"), in which 

Form PCT/ISA/237 (Supplementary sheet) (Sheet I) (EPO January 2004) 
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WRITTEN OPINION OF THE 
INTERNATIONAL SEARCHING AUTHORITY 
(SUPPLEMENTARY SHEET} 

---
International application No. 

PCT /EP2005/052828 

the distributed components of the system are organized in a logical ring structure 

(section 4.2 "logical ring"), 

each component of the system monitors only its respective neighbo~ing·.~~-mpo'nent in 

the logical ring structure, whereby a condition of said neighboring.COQ1P<;ment is 

determined (section 4.2 "each member is required to send a heartbeat message to both 

neighbors"), and 
- :.,.;,1 

a component which has determined a condition of its neighboring component, which 

condition corresponds to a predefinable condition, informs the other components of the 

system about the determined, predefined condition of its neighboring component 

(section 4.2 "the processor will report the neighbor that has failed to send the heartbeats 

as potentially dead"). 

3.2 The subject matter of the independent claims 14, 16 and 17 corresponds to that of claim 

1 and is therefore likewise not novel. 

3.3 It is further noted that documents D2 (Abstract, Chapter 3, Figure 4) and D3 (Abstract, 

Figures 3-5, Paragraphs 29 and 55) also disclose the subject matter of claim 1. 

4. The dependent claims 2-13 and also 15 do not appear to contain any additional features 

which, in combination with the features of any claim to which they refer, fulfill the 

requirements of the PCT in respect of novelty or inventive step (Articles 33(1) and 33(2) 

PCT) because the additional features in question are known from D1-D3 and/or relate to 

standard practice. 

Form PCT/ISA/237 (Supplementary sheet) (Sheet 2) (EPO January 2004) 
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11/662978 
IAP15 Rec'd PCT/PTO 16 MAR 2007 

Docket No.: 1454.1808 

IN THE UNITED STATES PATENT AND TRADEMARK OFFICE 

In re the Application of: 

Stefan BERNDT et al. 

Serial No. 

Confirmation No. 

Filed: (Concurrently) 

Group Art Unit: 

Examiner: 

For: MONITORING CONDITION OF NETWORK WITH DISTRIBUTED COMPONENTS (as 
amended) 

PRELIMINARY AMENDMENT 

Commissioner for Patents 
PO Box 1450 
Alexandria, VA 22313-1450 

Sir: 

Before examination of the above-identified application, please amend the application as 

follows: 
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IN THE TITLE: 

Please DELETE the Title in its entirety and REPLACE with the following new Title. 

"MONITORING CONDITION OF NETWORK WITH DISTRIBUTED COMPONENTS" 

2 
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IN THE SPECIFICATION: 

Please REPLACE the pending specification with the substitute specification attached 

hereto. 

3 
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IN THE CLAIMS: 

Please cancel without prejudice or disclaimer claims 1-17 in the underlying PCT 

application and ADD new claims 18-34 in accordance with the following: 

Claims 1-17 (Cancelled) 

18. (New) A method for monitoring a system condition of a network with distributed 

components organized in a logical ring structure, comprising in each component of the system: 

monitoring only a respective neighboring component in the logical ring structure to 

determine a current condition of the respective neighboring component; and 

informing other components of the system about the current condition of the respective 

neighboring component when the current condition corresponds to at least one predefined 

condition. 

19. (New) The method as claimed in claim 18, wherein the at least one predefined 

condition is at least one of a functional incapacity corresponding to an offline condition and a 

functional capacity corresponding to an online condition. 

20. (New) The method as claimed in claim 19, wherein at least one of said monitoring of 

the respective neighboring component and determination of the current condition of the 

respective neighboring component is carried out based on a leasing method. 

21. (New) The method as claimed in claim 20, wherein with regard to the leasing 

method, an "Alive" message is sent from the respective neighboring component. 

22. (New) The method as claimed in claim 21, wherein the "Alive" information is sent 

periodically. 

23. (New) The method as claimed in claim 22, wherein the functional incapacity of the 

neighboring component is determined if the respective neighboring component does not send 

any "Alive" information for a predetermined period of time. 

4 

Ex.1002 
CISCO SYSTEMS, INC. / Page 80 of 320



24. (New) The method as claimed in claim 23, wherein said informing the other 

components about the predefined condition of the respective neighboring component is carried 

out using an "Inform All" method. 

25. (New) The method as claimed in claim 24, further comprising, with regard to the 

"Inform All" method, performing an acknowledgment process by each of the other components, 

in which each of the other components, if it has received information about the predefined 

condition of the respective neighboring component, confirms receipt of the information, by 

sending an "Acknowledgment" message. 

26. (New) The method as claimed in claim 25, wherein the "Acknowledgment" message 

is sent to the component which has determined the predefined condition of the respective 

neighboring component. 

27. (New) The method as claimed in claim 26, further comprising determining the 

predefined condition for any component which does not acknowledge the receipt of the 

information about the predefined condition of the respective neighboring component. 

28. (New) The method as claimed in claim 27, further comprising in each component 

storing a local list of conditions of the other components. 

29. (New) The method as claimed in claim 28, wherein the respective neighboring 

component is one of a predecessor component and a successor component in the logical ring 

structure. 

30. (New) The method as claimed in claim 29, wherein the network is one of a 

stationary communication network and a telephone network and the components are 

communication servers. 

5 
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31. (New) At least one computer-readable data medium encoded with at least one 

computer program that when executed by at least one processor performs a method comprising: 

monitoring only a neighboring component in the logical ring structure to determine a 

current condition of the neighboring component; and 

informing other components of the system about the current condition of the neighboring 

component when the current condition corresponds to a predefined condition. 

32. (New) A network with distributed components, comprising: 

components organized in a logical ring structure, each component monitoring only a 

respective neighboring component in the logical ring structure to determine a current condition of 

the respective neighboring component and informing other components of said network when 

the current condition of the respective neighboring component corresponds to a predefined 

condition. 

6 
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IN THE ABSTRACT: 

Please DELETE the Abstract in its entirety and replace with the attached Substitute 

Abstract. 

7 
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REMARKS 

This Preliminary Amendment is submitted to improve the form of the English translation 

as filed. It is respectfully requested that this Preliminary Amendment be entered in the above­

referenced application. 

In accordance with the foregoing, claims 1-17 have been canceled and claims 18-32 

have been added. Thus, claims 18-32 are pending and are under consideration. 

A substitute specification is also being filed herewith. The substitute specification is 

accompanied by a marked-up copy of the original specification. 

If there are any questions regarding these matters, such questions can be addressed by 

telephone to the undersigned. Otherwise, an early action on the merits is respectfully solicited. 

If any further fees are required in connection with the filing of this Preliminary 

Amendment, please charge same to our Deposit Account No. 19-3935. 

700 Eleventh Street, NW, Suite 500 
Washington, D.C. 20001 
(202) 434-1500 

Respectfully submitted, 

ST AAS & HALSEY LLP 

By: ~Q-~ 
Richard A Gollhofer 
Registration No. 31,106 

8 
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p 11/662978 
~r15Rec'dPCT/PTO 16 MAR zoot 

Attorney Docket No. 1454 .1808 

IN THE UNITED STATES PATENT AND TRADEMARK OFFICE 

In re Patent Application of: 

Stefan BERNDT et al. 

Application No.: Group Art Unit: 

Confirmation No. 

Filed: (Concurrently) Examiner: 

For: MONITORING CONDITION OF NETWORK WITH DISTRIBUTED 
COMPONENTS (as amended) 

INFORMATION DISCLOSURE STATEMENT 

Commissioner for Patents 
PO Box 1450 
Alexandria, VA 22313-1450 

Sir: 

In accordance with the duty of disclosure provisions of 37 CFR § 1.56, there is hereby 
provided certain information which the Examiner may consider material to the examination of the 
subject U.S. patent application. It is requested that the Examiner make this information of record 
if it is deemed material to the examination of the subject application. 

1. Enclosures accompanying this Information Disclosure Statement are: 

1a. ~ 
1b. ~ 

1c. ~ 

1d. □ 

1e. □ 
1f. □ 
1g. ~ 

Form PTO-1449. 
Copy(ies) of IDS citation(s), except for U.S. Patents and U.S. Patent 
Application publications. 
English language copy of a communication(s) from a foreign Patent Office 
or a PCT International Search Report. 
English language translation (complete, Abstract or relevant portion(s)) 
attached to non-English language publications as indicated on the attached 
Form PTO-1449. 
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Beschreibung 
VERFAHREN, COMPUTERPROGRAMM MIT PRO­

GRAMMCODE-MITTELN UND COMPUTERPROGRAMM­

PRODUKT ZUR UBERWACHUNG EINES SYSTEMZUSTANDS 

EINES SYSTEMS MIT VERTEILTEN KOMPONENTEN, INS­

BESONDERE EINES NETZWERKS MIT VERTEILTEN 

KOMPONENTEN, NETZWERK MIT VERTEILTEN 

KOMPONENTEN 
[001] Die Anmeldung betrifft eine Uberwachung und/oder Uberpriifung, kurz im 

Folgenden allgemein als Uberwachung bezeichnet, eines Systemzustands eines 

Systems mit verteilten Komponenten. 

(002] In solchen - kurz - verteilten Systemen, wie beispielsweise mobilen oder 

stationaren Funk- und/oder Kornmunikationsnetzen, besteht in der Regel die Not­

wendigkeit, dass samtliche Komponenten des verteilten Systems Kenntnis fiber einen 

Status bzw. Zustand jeder anderen Komponente im System haben (Uberwachung) 

[003] Fallt beispielsweise eine Komponente in einem verteilten System aus, bei-

spielsweise dadurch, <lass eine Komponente funktionsunfahig und/oder offline ist oder 

wird, so ist es zweckma£ig, <lass jede andere Komponente q~F' Systems diese In­

formation erhalt. 

[004] Aus dem Stand der Technik sind verschiedene Ansatze zur Uberwachung eines Sy-

stemzustandes eines verteilten Systems bekannt, bei welchen die Uberwachung mittels 

eines so genannten Ping-Pong-Mechanismus mit so genannten Ping-Pong-Nachrichten 

realisiert ist. 

[005] Hierbei, d.h. bei einem solchen Mechanismus auf Basis von Ping-

Pong-Nachrichten, sendet eine System-Komponente einer zu. iiberwachenden 

Komponente periodisch eine Ping-Nachricht iiber das verteilte System, auf welche die 

zu liberwachende Komponente mit einer Pong-Antwort, einer so genannten Pong­

Acknowledgement, antwortet. 

[006] Bleibt die Pong-Antwort einer zu iiberpriifenden Komponente aus, so wird diese 

Komponente, in der Regel von der die Ping-Nachricht sendenden Komponente, als 

offline oder im Allgemeinen als funktionsunfahig klassifiziert. 

[007] Damit eine Komponente eines verteilten Systems den Status bzw. Zustandjeder 

anderen Komponente des verteilten Systems herausfinden bzw. iiberpriifen kann, fragt 

sie samtliche Komponenten mit dem Ping-Pong-Mechanismus ab. 

[008] Ein bier bekannter (erster) Ansatz zur Uberwachung eines Systemzustandes eines 
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[009] 

[010] 

[011] 

[012] 

2 

verteilten Systems, basierend auf den Ping-Pong-Mechanismus, sieht vor, dass jede 

Komponente eines verteilten Systems jede andere Komponente dieses Systems 

iiberwacht und dazu entsprechende Informationen iiber den Status bzw. den Zustand 

der jeweils anderen Komponenten abfragt. 

Hierzu sendet jede Komponente des verteilten Systems jeder anderen Komponente 

des Systems eine Ping-Nachricht - und erhalt bei Funktionsfahigkeit bzw. Online­

Zustand der jeweiligen anderen Komponenten entsprechende Pong-Antworten 

(zurlick). 

Figur 3 verdeutlicht diesen bekannten ersten Ansatz. 

So ist in Figur 3 ein verteiltes Kommunikationssystem 300, ein HiPath-

IP-Telephony System 300, mit mehreren, in einem Kommunikationsverbund stehenden 

Kommunikationsservern 301 bis 306 dargestellt. Jeder dieser Kommunikationsserver 

301 bis 306 benotigt das Wissen iiber den Ausfall eines jeden anderen Kommunikati­

onsserver 301 bis 306 in dem System 300. 

Dazu verschickt nun jeder dieser Kommunikationsserver 301 bis 306 jedem 

anderen Kommunikationsserver 301 bis 306 in dem HiPath-IP-Telephony System 300 

eine Ping-Nachricht 310-und erhalt bei Funktionsfahigkeit bzw. Online-Zustand des 

jeweiligen anderen Kommunikationsserver 301 bis 306 entsprechende Pong­

Antworten 311. 

[013] Nachteilig an diesem bekannten ersten Ansatz ist, dass bier eine groBe Nach-

[014] 

[015] 

[016] 

(017] 

richtenmenge, einer Ordnung O(nA2) (n : Anzahl der Systemkomponenten), bei der 

Uberwachung eines Systemzustandes eines verteilten Systems generiert wird, welche 

eine Leistungsfahigkeit bzw. Kapazitat und/oder eine Fehlererkennungsfahigkeit/ 

-schnelligkeit des Systems unter Umstanden einschrankt. 

So werden beispielsweise bei dem HiPath-IP-Telephony System 300 gemaB Figur 3 

alle 60 Sekunden Ping-Pong-Nachrichten (310, 311) verschickt. Dabei entstehen im 

dargestellten Fall mit den 6 Kommunikationsservern 301 bis 306 bzw. altemativ 30 

Servern (6*5*2)/60s= 1 Nachricht pro Sekunde bzw. (30*29*2)/60s= 29 Nachrichten 

pro Sekunde. 

Bei einem weiteren bekannten Ansatz zur Uberwachung eines Systemzustandes 

eines verteilten Systems, basierend auf den Ping-Pong-Mechanismus, ist vorgesehen, 

<lass bier ein zentraler Koordinator Komponenten eines verteilten Systems iiberpriift, 

funktionsunfahige Komponente bzw. ausgefallene Komponenten des verteilten 

Systems registriert und entsprechende Informationen an samtliche Komponenten im 

System propagiert. 

Die bier generierte Nachrichtenmenge ist bier der Ordnung O(n). 

Nachteilig an diesem weiteren bekannten Ansatz ist, dieser nur schwierig robust 

realisierbar ist, da der zentrale Koordinator des verteilten Systems redundant gehalten 
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[023] 

[024] 

[025] 

[026] 

[027] 
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werden muss. 

Die Aufgabe der vorliegenden Erfindung besteht deshalb darin, ein Verfahren 

anzugeben, welches eine Uberwachung eines Systemzustandes eines verteilten 

Systems vereinfacht und/oder mit einem geringeren Aufwand realisiert bzw. 

ermoglicht. 

Diese Aufgabe wird durch das Verfahren, <lurch <las Computerprogramm mit Pro­

grammcode-Mitteln und <lurch das Computerprogramm-Produkt zur Uberwachung 

eines Systemzustands eines Systems mit verteilten Komponenten sowie <lurch <las 

Netzwerk mit verteilten Komponenten mit den Merkmalen gemaB demjeweiligen un­

abhangigen Patentanspruch gelost. 

Bei dem Verfahren zur Uberwachung eines Systemzustands eines Systems mit 

verteilten Komponenten werden bzw. sind die verteilten Komponenten des Systems in 

einer logischen Ringstruktur angeordnet. 

Unter einer "logischen" Ringstruktur (von Systemkomponenten) ist dabei ohne Be­

schrankung der Allgemeinheit zu verstehen, <lass in der Regel keine physikalisch, ge­

genstandliche Strukturierung der Systemkomponenten in eine Ringstruktur erfolgt, 

sondern <lass diese gedanklich, d.h. als Gedankenmodell, virtuell in einer Ringstruktur 

angeordnet bzw. derart strukturiert werden. 

Jede Komponente des Systems iiberwacht nur ihre jeweilige Nachbarkomponente in 

der logischen Ringstruktur, wobei ein Zustand der jeweiligen Nachbarkomponente 

festgestellt wird. 

Stellt eine Komponente einen Zustand ihrer Nachbarkomponente fest, welcher 

Zustand einem vorgebbaren Zustand entspricht, so informiert sie die sonstigen 

Komponenten des Systems Uber den festgestellten, vorgegebenen Zustand ihrer Nach­

barkomponente. 

Ein Vorteil des erfindungsgemaBen Verfahrens besteht darin, <lass es V orteile der 

obig beschriebenen, aus dem Stand der Technik bekannten Ansatze kombiniert. 

Es werden erfindungsgemaB nur Nachrichten der Ordnung O(n) benotigt, um den 

Status bzw. den zustand samtlicher (verteilten) Komponenten im verteilten System zu 

iiberwachen. Es existiert dabei aber keine zentrale Instanz, der zentrale Koordinator, 

die robust gehalten werden muss. 

So basiert der erfindungsgemaBe Ansatz anschaulich auf einer logischen 

Ringstruktur in der die Komponenten des verteilten Systems angeordnet sind bzw. 

werden. 

Jede Komponente des Systems iiberwacht hierbei nur ihrenjeweiligen Nachbar, d.h. 

ihre jeweilige Nachbarkomponente, im Ring. Beim Ausfall, wie bei einer Funktionsun­

fahigkeit und/oder eines Offline-Zustands, des Nachbarn setzt die Komponente alle 

anderen Komponenten dariiber in Kenntnis. 

Ex.1002 
CISCO SYSTEMS, INC. / Page 93 of 320



WO 2006/029914 PCT/EP2005/052828 

[028] 

[029] 

[030] 

[031] 

[032] 

4 

Bei dern Netzwerk mit verteilten Komponenten sind die verteilten Komponenten in 

einer logischen Ringstruktur angeordnet. Die in der Ringstruktur angeordneten 

Komponenten sind derart eingerichtet, <lass 

-- eine Kornponente nur ihre jeweilige Nachbarkomponente in der logischen 

Ringstruktur tiberwacht, wobei ein Zustand der jeweiligen N achbarkomponente 

feststellbar ist, und 

-- eine Kornponente, die einen Zustand ihrer Nachbarkomponente, welcher Zustand 

einem vorgebbaren Zustand entspricht, festgestellt hat, die sonstigen Komponenten des 

Systems tiber den festgestellten, vorgegebenen Zustand ihrer N achbarkomponente 

informiert. 

Das Cornputerprogramm mit Programmcode-Mitteln ist eingerichtet, um alle 

Schritte gemaB dem erfindungsgemaBen Verfahren durchzuftihren, wenn das 

Programm auf einem Computer ausgeftihrt wird. 

Das Cornputerprogramm-Produkt mit auf einem maschinenlesbaren Trager ge­

speicherten Programmcode-Mitteln ist eingerichtet, um alle Schritte gemaB dem erfin­

dungsgemaBen Verfahren durchzuftihren, wenn <las Programrn auf einem Computer 

ausgeftihrt wird. 

Die Einrichtung sowie das Computerprogramm mit Programmcode-Mitteln, ein­

gerichtet um alle Schritte gemaB dem erfinderischen Verfahren durchzuftihren, wenn 

<las Programm auf einem Computer ausgefiihrt wird, sowie <las Cornputerprogramm­

Produkt mit.auf einem maschinenlesbaren Trager gespeicherten Programmcode,., 

Mitteln, eingerichtet um alle Schritte gemaB dem erfinderischen Verfahren 

durchzuftihren, wenn <las Programm auf einem Computer ausgeftihrt wird, sind ins­

besondere geeignet zur Durchftihrung des erfindungsgemaBen Verfahrens oder einer 

seiner nachfolgend erlauterten Weiterbildungen. 

Bevorzugte Weiterbildungen der Erfindung ergeben sich aus den abhiingigen 

Ansprtichen. 

[033] Die im weiteren beschriebenen Weiterbildungen beziehen sich sowohl auf die 

Verfahren als auch auf das Netzwerk. 

[034] Die Erfindung und die im weiteren beschriebenen Weiterbildungen konnen sowohl 

in Software als auch in Hardware, beispielsweise unter Verwendung einer speziellen 

elektrischen Schaltung, realisiert werden. 

[035] Ferner ist eine Realisierung der Er:findung oder einer im weiteren beschriebenen 

[036] 

Weiterbildung rnoglich <lurch ein computerlesbares Speichermedium, auf welchem das 

Computerprograrnm mit Programmcode-Mitteln gespeichert ist, welches die Erfindung 

oder Weiterbildung ausfiihrt. 

Auch kann die Erfindung oder jede im weiteren beschriebene Weiterbildung <lurch 

ein Computerprogrammerzeugnis realisiert sein, welches ein Speichermedium 
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aufweist, auf welchem das Computerprogramm mit Programmcode-Mitteln ge­

speichert ist, welches die Erfindung oder Weiterbildung ausfiihrt. 

In einer bevorzugten Weiterbildung ist vorgesehen <lass der vorgebbare Zustand 

eine Funktionsunfahigkeit, insbesondere ein Offline-Zustand, oder eine Funktions­

fahigkeit, insbesondere ein Online-Zustand, ist. Fiir die Funktionsfahigkeit hat sich in 

der Fachwelt der Begriff "Alive" (lebend) eingebiirgert. 

Die Uberwachung der jeweiligen Nachbarkomponente und/oder die Feststellung 

des Zustands einer Komponente kann bevorzugt unter Verwendung eines Verfahrens 

auf Basis eines Leasing-Verfahrens durchgefiihrt werden. 

Dabei, d.h. bei dem erfindungsgemaB angewandten Verfahren auf Basis eines Leih­

Verfahrens (Leasing-Verfahrens), kann bzw. wird eine "Alive"-Information, ins­

besondere eine "Alive"-Nachricht, von der Nachbarkomponente an die Komponente 

tibermittelt werden bzw. tibermittelt. 

Hier kann es, insbesondere in Hinblick auf aktuelle Informationen iiber einen Sy­

stemzustand, zweckmaBig sein, die "Alive"-Information periodisch zu iibermitteln. 

B asierend auf sole.he, gegebenenfalls, nicht aber notwendigerweise, periodische 

"Alive"-Informationen kann dann eine Funktionsunfahigkeit der Nachbarkomponente 

festgestellt werden, wenn die Nachbarkomponente keine "Alive"-Information (me.hr) 

tibermittelt. Anschaulich gesehen kann dies bedeuten, <lass - im Gegenzug - solange 

"Alive"-Informationen tibermittelt werden, von einem "Online"-Zustand der jeweiligen 

Komponente ausgegangen wird. . ..... 1 

Weiter ist es zweckmaBig, <lass die Information der sonstigen Komponenten tiber 

den vorgebbaren Zustand einer Nachbarkomponente, unter Verwendung eines 

Verf ahrens auf Basis eines "Alle-Inf ormieren" -Verfahrens durchgeftihrt wird. 

Hier, d.h. bei dem erfindungsgemaB angewandtem Verfahren auf Basis eines "Alle­

lnformieren "-V erfahrens, wird fiir jede sonstige Komponente im System ein Bestiiti­

gungsverfahren durchgefiihrt, bei dem die jeweilige sonstige Komponente, wenn sie 

die Information fiber den vorgebbaren Zustand einer Nachbarkomponente erhalten hat, 

den Erhalt der Information, insbesondere unter Verwendung einer "Acknow­

ledgement"-InforDmation, im speziellen einer "Acknowledgement"-Nachricht, 

bestatigt. Fiir "Bestatigung" hat sich in der Fachwelt der Begriff "Acknowledgement" 

eingebtirgert. 

Die Bestiitigung (des Erhalts der Information) erfolgt dabei in der Regel gegeniiber 

der Komponente, die den vorgebbaren Zustand der Nachbarkomponente festgestellt 

hat, insbesondere dadurch, <lass eine "Acknowledgement"-Nachricht an die 

Komponente tibermittelt wird. 

[045] Weiter kann vorgesehen sein bzw. werden, <lass fiir eine sonstige Komponente, 

welche den Er.halt der Information iiber den festgestellten, bestimmten Zustand der 
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Nachbarkomponente nicht bestatigt, auch der vorgebbare Zustand festgestellt wird. 

Auch hier konnen wieder alle iibrigen Komponenten iiber diese Information in 

Kenntnis gesetzt werden. Dieses kann mit oder auch ohne entsprechendem Bestati­

gungsverfahren erfolgen. 

In einer weiteren bevorzugten Ausgestaltung ist vorgesehen , <lass jede Komponente 

Informationen iiber die Zustande der iibrigen Komponenten, insbesondere in einer 

lokalen Liste, speichert. Jede Komponente hat dadurch (stets) ein lokales Wissen iiber 

eine globalen Status bzw. Zustand des verteilten Systems. 

[048] Mit Hilfe dieses Wissens konnen dann gezielt "Leih"-Nach□richten versendet 

werden und/oder die Ringstruktur in einem "geschlossenen" Zustand gehalten werden. 

[049] Weiter kann die Nachbarkomponente zu einer Komponente in der Ringstruktur eine 

[050] 

[051] 

[052] 

[053] 

[054] 

[055] 

[056] 

Vorganger-Komponente oder auch eine Nachfolger-Komponente in der logischen 

Ringstruktur sein. 

In einer weiteren bevorzugten Ausgestaltung ist vorgesehen, ein Kommunika­

tionsnetz, insbesondere ein stationares Kommunikationsnetz, wie beispielsweise ein 

Telefonfestnetz, mit verteilten Komponenten zu iiberwachen. In diesem Fall sind die 

Komponenten in der Regel Kommunikationsserver. 

Die erfindungsgema.Be Uberwachung kann aber entsprechend auch bei mobilen, 

verteilten Systemen, wie Mobilfunknetze, durchgeflihrt werden. 

Weitere Vorteile, Merkmale und Einzelheiten der Erfindung werden nachfolgend 

anhand von einem Ausfi.ihrungsbeispi~l und zu dem Ausftihrungsbeispiel zugehorigen 

Figuren naher beschrieben. Es zeigen: 

Figur 1 ein verteiltes System mit in einer logischen Ringstruktur angeordneten 

(verteilten) Komponenten, bei welchem jede Komponente nur ihren jeweiligen 

Nachbarn in dem Ring iiberwacht, gemaB einem Ausftihrungsbeispiel; 

Figur 2 ein verteiltes System mit in einer logischen Ringstruktur angeordneten 

(verteilten) Komponenten, bei welchemjede Komponente nur ihrenjeweiligen 

Nachbam in dem Ring iiberwacht, miteinem Ausfall einer Komponente gemaB einem 

Ausflihrungsbeispiel; 

Figur 3 ein verteiltes System mit (verteilten) Komponenten, bei welchem jede 

Komponente jede andere Komponente des Systems iiberwacht, gemaB dem Stand der 

Technik. 

Figur 1 und Figur 2 zeigen ein verteiltes Kommunikationssystem 100, ein erfin­

dungsgemaB weiterentwickeltes HiPath-IP-Telephony System 100, mit mehreren, in 

einem Kommunikationsverbund stehenden Kommunikationsservem 101 bis 106, kurz 

im folgenden auch "Komponenten" 101 bis 106. 

[057] Jeder dieser Kommunikationsserver 101 bis 106 benotigt das Wissen iiber einen 

Ausfall (vgl. Figur 2) eines jeden anderen Kommunikationsserver 101 bis 106 in dem 
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System 100, was <lurch nachfolgend beschriebenen Uberwachungsmechanismus 

realisiert ist. 

[058] Dazu werden die Kommunikationsserver 101 bis 106 des erfindungsgema.B we iter-

entwickelten HiPath-IP-Telephony Systems 100 in einer logischen Ringstruktur 120 

angeordnet (102 folgt 103, 101 folgt 102, 106 folgt 101, 105 folgt 106, 104 folgt 105, 

103 folgt 104). 

[059] Jeder Kommunikationsserver 101 bis 106 iiberwacht 110 dann hier nur seinen 

[060] 

[061] 

jeweiligen Nachfolger in der Ringstruktur 120 (102 tiberwacht Nachfolger 101; 103 

iiberwacht Nachfolger 102; ... ). 

Beim Ausfall 200 eines Nachfolgers (vgl. Fig.2, 102 bei Ausfall 200) setzt der 

jeweilige (im Ring 120 voranstehende) Kommunikationsserver (vgl. Figur 2, 103) alle 

anderen Kommunikationsserver dariiber in Kenntnis (vgl. Fig.2, 211). 

Die Uberwachung 110 eines in der Ringstruktur 120 nachfolgenden Kommunikati-

onsservers 101 bis 106 geschieht hier, d.h. bei dem erfindungsgema.B weiterent­

wickelten HiPath-IP-Telephony System 100, iiber ein "Leih"-Verfahren. 

[062] Dabei schickt ein Nachfolger, beispielsweise Komponente 102, periodisch eine so 

genannte "Alive"-Nachricht 110 an denjeweiligen in Ring voranstehenden Kommuni­

kationsserver, beispielsgema.B Komponente 103. 

[063] Bleibt bei einem Kommunikationsserver (103 in Figur 2) diese "Alive"-Nachricht 

110 von seinem Nachfolger (102 in Figur 2) aus (die "Ausleihe" lauft aus), wird der 

Nachfolger (102 in Figur.,2) als "Offline" eingestuft. lf.),f, 

[064] Der diesen "Offline"-Kommunikationsserver 102 tiberwachende Kommunikati-

onsserver 103 setzt daraufhin mittels entsprechender Informations-Nachrichten 211 

jeden anderen Kommunikationsserver 101, 104 bis 106 im System 100 dariiber, d.h. 

tiber den Ausfall 200 seines Nachfolgers 102, in Kenntnis. 

[065] Jeder andere Kommunikationsserver 101, 104 bis 106 im System 100 muss den 

Erhalt der Information durch eine "Acknowledgement"-Nachricht bestatigen. 

[066] Bleibt diese Bestatigung von einem der anderen Komponenten 101, 104 bis 106 

aus, so wird auch dieser Kommunikationsserver als "Offline" eingestuft. 

[067] Wiederum werden alle Kommunikationsserver von dem Kommunikationsserver 

103 tiber diesen weiteren Ausfall in Kenntnis gesetzt. 

[068] In dieser Stufe erwartet der Kommunikationsserver 103 jedoch keine Bestatigung 

[069] 

[070] 

mehr. 

Dieser Mechanismus wird "Alle-Informieren" ("Inform All") genannt. 

Jede Komponente 101 bis 106 speichert ihr Wissen iiber den Status anderer 

Komponenten 101 bis 106 im System 100 in einer lokalen Liste ab. Jede Komponente 

101 bis 106 hat dadurch stets ein lokales Wissen fiber den globalen Status des Systems 

100. 
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Mit Hilfe dieses Wis sens schickt jede Komponente 101 bis 106 eine 

"Leih"-Nachricht an den nachsten ihr bekannten "Online"-Vorganger. Dadurch wird 

garantiert, <lass der Ring 120 stets in einem geschlossenen Zustand ist. 

Gleichzeitig schicktjede Komponente 101 bis 106 eine "Leih"-Nachricht an 

samtliche "Offline"-Vorganger, die sich im Ring zwischen dem nachsten bekannten 

"Online"-Vorganger und ihr selbst befinden. 

Mit diesem Verfahren ist garantiert, <lass Komponenten 101 bis 106, die wieder 

"Online" werden, in den Ring 120 re-integriert werden. 

Erkennt eine Komponente 101 bis 106 <lurch den Erhalt einer Lease-N achricht, dass 

eine andere Komponente wieder "Online" ist, so informiert sie alle anderen 

Komponenten 101 bis 106 mit dem "Alle-Infom1ieren"-Mechanismus. 

[075] Beriicksichtigt man, dass bei obigem aus dem Stand der Technik bekannten System 

[076] 

bzw. <lessen Uberwachungsmechanismus (vgl. Figur 3) 29 Nachrichten pro Sekunde 

notwendig waren bzw. versendet wurden, so kann ausfuhrungsgernaB- bei gleicher 

Anzahl von Nachrichten pro Sekunde - ein Monitoring in etwa einmal pro Sekunde 

geschehen (30/29 Nachrichten pro Sekunde). 

Dadurch kann ein System mit 30 Servem bei gleicher Netzwerklast 60rnal schneller 

ti.berwacht werden und einen Pehler erkennen. Je mehr Server ein System enthalt, 

umso besser verhalt sich dieser Faktor. 
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Anspriiche 
Verfahren zur Uberwachung eines Systemzustands eines Systems mit verteilten 

Komponenten, insbesondere eines Netzwerks mit verteilten Komponenten, bei 

dem 

- die verteilten Komponenten des Systems in einer logischen Ringstruktur 

angeordnet werden, 

- jede Komponente des Systems nur ihre jeweilige Nachbarkomponente in der 

logischen Ringstruktur ti.berwacht, wobei ein Zustand der jeweiligen Nachbar­

komponente festgestellt wird, und 

- eine Komponente, die einen Zustand ihrer N achbarkomponente, we le her 

Zustand einem vorgebbaren Zustand entspricht, festgestellt hat, die sonstigen 

Komponenten des Systems Uber den festgestellten, vorgegebenen Zustand ihrer 

Nachbarkomponente informiert. 

Verfahren nach dem voranstehenden Anspruch, 

- bei dem der vorgebbare Zustand eine Funktionsunfahigkeit, insbesondere ein 

Offline-Zustand, oder eine Funktionsfahigkeit, insbesondere ein Online-Zustand, 

ist. 

Verfahren nach mindestens einem der voranstehenden Anspri.iche, 

- bei dem die Uberwachung der jeweiligen Nachbarkomponente und/oder die 

Feststellung des Zustands einer Komponente unter Verwendung eines 

Verfahrens auf Basis eines Leih-Verfahrens (Leasing-Verfahrens) durchgefiihrt 

werden bzw. wird. 

Verfahren nach mindestens einem der voranstehenden Anspri.iche, 

- bei dem bei dem Verfahren aufBasis eines Leasing-Verfahrens eine 

"Alive"-Information, insbesondere eine "Alive"-Nachricht, von der Nachbar­

komponente an die Komponente i.ibermittelt wird. 

Verfahren nach mindestens einem der voranstehenden Anspri.iche, 

- bei dem die "Alive"-Information periodisch ti.bermittelt wird. 

Verfahren nach mindestens einem der voranstehenden Anspri.iche, 

- bei dem eine Funktionsunfii.higkeit der Nachbarkomponente dann festgestellt 

wird, wenn die Nachbarkomponente keine "Alive"-Information iibermittelt. 

Verfahren nach mindestens einem der voranstehenden Anspri.iche, 

- bei dem die Information der sonstigen Komponenten iiber den vorgebbaren 

Zustand einer Nachbarkomponente, unter Verwendung eines Verfahrens auf 

Basis eines ""Alle-Informieren"-Verfahrens durchgefiihrt wird. 

Verfahren nach mindestens dem der voranstehenden Anspruch, 

- bei dem bei dem Verfahren auf Basis eines "Inform-All"-Verfahrens fur jede 
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sonstige Komponente ein Bestatigungsverfahren durchgefilhrt wird, bei dem die 

jeweilige sonstige Komponente, wenn sie die Information iiber den vorgebbaren 

Zustand einer N achbarkomponente erhalten hat, den Erhalt der Information, ins­

besondere unter Verwendung einer "Acknowledgement"-Information, im 

speziellen einer "Acknowledgement"-Nachricht, bestatigt. 

Verfahren nach mindestens dem der voranstehenden Anspruch, 

- bei dem die Bestatigung gegeniiber der Komponente erfolgt, die den 

vorgebbaren Zustand der Nachbarkomponente festgestellt hat, insbesondere 

dadurch, dass eine "Acknowledgement"-Nachricht an die Komponente 

iibermittelt wird. 

Verfahren nach mindestens dem der voranstehenden Anspruch, 

- bei dem filr eine sonstige Komponente, welche den Erhalt der Information iiber 

den festgestellten, bestimmten Zustand der Nachbarkomponente nicht bestatigt, 

auch der vorgebbare Zustand festgestellt wird. 

Verfahren nach rnindestens einem der voranstehenden Anspriiche, 

- bei dem jede Komponente Informationen iiber die Zustande der iibrigen 

Komponenten, insbesondere in einer lokalen Liste, speichert. 

Verfahren nach rnindestens einem der voranstehenden Anspriiche, 

- bei dem die Nachbarkomponente eine Vorganger-Komponente oder eine 

Nachfolger-Komponente einer Komponente in der logischen Ringstruktur ist. 

Verfahren nach rnindestens einem der voranstehenden Anspriiche, 

- bei dem ein Kommunikationsnetz, insbesondere ein stationares Kommu­

nikations- und/oder Telefonnetz, mit verteilten Komponenten iiberwacht wird, 

wobei die Komponenten Kommunikationsserver sind. 

Computerprogramm mit Programmcode-Mitteln, um alle Schritte gema.B 

Anspruch 1 durchzufilhren, wenn das Programm auf einem Computer ausgefiihrt 

wird. 

Computerprogramm mit Programmcode-Mitteln gema.B Anspruch 14, 

- bei dem das Computerprogramm auf einem computerlesbaren Datentrager ge­

speichert ist. 

Computerprogramm-Produkt mit auf einem maschinenlesbaren Trager ge­

speicherten Programmcode-Mitteln, um alle Schritte gemaB Anspruch 1 

durchzu:ftihren, wenn das Programm auf einem Computer ausge:ftihrt wird. 

Netzwerk mit verteilten Komponenten, rnit 

- dem Netzwerk, bei dem die verteilten Komponenten in einer logischen 

Ringstruktur angeordnet sind, 

- den in der Ringstruktur angeordneten Komponenten, deren jede derart ein­

gerichtet ist, 
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-- <lass eine Komponente nur ihre jeweilige Nachbarkomponente in der logischen 

Ringstruktur tiberwacht, wobei ein Zustand der jeweiligen Nachbarkomponente 

feststellbar ist, und 

-- dass eine Komponente, die einen Zustand ihrer Nachbarkomponente, welcher 

Zustand einem vorgebbaren Zustand entspricht, festgestellt hat, die sonstigen 

Komponenten des Systems iiber den festgestellten, vorgegebenen Zustand ihrer 

Nachbarkomponente informiert. 
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Beschreibung 

Verfahren, Computerprogramm mit Prograrnmcode-Mitteln und Com­

puterprogramm-Produkt zur Uberwachung eines Systemzustands 

5 eines Systems mit verteilten Komponenten, insbesondere eines 

Netzwerks mit verteilten Komponenten, Netzwerk mit verteilten 

Komponenten 

Die Anmeldung betrifft eine Uberwachung und/oder Uberprtifung, 

10 kurz im Folgenden allgemein als Uberwachung bezeichnet, eines 

Systemzustands eines Systems mit verteilten Komponenten. 

In solchen - kurz - verteilten Systemen, wie beispielsweise 

mobilen oder stationaren Funk- und/oder Komrnunikationsnetzen, 

15 besteht in der Regel die Notwendigkeit, dass samtliche Kompo­

nenten des verteilten Systems Kenntnis tiber einen Status bzw. 

Zustand jeder anderen Komponente im System haben (Uberwa­

chung). 

20 Fallt beispielsweise eine Komponente in einem verteilten Sys­

tem aus, beispielsweise dadurch, dass eine Komponente funkti­

onsunfahig und/oder offline ist oder wird, so ist es zweckma­

Big, dass jede andere Komponente des Systems diese Informati­

on erhalt. 

25 

Aus dem Stand der Technik sind verschiedene Ansatze zur Uber­

wachung eines Systemzustandes eines verteilten Systems be­

kannt, bei welchen die Uberwachung mittels eines so genannten 

Ping-Pong-Mechanismus mit so genannten Ping-Pong-Nachrichten 

30 realisiert ist. 

Hierbei, d.h. bei einem solchen Mechanismus auf Basis von 

Ping-Pong-Nachrichten, sendet eine System-Komponente einer zu 

tiberwachenden Komponente periodisch eine Ping-Nachricht tiber 

35 das verteilte System, auf welche die zu tiberwachende Kompo­

nente mit einer Pong-Antwort, einer so genannten Pong­

Acknowledgement, antwortet. 
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Bleibt die Pong-Antwort einer zu liberprtifenden Komponente 

aus, so wird diese Komponente, in der Regel von der die Ping­

Nachricht sendenden Komponente, als offline oder im Allgemei-

5 nen als funktionsunfahig klassifiziert. 

Damit eine Komponente eines verteilten Systems den Status 

bzw. Zustand jeder anderen Komponente des verteilten Systems 

herausfinden bzw. liberprlifen kann, fragt sie samtliche Kompo-

10 nenten mit dem Ping-Pong-Mechanismus ab. 

Ein hier bekannter (erster) Ansatz zur Uberwachung eines Sys­

temzustandes eines verteilten Systems, basierend auf den 

Ping-Pong-Mechanismus, sieht vor, dass jede Komponente eines 

15 verteilten Systems jede andere Komponente dieses Systems li­

berwacht und dazu entsprechende Informationen tiber den Status 

bzw. den Zustand der jeweils anderen Komponenten abfragt. 

Hierzu sendet jede Komponente des verteilten Systems jeder 

20 anderen Komponente des Systems eine Ping-Nachricht - under­

halt bei Funktionsfahigkeit bzw. Online-Zustand der jeweili­

gen anderen Komponenten entsprechende Pong-Antworten (zu­

rlick). 

25 Figur 3 verdeutlicht diesen bekannten ersten Ansatz. 

So ist in Figur 3 ein verteiltes Kommunikationssystem 300, 

ein HiPath-IP-Telephony System 300, mit mehreren, in einem 

Kornmunikationsverbund stehenden Kommunikationsservern 301 bis 

30 306 dargestellt. Jeder dieser Kommunikationsserver 301 bis 

306 benotigt das Wissen tiber den Ausfall eines jeden anderen 

Kornmunikationsserver 301 bis 306 in dem System 300. 

Dazu verschickt nun jeder dieser Kommunikationsserver 301 bis 

35 306 jedem anderen Kommunikationsserver 301 bis 306 in dem Hi­

Path-IP-Telephony System 300 eine Ping-Nachricht 310 - und 

erhalt bei Funktionsfahigkeit bzw. Online-Zustand des jewei-
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ligen anderen Komrnunikationsserver 301 bis 306 entsprechende 

Pong-Antworten 311. 

Nachteilig an diesem bekannten ersten Ansatz ist, dass hier 

5 eine groBe Nachrichtenmenge, einer Ordnung O(nA2} (n: Anzahl 

der Systemkomponenten), bei der Uberwachung eines Systemzu­

standes eines verteilten Systems generiert wird, welche eine 

Leistungsfahigkeit bzw. Kapazitat und/oder eine Fehlererken­

nungsfahigkeit/-schnelligkeit des Systems unter Umstanden 

10 einschrankt. 

So werden beispielsweise bei dem HiPath-IP-Telephony System 

300 gemaB Figur 3 alle 60 Sekunden Ping-Pong-Nachrichten 

(310, 311} verschickt. Dabei entstehen im dargestellten Fall 

15 mit den 6 Kornmunikationsservern 301 bis 306 bzw. alternativ 

30 Servern {6*5*2}/60s= 1 Nachricht pro Sekunde bzw. 

(30*29*2)/60s= 29 Nachrichten pro Sekunde. 

Bei einem weiteren bekannten Ansatz zur Uberwachung eines 

20 Systemzustandes eines verteilten Systems, basierend auf den 

Ping-Pong-Mechanismus, ist vorgesehen, dass hier ein zentra­

ler Koordinator Komponenten eines verteilten Systems liber­

prlift, funktionsunfahige Komponente bzw. ausgefallene Kompo­

nenten des verteilten Systems registriert und entsprechende 

25 Informationen an samtliche Komponenten im System propagiert. 

Die hier generierte Nachrichtenmenge ist hier der Ordnung 

0 (n) . 

30 Nachteilig an diesem weiteren bekannten Ansatz ist, dieser 

nur schwierig robust realisierbar ist, da der zentrale Koor­

dinator des verteilten Systems redundant gehalten werden 

muss. 

35 Die Aufgabe der vorliegenden Erfindung besteht deshalb darin, 

ein Verfahren anzugeben, welches eine Uberwachung eines Sys-
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ternzustandes eines verteilten Systems vereinfacht und/oder 

mit einem geringeren Aufwand realisiert bzw. ermoglicht. 

Diese Aufgabe wird durch das Verfahren, durch das Computer-

s programrn mit Programmcode-Mitteln und durch das Computerpro­

gramm-Produkt zur Oberwachung eines Systemzustands eines Sys­

tems mit verteilten Komponenten sowie durch das Netzwerk mit 

verteilten Komponenten rnit den Merkmalen gemaB dem jeweiligen 

unabhangigen Patentanspruch gelost. 

10 

15 

Bei dem Verfahren zur Uberwachung eines Systemzustands eines 

Systems mit verteilten Komponenten werden bzw. sind die ver­

teilten Komponenten des Systems in einer logischen Ringstruk­

tur angeordnet. 

Unter einer "logischen" Ringstruktur (von Systemkomponenten) 

ist dabei ohne Beschrankung der Allgemeinheit zu verstehen, 

dass in der Regel keine physikalisch, gegenstandliche Struk­

turierung der Systemkomponenten in eine Ringstruktur erfolgt, 

20 sondern dass diese gedanklich, d.h. als Gedankenmodell, vir­

tuell in einer Ringstruktur angeordnet bzw. derart struktu­

riert werden. 

Jede Komponente des Systems liberwacht nur ihre jeweilige 

25 Nachbarkomponente in der logischen Ringstruktur, wobei ein 

Zustand der jeweiligen Nachbarkomponente festgestellt wird. 

Stellt eine Komponente einen Zustand ihrer Nachbarkomponente 

fest, welcher Zustand einem vorgebbaren Zustand entspricht, 

30 so informiert sie die sonstigen Komponenten des Systems liber 

den festgestellten, vorgegebenen Zustand ihrer Nachbarkompo­

nente. 

Ein Vorteil des erfindungsgemaBen Verfahrens besteht darin, 

35 dass es Vorteile der obig beschriebenen, aus dem Stand der 

Technik bekannten Ansatze kombiniert. 
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Es werden erfindungsgemaB nur Nachrichten der Ordnung O(n) 

benotigt, um den Status bzw. den zustand samtlicher {verteil­

ten) Komponenten im verteilten System zu tiberwachen. Es exis­

tiert dabei aber keine zentrale Instanz, der zentrale Koordi-

5 nator, die robust gehalten werden muss. 

10 

So basiert der erfindungsgemaBe Ansatz anschaulich auf einer 

logischen Ringstruktur in der die Komponenten des verteilten 

Systems angeordnet sind bzw. werden. 

Jede Komponente des Systems tiberwacht hierbei nur ihren je­

weiligen Nachbar, d.h. ihre jeweilige Nachbarkomponente, im 

Ring. Beim Ausfall, wie bei einer Funktionsunfahigkeit 

und/oder eines Offline-Zustands, des Nachbarn setzt die Kom-

15 ponente alle anderen Komponenten dartiber in Kenntnis. 

Bei dem Netzwerk mit verteilten Komponenten sind die verteil­

ten Komponenten in einer logischen Ringstruktur angeordnet. 

Die in der Ringstruktur angeordneten Komponenten sind derart 

20 eingerichtet, dass 

eine Komponente nur ihre jeweilige Nachbarkomponente in 

der logischen Ringstruktur liberwacht, wobei ein Zustand 

der jeweiligen Nachbarkomponente feststellbar ist, und 

eine Komponente, die einen Zustand ihrer Nachbarkomponen-

25 te, welcher Zustand einem vorgebbaren Zustand entspricht, 

festgestellt hat, die sonstigen Komponenten des Systems 

uber den festgestellten, vorgegebenen Zustand ihrer Nach­

barkomponente informiert. 

30 

35 

Das Computerprogramm mit Programmcode-Mitteln ist eingerich­

tet, um alle Schritte gemaB dem erfindungsgemaBen Verfahren 

durchzuftihren, wenn das Programm auf einem Computer ausge­

ftihrt wird. 

Das Computerprogramm-Produkt mit auf einem maschinenlesbaren 

Trager gespeicherten Programmcode-Mitteln ist eingerichtet, 

5 

Ex.1002 
CISCO SYSTEMS, INC. / Page 116 of 320



200309630 

um alle Schritte gemaB dem erfindungsgemaBen Verfahren durch­

zuftihren, wenn das Programm auf einem Computer ausgeftihrt 

wird. 

5 Die Einrichtung sowie das Computerprogramm mit Programmcode­

Mitteln, eingerichtet um alle Schritte gemaB dem erfinderi­

schen Verfahren durchzuftihren, wenn das Programm auf einem 

Computer ausgeftihrt wird, sowie das Computerprogramm-Produkt 

mit au£ einem maschinenlesbaren Trager gespeicherten Pro-

10 grammcode-Mitteln, eingerichtet um alle Schritte gemaB dem 

erfinderischen Verfahren durchzuftihren, wenn das Programm auf 

einem Computer ausgeftihrt wird, sind insbesondere geeignet 

zur Durchftihrung des erfindungsgemaBen Verfahrens oder einer 

seiner nachfolgend erlauterten Weiterbildungen. 

15 

Bevorzugte Weiterbildungen der Erfindung ergeben sich aus den 

abhangigen Ansprtichen. 

Die im weiteren beschriebenen Weiterbildungen beziehen sich 

20 sowohl auf die Verfahren als auch au£ das Netzwerk. 

Die Erfindung und die im weiteren beschriebenen Weiterbildun­

gen konnen sowohl in Software als auch in Hardware, bei­

spielsweise unter Verwendung einer speziellen elektrischen 

25 Schaltung, realisiert werden. 

Ferner ist eine Realisierung der Erfindung oder einer im wei­

teren beschriebenen Weiterbildung moglich durch ein computer­

lesbares Speichermedium, auf welchem das Computerprogramm mit 

30 Programmcode-Mitteln gespeichert ist, welches die Erfindung 

oder Weiterbildung ausftihrt. 
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Auch kann die Erfindung oder jede im weiteren beschriebene 

Weiterbildung durch ein Computerprograrnmerzeugnis realisiert 

sein, welches ein Speichermedium aufweist, auf welchem das 

Computerprogramm mit Programmcode-Mitteln gespeichert ist, 

5 welches die Erfindung oder Weiterbildung ausftihrt. 

In einer bevorzugten Weiterbildung ist vorgesehen dass der 

vorgebbare Zustand eine Funktionsunfahigkeit, insbesondere 

ein Offline-Zustand, oder eine Funktionsfahigkeit, insbeson-

10 dere ein Online-Zustand, ist. Ftir die Funktionsfahigkeit hat 

sich in der Fachwelt der Begriff "Alive" (lebend) eingebtir­

gert. 

Die Uberwachung der jeweiligen Nachbarkomponente und/oder die 

15 Feststellung des Zustands einer Komponente kann bevorzugt un­

ter Verwendung eines Verfahrens auf Basis eines Leasing­

Verfahrens durchgeftihrt werden. 

Dabei, d.h. bei dem erfindungsgemaB angewandten Verfahren auf 

20 Basis eines Leih-Verfahrens (Leasing-Verfahrens), kann bzw. 

wird eine "Alive"-Inforrnation, insbesondere eine "Alive"­

Nachricht, van der Nachbarkomponente an die Komponente tiber­

mittelt werden bzw. tibermittelt. 

25 Hier kann es, insbesondere in Hinblick auf aktuelle Inforrna­

tionen tiber einen Systemzustand, zweckmaBig sein, die "Ali­

ve"-Information periodisch zu tibermitteln. 

Basierend auf solche, gegebenenfalls, nicht aber notwendiger-

30 weise, periodische "Alive"-Informationen kann dann eine Funk­

tionsunfahigkeit der Nachbarkomponente festgestellt werden, 

wenn die Nachbarkomponente keine "Alive"-Information (mehr) 

tibermittelt. Anschaulich gesehen kann dies bedeuten, dass -

im Gegenzug - solange "Alive"-Informationen tibermittelt wer-

35 den, von einem "Online"-Zustand der jeweiligen Komponente 

ausgegangen wird. 
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Weiter ist es zweckmaBig, dass die Information der sonstigen 

Komponenten liber den vorgebbaren Zustand einer Nachbarkompo­

nente, unter Verwendung eines Verfahrens auf Basis eines "Al­

le-Informieren"-Verfahrens durchgeflihrt wird. 

Hier, d.h. bei dem erfindungsgemaB angewandtem Verfahren auf 

Basis eines "Alle-Informieren"-Verfahrens, wird fiir jede 

sonstige Komponente im System ein Bestatigungsverfahren 

durchgeftihrt, bei dem die jeweilige sonstige Komponente, wenn 

10 sie die Information iiber den vorgebbaren Zustand einer Nach­

barkomponente erhalten hat, den Erhalt der Information, ins­

besondere unter Verwendung einer "Acknowledgement"-Infor­

mation, im speziellen einer "Acknowledgement"-Nachricht, bes­

tatigt. Fiir "Bestatigung" hat sich in der Fachwelt der Beg-

15 riff "Acknowledgement" eingebi?rgert. 

Die Bestatigung (des Erhalts der Information) erfolgt dabei 

in der Regel gegenliber der Komponente, die den vorgebbaren 

Zustand der Nachbarkomponente festgestellt hat, insbesondere 

20 dadurch, dass eine "Acknowledgement"-Nachricht an die Kompo­

nente tibermittelt wird. 

Weiter kann vorgesehen sein bzw. werden, dass flir eine sons­

tige Komponente, welche den Erhalt der Information iiber den 

25 festgestellten, bestimmten Zustand der Nachbarkomponente 

nicht bestatigt, auch der vorgebbare Zustand festgestellt 

wird. 

Auch hier konnen wieder alle iibrigen Komponenten iiber diese 

30 Information in Kenntnis gesetzt werden. Dieses kann mit oder 

auch ohne entsprechendem Bestatigungsverfahren erfolgen. 

In einer weiteren bevorzugten Ausgestaltung ist vorgesehen, 

dass jede Komponente Informationen iiber die Zustande der tib-

35 rigen Komponenten, insbesondere in einer lokalen Liste, spei­

chert. Jede Komponente hat dadurch {stets) ein lokales Wissen 

iiber eine globalen Status bzw. Zustand des verteilten Sys-
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tems. 

Mit Hilfe dieses Wissens k6nnen dann gezielt ''Leih"-Nach­

richten versendet werden und/oder die Ringstruktur in einem 

5 "geschlossenen" Zustand gehalten werden. 

10 

Weiter kann die Nachbarkomponente zu einer Komponente in der 

Ringstruktur eine Vorganger-Komponente oder auch eine Nach­

folger-Komponente in der logischen Ringstruktur sein. 

In einer weiteren bevorzugten Ausgestaltung ist vorgesehen, 

ein Komrnunikationsnetz, insbesondere ein stationares Kommuni­

kationsnetz, wie beispielsweise ein Telefonfestnetz, mit ver­

teilten Komponenten zu tiberwachen. In diesem Fall sind die 

15 Komponenten in der Regel Kommunikationsserver. 

20 

25 

30 

35 

Die erfindungsgemaBe Uberwachung kann aber entsprechend auch 

bei mobilen, verteilten Systemen, wie Mobilfunknetze, durch­

geftihrt werden. 

Weitere Vorteile, Merkmale und Einzelheiten der Erfindung 

werden nachfolgend anhand von einem Ausftihrungsbeispiel und 

zu dem Ausftihrungsbeispiel zugehorigen Figuren naher be­

schrieben. Es zeigen: 

Figur 1 

Figur 2 

ein verteiltes System mit in einer logischen Ring­

struktur angeordneten (verteilten) Komponenten, 

bei welchem jede Komponente nur ihren jeweiligen 

Nachbarn in dem Ring tiberwacht, gemaB einem Aus­

ftihrungsbeispiel; 

ein verteiltes System mit in einer logischen Ring­

struktur angeordneten (verteilten) Komponenten, 

bei welchem jede Komponente nur ihren jeweiligen 

Nachbarn in dem Ring tiberwacht, mit einem Ausfall 

einer Komponente gemaB einem Ausftihrungsbeispiel; 
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Figur 3 ein verteiltes System mit (verteilten) Komponen­

ten, bei welchem jede Komponente jede andere Kom­

ponente des Systems ilberwacht, gemaB dem Stand der 

Technik. 

Figur 1 und Figur 2 zeigen ein verteiltes Kommunikationssys­

tem 100, ein erfindungsgemaB weiterentwickeltes HiPath-IP­

Telephony System 100, mit mehreren, in einem Kommunikations-

10 verbund stehenden Kornrnunikationsservern 101 bis 106, kurz im 

folgenden auch "Komponenten" 101 bis 106. 

Jeder dieser Kommunikationsserver 101 bis 106 benotigt das 

Wissen ilber einen Ausfall (vgl. Figur 2) eines jeden anderen 

15 Kommunikationsserver 101 bis 106 in dem System 100, was durch 

nachfolgend beschriebenen Uberwachungsmechanismus realisiert 

ist. 

Dazu werden die Kommunikationsserver 101 bis 106 des erfin-

20 dungsgemaB weiterentwickelten HiPath-IP-Telephony Systems 100 

in einer logischen Ringstruktur 120 angeordnet {102 folgt 

103, 101 folgt 102, 106 folgt 101, 105 folgt 106, 104 folgt 

105, 103 folgt 104). 

25 Jeder Kommunikationsserver 101 bis 106 ilberwacht 110 dann 

hier nur seinen jeweiligen Nachfolger in der Ringstruktur 120 

(102 liberwacht Nachfolger 101; 103 ilberwacht Nachfolger 102; 

... ) 

30 Beim Ausfall 200 eines Nachfolgers (vgl. Fig.2, 102 bei Aus­

fall 200) setzt der jeweilige (im Ring 120 voranstehende) 

Kommunikationsserver (vgl. Figur 2, 103) alle anderen Kommu­

nikationsserver darliber in Kenntnis (vgl. Fig.2, 211). 

35 Die Uberwachung 110 eines in der Ringstruktur 120 nachfolgen­

den Kommunikationsservers 101 bis 106 geschieht bier, d.h. 

bei dem erfindungsgemaB weiterentwickelten HiPath-IP-

10 
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Telephony System 100, tiber ein "Leih"-Verfahren. 

Dabei schickt ein Nachfolger, beispielsweise Komponente 102, 

periodisch eine so genannte "Alive"-Nachricht 110 an den je-

5 weiligen in Ring voranstehenden Kommunikationsserver, bei­

spielsgemaB Komponente 103. 

Bleibt bei einem Komrnunikationsserver (103 in Figur 2) diese 

"Alive"-Nachricht 110 von seinem Nachfolger (102 in Figur 2) 

10 aus (die "Ausleihe" lauft aus), wird der Nachfolger (102 in 

Figur 2) als "Offline" eingestuft. 

Der diesen "Offline"-Kommunikationsserver 102 tiberwachende 

Kommunikationsserver 103 setzt daraufhin mittels entsprechen-

15 der Informations-Nachrichten 211 jeden anderen Kommunikati­

onsserver 101, 104 bis 106 im System 100 dartiber, d.h. tiber 

den Ausfall 200 seines Nachfolgers 102, in Kenntnis. 

Jeder andere Kommunikationsserver 101, 104 bis 106 im System 

20 100 muss den Erhalt der Information durch eine "Acknowledge­

ment"-Nachricht bestatigen. 

Bleibt diese Bestatigung von einem der anderen Komponenten 

101, 104 bis 106 aus, so wird auch dieser Kommunikationsser-

25 ver als "Off line" eingestuft. 

30 

Wiederum werden alle Komrnunikationsserver von dem Kornmunika­

tionsserver 103 tiber diesen weiteren Ausfall in Kenntnis ge­

setzt. 

In dieser Stufe erwartet der Kommunikationsserver 103 jedoch 

keine Bestatigung mehr. 

Dieser Mechanismus wird "Alle-Informieren" ("Inform All") ge-

35 nannt. 

11 
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Jede Komponente 101 bis 106 speichert ihr Wissen Uber den 

Status anderer Komponenten 101 bis 106 im System 100 in einer 

lokalen Liste ab. Jede Komponente 101 bis 106 hat dadurch 

stets ein lokales Wissen uber den globalen Status des Systems 

5 100. 

Mit Hilfe dieses Wissens schickt jede Komponente 101 bis 106 

eine "Leih"-Nachricht an den nachsten ihr bekannten "Online"­

Vorganger. Dadurch wird garantiert, dass der Ring 120 stets 

10 in einem geschlossenen Zustand ist. 

Gleichzeitig schickt jede Komponente 101 bis 106 eine "Leih"­

Nachricht an samtliche "Offline"-Vorganger, die sich im Ring 

zwischen dem nachsten bekannten "Online"-Vorganger und ihr 

15 selbst befinden. 

20 

25 

Mit diesem Verfahren ist garantiert, dass Komponenten 101 bis 

106, die wieder "Online" werden, in den Ring 120 re­

integriert werden. 

Erkennt eine Komponente 101 bis 106 durch den Erhalt einer 

Lease-Nachricht, dass eine andere Komponente wieder "Online" 

ist, so informiert sie alle anderen Komponenten 101 bis 106 

mit dem "Alle-Informieren"-Mechanismus. 

Berticksichtigt man, dass bei obigem aus dem Stand der Technik 

bekannten System bzw. dessen Uberwachungsmechanismus (vgl. 

Figur 3) 29 Nachrichten pro Sekunde notwendig waren bzw. ver­

sendet wurden, so kann ausftihrungsgema.B - bei gleicher Anzahl 

30 von Nachrichten pro Sekunde - ein Monitoring in etwa einmal 

pro Sekunde geschehen (30/29 Nachrichten pro Sekunde). 

Dadurch kann ein System mit 30 Servern bei gleicher Netzwerk­

last 60mal schneller tiberwacht werden und einen Fehler erken-

35 nen. Je mehr Server ein System enthalt, umso besser verhalt 

sich dieser Faktor. 

12 

Ex.1002 
CISCO SYSTEMS, INC. / Page 123 of 320



11 

200309630 

Patentansprtiche 

1. Verfahren zur Uberwachung eines Systemzustands eines Sys­

tems mit verteilten Komponenten, insbesondere eines Netzwerks 

5 mit verteilten Komponenten, bei dem 

- die verteilten Komponenten des Systems in einer logischen 

Ringstruktur angeordnet werden, 

- jede Komponente des Systems nur ihre jeweilige Nachbarkom­

ponente in der logischen Ringstruktur liberwacht, wobei ein 

10 Zustand der jeweiligen Nachbarkomponente festgestellt wird, 

und 

- eine Komponente, die einen Zustand ihrer Nachbarkomponente, 

welcher Zustand einem vorgebbaren Zustand entspricht, fest­

gestellt hat, die sonstigen Komponenten des Systems liber 

15 den festgestellten, vorgegebenen Zustand ihrer Nachbarkom­

ponente informiert. 

2. Verfahren nach dem voranstehenden Anspruch, 

- bei dem der vorgebbare Zustand eine Funktionsunfahigkeit, 

20 insbesondere ein Offline-Zustand, oder eine Funktionsfahig­

keit, insbesondere ein Online-Zustand, ist. 

3. Verfahren nach mindestens einem der voranstehenden Ansprli­

che, 

25 - bei dem die Uberwachung der jeweiligen Nachbarkomponente 

und/oder die Feststellung des Zustands einer Komponente un­

ter Verwendung eines Verfahrens auf Basis eines Leih­

Verfahrens (Leasing-Verfahrens) durchgeftihrt werden bzw. 

wird. 

30 

4. Verfahren nach mindestens einem der voranstehenden Ansprli­

che, 

bei dem bei dem Verfahren auf Basis eines Leasing­

Verfahrens eine "Alive"-Information, insbesondere eine "A-

35 live"-Nachricht, von der Nachbarkomponente an die Komponen­

te libermittelt wird. 

13 
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5. Verfahren nach mindestens einem der voranstehenden Anspril­

che, 

- bei dem die "Alive"-Information periodisch ilbermittelt 

wird. 

6. Verfahren nach mindestens einem der voranstehenden Anspril­

che, 

bei dem eine Funktionsunfahigkeit der Nachbarkomponente 

dann festgestellt wird, wenn die Nachbarkomponente keine 

10 "Alive"-Information i.ibermittelt. 

7. Verfahren nach mindestens einem der voranstehenden Anspri.i­

che, 

- bei dem die Information der sonstigen Komponenten liber den 

15 vorgebbaren Zustand einer Nachbarkomponente, unter Verwen­

dung eines Verfahrens auf Basis eines ""Alle-Informieren"­

Verfahrens durchgefuhrt wird. 

8. Verfahren nach mindestens dem der voranstehenden Anspruch, 

20 - bei dem bei dem Verfahren auf Basis eines "Inform-All"­

Verfahrens fur jede sonstige Komponente ein Bestatigungs­

verfahren durchgeflihrt wird, bei dem die jeweilige sonstige 

Komponente, wenn sie die Information liber den vorgebbaren 

Zustand einer Nachbarkomponente erhalten hat, den Erhalt 

25 der Information, insbesondere unter Verwendung einer 

"Acknowledgement"-Information, im speziellen einer "Acknow­

ledgement"-Nachricht, bestatigt. 

9. Verfahren nach mindestens dem der voranstehenden Anspruch, 

30 - bei dem die Bestatigung gegentiber der Komponente erfolgt, 

die den vorgebbaren Zustand der Nachbarkomponente festge­

stellt hat, insbesondere dadurch, dass eine "Acknowledge­

ment"-Nachricht an die Komponente ubermittelt wird. 

35 10. Verfahren nach mindestens dem der voranstehenden An­

spruch, 

14 
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bei dem fur eine sonstige Komponente, welche den Erhalt der 

Information liber den festgestellten, bestimmten Zustand der 

Nachbarkomponente nicht bestatigt, auch der vorgebbare Zu­

stand festgestellt wird. 

11. Verfahren nach mindestens einem der voranstehenden An­

sprliche, 

- bei dem jede Komponente Informationen tiber die Zustande der 

librigen Komponenten, insbesondere in einer lokalen Liste, 

10 speichert. 

12. Verfahren nach mindestens einem der voranstehenden An­

sprliche, 

- bei dem die Nachbarkomponente eine Vorganger-Komponente o-

15 der eine Nachfolger-Komponente einer Komponente in der lo­

gischen Ringstruktur ist. 

13. Verfahren nach mindestens einem der voranstehenden An­

sprliche, 

20 bei dem ein Kommunikationsnetz, insbesondere ein stationa­

res Kommunikations- und/oder Telefonnetz, mit verteilten 

Komponenten liberwacht wird, wobei die Komponenten Kommuni­

kationsserver sind. 

25 14. Computerprograrnm mit Prograrnmcode-Mitteln, um alle 

Schritte gemafl Anspruch 1 durchzuflihren, wenn das Programm 

auf einem Computer ausgeflihrt wird. 

15. Computerprogramm mit Programmcode-Mitteln gema~ Anspruch 

30 14, 

- bei dem das Computerprogramm auf einem computerlesbaren Da­

tentrager gespeichert ist. 

16. Computerprogramm-Produkt mit auf einem maschinenlesbaren 

35 Trager gespeicherten Prograrnmcode-Mitteln, um alle Schritte 

gemaB Anspruch 1 durchzuflihren, wenn das Prograrnm auf einem 

Computer ausgeflihrt wird. 

15 
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17. Netzwerk mit verteilten Komponenten, mit 

dem Netzwerk, bei dem die verteilten Komponenten in einer 

logischen Ringstruktur angeordnet sind, 

5 - den in der Ringstruktur angeordneten Komponenten, deren je-

de derart eingerichtet ist, 

dass eine Komponente nur ihre jeweilige Nachbarkomponente 

in der logischen Ringstruktur tiberwacht, wobei ein Zustand 

der jeweiligen Nachbarkomponente feststellbar ist, und 

10 dass eine Komponente, die einen Zustand ihrer Nachbarkom­

ponente, welcher Zustand einem vorgebbaren Zustand ent­

spricht, festgestellt hat, die sonstigen Komponenten des 

Systems tiber den festgestellten, vorgegebenen Zustand ih­

rer Nachbarkomponente informiert. 

15 

16 
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Zusarnmenfassung 

Verfahren, Computerprogramm mit Programmcode-Mitteln und Com­

puterprograrnm-Produkt zur Uberwachung eines Systemzustands 

5 eines Systems mit verteilten Komponenten, insbesondere eines 

Netzwerks mit verteilten Komponenten, Netzwerk mit verteilten 

Komponenten 

ErfindungsgemaB werden bzw. sind die verteilten Komponenten 

10 des Systems in einer logischen Ringstruktur angeordnet. Jede 

Komponente des Systems ilberwacht nur ihre jeweilige Nachbar­

komponente in der logischen Ringstruktur, wobei ein Zustand 

der jeweiligen Nachbarkomponente festgestellt wird. 

15 Stellt eine Komponente einen Zustand ihrer Nachbarkomponente 

fest, welcher Zustand einem vorgebbaren Zustand entspricht, 

so informiert sie die sonstigen Komponenten des Systems tiber 

den festgestellten, vorgegebenen Zustand ihrer Nachbarkompo­

nente. 

20 

Sign. Figur 1 

25 

17 

Ex.1002 
CISCO SYSTEMS, INC. / Page 128 of 320



. . 
2C03CJ.!J6JO 

.... 
..• '•. 

Ex.1002 
CISCO SYSTEMS, INC. / Page 129 of 320



.., f/ • ... 

Ex.1002 
CISCO SYSTEMS, INC. / Page 130 of 320



UNITED STATES PATENT AND TRADEMARK OFFICE 

U.S. APPLICATION NUMBER NO. 

11/662,978 

Staas & Halsey LLP 
1201 New York Avenue N.W., 7th Floor 
Washington, DC 20005 

Date Mailed: 11/21/2007 

FIRST NAMED APPLICANT 

Stefan BERNDT 

UKITED STATES DEPARTME.\IT OF COMMERCE 
United States Patent and Trademark Office 
Address: COMMISSIO'JER FOR PATENTS 

P.O. Box 1450 
Alexandria, V:irgmia 22313-1450 
\V½w.uspto.gov 

ATTY. DOCKET NO. 

1454.1808 
INTERNATIONAL APPLICATION NO. 

PCT /EP05/52828 
I.A. FILING DATE PRIORITY DATE 

06/17/2005 09/16/2004 

CONFIRMATION NO. 2525 
371 FORMALITIES LETTER 

11111111111111111111111111111111111111111111111 IJ~l~IJ~~ljj~j~~l!~l)~I~ ~l 

NOTIFICATION OF MISSING REQUIREMENTS UNDER 35 U.S.C. 371 
IN THE UNITED STATES DESIGNATED/ELECTED OFFICE (DO/EO/US) 

The following items have been submitted by the applicant or the IB to the United States Patent and Trademark 
Office as a Designated Office (37 CFR 1.494): 

• Priority Document 
• Copy of the International Application filed on 03/16/2007 
• English Translation of the IA filed on 03/16/2007 
• Copy of the International Search Report filed on 03/16/2007 
• Preliminary Amendments filed on 03/16/2007 
• Information Disclosure Statements filed on 03/16/2007 
• Request for Immediate Examination filed on 03/16/2007 
• U.S. Basic National Fees filed on 03/16/2007 
• Substitute Specification filed on 03/16/2007 
• Priority Documents filed on 03/16/2007 

The applicant needs to satisfy supplemental fees problems indicated below. 

The following items MUST be furnished within the period set forth below in order to complete the requirements for 
acceptance under 35 U.S.C. 371: 

• Oath or declaration of the inventors, in compliance with 37 CFR 1.497(a) and (b), identifying the application by 
the International application number and international filing date. 

• To avoid abandonment, a surcharge (for late submission of filing fee, search fee, examination fee or oath or 
declaration) as set forth in 37 CFR 1.492(h) of $130 for a non-small entity, must be submitted with the missing 
items identified in this letter. 

SUMMARY OF FEES DUE: 

Total additional fees required for this application is $130 for a Large Entity: 
• $130 Surcharge. 

ALL OF THE ITEMS SET FORTH ABOVE MUST BE SUBMITTED WITHIN TWO (2) MONTHS FROM THE 
DATE OF THIS NOTICE OR BY 32 MONTHS FROM THE PRIORITY DATE FOR THE APPLICATION, 
WHICHEVER IS LATER. FAILURE TO PROPERLY RESPOND WILL RESULT IN ABANDONMENT. 

The time period set above may be extended by filing a petition and fee for extension of time under the provisions 
of 37 CFR 1.136(a). 

page 1 of 2 

FORM PCT/DO/EO/905 (371 Formalities Notice) 

Ex.1002 
CISCO SYSTEMS, INC. / Page 131 of 320



Applicant is reminded that any communications to the United States Patent and Trademark Office must be mailed 
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Attorney Docket No. 1454.1808 

IN THE UNITED STATES PATENT AND TRADEMARK OFFICE 
In re Patent Application of: 

Stefan BERNDT et al. 

Application No.: 11/662,978 

Confirmation No. 2525 

Filed: March 16, 2007 

Group Art Unit: 

Examiner: 

For: METHOD, COMPUTER PROGRAM COMPRISING PROGRAM CODE ELEMENTS AND 
COMPUTER PROGRAM PRODUCT FOR MONITORING A SYSTEM CONDITION OF A 
SYSTEM WITH DISTRIBUTED COMPONENTS, IN PARTICULAR OF A NETWORK 
WITH DISTRIBUTED COMPONENTS, AND NETWORK WITH DISTRIBUTED 
COMPONENTS 

INFORMATION DISCLOSURE STATEMENT 
Commissioner for Patents 
PO Box 1450 
Alexandria, VA 22313-1450 

Sir: 
In accordance with the duty of disclosure provisions of 37 CFR § 1.56, there is hereby 

provided certain information which the Examiner may consider material to the examination of the 
subject U.S. patent application. It is requested that the Examiner make this information of record 
if it is deemed material to the examination of the subject application. 

1. Enclosures accompanying this Information Disclosure Statement are: 

1 a. [8J 
1 b. [8J 

1c. D 

1d. [8J 

1 e. [8J 

1f. □ 
1g. □ 

Form PTO-1449. 
Copy(ies) of IDS citation(s), except for U.S. Patents and U.S. Patent 
Application publications. 
English language copy of a communication(s) from a foreign Patent Office 
or a PCT International Search Report. 
English language translation (complete, Abstract or relevant portion(s)) 
attached to non-English language publications as indicated on the attached 
Form PTO-1449. 
Explanations of Relevancy of References (ATTACHMENT 1 (e), hereto) for 
providing a concise explanation of a non-English publication. 
List of Copending Applications (ATTACHMENT 1 (f}, hereto). 
List of Additional Submitted Documents (ATTACHMENT 1 (g), hereto). 

2. [8J This Information Disclosure Statement is filed under 37 CFR § 1.97(b): 

(Check either Item 2a or 2b or 2c or 2d) 

2a. D Within three months of the filing date of a national application; 
2b. D Within three months of the date of entry of the national stage as set forth in 

§ 1.491 in an international application. . 
2c. [8J Before the mailing of a first Office Action on the merits; or 
2d. D Before the mailing of a first Office Action after the filing of a Request for 

Continued Examination under § 1.114. 

Ex.1002 
CISCO SYSTEMS, INC. / Page 136 of 320



2 
Serial No.: 11/662,978 

3. D This Information Disclosure Statement is filed under 37 CFR § 1.97(c) after the period 
specified in paragraph 2 above but before the mailing date of any of a Final Office 
Action under § 1.113, a Notice of Allowance under § 1.311 or an action that otherwise 
closes prosecution in the application, AND 

( Check either Item 3a or 3b; Item 3b to be checked if 
any reference known for more than 3 months) 

3a. D The§ 1.97(e) Statement in Item 5 below is applicable; OR 
3b. D The $180.00 fee set forth in 37 CFR § 1.17(p) is: 

D enclosed. 

D to be charged to Deposit Account No. 19-3935. 

4. D This Information Disclosure Statement is filed under 37 CFR § 1.97(d) after the period 
specified in paragraph 3 above, but on or before payment of the Issue Fee, AND 

4a. D The§ 1.97(e) Statement in Item 5 below is applicable; AND 
4b. D The $180.00 fee set forth in 37 CFR § 1.17(p) is: 

D enclosed. 

D to be charged to Deposit Account No. 19-3935. 

5. D Statement under§ 1.97(e) (applicable if Item 3a or Item 4a is checkec/) 

(Check either Item Sa or Sb) 
5a. D In accordance with 37 CFR § 1.97(e)(1 ), it is stated that each item of 

information contained in this Information Disclosure Statement was first 
cited in any communication from a foreign patent office in a counterpart 
foreign application not more than three months prior to the filing of this 
Information Disclosure Statement. 

5b. D In accordance with 37 CFR § 1.97(e)(2), it is stated that no item of 
information contained in this Information Disclosure Statement was cited in 
a communication from a foreign patent office in a counterpart foreign 
application and, to the knowledge of the person signing the certification after 
making reasonable inquiry, no item of information contained in this 
Information Disclosure Statement was known by any individual designated 
in § 1.56(c) more than three months prior to the filing of this Information 
Disclosure Statement. 

6. D This is a continuation/divisional/continuation-in-part application under 37 CFR § 
1.53(b). 

(Check appropriate Items 6a and/or 6b) 
6a. D Copies of the publications listed on the attached Form PTO-1449 which 

were previously cited in prior application Serial No. _, filed on _, and 
which is relied on for an earlier effective filing date for the subject 
application under 35 U.S.C. § 120, have been omitted pursuant to 37 CFR § 
1.98(d). 

6b. D Copies of the publications listed on the attached Form PTO-1449 which 
were not previously cited in prior application Serial No. _, filed on _, and 
which is relied on for an earlier effective filing date for the subject 
application under 35 U.S.C. § 120, are provided herewith. 
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7. D This is a Request for Continued Examination under 37 CFR § 1.114. 

7a. D 
7b. □ 

(Check either Item 7a or 7b) 
The Issue Fee has not been paid. 
A Petition to Withdraw from issue under 37 CFR § 1.313(c) is filed 
concurrently herewith or has been granted. A Request for Continued 
Examination under 37 CFR § 1.114, after payment of the Issue Fee, is 
proper in accordance with 37 CFR § 1.114(a), respectively. 

8. D This is a Supplemental Information Disclosure Statement. 

(Check either Item Ba or Bb) 

Ba. D This Supplemental Information Disclosure Statement under 37 CFR § 
1.97(f) supplements the Information Disclosure Statement filed on_. A 
bona fide attempt was made to comply with 37 CFR § 1.98, but inadvertent 
omissions were made. These omissions have been corrected herein. 
Accordingly, additional time is requested so that this Supplemental IDS can 
be considered as if properly filed on _. 

8b. D This Supplemental Information Disclosure Statement is timely filed within 
one (1) month of the Notice under 37 CFR §§ 1.97 and 1.98, mailed_. 

9. D In accordance with 37 CFR § 1.98, a concise explanation of what is presently 
understood to be the relevance of each non-English language publication is: 

9a. D 

9b. □ 
9c. D 

9d. □ 

( Check appropriate Items 9a, 9b, 9c and/or 9d) 

satisfied for the non-English language publication(s) cited on the enclosed 
"English language version of the search report or action which indicates the 
degree of relevance found by the foreign office". (See MPEP § 609, 
Minimum Requirements for an Information Disclosure Statement, Part A(3): 
Concise Explanation of Relevance, 8th Ed., Rev. 2) 
set forth in the application. 
satisfied for the non-English language publication(s) indicated on the 
attached Form PTO-1449 as having an English language translation 
(complete or relevant portion(s)) attached thereto. 
enclosed as Attachment 1 (e), hereto. 

10. No admission is made that the information cited in this Statement is, or is considered to 
be, material to patentability nor a representation that a search has been made ( other than 
search report(s) from a counterpart foreign application or a PCT International Search 
Report, if submitted herewith). 37 CFR §§ 1.97(g) and (h). 
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11. The Commissioner is authorized to credit any overpayment or charge any additional fee 
required under 37 CFR § 1.17 for this Information Disclosure Statement to Deposit 
Account No. 19-3935. 

Dated: \/t 9/48> 
1201 New York Ave., N.W., 7th Floor 
Washington, D.C. 20005 
Telephone: (202) 434-1500 
Facsimile: (202) 434-1501 

®2005 Staas & Halsey LLP 

Respectfully submitted,. 

ST AAS & HALSEY LLP 

By:~Q.~ 
Richard A. Gollhofer 
Registration No. 31,106 

Revised January, 2005 
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FORM PTO-1449 U.S. DEPARTMENT OF COMMERCE 
PATENT AND TRADEMARK OFFICE 1454.1808 11/662,978 

INFORMATION DISCLOSURE STATEMENT Stefan BERNDT 

(Use several sheets if necessary) 
March 16, 2007 

U.S. PATENT DOCUMENTS 
*EXAMINER DOCUMENT SUB- FILING 

INITIAL NO. DATE NAME CLASS CLASS DATE 

AA 6,574,197 06/03/2003 Kanamaru et al. 

AB 

AC 

FOREIGN PATENT DOCUMENTS 
DOCUMENT 

NO. DATE COUNTRY TRANSLATION ABSTRACT 
YES NO 

-· 
AD 199 00 065 B4 02/05/2004 Germany X .. 

AE 5-102993 04/23/1993 Japan x-
AF 5-56061 03/05/1993 Japan X 

AG 4-84533 03/17/1992 Japan X 

OTHER REFERENCES (Including Author, Title, Date, Pertinent Pages, Etc.) TRANSLATION 
YES. ~o 

•(:. 

AH ••M, ... 

•··· --- . 

Al 

AJ 

EXAMINER DATE CONSIDERED 

*EXAMINER: Initial if reference considered, whether or not citation is in conformance with MPEP 609. Draw line ttirou_gh · 
citation if not in conformance and not considered. Include copy of this form with next communication to applicant. · 
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EXPLANATIONS OF RELEVANCY 
OF REFERENCES 

March 16, 2007 

ATTACHMENT 1 e 

11/662,978 

US 6,574,197 (Reference AA) corresponds to DE 199 00 065 (Reference AD). 
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111111 ~Ill I ~Ill 1m II Iii II~ 1m 11111111 m1111111111 m1 11~11\!I Im Hll 1111 1111111 · 

(19) 
Bundesrepublik Deutschland . 
Deutsches Patent- und Markenamt 

<10> DE 199 00 065 B4 2004.02.05 

(12) Patentschrift 

(21)Aktenzeichen: 199 00 065.4 
(22) Anmeldetag: 04.01.1999 
(43) Offenlegungstag: 05.01.2000 
(45) Veroffentlichungstag 

der Patenterteilung: 05.02.2004 

(51) Int Cl.7
: G06F 11/30 

lnnerhalb. von 3 Monaten nach. Veroffentlichung der Erteilung kann Einspruch erhoben werden: 

(30) Unionsprioritat: 
10-189463 

(71) Patentinhaber: 

03.07.1998 JP 

Mib;;ubishi Denki K.K., TokiofTokyo, JP 

(7 4) Vertreter: 
HOFFMANN · EITLE, 81925 Munchen 

(54) Bezeichnung: Netzwerkuberwachungsgerat 

(57) Hauptanspruch: Netzwerkuherwachungsgerat fur ei­
nen Netzwerkknoten, der mit einem Netzwerk (11) verbun­
den ist, enthaltend: 
a) e.ine Bestimmungsvonichtung zum Senden eines Ober­
wachungspakets an einen ersten zu dem Netzwerkuberwa­
chungsgerat benachbarten Knoten in dem Netzwerk (11), 
um festzustellen, dass sich der erste Knoten von dem Netz­
werk gelost hat, wenn die Bestimmungsvorrichtung nicht · 
ein Reaktionspaket in Ansprechen auf das Oberwachurigs­
pak~t von dem ersten benachbarten Knoten empfangt; 
eine Reaktionsvonichtung, die auf ein Oberwachungspaket 
von einem zweiten, zu dem Netzwerkuberwachungsgerat 
benachbarten Knoten in dem Netzwerk (11) reagiert, um 
ein Reaktionspaket an den zweiten benachbarten Knoten 
zu schicken; , 
c) eine Benachrichtigungsvorrichtung, um dam), wenn die 
Bestimmungsvonichtung festgestellt hat, dass sich der ers­

·te benachbarte Knoten von dem Netzwerk (11) gelost hat, 
ein zugeordnetes Benachrichtigungspaket an alle anderen 
mit dem Netzwerk (11) verbundenen Knoten zu senden. 

· (72) Erfinder: 
Kanamaru, Hiroo, Tokio/Tokyo, JP; Ushijima, 
Masato, Tokio/Tokyo, JP; Ueda, i<enji, 

· Tokio/Tokyo, JP; Yaguchi, Yukio, Tokio/Tokyo, JP 

(56) Fur die Beurteilung der Patentfahigkeit in Betracht 
gezogene Druckschriften: · 
US 54 63 763 A · 
US· 4697268A 

13 

12 

NETZWERK­
STATUSTABELLE 

KNOTEN 
17 

PAKET­
SENDE­
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/ 

Pl 
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P3 
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Beschreibung 

[0001] Die vorliegende Erfindung betrifft ein Netz­
werkuberwachungsgerat fur einen Netzwerkknoten 
bzw. Knoten, der mil einem Netzwerk verbunden ist. 
Das Netzwerkuberwachlingsgerat kann den Abstand 
mit einer Verbindung zwischen mindestens einem 
weiteren Knoten und dem Netzwerk uberwachen. 

Stand der Technik 

[0002] In US-A-4;697,268 wird fur einen einzelnen 
Netzwerkknoten vorgeschlagen,: dass sich einzelne 
Recheneinheiten in dem Netzwerkknoten durch ein 
serielles Weiterreichen eines Signals und Auswerten 
des Empfangs- und Sendezustands in jeder Rechen­
einheit prufen. Das zwischen den Recheneinheiten 
versendete Signal wird in einer Richtung ausge­
tauscht. 

· [0003] In US-A-5,463,763 ist ein gekoppeltes Multi­
prozessorsystem beschrieben, bei dem zwischen 
den eihzelnen Prozessoren eine Meldung zum An­
zeigen eines Normalbetriebszustands versendet 
wird. Derartige Meldungen werden in einer Richtung 
zwischen den Prozessoren ausgetauscht. Wird in ei­
nem bestimmten Prozessor des Multiprozessorsys­
tems eine- Meldung zum Anzeigen eines normalen 
Betriebszustands des benachbarten · Prozessors 
nicht empfangen, so deutet dies auf einen Fehler in 
dem Netiwerk hin'. · 
[0004] Die Fig. 12 zeigt das Blockschaltblld eines 
weiteren bekannten Netzwerkiiberwachungssys­
tems, wie es beispielsweise in der japanischen offen­
gelegten Patentanmeldung (KOKAI) Nr. 2-125361 
beschrieben ist. In der Fig. 12 bezeichnet das Be­
zugszeichen 1 ein Netzwerk, A1 bis An bezeichnen 
Host-Computer, die jeweils als CPU bezeichnet Fer­
d en, und jeweils mit dem Netzwerk 1 verbunden sind, 
s·1 bis Bn bezeichnen SpE3ichergerate, die jeweils an 
eine der mehreren CPUs A 1 bis An ang~schlossen 
sind, C1 bis Cm bezeichnen Endgeratesteuergerate, 
von denen jedes mit zwei oder mehr CPUs verbun­
den ist, um Kommunikationsvorgange zwischen den 
CPUs und einigen Endgeraten zu steuern, und 01 bis 
Dk, E1 bis Ek, und F1 bis Fk bezeichnen Endgerate. · 
[0005] Jede der mehreren CPUs A 1 bis An enthalt 
eine Zeitmel!einheit zur Messung der Ankunftszeit ei- · 
ner Oberwachungsnachricht von einer anderen CPU, 
die· anzeigt, daB die andere CPU lauft, um den Be­
triebszustand der anderen CPU und den Statuszu­
stand einer Verbindung zwischen der anderen CPU 

. und dem Netzwerk 1 zu uberwachen, sowie eine Be­
stimmungseinheit zur Bestimmung, ob die Oberwa­
chungsnachricht innerhalb eines vorbestimmten Zeit­
raums angekommen ist. 
[0006] Genauer gesagt laBt man, statt nur eine CPU 
An eine zentrale Handhabung der Betriebsbedingun­
gen usw. der anderen CPUs durchfuhren zu lassen, 
jede der mehreren CPUs· A 1 · bis An eine Oberwa­
chungsnachricht auf dem Netzwerk 1 aussenden, 

und Oberwachungsnachrichten, die von den anderen · 
CPUs ausgesandt werden, durch ihre eigenen An­
strengungen sammeln; um deren Betriebszustande 
zu prufen. Jede der mehreren CPUs A 1 bis An kann 
eine Oberwachungsnachricht in vorbestimmten lnter­
vallen aussenden, solange sie lauft. Jede Oberwa­
chungsnachricht wird mit einem ldentifizierer verse­
hen, der den Sender anzeigt. 
[0007] Es wird beispielsweise angenommen. daB 
die CPU An eine Storung aufweist; wie in Fig. 13 ge­
zeigt, und daher keine Oberwachungsnachricht sen­
den kann, wogegen die anderen CPUs A 1 und A2 
eine Oberwachungsnachricht aussenden konnen. 
Jede dieser CPUs kann die Ankunftszeit einer Ober­
wachungsnachricht (beispielsweise CCA-A) van den 
anderen CPUs messen, und die gemessene Zeit in 
ihrem Speichergerat speichern. Dann kann jede der 
CPUs A 1 und A2 bestimmen, daB bei der anderen 
CPU An •eine Storung auftritt, da sie uber einen vor­
bestimmten Z¢itraum oder !anger keine Oberwa­
chungsnachricht von der anderen CPU An empfangt. 
[0008] Eine Schwierigkeit, die bei _einem · derartigen 
Netzwerkuberwachungsgerat nach dem Stand der 
Technik auftritt, welches wie voranstehend geschil­
dert aufgebaut ist, besteht darin, daB zwar jede der 
CPUs innerhalb des Netzwerks das Auftreten einer 
Storung in einer anderen CPU erkennen kann, es sei 
denn, sie empfangt eine Oberwachungsnachricht von 
der anderen CPU innerhalb eines vorbestimmten 
Zeitraums, jedoch jede der CPUs. die Lange ihrer 
Oberwachungsintervalle erhohen muB, in welchen 
sie die arideren CPUs Oberwacht, wenn die Anzahl 
der an das Netzwerk 1 angeschlossenen CPUs an­
steigt, da dies zu einer Erhohung des AusmaBes der 
Kommunikationsverarbeiti.mg in jeder samtlicher 
CPUs fuhrt, und daher ander.e Kommunikationsver­
arbeitung start. Ein weiteres Problem besteht darin, 
daB infolge der Tatsache, daB jede der CPUs perio­
disch eine Oberwachungsnachricht an die anderen 
CPUs senden muB, es schwierig ist, das Netzwerku­
berwachungssystem nach dem Stand der Technik 
bei einem Hochgeschwindigkeitsnetzwerk des Ver­
mittlungstyps einzusetzen, beispielsweise ATM oder 
Ethernet-Vermittlung, und es daher eine Grenze fur 
die physikalische Topologie des Netzwerks gibt. 
[0009] Um das Ausman der Kommunikationsverar­
beitung in jeder samtlicher CPUs zu verringern, die 
an 'das Netzwerk 1 angeschlossen sind, und das 
Netzwerkuberwachungssystem nach dem Stand der 
Technik bei einem Hochgeschwindigkeitsnetzwerk 
des Vermittlungstyps einzusetzen, konnen samtliche 
der CPUs einfach eine einzelne gegenseitige Ober­
wachungsoperation dadurch durchfuhren, daB sie 
eine bestimmte CPU uberwacht. 
[0010] Wenn jedoch ein Server Oder Manager fur 
die zentralisierte Oberwachung samtlicher CPUs vor­
gesehen ist, kann eine Storurig in dem Server oder 
dergleichen zu einer Storung in dem gesamten Netz­
werk fuhren. 
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Aufgabenstellung 

[0011] Das technische Problem der vorliegenden 
Erfindung besteht in der Schaffung eines Netzwerku­
berwachungsgerates mit verkurzten Oberwachungs­
intervallen bei moglichst geringem Kommunikations­
aufwand in deni Netzwerk. 
[0012] Gemar.. der vorliegenden Erfindung wird die­
se Aufgabe gelost durch ein Netzwerkuberwa­
chungsgerat mit den Merkmalen des Patentan­
spruchs 1. 
[0013] Samit kann gemaB der vorliegenden Erfin­
dung jeder der mehreren Knoten in dem Netzwerk 
den Netzwerkstatuszustand auf der Grundlage des­
selben Protokolls Oberarachen, ohne dass ein zen­
traler·Server in dem Netzwerk vorhanden sein muss. 
Dies fuhrt dazu, dass eine Netzwerksystemabschal­
tung infolge einer Storung in einem bestimmten Gerat 
verhindert werden kann und somit die Fehlertoleranz 
des Netzwerksystems verbessert ist. 
[0014] Da gemaB der vorliegenden Erfindung vor-
geschlagen wird, einen logisch.en Ring fur die in dem 
Netzwerk angebundenen Netzwerkknoten zu bilden_, 
bei dem jeder Knoten in dem logischen Ring seinen 
Nachbarn entweder stromaufwarts: oder stromab­
warts Oberwacht, . ist das erfindungsgemalle Netz­
werkOberwachungsgerat von der physikalischen 
Struktur und von dem Medium des Netzwerks unab-
hangig. . 
[0015] Weiterhin ermoglicht die Nutzung des Netz­
werkOberwachungsgerats bei jedem Knoten des Jogi­
schen Rings einen hohen Nutzungsfaktor der in dem 
Netzwerk verfugbaren. Bandbreite unter Einsatz par­
alleler -Kommunikationsvorgange zwischen. den 
Knoten. 
[0016] lngesamt kann das erfindungsgemaBe Netz­
werkuberwachungsgerat auch bei Hochgeschwindig­
keitsnetzwerken des Vermittlungstyps angewandt 
werden. -
[0017] Bevorzugte Ausfuhrungsformen der Erfin­
dung sind in den ahhangigen Patentanspr0chen be­
schrieben.· 

KURZBESCHREIBUNG DER ZEICHNUNGEN 

[0018] Fig. 1 ist ein Blockschaltbild, welches den 
.Aufbau eines Netzwerkuberwachungsgerats gemaB 
einer ersten Ausfuhrungsform der vorliegenden Erfin­
dung zeigt; 
[0019] Fig. 2 ist eine Darstellung, die den Aufbau ei­
nes logischen Ringes zeigt; der mehrere Verbin­
dungsknoten enthalt, zur Erlauterung der Betriebsab­
laufe des Netzwerkul:)erwachungsgerats gemaB der 
ersten Ausfuhrungsform der vorliegenden Erfindung; 
[0020] Fig. 3 !st eine Darstellung, die den logischen 
Ring van Fig~ 2 in jenem Fall zeigt, in welchem sich 
ein Knoten P2 von dem Netzwerk getrennt hat; 
[0021] Fig. 4 ist ein Blockschaltbild, welches ·den 
Aufbau eines Netzwerkuberwachungsgerats gemaB 
einer zweiten Ausfuhrungsform der vorliegenden Er-· 

findung zeigt; 
[0022] Fig. 5 ist ein Blockschaltbild, welches den 
Aufbau eines Ne~erkuberwachungsgerats gemaB 
einer dritten Ausfuhrungsform der vorliegenden Erfin-
dung zeigt; _ 
[0023] Fig. 6 ist eine Darstellung, die den Aufbau ei­
nes logischen Rings einschlier..lich mehrerer Verbin­
dungsknoten zeigt, um Betriebsablaufe des Netz­
werkuberwachungsgerats gemaB der dritten Ausfuh­
rungsform der vorliegenden Erfindung zu erlautern; 
[0024] Fig. 7 ist ein Blockschaltbild, welches den 
Aufbau eines Netzwerkuberwachungsgerats gemaB 
einer vierten Ausfuhrungsform der vorliegenden Er­
findung zeigt; 
[0025] Fig. 8 ist eine Darstellung, die den Aufbau ei­
nes logischen Ringes zeigt, der mehrere Verbin­
dungsknoten enthalt, um Betriebsablaufe. des Netz- . 
werkOberwachungsgerats gemaf1 der vierten Ausfuh.:. · 
rungsform der vortiegehden Ei-findung zu erlautern; 
[0026] Fig. 9 ist ein Blockschaltbild, welches den 
Aufbau eines Netzwerkuberwachungsgerats gemaf1 

. einer sechsten Ausfuhn.ingsform der vorliegenden 
Erfindung zeigt; · 
[0027] Fig. 10 ist ein Blockschaltbild, welches den 
Aufbau eines Netzwerkuberwachungsgerats gemaB 
einer siebten ALisfuhrungsform der vorliegenden Er-
findung zeigt; · 
[0028] Fig. 11 ist ein Blotkschaltbild, welches den 
Aufbau eines Netzwerkuberwachungsgerats gemaB 
einer achten Ausfuhrungsform der yorliegenden Er-
findung zeigt; . 
[0029] Fig. 12 ist •ein B16ckschaltbild, welches den 
Aufbau eines Netzwerkuberwachungsgerats nach 
dem Stand der Technik zeigt; und · 
[0030] Fig. 13 ist ein_e Darstellung zur Erlauterung 
van Nachrichtensendungen, die im Falle des Auftre­
tens einer Storung in einer CPU durchgefuhrt wer­
den. 

AusfOhrungsbeispiel. 

DETAILBESCHREIBUNG DER BEVORZUGTEN 
AUSFOHRUNGSFORMEN 

Erste Ausfuhrungsform 

(0031] Es wird nunmehr auf Fig. 1 Bezug genom­
men, in welcher ein Blockschaltbild dargestellt ist, 
welches den Aufbau eines Netzwerkuberwachungs­
gerats gemar.. einer ersten Ausfuhrungsform der vor­
liegenden Erfindung zeigt. In der Figur bezeichnet 
das Bezugszeichen 11 ein Netzwerk, 12 bezeichnet 
eine Netzwerkschnittstelle oder 1/F, P1 bis Pn be­
zeichnen jeweils einen Knoten, der an das Netzwerk 
11 dlirch dessen Netzwerk-1/F 12 angeschlossen ist, 
13 bezeichnet eine Netzwerkstatustabelle (oder 
Handhabungstabelle) zum Speichern logischer. 
Adressen, um die benachbarten Knoten stromauf­
warts und stromabwarts zu identifizieren, 14 bezeich­
net eine Paketsendeeinheit zum Senden einer Reak-

3/30 
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·uonsanforderung REQUEST (oder eines 0berwa­
chungspakets) und einer Reaktion RESPONSE 
(oder eines Reaktionspakets) an einen oder mehrere 
andere Knoten, 15 bezeichnet eine Paketempfangs­
einheit zum Empfang einer Reaktionsariforderung 
REQUEST, einer Reaktion RESPONSE oder derglei­
chen von einem oder mehreren anderen Knoten, 16 
bezeichnet eine Statushandhabungseinheit, die auf 
eine Reaktionsanforderung REQUEST von ihrem 
Nachbam stromabwarts reagjert, um eine Reaktion 
RESPONSE auf die Anforderung an den benachbar­
ten Knoten stromabwarts mit Hilfe der Paketsende­
einheit 14 zu schicken, und 17 bezeichnet eine peri­
odisch uberwachende Einheit zum Senden einer Re­
aktionsanforderung REQUEST an ihren Nachbarn 
stromaufwarts, um zu bestimmen, ob sich der be.: 
nachbarte Knoten stromaufwarts von dem Netzwerk 
11 getrennt hat, auf der Grundlage der Tatsache, ob 
die Statushandhabungseinheit 16 eine Reaktion RE­
SPONSE auf die Reaktionsanforderung van der Sta­
tushandhabungseinheit 16 des Nachbarn uber die 
Paketempfangseinheit 15 empfangt, und zum Sen­
den eines Benachrichtigungspakets, welches an­
zeigt, dar.. sich der benachbarte Knoten stromauf­
warts van dem Netzwerk 11 getrennt hat, an samtli­
che anderen Knoten, ·wenn sie das Ereignis bemerkt. 
[0032) Es wird nunmehr auf Fig. 2 "Bezug genom­
men, in welcher eine Darstellung gezeigt ist, welche 
den Aufbau eines logischen Rings zeigt, der mehrere 
Verbindungsknoten enthalt. Jeder der inehreren Kno­
ten kann seinen benachbarten Knoten stromaufwarts 
uberwachen (also _den '-'nmittelbar benachbarten 
Knoten, der eine hohere Adresse aufweist), in dem. 
logischen Ring. Zurn Beispiel kann der Knoten P2 
den Knoten P1 uberwachen, und kann der Knoten P4 
den Knoten P2 uberwachen; da der Knoten P3 nicht 
an dem logischen Ring teilnimmt Jeder der mehre­
ren Knoten kann periodisch eine Reaktionsanforde­
rung REQUEST an seinen benachbarten Knoten · 
stromaufwarts schicken. Wenn der benachbarte Kno­
ten stromaufwarts eine Reaktionsanforderung RE­
QUEST empfangt, · stellt er eine Reaktion . RE­
SPONSE an den Sender zur Verfugung, van wel­
chem die Reaktions~liforderung stammte. Der Sen,,. 
der kann bestimmen, ob der benachbarte Knoten 
stromaufwarts in Ordnung ist oder nicht, durch uber­
wachen, ob ein Zeitablauf auftritt, bevor die Reaktion 
RESPONSE van deril Nachbarn ankommt. Wenn ein 
Zeitablauf auftritt, fuhrt der Sender einen · erneuten. 
Versuch durch. Der Sender kalin eine vorbestimmte 
Anzahl an Maleh einen erneuten Versuch durchfuh­
ren, bevor er feststellt, dais sich der benachbarte 
Knoten stromaufwarts von dem Netzwerk getrennt 
hat. Bei einem B~ispiel, wie es in Fig. 3 gezeigt isl, 
kann der Knoten P4 feststellen, dar.. sich der· Knoten 
P2 van dem Netzwerk 11 getrennt hat, und dann ein 
Paket NOTIFY (Benachrichtigung) in dem Netzwerk 
11 senden. 
[0033) Als nachstes erfolgt eine detaillierte Be­
schreibung des Betriebsablaufs des Netzwerkuber-

wachungsgerats unter Bezugnahme a'uf Fig. 1. Infor­
mation dahingehend, ob jeder der Knoten P1 bis Pn 
in dem Netzwerk 11 an dem Netzwerk teilgenommen 
oder sich diesem angeschlossen hat, oder sich _ vom 
Netzwerk getrennt hat, also ob jeder der Knoten in 
Betrieb ist oder nicht, sowie Information in Bezug auf 
den Betriebszustand jedes der Knoten wird in der 
Netzwerkstatustabelle 13 jedes der Knoten P 1 bis Pn 
gespeichert. Die Netzwerkstatustabelle 13 weist ei­
nen Array-Aufbau auf, mit einer Anzahl an Elemen­
ten, die durch die Anzahl der Knoten P1 bis Pn be­
stimmt werden kann, die mit dem Netzwerk verbun­
den sind. Orte, an welchen Stucke de.rartiger Infor­
mation uber die mehreren Knoten in der Netzwerk­
statustabelle 13 gespeichert sind, werden in der Rei­
henfolge der relativen Adressen der mehreren Kno-
ten in dem Netzwerk bestimmt. · 
[0034) Sobald die Stromversorgung in dem Knoten 
P1 eingeschaltet wird, wird Information, die anzeigt, 
dais der Knoten P1 selbst allein in dem Netzwerk vor­
handen ist, also dais der Knoten P1 das einzige Mit­
glied des Netzwerks darstellt, in der Netzwerksta­
tustabelle 13 des Knotens P1 gespeichert. Die perio­
disch uberwachende Einheit 17 kann eine Reaktions­
anforderung REQUEST uber die Paketse_ndeeinheit 
14 in vorbestimmten lntervallen senden. Da das 
Netzwerkuberwachungsgerat an dem Knoten P1 
feststellt, daB er das einzige Mitglied des Netzwerks 
11 ist, wie voranstehend erwahnt, sendet .die Paket­
sendeeinheit 14 die Reaktionsanforderung RE­
QUEST an Netzwerk 11. 
[0035] Nunmehr wird angenommen, dais samtliche 

. anderen Knoten P2,bis Pn bereits an dem Netz\(Verk 
11 teilgenommen haben, wenn der Knoten P1 einge­
schaltet wird; Wenn einer d!3r mehreren Knoten P2 
bis Pn, welcher den benachbarten Knoten stromauf­
warts des Knotens P1 darstellt (also der unmittelbar 
benachbarte· Knoten mit einer niedrigeren logischen 
Adresse) die Reaktionsanforderung REQUEST van 
dem Knoten P1 empfangt, nimmt er Ruckgriff auf sei­
ne Netzwerkstatustabelle 13, und schickt dann eine · 
Reaktion RESPONSE an seinen benachbarten Kno­
ten stromabwarts. Bei dem in Fig. 2 gezeigten Bei­
spiel schickt der Knoten Pn eine Reaktion RE­
SPONSE an den Knoten P1. Dies liegt daran, daB 
der Knoten Pn, der die kleinste logische Adresse auf­
weist, durch seine benachbarten Knoten P1 uber­
wacht werden· kann, der in _dem Netzwerk lebendig 
isl, und die grolste logische Adresse aufweist. 
[0036) Wenn die Paketempfanqseinheit 15 des 
Knotens P1 die Reaktion RESPONSE von dem Kno­
ten Pn empfahgt, Obertragt sie das Reaktionspaket 
an die_ Statushandhabungseinheit 16. Da die Reakti­
on RESPONSE Information enthalt, die in der Netz­
werkstatustabelle 13 des Knotens Pn gespeichert isl, 
aktualisiert die Statusharidhabungseinheit 16 die 
Netzwerkstatustabelle 13 des Knotens P1 unter Ver­
wendung der empfangenen Information. 
[0037} ·Wenn,andererseits jeder der mehreren Kno­
ten P2 bis Pn die. Reaktionsanforderung REQUEST 
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von dem Knoten P1 empfangt, erkennt er die Teilnah­
me des Knotens P1 an dem Netzwerk 11, und aktua­
lisiert dann seine Netzwerkstatustabelle 13. Ruf die­
se Weise kann jeder der mehreren Knoten P2 bis Pn 
die Netzwerkstatustabelle 13 durch die. Teilnahme 
des Knotens P1 an dem Netzwerk 11 aktualisiert be­
kommen. 
[0038) Wenn der Knoten P1 weiterhin an dem Netz­
werk 11 teilnimmt, beginnt er mit der periodischen 
Oberwachung seines benachbarten Knotens strom­
aufwarts, Pn, wahrend er van seinem benachbarten 
Knoten stromabwarts, nam.lich P2 uberwacht wird. 

· Anders ausgedruckt sendet die periodisch uberwa­
chende Einheit 17 eine Reaktionsanforderung RE­
QUEST an den Knote P#, welcher denbenachbarten 

, Knoten stromaufwarts darstellt, in vorbestimmten ln­
tervallen. Wenn die Paketempfangseinheit 15 des 
Knotens Pn die Reaktionsanforderung REQUEST 
von dem Knoten P1 empfangt, sendet die Status­
handhabungseinheit 16 eine Reaktion RESPONSE· 
an den Knoten P1, we!cher die Quelle der Reaktions­
anforderung REQUEST darstellt, Ober die Paketsen­
deeinheit 14 des Knotens Pn. 
[0039] Die Reaktion RESPONSE von dem Knoten 
Pn enthalt Information, die in der Netzwerkstatl.ista­
belle 13 des Knotens Pn ·gespeichert ist. Die Netz­
werkstatusinformation van dem Knoten Pn wurde 
durch Reaktionen von anderen Knoten weiter strom­
aufwarts aktua!isiert, da die Netzwerkstatusinformati­
on, die in einem Knoten gespeichert wird, van dem 
Knoten zu seinem Nachbarn stromabwarts geleitet 
wird, wie ein Eimer von einer Person an eine andere 
Person . weitergegeben wird. Die Statushandha­
bungseinheit 16 des Knotens P1. welche die Reakti­
ori van dem Knoten Pn empfangt, aktualisiert die 
Netzwerkstatustabelle 13 des Knotens P1 mit Aus­
nahme van Information Ober sich selbst,, unter Ver-
wendung der Reaktion. . 
[0040] Es sei denn, daB die Reaktion RESPONSE 
von dem Knoten Ph den Knoten P1 innerhalb eines 
vorbestimmteri Zeitraums erreicht, nachdem der 
Knoten P1 die Reaktionsanforderung REQUEST 
durchgefUhrt hat; sendet die periodisch uberwachen­
de Einheit 1 ides Knotens P1 erneut eine Reaktions­
anforderung REQUEST. Weiterhin bestimmt, es sei · 
denn, daB der Knoten Pn eine Reaktion zuruck­
schickt, obwohl der Knoten P1 eine vorbestimmte An­
zahl an Malen einen erneuten Versuch unternommen 
hat, die periodisch uberwachende Einheit 17 des 
Knotens P1, dass etwas mit dem Kommunikations.; 
weg zwischen dem Knoten P1 und dem Knoten Pn 
nicht stimmt, oder eine Storung in dem Knoten Pn 
auftritt, und nimmt daher an, daB sich der knoten Pn 
van dem Netzwerk 11 getrennt hat. Die periodisch 
Oberwachende Einheit 17 des Knotens P1 schreibt . 
dann Information, welche die Losung des Knotens Pn 
van dem Netzwerk anzeigt, in die Netzwerkstatusta­
belle 13 ein. Zusatzlich sendet die periodisch Ober-

.. wachende Einheit 17 des Knotens P1 ein Paket NO­
TIFY (Benachrichtigung), welches die Losung . des 

Knotens Pn van dem Netzwerk 11 anzeigt, auf dem 
Netzwerk 11. Wenn jeder Knoten des Netzwerks mit 
Ausnahme des Knotens P1 das Paket NOTIFY van 
dem Knoten P1 empfangt, aktualisiert er seine Netz-

. werkstatustabelle 13. 
[0041) Der Knoten P1, welcherdie Losung des Kno­
tens Pn von dem Netzwerk 11 festgestellt hat, be­
ginnt dann mit der Oberwachung des Knotens PS, 
welcher der neue benachbarte Knoten stromaufwarts 
ist, und beginnt mit dem Senden einer Reaktionsan­
forderung REQUEST in vorbestimmten lntervallen. 
Wenn kein weiterer benachbarter Knoten stromauf­
warts vorhanden ist, ist der Knoten P1 der· einzige. 
Knoten, der an dem Netzwerk teilnimmt. In diesem 
Fall sendet der Knoten· P1 eine Reaktionsanforde-

. rung REQUEST auf ahnliche Weise wie im Anfangs­
zustand, wenn er eingeschaltetwird. Wenn daraufhin 
ein Knoten neu an dem Netzwerk.11 teilnimmt, und 
dann die Reaktionsanforderung REQUEST van dem 
Knoten P1 empfangt, kann er eine Reaktion RE­
SPONSE an den Knoten P1 zuruckschicken, wenn er 
der benachbarte Knoten stromaufwarts oder strom­
abwarts des Knotens P1 ist. 
[0042) Als nachstes erfolgt eine Beschreiburig des. 
Betriebs des gesamten Netzwerks. Wenn nur der 
Knoten P1 an dem Netzwerk 11 teilninimt, also der 
Knoten P1 das einzige Mitglied des Netzwerks ist, 
sendet er eine Reaktionsanforderung REQUEST an 
das Netzwerk 11 in .vorbestimmten lntervallen, wie 
dies voranstehend geschildert wurde. Daraufhin 
kann, wenn beispielsWeise der Knoten P4 an dem 
Netzwerk teilnimmt, der Knoten P1 eine Reaktions­
anforderung REQUEST van dem Knoten P4 empfan­
gen, und dann eine Reaktion RESPONSE an ·den 
Knoten P4 zuruckschicken. Alterriativ kann, sobald 
der Knoten P4 an dem Netzwerk teilnimmt, dieser 
Knoten eine Reaktionsanforderung REQUEST van 
dem Knoten P1 empfangen, und dann eine Reaktion 
RESPONSE an den Knoten P1 zuruckschicken. In je­
nem Fall koilnen die Knoten P1 und P4 das gegen­
seitige Vorhandensein erkennen. Sie aktualisieren 
ihre jeweilige Netzwerkstatustabelle 13 und beginnen 
dann damit, einander zu 0berwachen, namlich dar­
aufhin, welcher Knoten den benachbarten Knoten 
stromaufwarts darstellt, invorbestimmten lntervallen. 
[0043) Wenn daruber hinaus der Knoten PS an dem 
Netzwerk 11 teilnimmt, konnen die Knoten P1 · und 
P4, die jeweils an dem Netzwerk 11 teilgenommen 
haben, eine Reaktionsanforderung REQUEST van 
dem Knoten P5 empfangen. In diesem Fall aktualisie­
ren sie dann ihre jeweilige Netzwerkstatustabelle 13. · 
Daraufhin· empfangt der Knoten P5 eine Reaktion 
RESPONSE von entweder dem Knoten P4, welcher 
den benachbarten Knoten stromaufwarts des Kno­
tens P5 darstellt, oder von dem Knoten P1, der dem 
benachbarten Knoten· stromabwarts des Knotens PS 
darstellt, und aktualisiert dann seine Netzwerksta­
tustabelle 13. Im Ergebnis beginnt der Knoten P1 mit 
der Oberwachung des neu teilnehmenden Knotens 
PS in vorbestimmten · lntervallen, und beginnt der 
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Knoten PS mit der Oberwachung des Knotens P4, 
welcher zulT) benachbarten Knoten stromaufwarts 
des Knotens PS geworden ist, in vorbestimmten ln-
tervallen. · · 
[00441 Wenn sich der Knoten P1 von dem Netzwerk 
11 trennt, infolge einer Stromabschaltung oder eines 
Fehlers, so kann der Knoten P4, welcher den be­
nachbarten Knoten stromabwarts zur Oberwachung 
des Knotens P1 darstellt, feststellen, daB sich der 
Knoten P1 von dem Netzwerk 11 getrennt hat, nach­
dem er periodisch erneut versucht hat. eine Reakti­
onsanforderung REQUEST eine vor-Qestimmte An­
zahl an Malen zu senden. Der Knoten P4 aktualisiert 
seine Netzwerkstatustabelle 13 mit der Entfernung 
des Knotens P1 aus dem Netzwerk, und sendet dann 
ein Paket NOTIFY, welches die Losung des Knotens 
P1 von dem Netzwerk 11 anzeigt, auf dem Netzwerk 
11 aus, um so jeden der anderen samtlichen Knoten 
von der Abtrennung des Knotens P1 zu informieren. 
Wenn jeder der samtlicheri anderen Knoten das Pa­
ket NOTIFY empfangt, aktualisiert er eine Netzwerk-

. statustabelle 13 durch den lnhalt des Pakets NO­
,TIFY. 
[0045) Der Knoten P4, welcher die Losung des Kno­
tens P1 von dem Netzwerk 11 festgestellt hat, be­
ginnt mit der Oberwachung des Knotens PS, wel.cher 
den neuen benachbarten Knoten stromaufwarts dar­
stellt, in vorbestimmten lntervallen. · Andererseits 
stellt derKnoten P1, der sich vom Netzwerk 11 gelost 
hat, temporar fest, daB sich sein Nachbar PS strom- · 
aufwarts des Knotens P1 van dem Netzwerk 11 ge­
lost hat, nachdem er erneut versucht hat, periodisch 
eine Reaktionsanforderung REQUEST an den Kno­
ten PS zu schicken. Im Verlauf der Wiederholung, da 
der Knoten . P1 keine Reaktionsanforderung RE­
QUEST von seinem Nachbarn P4 stromabwarts des 
Knotens Pt ebenso empfangt, stellt er fest, daB der 
Knoten P1 selbst, statt des Knotens PS, sich tatsach­
lich von dem Netzwerk 11 entfernthat. Der Knoten P1 
wird dann in einen Zustand versetzt, in welchem er so 

· arb~tet, als ware er allein in dem Netzwerk, so daB 
er . eine Reaktionsanforderung REQUEST sendet, 
ohne ein Paket NOTIFY zu senden, was anzeigt, daB 
. sich der Knoten PS von dem Netzwerk entfernt hat. 
[0046] Im Gegensatz konnte, talls der Knoten P1 
feststellen wurde, dass 'nur der Knoten P1 sich nicht 
von dem N etzwerk getrennt hat, und ein Paket NO­
TIFY senden wurde, welches die Losung des Kno­
tens PS anzeigt, das Paket NOTIFY, welches die Lo­
sung des Knotens PS anzeigt, jeden der samtlichen 
anderen Knoten erreichen, wenn beispielsweise ein 
Verbinder, der sich aus Versehen von dem Knoten P1 
gelost hat, erneut angebracht wird. In diesem Fan 
wi.irde. der Bericht, der samtlichen anderen Knoten 
die Losung des Knotens PS mitteilt, sich als fehlerhaft 
herausstellen. 
[0047] Um zu verhindern, daB jeder Knoten, der 
sich tatsachlich von dem Netzwerk gelost hat, einen 
fehlerhaften Bericht abgibt, der die Losung seines 

· Nachbarn stromaufwarts anzeigt, bestimmt jeder 

Knoten, ob sich der benachbarte Knoten stromauf­
warts von dem Netzwerk getrennt hat, oder sich jeder 
Knoten selbst von dem Netzwerk getrennt hat, durch 
Oberprufung, ob ein Zeitablauf auftritt, bevor er ein 
Reaktionspaket oder dergleichen von entweder sei­
nem benachbarten Knoten stromabwarts oder einem 
Knoten empfangt. 
[0048] Auf diese Weise wird ein logischer Ring zur 
Verfi.igung gestellt, welcher mehrere Knoten enthalt, 
die in der Reihenfolge ansteigender logischer Adres­
sen angeordnet sind, und die jeweils zur Oberwa­
chung dienen, ob ihr Nachbar stromaufwarts an dem 
Netzwerk 11 teilgenommen hat oder sich von diesem 
gelost hat, also ob sein Nachbar stromaufwarts lebt 
oder nicht, wobei jeder der mehreren Knoten ein 
Netzwerkuberwachungsgerat gemaB der ersten Aus­
fuhrungsfonn der vorliegenden · Erfindung aufweist, 
welches den Netzwer!(statuszustand verJaBlich da­
durch uberwachen kann, daB es den Statuszustand 
bei seinen benachbarten Knoten stromaufwarts in 
dem logischen Ring i.iberwacht, und eine Benach­
richtigung einer Anderung des Statuszustands des 
benachbarten Knoten stromaufwarts fur alle anderen 
Knoten zur Verfi.igung stellt. 
[0049] Wie aus·der voranstehenden Beschreibung 
deutlich wird,. kann bei der ersten Ausfi.ihrungsform 
der vorliegenden Erfindung jeder von mehreren Kno­
ten in dem Netzwerk den Netzwerkstatuszustand auf 
der Gruridlage desselben Protokolls uberwachen, 
wahrend er dieselbe Rolle spielt, ohne daB er einen 
Server, einen Manager. oder dergleichen benutzen 
muB, der in dem Netzwerk zur Durchfuhrung ·einer 
zeritralisierten Handhabung oes Netzwerks vorhan­
den ist. Dies fi.ihrt dazu, daB eine Netzwerksystemab­
schaltung infolge einer Storung, in einem bestimmten 
Gerat verhindert werden kann, und·daher die Fehler­
toleranz des Netzwerksystems verbessert warden 
kann. . 
[0050] Da das Netzwerki.ibe.rwachungsgerat gemaB · 
der ersten Ausfuhrungsform der vorliegenden Erfin­
dung einen logischen Ring auf der Grundlage logi­
scher Adressen bilden kann, die fur das Netzwerk 11 
vorgeseheli sind, in Zusammenarbeit mit anderen 
Netzwerki.iberwachungsgeraten gemaB der ersten 
Ausfuhrungsform der vorliegenden Erfindung, und 
seinen Nachbar stromaufwarts in dem logischen 
Ring uberwachen kann, isl das Netzwerkuberwa­
chungsgerat von der physikalischeri Struktur urid 
vom Medium. des· Netzwerks 11 unabhangig. Wenn 
beispielsweise IP-Adressen · als logische Adressen 
verwendet werden, kann ein Netzwerkubeiwa­
chungssystem, welches fur ein Netzwerk wie . bei­
spielsweise 10Base-5, 100Base-TX, oder A.TM aus­
gelegt ist, unter Verwendung mehrerer Netzwerku­
berwachungsgerate gemaB der ersten Ausfi.ihrungs­
form der vorliegenden Erfindung implementiert war­
den. 
[0051) Obwohl im allgemeinen die Netzwerkuber­
wachung durch Sendungen die Anzahl an Paketen 
erhohen kann, die von jedem Knoten empfangen 
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werden, wenn sich die Anzahl an Knoten erhoht, die 
mit dem Netzwerk verbunden sind, sind alle Pakete, 
die ein Netzwerkuberwachungsgerat gemaB der ers:.. 
ten Ausfi.ihrungsform an jedem Knoten empfangen 
und unter Normalbedingungen verarbeiten muB, eine 
Reaktionsanforderung REQUEST von seinem Nach­
bar stromabwaits und eine Reaktion RESPONSE auf 
den Nachbarn, da die normale Oberwachungsopera-

. tion unter Verwendung einzelner Kommunikationen 
4Wischen· jedem Knoten und den benachbarten Kno­
ten durchgefi.ihrt wird. In einem Vermittlungsrietzwerk 
wird, da eine Vermittlung eine Anzahl an Duplikaten 
eines Sendepakets erzeugt, und sie dann an alle 
Knoten liefert, der Nutzungsfaktor der verfugbaren 
Bandbreite verringert. Die Nutzung des Netzwerku­
berwachungsgerats gemaB der ersten Ausfuhrungs­
form der vorliegenden Erfindung an jedem Knoten er­
moglicht es jedoch, einen hohen Nutzungsfaktor der 
verfugbaren Bandbreite bereitzustellen, unter Ein­
satz paralleler Kommunikationsvorgange zwischen 
Knoten durch die Vermittlung. 
[0052] Bei einerVariante kann ein Netzwerkuberwa­
chungsgerat an jedem Knoten seinen benachbarten 
Knoten stromabwarts uberwc:!chen, statt seinen be­
nachbarten Knoten stromaufwarts zu uberwachen. 
Beispielsweise kann der Knoten P2 den Knoten P3 
uberwachen, welcher den benachbarten Knoten 
stromabwarts von P2 darstellt. Die Variante kann 
denselben Vorteil zurVerfugung stellen, detdurch die 
voranstehend geschilderte erste Ausfuhrungsform 
ermoglicht wird. Obwohl eine Beschreibung eines 
Beispiels erfolgt, bei welchem ein Netzwerkuberwa­
chungsgerat an 'jedem Knoten seinen benachbarten 
Knoten stromaufwarts bei jeder der folgenden Aus­
filhrungsformen uberwacht; wie dies nachstehend 
geschildert wird, kann selbstverstandlich ein Netz­
werkuberwachungsgerat an jedem Knoten alternativ 
so aufgebaut sein, daB es seinen benachbarten Kno­
ten stromabwarts uberwacht. 

Zweite Ausfuhrungsform 

[0053) Es wird nunmehr auf Fig. 4 Bezug genom­
men, in welcher als Blockschaltbild der Aufbau e.ines 
Netzwerkuberwachungsgerats gemaB einer zweiten 
Ausfuhrungsform der vorliegenden . Erfindung dar-

. gestellt ist. In der Figur bezeichnen dieselben Be­
zugszeichen wie in Fig. 1 die gleichen Bauteile wie 
bei der voranstehend ·geschilderten ersten Ausfilh-

. rungsform, oder ahnliche Bauteile. 
[0054) · Das Bezugszeichen 161 bezeichnet einen 
Teilnahmehandhabungsabsclinitt zur Bestimmung, 
ob eine Reaktionsanforderung REQUEST, die von ei­
ner Paketempfangseinheit 15 empfangen wird, eine 
Reaktionsanforderung REQUEST von einem ande­
ren Knoten ist oder nicht, der neu an dem Netzwerk 
teilgenommen hat, 162 bezeichnet einen Reaktions­
sendeabschnitt zum Zuruckschicken einer Reaktion 
RESPONSE auf die Reaktionsanforderung RE­
QUEST Ober eine .Paketsendeeinheit 14; 163 be-

zeichnet einen Statusaktualisierungsabschnitt zum 
Aktualisieren einer Netzwerkstatustabelle 13 durch 
Information in Bezug auf die Statuszustande anderer 
Knoten, die in der Reaktiohsanforderung REQUEST 
enthalten ist, 171 bezeichnet einen Zeitgeber zur 
Messung der Lange von lntervallen, in welchen die 
Reaktionsanforderung REQUEST erfolgt, und zum 
Liefern eines Sendebefehls zu einem Zeitpunkt, an 
welchem die Reaktiqnsanforderung durchgefuhrt 
werden soll, 172 bezeichnet einen Losefeststellab­
schnitt zur Feststellung, daB sich der benachbarte 
Knoten stromaufwarts von dem Netzwerk gelost hat, 
173 bezeichnet einen Statusbenachrichtigungsab­
schnitt zum Senden eines Pakets NOTIFY auf dem 
Netzwerk 11, wenn das Netzwerkuberwachungsge­
rat feststellt, daB ein anderer Knoten an dem Netz­
werk teilgenomrnen hat, oder sich von diesem gelost 
hat, oder das Netzwerkuberwachungsgerat feststellt, 
daB sein Statuszustand sich geandert hat, und 174 
bezeichnet einen periodisch s·endenden Abschnitt 
zum Senden einer Reaktionsanforderung REQUEST 
an den benachbarten Knoten stromaufwarts in vorbe­
stimmten lntervallen. 
[0055] Jedesmal wenn der periodisch sendende 
Abschnitt 174 einen Sendebefehl von dem Zeitgeber 
1.71 empfangt, identifiziert er den benachbarten Kno­
ten stromaufwarts durch Ruckgriff auf die Netzwerk­
statustabelle 13, und schickt eine Reaktionsanforde­
rung REQUEST an den Nachbarn stromaufwarts. Je­
desmal werin der periodisch sendende Abschnitt 174 
eine Reaktionsanforderung REQUEST sendet; uber­
pruft der Losefeststellabschnitt 172, · ob das Netz­
werkuberwachungsgerat eine· Reaktion RESPONSE 
auf die Reaktionsanforderung von dem benachbar­
ten Knoten stromaufwarts uber die Statushandha­
bungseinheit 16 empfangen hat. Wenn der Losefest:. 
stellabschnitt 172 noch nicht eine Reaktion RE­
SPONSE enipfangen hat, inkrementiert er bei sich ei-
. nen Zahler (nicht dargestellt), und schickt dann der 
periodisch sendende Abschriitt 174 erneut die Reak­
tionsanforderung REQUEST an den benachbarten 
Knoten stromaufwarts. Der periodisch sendende Ab­
schnitt 174 kann wiederholt die Reaktionsanforde­
rung REQUEST eine vorbestimmte Anzahl an Malen· 
innerhalb eines vorbestimmten Zeitablaufzeitraums 
nach dem Empfang eines Sendebefehls von dem 
Zeitgeber 171 senden. Es sei denn daB der losefest­
stellabschnitt 172 eine Reaktion RESPONSE auf die 
Reaktionsanforderung von dem benachbarten Kno­
ten stromaufwarts uber die Paketempfangseinheit 15 
und die Statushandhabungseinheit 16 innerhalb des · 
vorbestimmten Zeitablaufzeitraums empfangen hat, 
also wenn der Zahlwert des Losefeststellabschnitts· 
172 einen vorbestimmten Zahlwert uberschreitet, be­
stirnmt der Losefeststellabschnitt 172, daB der be.:. 
nachbarte Knoten stromaufwarts in einen Losezu­
stand versetzt wurde, in welchem er nicht mit dem 
Sender kommunizieren kann, und schreibt dann In­
formation, welche die Losung des benachbarten 
Knotens stromaufwarts von dem Netz.werk anzeigt, in 
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die Netzwerks~atustabelle 13 ein. Der Statusbenach­
richtigungsabschnitt 173 sendet ein Benachrichti­
gungspaket, um samtliche anderen Knoten uber die 
Losung des Nachbarn stromaufwarts zu informieren, 
da sie von der Losun_g des benachbarten Knotens 
stromaufwarts nichts wissen. Im Gegensatz, wenn 
das Netzwerkuberwachungsgerat eine Reaktion von 
dem benachbarten Knoten stromaufwarts innerhalb 
des vorbestimmten Zeitablaufzeitraums empfatigen 
kann, also bevor der Zahlwert des Losefeststellab­
schnitts 172 den vorbestimmten Zahlwert uberschrei­
tet, beginnt der periodisch sendende Abschnitt 174 
mit dem Senden einer Reaktionsanforderung RE­
QUEST erneut an den benachbarten Knoten strom­
aufwarts, in Reaktion auf den nachsten Sendebefehl 
von dem Zeitgeber 171. 
[0056] Wenn der Losefeststellabschnitt 172 die Lo­
sung des momentan benachbarteri Knotens strom­
aufwarts feststellt, wahrend er periodisch den Nach- · 
barn stromaufwarts uberwacht, nimmt er Bezug auf 
die Netzwerkstatustabelle 13, und schickt dann ein 
Paket SEARCH (Suche) an den nachsten benach­
barten Knoten stromaufwarts, durch Einstellung des· 
nachsten Nachbarns stromaufwarts als das Ziel, Wel­
ches als nachstes uberwacht werden soil. Wenn der 
nachste benachbarte Knoten stromaufwarts sich von 
dem Netzwerk zlim selben Zeitpunkt gelost hat, an 
welchem sich der vorherige benachbarte Knoten 
stromaufwarts von dem Netzwerk ·ge16$l hat, stellt 
der Losefeststellabschnitt 172 die Losung des nachs­
ten benach~arten Knotens stromaufwarts fest, nach-

. dem der periodisch sendende Abschnitt 174 wied~r­
holt die Reaktionsanforderung REQUEST die vorbe-

. stimmte Anzahl an Malen gesendet hat, und versucht 
dann, den weiteren nachsten benach.barten Knoten 
stromaufwarts zu uberwachen, 
[0057) Aildererseits schickt, wenn die . Paketemp­
fangsei nheit 15 eine Reaktionsanforderung RE­
QUEST von ~inem anderen Knoten empfangt, der · 
Reaktionssendeabschnitt 172 der ·statushandha­
bungseinheit 16 eine Re.aktion RESPONSE an die 
Quelle der Anforderung, wenn die Quelle ein auf dem 
Netzwerk 11 zu uberwachendesZiel darstellt, und die 

· Ziele der Reaktionsanforderung den Knoten enthal­
ten, zu welchem die Paketempfangseinheit 15 ge- · 
hart. Die Reaktion RESPONSE enthalt Information, 
die in der.Netzwerkstatustabelle 13 gespeichert ist. 
[0058] Wenn das Netzwerkuberwachungsgera~ 
eine Reaktion RESPONSE empfangt, identifiziert der 

· Teilnahmehandhabungsabschnitt 161 die Quelle 
oder den Sender. Werin der Quellenknoten der be­
nachbarte Knoten stromaufwai-ts ist, setzt der Teil­
nahmehandhabungsabschnitt 161 den· Zahler (nicht 
dargestellt) des Losefeststellabschnitts 172 zuruck, 
um so erneut mit der Messung des vorbestimmten 
Zeitablaufzeitraums zu beginnen. Dann beginnt der 
periodisch sendende Abschnitt 174 erneut mit dem 
Senden einer Reaktionsanforderung REQUEST an 
den benachbarten Knoten stromaufwarts wiederholt 
innerhalb des vorbestimmten Zeitablaufzeitraums. 

Wenn der Quellenknoten naher an dem Knoten liegt, 
zu welchem der Teihiahmehandhabungsabschnitt 
161 geh6rt, im Vergleich mit dem benachbarten Kno­
ten stromaufwarts, so stellt der Teilnahrriehandha­
bungsabschnitt 161 fest, daB der Quellenknoten neu 
an dem Netzwerk teilgenommen hat. Der Teilnahrne­
handhabungsabschnitt 161 aktualisiert dann die 
Netzwerkstatustabelle 13 in Bezug auf die Teilnahme 
des Quellenknotens am Netzwerk, und fuhrt eine An­
forderung des Statusbenachrichtigungsabschnitts 
173 durch, um allen anderen Knoten die Teilnahme 
des Quellenknotens dern Netzwerk mitzuteilen. 
Wenn im Gegensatz der Quellenknoten weiter von 
dem Knoten entfernt ist, zu welchem der Teilnahme­
handhabungsabschnitt 161 gehort, in Bezug auf den 
benachbarten Knoten stromaufwarts, aktualisiert der 
Teilnahmehandhabungsabschnitt 161 die Netzwerk­
statustabelle 13 durch den lnhalt der Reaktion RE­
SPONSE, fuhrt jedoch keine Anforderung des Sta­
tusbenachrichtigungsabschnitts 173 durch, um samt­
lichen anderen Knoten die Teilnahme' des Quellen­
knotens am Netzwerk mitzuteilen. 
[0059] Wenn der Teilnahmehandhabungsabschnitt 
161 ein Paket NOTIFY empfangt, aktualisiert er die 
Netzwerkstatustabelle 13 durch den lnhalt des Pa­
kets NOTIFY. Ein Knoten, der in einen Anfangszu­
stand versetzt w{rd, wird in einem Zustand gehalten, 
in welchem er noch nicht an dem Netzwerk teilge­
nommen hat, und als Einzelgerat arbeitet. In der 
Netzwerkstatlistabelle 13 eines Knotens, der in einen 
Anfangszustand versetzt wird; ist daher keine andere 
Information als jene uber den Knoten vorhanden. Da 
ein derartiger Knoten, der in einen Anfangszustand 
versetzt wird, annimmt, daB es sich bei seinem be-

. nachbarten Knoten stromaufwarts um den Knoten 
selbst handelt, sendet der periodisch sendende Ab­
schnitt 174 des Knotens eine Reaktionsanforderung 
REQUESTan das Netzwerk 11. Der periodisch sen­
dende Abschnitt 174 sendet wiederholt eine Reakti­
onsanforderung REQUEST aus, bis er eine Reaktion 
RESPONSE von irgendeinem Knoten empfangt, der 
mit dem Netzwerk 11 verbunden isl. 
[0060] Das Netzwerkuberwachungsgerat an jedem 
Knoten kann daher Information in Bezug auf seinen 
Statuszustand handhaben, beispielsweise Fehlerbe­
dingungen oder Betriebsbedingungen und Informati­
on auf Statuszustande eines anderen Knotens, in Zu­
sammenarbeit mit samtlichen anderen Knoten, durch 
Speicherung der Information in Bezug auf seinen 
Statuszustand in seine Netzwerkstatustabelle 13. 
Wenn sich der Statuszustand jedes Knotens andert, 
schickt der Statusbenachrichtigungsabschnitt 173 
ein Paket NOTIFY. 
[0061] Wie aus der voraristehenden Beschreibung_ 
deutlich wird, wird gemaB der zweiten Ausfuhrungs­
form der vorliegenden Erfindung ein Netzwerkuber­
wachungsgerat zur Verfugung gestellt, welches an 
jedem Knoten auf einem Netzwerk angeordnet ist, 
und welches einen logischen Ring auf der Grundlage 
logischer Adressen ausbilden kann, die fur das Netz-
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werk vorgesehen sind, in Zusammenarbeit mit einem 
oder mehreren anderen Netzwerkuberwachungsge­
raten, die jeweils an einem oder mehreren anderen 
Knoten angeordnet sind, wobei jedes der mehreren 
Netzwerkuberwachungsgerate, das an jedem Knoten 
in dem logischen Ring angeordnet ist, Gberwachen 
kann, ob sein Nachbar stromaufWarts lebt, in vorbe­
stimmten lntervallen, und Information in Bezug auf 
den Netzwerkstatuszustand aktualisieren kann. Wei­
terhin hat jedes der mehreren Netzwerkuberwa­
chungsgerate an jedem Knoten die Verantwortung, 
alle anderen Knoten in dem Netzwerk 11 dahinge­
hend in Kenntnis zu setzen, ob sich der benachbarte 
Knoten stromaufwarts von dem Netzwerk gelost hat, 
und ob ein neuer Knoten, der zwischen jedem Knoten 
und seinem momentanen Nachbarn 'stromaufwarts 
angeordnet ist, sich an dem Netzwerk beteiligt hat. 
Wenn daher irgendeiner der Knoten in dem Netzwerk 
eine Benachrichtigung in Bezug auf die Teilnahme 
oder die Losung seines Nachbam an dem bzw. von 
dem Netzwerk zur Verfugung stellt; sendet er nur ein­
mal ein Paket NOTIFY. Der Knoten muB nicht dassel­

. be PaketNOTIFY mehrfach pende·n. Daher kann das 
AusmaB des Verkehrs verringert werden, und verhin­
dert werden, daB eine Benachrichtigung mit falscher 
Information in dem Netzwerk erfolgt. 

Dritte Ausfuhrungsform 

[0062] In Fig. 5 ist ein Blockschaltbild dargestellt, 
w~lches den Aufbau eines Netzwerkiiberwachungs­
gerats gemaB einer dritten Alisfuhrungsform der vor­
liegenden Erfindung zeigt. In der Figur bezeichnen 
dieselben Bezugszeichen wie . in Fig. 4 dieselben 
Bauteile · wie bei der voranstehend geschilderten 
zweiten Ausfuhrungsform, oder entsprechende Bau-
teile. · 
[0063] Das Netzwerkuberwachungsgerat an jedem 
Knoten enthalt einen Oberwachungsabschnitt 175 fur 
einen noch nicht teilnehmenden Knoten zum Senden 

. einer Reaktionsanforderung REQUEST an einen 
oder mehrere andere Knoten, die zwischen jedem 
Knoten und dessen momentanen Nachbarn strom­
aufwarts liegen, und die noch nicht ani Netzwerk teil­
genommen haben, in vorbestimmten lntervallen: 
[0064] Wenn das zu iiberwachende Netzwerk hier­
archisch aufgebaut ist, unter Verwendung von Netz­
werkverbindungsgeraten wie beispielsweise ·einem 
Fernsprechverstarker und einem Hub, so kann die 
Stromversorgung eines Verbindungsgerates, wel-
ches sich auf einem hohen Niveau der Hierarchie 
oder dergleichen befindet, mehrere untere Netzwer­
ke mit einem hoheren Netzwerk verbil)den, wodurch 
ein groBes Netzwerk ausgebildet wird. Obwohl das 
Netzwerkiiberwachungsgerat gemaB der zweiten 
Ausfuhrungsform der vorliegenden Erfindung die ein­
zelne Teilnahme eines Knotens an dem Netzwerk 
feststellen kann, kann es nicht mehr einen groBeren 
logischen Ring bilden, selbst wenn Netzwerke, in de­
nen jeweils die gegenseitige Oberwachung unter Ver-

wendung eines logischen Rings durchgefuhrt wird, 
miteinander verbunden werden .. 
[0065] Im Gegensatz kann das Netzwerkuberwa­
chungsgerat gemaB der dritten AusfOhrungsform der 
vorliegenden Erfindung die Fahigkeit aufweisen, ei­
nen groBen logischen Ring a_uszubilden, wenn Netz­
werke verbunden werden, · und zwar durch Oberpru­
fung, ob ein Knoten, der zwischen jedem Knoten und 
seinem Nachbam stromaufwarts liegt, und der: noch 
nicht an dem Netzwerk teilgenommen hat, an dem 
Netzwerk teilnimmt, und durch Senden einer Reakti­
onsanforderung REQUEST zur Feststelh..ing der Teil­
nahme eines Knotens, wie dies bei der ersten Aus­
fuhrungsform erwahnt wurcle. 
[0066] Wenn einer oder mehrere noch nicht teilneh­
mende andere Knoten vorhanden sind, die noch nicht 
an dem Netzwerk teilgenommen haben, zwischen ei­
nem Knoten und seinem Nachbam stromaufwarts in 
einem logischen Ring, schickt das Netzwerkuberwa­
chungsgerat an dem Knoteri eine Reaktionsariforde­
rung REQUEST an samtliche noch nicht teilnehmen­
den andereri Knoten in vorbestimmten lntervallen, 
um die Teilnahme samtlicher anderen Knoten am 
Netzwerk zu Gberwachen, zusatzlich zur Oberwa­
chung in derHinsicht, ob der momentan benachbarte 
Knoten stromaufwarts lebt oder nicht. Nachdem das 
Netzwerkuberwachungsgeri:it die Reaktionsanforde­
rung REQUEST ausgesandt hat, kann es, wenn zu­
niindest irgendein anderer der Knoten an dem Netz­
werk teilnimmt, die Reaktionsanforderung REQUEST 
empfangen, und dann eine Reaktion RESPONSE an 
die Anforderungsquelle zuruckschicken. 
[0067] Beispielsweise kann der Knoten P4 eine Re­
aktionsanforderung REQUEST an. den Knoten P3 
schicken, der noch nicht an dem Netzwerk teilgenom­
men hat, zusatzlich zur Oberwachung des Kriotens 
P2, der den benachbarten Knoten stromaufwarts dar­
stellt. Daraufhin l<ann, wenn der· Knoten P3 an dem 
Netzwerk teilnimmt, er eine Reaktion RESPONSE an 
den Knoten P4 zuruckschicken. 

· [0068] Wenn die Queile der Reaktion RESPONSE 
ein anderer Knoten ist, der zwischen dem.Ziel, also 
jenem Knoten, welcher die Reaktionsanforderung 

. REQUEST durchfuhrte, und seinem unmittelbaren· 
benachbarten Knoten stromaufwarts . liegt, · aktuali­
siert der Teilnahmehandhabungsabschnitt 161 der 
Statushandhabuhgseinheit 16 die Netzwerkstatusta­
belle 13, da es sich bei der Reaktion auf die Reakti­
onsanforderung REQUEST, die ·von dem Zielknoten 
gesandt wurde, um jene handelt, die von dem Quel:­
lenknoten zuruckgeschickt wird, der neu an dem 
Netzwerk teilgenommen hat. 
[0069] In dem nachsten Oberwachungszyklus setzt, 
da der andere Knoten, dessen Teilnahme am Netz­
werk in dem vorherigen Oberwachungszyklus festge­
stellt wurde, der neueste unmittelbar benachbarte 
Knoten stromaufwarts ist, das Netzwerkiiberwa­
chungsgerat an dem fraglichen Knoten den Zahler 
(nicht dargestellt) des Losefeststellabschnitts 172 zu­
ruck, um so emeut die Messung des vorbestimmten 
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-Zeitablaufzeitraums zu beginnen, nach welchem der 
L6sefeststellabschnitt 172 die Losung des neuesten 
benachbarten Knotens stromaufwarts vom Netzwerk 
feststellt, und beginnt dann mit der Oberwachung des 
neuen benachbarten Knoten stromaufwarts. Wenn 
der Teilnahmehandhabungsabschnitt 161 feststellt, 
,daB mehrere andere Knoten an dem Netzwerk 11 
Jeilgenommen haben, aktualisiert er die Netzwerksta.,. 
tustabelle 13 durch Information uber samtliche ande-
ren Knoten, die an dem Netzwerk teilgenommen ha­
ben. Der Teilnahmehandhabungsabschnitt 161 wahlt 
dann den einen Knoten, welcher am nachsten an 
dem fraglichen Knoten einschlieBlich des Teilnahme­
handhabungsabschnitts 161 unter den mehreren an­
deren ~noten ltegt, und stellt den ausgewahlten Kno­
ten auf den neuesten benachbarten Knoten strom­
aufwarts ein, der in dem nachsten Zyklus uberwacht 
werden soll. Der Teilnahmehandhabungsabschnitt 
161 vernachlassigt eine Reaktion RESPONSE von ir­
gendeinem anderen Knoten, der weiter von dem frag-. 
lichen Knoten entfemt ist als dessen rnomentaner 
Nachbar stromaufwarts. 
[0070] Wenn. der Teilnahmehandhabungsabschnitt 
161 die Teilnahme zumindest eines anderen Knotens 
feststellt, fuhrt er .eine Anforderung bezGglich Ne.tz­
werkzustandsbenachrichtig ung -an den Statusbe-­
nachrichtigungsabschnitt 173 durch. In dem nachs­
ten Zyklus seridet der Statusbenachrichtigungsab­
schnitt 173 ein Paket NOTIFY, welches die Teilnahme 
zuniindest des festgestellten anderen Knotens an 
dem Netzwerk 11 anzeigt, so daB jeder samtficher 
anderen _vorhandenen Knoten in dem Netzwerk die 
Teilnahme zumindest d_es festgestellten anderen 
_Knotens durch das Paket NOTIFY erkennen kann. 
[0071] An einem Knoten, derneu_an dem Netzwerk 
teilgenommen hat, schickt der Reaktionssendeab­
schnitt 162 eine Reaktion RESPONSE auf die ange­
legte Reaktionsanforderung REQUEST zuri.ick. Die 
.empfangene Reaktionsanforderung REQUEST ent­
halt Information .in Bezug auf einen bestimmten Kno­
tenbe reich ,. in welchem jeder Knoten innerhalb des 
Bereiches eine Reaktion RESPONSE zuri.icksenden 
muB. Wenn der Knoten, zu welchem der Reaktions­
sendeabschnitt 162 geh6rt, in dem spezifischen Kno­
tenbereich liegt; also zwischen dem Quellenknoten, 
der die Reaktionsanforderung REQUEST durchfGhr,.. 
te; und dem unmittelbar benachbarten Knoten strom­
aufwarts des Quellenknotens, schickt er daher eine 
Reaktion RESPONSE an den Quellenknoten zuruck. 
Zusatzlich uberwacht der Teilnahmehandhabungsab­
schnitt 161 zumindest einen oder mehrere Knoten,. 
die noch nicht an dem Netzwerk teilgenommen ha­
ben. Wenn daher einer oder mehrere andere Knoten 
in einem anderen Netzwerk zwischen dem Knoten in 
dem momentanen logischen Ring, zu welchem der 
Teilnahmehandhabungsabschnitt 161 geh6rt, und 
dessen Nachbam stromaufwarts auftreten, kann der 
Teilnahmehandhabungsabschnitt 161 die Teilnahme 
der anderen Knoten an dem Netzwerk feststellen. 
Weiterhin kann der Teilnahmehandhabungsabschnitt 

161 ein Paket NOTIFY von irgendeinem der anderen 
Knoten in dem anderen Netzwerk erhalten, und dann 
die Netzwerkstatustabelle 13 aktualisieren, wodurch 
ein groBerer logischer Ring ausgebildet wird. 
[0072] Die Anzahl noch nicht teilnehmender Kno­
ten, die in einem Bereich zwischen einem Knoten und 
seinem Nachbam stromaufwarts in einem Netzwerk 
teilnehmen k6nnen, betragt (Maximalanzahl an Kno­
ten, die mit dem Netzwerk verbunden werden kon­
nen, -2), wenn.das Netzwerk zwei vorhandene Kno­
ten enthalt. Wenn daher das Netzwerk 64 Knoten 
enthalten kann, und zwei vorhandene Knoten bei­
spielsweise in dem Netzwerk leben, mur.. jeder der 
beiden Knoten 62 Knoten uberwachen, die neu an 
dem Netzwerk teilnehmen konnen. Das S.enden ei­
ner Reaktionsanforderung REQUEST an jene Kno­
ten, die noch nicht. an dem Netzwerk teilgeno·mmen 
haben, . in vorbestimmten Oberwachungsintervallen 
stellt eine enorme Belastung des Senders dar. Wer­
den alternativ alle Reaktionsanforderungen RE­
QUEST gesendet, erhoht dies die Anz~hl an Pake­
ten, die empfangen und von jedem Knoten verarbei­
tet werden mussen, was zu e_iner enotmen Belastung 
des Empfangers fuhrt. Um dieses Problem zu losen 
sendet der Oberwachungsabschnitt 175 fur noch . 
nicht teilnehmende Knoten an jedem Knoten eine Re­
aktionsanforderung REQUEST, wenn die Anzahl ei­
nes oder mehrerer anderer Knoten, die zwischen je­
dem Knoten und seinem Nachbam stromaufwarts lie-

. gen, und noch nicht an dem Netzwerk teilgenommen 
haben, gror..er oder gleich einer vorbestimmten An­
zahl G ist, wogegen er einzeln · (oder in einer Rich­
tung) eine Reaktionsanforderung REQUEST an je­
deri unter dem einen oder mehreren anderen Knoten 
sendet, wenn die Anzahl des einen oder der mehre­
ren anderen Knoten kleiner als die vorbestimmte An­
zahl G ist. Daher kann ein Ausgleich zwische11 der 
Menge an Paketen, die von alien Knoten in dem 
Netzwerk enipfangen und gesendet warden, erzielt 
warden. · 
[0073] Wenn n Knoten in einem logischen Ring an­
geordnet sind, in welchem Verbindungen bis zu ei­
nem Maximum von N _Knoten moglich sind, betragt 
der Mittelwert der Anzahl an Knoten zwischen jedem 
der n Knoten und seinem Nachbarn stromaufw'arts, 
der von jedem der n Knoten uberwacht werden soll, 
(N/n). Wenn eine Reaktionsanforderung REQUEST 
in vorbestimmten lntervallen gesendet wird,. ist die 
Anzahl an Paketen, die von jedem Knoten gesendet 
werden sollen, konstant, unabhangig von der Anzahl 
n an Knoten, die an den logischen Ring angeschlos­
sen _sind, wogegen die Anzahl an Paketen, die von je­
dem Knoten empfangen werden sollen, durch eine 
Kurve gegeben ist, die monoton mit einer Erhohung 
der Anzahl n an Knoten ansteigt, die mit dem logi­
schen Ring verbunden sind. Wenn im Gegensatz in 
einer Richtung eine Reaktionsanforderung RE­
QUEST an jeden Knoten in vorbestimmten lnterval­
len gesendet wird, ergibt sich der Mittelwert der An­
zahl ari Paketen, die durch jeden Knoten gesendet 
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werden sollen, durch eine Kurve, die monoton mit ei­
ner Erh6hung des Mittelwerts (N/n) der Anzahl an 

. Knoten ansteigt, die durch den Knoten ubeiwacht 
werden sollen, wogegen die Anzahl an Paketen, die 
von jedem Knoten empfangen werden sollen, kon­
stant ist, unabhahgig von der Anzahl nan Knoten, die 
an den logischen Ring angeschlossen sind. Die Um­
schaltung zwischen dem Senden einer Reaktionsan­
forderung REQUEST und dem Senden in einer Rich­
tung einer Reaktionsanforderung REQUEST sollte 
daher an dem Schnittpunkt dieser Kurven durchge­
fuhrt werden. Am Schnittpunkt dieser Kurven weist 
die Zahl n einen Wert auf, der nahe an der Quadrat­
wurzel N liegt. Daher kann der vorbestimmte Wertauf 
einen Wert nahe an ✓N eingestellt werden. Wie vor­
anstehend erlautert sendet der Oberwachungsab­
schnitt .175 fur noch nicht teilnehmende Knoten des 
Netzwerkuberwachungsgerats an jedem Knoten eine 
Reaktionsanforderung REQUEST, wenn die Anzahl 
eines oder mehrerer anderer Knoten, die zwischen 
jedem Knoten und seinem Nachbarn stromaufwarts 
liegen, und die noch nicht an dem Netzwerk teilge­
nommen haben, groBer oder gleich der vorbestimm­
ten Anzahl G ist, wogegen er in einer Richtung eine 
Reaktionsanforderung REQUEST an jeden des. ei­
nen oder der mehreren anderen Knoten sendet, 
wenn die Anzahl des einen oder der mehr,eren ande­
ren Knoten kleiner als die vorbestimmte Anzahl G ist. 
[0074] Wie aus der voranstehenden Beschreibung 
deutlich wird, kann das Netzwerkubeiwachungsgerat 
gemar.. der: dritten Ausfuhrungsform der vorliegenden 
Erfindung einen groBen logischen Ring rekonstruie­
ren, der ubeiwacht werden soll, wenn getrennte 
Netzwerke miteinander verbunden werden, die da­
durch hierarchisch angeordnet werden konnen, daB 
Netzwerkuberwachungsgerate wie beispielsweise 
ein Fernsprechverstarker und ein Hub verwendet 
werden. Daher laBt sich die dritte Ausfi.ihn.ingsform 
bei verschiedenen Netzwerksystemen einsetzen; un­
abhangig van ihrem physikalischen Aufbau. 
[0075] Da. das Netzwerkuberwachungsgerat dyna­
misch zwischen dem Senden und dem Senden in ei­
ner Richtung umschalten kanri, -entsprechend dem 
Statuszustand des logischen Rings, kann es daruber 
hinaus .das AusmaB des Netzwerkverkehrs infolge 
van Reaktionsanforderungen verringern, die durch 
den logischen Ring hindurchgehen, und das AusmaB 
des Empfangs und der Sendeverarbeitung in jedem 
Knoten. Im Falle der Verwendung · eines APM oder 
Ethernet-Switches zum Verbinden van Knoten kann 
die Erhohung der Anzahl an Sendevorgangen in ei­
ner Richtung durch Erhohung des vorbestimmten 
Wertes G, der fur die Umschalturig' zwischen Send en 
und Senden in einer Richtung verwendet wird, den 
Schaltwirkungsgrad verbessern: . 

Vierte Ausfuhrungsform 

[0076] In Fig. 7 ist ein Blockschaltbild dargestellt, 
welches den Rufbau eines Netzwerkuberwachungs-

gerates gemaB einer vierten Ausfuhrungsform der 
vorliegenden Erfindung zeigt. In dieser Figur be­
zeichnen dieselben Bezugszeichen wie in Fig. 4 die­
selben Bauteile wie bei der voranstehend geschilder­
ten zweiten Ausfuhrungsform, oder entsprechende 
Bauteile, und daher wird nachstehend die Beschrei­
bung derselben oder entsprechenden Bauteile weg­
gelassen. 
[0077] Das Netzwerkuberwachungsgerat an jedem 
Knoten weist einen · Na.chbarknotensuchabschnitt 
176 auf, um dann, wenn ein Losefeststellabschnitt 
172 die Losung des momentan benachbarten Knoten 
stromaufwarts feststellt, ein Paket SEARCH (Su­
chan) an samtliche Knoten zu schicken, die sich in ei­
nem Suchbereich befinden, der als SEARCH-Be­
reich bezeichnet wird, und dann nach dem neuen un­
mittelbaren Nachbarn stromaufwarts entsprechend 
Reaktionen auf das Paket SEARCH zu suchen. 
[0078] Wenn bei der voranstehend geschilderten 
zweiten Ausfuhrungsform der vorliegenden Erfin-. 
dung der Losefeststellabschnitt 172 die Losung des 
momentan benachbarten Knoten stromaufwarts fest­
stellt, wahrend er periodisch den Nachbam stromauf­
warts 0berwacht, nimmt er Bezug auf die Netzwerk­
statustabelle 13 und schickt ein Paket SEARCH an 
den nachsten Nachbarknoteh stromaufwarts; durch 
Einstellung des nachsten Nachbarn ais das Ziel, wel­
ches als nachstes uberwacht werden soll. Wenn der 
nachste Nachbarknoten stromaufwar-ts sich van dem 
Netzwerk zum selben Zeitpunkt gel6st hat, an wel- · 
chem sich der vorherige Nachbarknoten stromauf- · 
warts van dem Netzwerk gel6st hat, stellt der Lose- · 
feststellabschnitt 172 die Losung des nachsten 

· Nachbarknoten stromaufwarts fest, nachdem der pe,­
riodisch sendende Abschnitt 174 wiederholt die Re­
aktionsanforderung die vorbestimmte Anzahl an Ma­
len gesendet hat, und dann versucht, den weiteren 
nachsten Nachbarknoten stromaufwarts zu uberwa-. 
chen. 
[0079] Wenn sich · daher mehrere Nachbarknoten 
gleichzeitig van dem Netzwerk losen, ist viel Zeit er­
forderlich, namlich (die zur Feststellung erforderliche 
Zeit, daB sich ein Knoten vom Netzwerk gelost hat, 
also der vorbestimmte Zeitablaufzeitraum, in wel­
chem der periodisch sendende Abschnitt 17 4 wieder­
holt die Reaktionsanforderung _die vorbestimmte An­
zahl an Malen sendet) multipliziert mit (der Anzahl an 
Knoten, die sich gleichzeitig vom Netzwerk gelost ha­
ben), damit der Losefeststellabschnitt 172 nach dem 
lebenden, unmittelbar benachbarten Knoten strom­
aufwarts sucht, der als nachstes· uberwacht werden 
soll. 
[0080] Wenn im Gegensatz der Losefeststellab­
schnitt 172 feststellt oder ermittelt, daB sich der mo­
mentane Nachbarknoten stromaufwarts van dem 
Netzwerk 11 gelost hat, nimmt der Nachbarknoten­
suchabschnitt 176 gemar.. der vierten Ausfuhrungs­
form Bezug auf die· Netzwerkstatustabelle 13, und 
schickt ein Paket SEARCH an den SEARCH-Bereich 
einschlieBlich mehrerer Knoten stromaufwarts, be-
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ginnend bei dem nachsten· Nachbarknoten stromauf­
warts, wie in Fig. 8 gezeigt. Der Nachbarknoten­
suchabschnitt 176 stellt einen Knoten, welcher der 
nachste unter einigen Knoten ist, die.eine Reaktion 
zuruckgeschickt haben, als den neuen Nachbarkno-

. ten stromaufwarts ein, der als nachster uberwacht 
werden soil. D·er Nachbarknotensuchabschnitt .176 
unterteilt alle anderen knoten in mehrere Gruppen, 
die jeweils einige Na_chbarknoten enthalten. Der 
Nachbarknotensuchabschnitt 176 wahlt dann zuerst 
die eine unter den mehreren Gruppen aus, die strom­
aufwarts angeordnet ist, und am nachsten liegt, als 
den SEARCH-Bereich. Wie nachstehend erlautert 
wird, stellt dann, wenn der Nachbarknotensuchab­
schnitt 176 den neuen Nachbarknoten stromaufwarts 
Ober den SEARCH~Bereich nicht finden kann, er die 
nachste stromaufwartige Gruppe als den nachsten 
SEARCH-Bereich ein; und sucht nach dem neueh 
Nachbarknoten stromaufwarts durch den nachsten 
SEARCH-Bereich. Anders ausgedruckt verschiebt, 
wenn der Nachbarknotensuchabschnitt 176 den neu­
en Nachbarknoten stromaufwarts in dem 
SEARCH-Bereich nicht finden kann, er den 
SEARCH-Bereich in Richtung stromaufwarts, so dar.. 
sich der verschobene SEARCH-Bereich nicht mit 
dem vorherigen SEARCH-Bereich uberlappt. 
[0081 J Das SEARCH.:.Paket entha)t Information in 
Bezug auf den SEARCH-Bereich, welche mehrere 
Nachbarknoten festlegt, die eine Reaktion RE­
SPONSE auf das Suchpaket senden mussen, wie die 
Reaktionsanforderung REQUEST. Der periodisch 
sendende Abschnitt 174 wahlt die nachste stromauf­
wartige Gruppe an; Nachbarknoten, die durchsucht 
werden soll, zuerst als SEARCH-Bereich aus, und 
schickt wiederholt das SEARCH-Paket an den 
SEARCH-Bereich, der mehrere Nachbarknoten ent­
halt, und zwar eine vorbestimmte Anzahl an Malen. 
Je kleiner der SEARCH-Bereich ist, desto gror..er ist 
die Gesamtanzahl der Suchvorgange, mit denen der 
periodisch sendende Abschnitt 174.nac_h dem neuen 
unmittelbaren Nachbarknoten stromaufwarts sucht. . . 

Im Gegensatz hierzu ist, je gror..er der SEARCH-Be­
reich ist, die Anzahl an Reaktionen desto gror..er, wel­
che die periodisch uberwachende Einheit 17 emp­
farigt. In jedem dieser Falle karin daher die Belastung 
entweder durch Suchen oder Verarbeitungsreaktio­
nen erhoht werden. Um sowohl die Belastung beim 
Suchen als auch die Belastung bei der Verarbeitung 
von Reaktionen zu minimieren, sollte die Anzahl an 
Knoten, die in de_m SEARCH-Bereich vorhanden sein 
sollen, geeignet eingestellt werden, etwa auf den vor­
bestimmten Wert G, bei welchem der Oberwa­
chungsabschnitt 175 filr noch nicht teilnehmende 
Knoten der voranstehend geschilderten dritten Aus­
fuhrungsform zwischen dem Senden in einer Rich­
tung eine Reaktionsanforderung REQUEST und dem 
Senden einer Reaktionsanforderung REQUEST um­
schaltet. Der periodisch sendende Abschnitt 174 
kann ein SEARCH-Paket an alle Knoten innerhalb 
des SEARCH-Bereichs entweder senden oder in ei-

ner Richtung senden. 
[0082] Wenn der Nachbarknotensuchabschnitt 176 
den neuen unmittelbar benachbarten Knoten strom­
aufwarts unter Verwendung des SEARCH-Paketes 
feststellt, nimmt er an, dar.. andere Knoten, die zwi­
scheri jenem Knoten, zu welchem der Nachbarkno­
tensuchabschnitt 176 gehort, und dem neuen unmit­
telbaren Nachbarknoten stromaufwarts liegen, sich 
van dem Netzwerk 11 gelost haben. und sendet dann 
wiederholt das SEARCH-Paket an denselben 
SEARCH-Bereich nur eine verbleibende Anzahl an 
Malen. Wenn die Statushandhabungsei_nheit 16 eine 
RESPONSE auf das SEARCH-Paket von einem 
Knoten empfangt, der innerhalb des SEARCH-Berei­
ches gesucht wird, vergleicht der Teilnahmehandha­
bungsabschnitt 161 die Quella· der Reaktion RE­
SPONSE mit einem Kandidaten fur den neuen Nach­
barknoten stromaufwarts, wenn die Quelle der Reak­
tion RESPONSE innerhalb des SEARCH-Bereiches 
liegt. Wenn die Quelle naher an dem Zielknoten ein­
schlief?.Uch des Teilnahmehandhabungsabschnitts 
161 liegt als der Kandidat, ersetzt der Teilnahme­
handhabungsabschnitt 161 den Kandidaten durch 
die Quelle. Wenn im Gegensatz kein Kandidat fur 
den neuen Nachbarknoten stromaufwarts vorhanden 
ist, wahlt der Teilnahmehandhabungsabschnitt 161 
die Quelle als Kandidaten fur den neuen Nachbar­
knoten stromaufwarts aus. 
[0083] Wenn die Quelle der Reaktion RESPONSE 
naher an dem Zielknoten liegt als samtliche Knoten 
innerhalb des SEARCH-Bereiches, aktualisiert dle 
Statushandhabungseinheit 16 die Netzwerkstatusta­
belle 13 durch den lnhalt der Reaktion RESPONSE. 
Die periodisch ilberwachende Einheit 17 beginnt 
dann mit der Oberwachung des Quellenknotens mit­
tels der Annahme, daB es sich beim Quellenknoten 
um den neuen uninittelbar benachbarten Knoten 
stromaufwarts handelt. Wenf") die Quella der Reakti­
on RESPONSE altemativ aur..erhalb des 
SEARCH-Bereiches liegt, vernachlassigt die Status­
handhabungseinheit 16 die Reaktion. 
[0084] Nachdem der Nachbarknotensuchabschnitt 
176 damit aufhort, das SEARCH:•Paket an denselben 
SEARCH-Bereich nur die vorbestimmte Anzahl an 
Malen zu send en, wahlt der Teilnahm~handhabungs­
abschnitt 161 den endgultigen Kandidaten als den 
neuen unmittelbaren Nachbarknoten stromaufwarts 
aus, und schreibt ihn dann in die Netzwerkstatusta­
belle 13 ein. Weiterhin aktualisiert der Teilnahme­
handhabungsabschnitt 161 die Netzwerkstatustabel­
le 13, so dar.. sie anzeigt, daB alle Knoten, die zwi­
schen jenem Knoten, zu welchem der Nachbarkno­
tensuchabschnitt 176 gehort, und dem neuen unmit­
telbar benachbarten Knoten stromaufwarts liegen, 
sich vom Netzwerk gelost haben. Der Statusbenach­
richtigungsabschnitt 173 sendet dann ein Paket NO­
TIFY, welches dieses Ereignis in dem Netzwerk 11 
anzeigt. Die periodisch uberwachende Einheit 17 be­
ginnt dann die Oberwachung des neuen unmittelbar 
benachbarten Knoten stromaufwarts. Wenn die Sta-
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tushandhabungseinheit 16 keine Reaktion enipfangt, 
obwohl der Nachbarknotensuchabschnitt 176 wie­
derholt das SEARCH-Paket an den SEARCH-Be­
reich die vorbestimmte Anzahl an.Malen sendet, ver­
schiebt der Nachbarknotensuchabschnitt .176 ·den 
SEARCH-Bereich in Richtung stromaufwarts, und 
beginnt dann mit dem Sanden des SEARCH-Pakets 

. an den nachsten SEARCH-Bereich. 
[0085] Wenn die Statushandhabungseinheit 16 kei­
ne Reaktion auf das SEARCH-Paket von dem nachs­
ten SEARCH-Bereich empfangt; . verschiebt der 
Nachbarknotensuchabschnitt 176 den SEARCH-Be­
reich weiter in Richtung stromaufwarts entlang dem 
logischen Ring. Wenn weiterhin die Statushandha-
bungseinheit 16 keine Reaktion auf das · 
SEARCH-Pake.t von dem SEARCH-Bereich emp­
fangt, welches eine ·Runde· entlang dem logischen 
Ring durchlaufen hat, und schlieBlich die Quella des 
SE:ARCH-Pakets erreicht hat, kann die Statushand­
habungseinheit 16 feststellen, daB der Knoten selbst, 
zu welchem die Statushandhabangseinheit 16 ge- · 
hort, der einzige Knoten isl, der an dem Netzwerk 11 
teilnimmt, also daB der Knoten allein · in dem Netz­
werk ist. In diesem Fall aktualisiert die Statushandha­
bungseinheit 16 die Netzwerkstatustabelle · 13 so, 
daB sie anzeigt, daB sich der fragliche Knoten allein 
in dem Netzwerk 11 befindet Die periodisch ilberwa­
chende Einheit 17 sendet dann eine Reaktionsanfor­
derung REQUEST in vorbestimmten lntervallen. 
[0086] Wie aus der voranstehenden Beschreibung 
deutlich wird kann, wenn sich mehrere benachbarte 
Knoten gleichzeitig von dem Netzwerk losen, infolge 
einer Storung in. einem Hub oder dergleichen, wel­
ches in dem Netzwerk vorhanden ist, das Netzwerk­
uberwachungsgerat gemaB der vierten Ausfuhrungs­
form der vorliegenden · Erfindung schnell nach dem 
neuen unmittelbaren Nachbarn stromaufwarts su­
chen, um so einen zu uberwachenden logischen Ring 

. zu rekonstruieren, und mit der Oberwachung des 
Nachbarn stromaufwarts Linter Normalbedingungen 
beginnen. Da das SEARCH-Paket an einen begrenz­
ten Teil des Netzwerks geschickt wird, werden daru­
ber hinaus unnotige Reaktionspakete nicht erzeugt, 
und kann daher der Wirkungsgrad der Kommunikati­
onsverarbeitung verbessert werden. 
[0087) Bei einer Variante der beispielhaften darge­
stellten Ausfuhrungsform wird, wenn der Nachbar­
knotensuchabschnitt 176 n.i.cht den neuen Nachbar-

. kno.ten stromaufwarts in dem SEARCH-Bereich fin­
den kann, · nachdem der periodisch sendende Ab-

. schnitt 174 das SERRCH-Paket an den 
SEARCH-Bereich die vorbestimmte Anzahl an Malen 
geschickt hat, statt der Verschiebung des 
SEARCH-Bereichs in Richtung stromaufwarts, so 
daB sich der verschobene SEARCH-Bereich nicht 
·mit dem vorherigen SEARCH-Bereich uberlappt, von 
dem periodisch ·sendenden Abschnitt 174 eine Aus­
sendung des SEARCH-Pakets an den SEARCH-Be­
reich nur einmal durchgefuhrt, um eine Suche nach 
dem neuen Nachbarknoten stromaufwarts durchzu-

fi.ihren, und dann verschiebt der ·Nachbarknoten­
suchabschnitt 176 den SEARCH-Bereich in Richtung 
'nach oben, werin keine Suche· nach einem Nachbarn 
stromaufwarts innerhalb des · momentanen. 
SEARCH-Bereichs durchgefuhrt warden kann, so 
daB der verschobene SEARCH-Bereich den vorheri­
gen SEARCH-Bereich ilberlappt. Der Nachbarkno­
tensuchabschnitt 176 bei dieser Variante unterteilt 
den gesamten logischen Ring, der durchsucht war­
den soil, in mehrere Gruppen, die jeweils einige Kno-

. ten enthalten, wie bei der voranstehend geschilder­
ten vierten Ausf0hrungsform .. Beispielsweise wahlt 
der Nachbarknotensuchabschnitt 176 die beiden der 

· mehreren Gruppen aus, die stromaufwarts des Kno­
tens und am nahesten an diesem Knoten liegen, zu 
welchem der Nachbarknotensuchabschnitt 176 ge­
hort, und zwar zuerst als den SEARCH-Bereich, und 
der periodisch sendende Abschnitt 174 sendet das 
SEARCH-Paket an den SEARCH-Bereich nur ein­
mal, um eine Suche nach dem neuen Nachbarknoten 
stromaufwarts durchzuf0hren. Wenn der Nachbar­
knotensuchabschnitt 176 nicht den neuen Nachbar- · 
knoten stromaufwarts ih dem SEARCH-Bereich fin­
den kann, wahlt er eine entferntere der beiden Grup­
pen, die in dem vorherigen Schritt ausgewahlt wur­
den, und der nachsten stfomaufwartigen Gruppe als 
den nachsten SEARCH-Bereich aus, der als nachs­
tes durchsucht werden soil. Das NetzwerkOberwa-

. chungsgerat gemal1 dieser Variante kann daher den 
neuen unmittelbar benachbarten Knoten stromauf"." 
warts in wenigen Zyklen fruher feststellen, verglichen 
mit dem Verfahren der Durchsuchung desselben 
SERRCH-Bereichs wiederholt gemaB. der vo·ranste­
hend geschilderten vierten Ausfuhrungsform, da es 
den SEARCH-Bereich in Richtung nach obeil um 
eine eingestellte Anzahl an Knoten verschieben 
kann, so daB der "'.erschobene SEARCH-Bereich den 
vorherigen SEARCH-Bereich ut:ierlappt, es sei denn, 
daB es irgendeine Reaktion von dem momentanen 
SEARCH-Bereich jedesmal dann empfangt, wenn es 
das SEARCH-Paket an den SEARCH-:Sereich 
schickt. Da nur Knoten innerhalb des momentaneri 
SEARCH-Bereichs eine Reaktion auf das 
SEARCH-Paket bewirken konnen, kann daruber hin.., 
aus eine Konzehtration von Reaktioneri, · deren An­
zahl annahe"rnd der Anzahl an ·Knoten entspriclit, die 
in dem SEARCH-Bereich vorhanden sind, auf das 

. Maximum erfolgen. Daher ist es wirkungsvoll, die An-: 
zahl an .Knoten, die in dem SEARCH-Bereicli enthal­
ten sind, auf etwa den vorbestimmten Wert G zu er­
hohen, bei welchem der Oberwachungsabschnitt 175 
fur noch nicht teilnehmende Knoten der voranste­
hend geschilderten dritten · Ausfuhrungsform zwi­
schen dem Sanden in einer Richtung einer Reakti­
onsanforderung· REQU.EST und dem Sanden eirier 
Reaktionsanforderung REQUEST umschaltet. 
[0088] Bei einer anderen Variante der vierten Aus­
fuhrungsform stellt,wenn der Nachbarknotensuchab­
schnitt 176 einen Kandidaten fur den nachsten unmit­
telbaren Nachbarn stromaufwarts findet, er eine 
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Obergrenze fur den SEARCH-Bereich ein, welcher 
der Kandidat sein soil. Andererseits wird eine Unter­
grenze fur den SEARCH:-Bereich nicht geandert. Nur 
Knoten innerhalb des vereng.ten SEARCH-Bereichs 
stromabwarts der Obergrenze gehoreri zu dem Ziel­
bereich, zu welchem der Nachbarknotensuchab­
schnitt 176 von dann an das SERRCH-Paket sendet, 
damit die periodisch uberwachende Einheit 17 be­
stimmen kann, ob sich jeder der ubrigbleibenden 
Knoten innerhalb des verengten SEARCH-Bereichs 
von dem Netzwerk gelost hat oder nicht. Die andere 
Variante stellt daher den Vorteil zur Verfugung, daB 
sie verhindern kann, daB die Statushandhabungsein­
heit 16 redundante Reaktionen ·RESPONSE enip­
fangt, durch Verengung des SEARCH.:.Bereichs wie 
voranstehend geschildert. 

Funfte AusfGhrungsform 

[0089] In Fig. 9 ist als Blockschaltbild der Aufbau ei­
nes NetzWerkuberwachungsgerates gemaB einer 
funften Ausfuhrungsform der vorliegenden Erfindung 
dargestellt. In der Figur bezeichneri dieselben Be­
zugszeichen wie iii.Fig. 4 dieselberi Bauteile wie bei 
der voranstehend geschilderten zweiten Ausfuh­
rungsform oder entsprechende Bauteile, und daher 
wird nachstehend die Beschreibung derselben oder 
en_tsprechenden Bauteile weggelassen. 
[0090) In F·ig. 9 bezeichnet das Bezugszeichen 177 
einen · Statussequenzhandhabungsabschnitt zum 
Hinzufugen_ einer Zeitreihennummer (oder Zeitse­
quenznummer), die nachstehend als Anforderungs-

. sequenznummer RSq bezeichnet wird, zu einem Pa­
ket, welches zu einem anderen Knoten geschickt 
werden soll. Wenn das an einem Knoten angeordne­
te Netzwerkuberwachungsgeriit ein Paket an einen 
anderen Knoten schickt, fugt der Statussequenz­
handhabungsabschnitt _· 177 eine Anforderungsse-
quenznummer RSq, die einen groBeren Wert als jede 
vorhergehende Anforderu.ngssequenznummer auf­
weist, einem Paket hinzu, we.lches zu dem anderen 
Knoten geschickt werden soll. 
[0091] Bei · Netzwerkkommunikationsvorgangen 
kann nicht sichergestellt werden, daB samtliche Pa­
kele an ihren jeweiligen Zielen ankomtnen, da die er­
neute Obertragung eines Pakets fehlschlagen kann, · 
infolge des Auftretens einer Kollision, und da ein · 
Oberlauf in einem Empfangspuffer dazu fGhren kann, · 
daB der Puffer einige Pakele vernachlassigt. Wenn 
ein Knoten, der nicht dazu fahig war, ein Paket NO.a. 
TIFY auf das Netzwerk zu befordern, eine Reaktion 
RESPONSE einschlieBlich Information, die in seiner 
Netzwerkstatustabelle 13 gespeichert isl, an seinen 
Nachbarknoten stromabwarts schickt, der dazu fahig 
war, dasselbe · Paket .. NOTIFY zu empfangen, kann 

· daruber hinaus der Nachbar seine Netzwer:kstatusta­
pelle 13 durch die Reaktion aktualisieren, welche die 
alte Information enthalt, statt das Paket NOTIFY. Der 
Nachbarknoten stromabwarts kanri daher falsche In­
formation erhalten. Beispielsweise kann, obwohl ein 

Knoten das Paket NOTIFY empfangt, welches die 
Losung eines anderen Knotens anzeigt, er seine 
Netzwerkstatustabelle 13 durch eine Reaktion aktua­
lisieren, welche alte Information enthalt, die anzeigt, 
daB der andere Knoten an dem Netzwerk teilnimmt, 
von dem Nachbarknoten stromaufwarts, und dann 
fehlerhaft feststellen, daB der andere Knoten immer 
nochlebt. 
[0092] Um die Zeifsequenz 9er Ankunft von Pake­
ten NOTIFY und Reaktionen nicht umzukehren, kann 
das Netzwerkuberwachungsgerat genial'!. der funften 
Ausfuhrungsform, welches bei jedem Knoten in dem 
Netzwerk angeordnet ist, eine identische · Anforde­
rungssequenznummer RSq aufweisen; und diese 
Zahl RSq als Eigenschaftinformation in Bezug auf 
seinen Knotenstatuszustand hinzufGgen. Wenn das 
Netzwerkuberwachungsgerat entw der eine Reaktion 
RESPONSE oder ein Paket NOTIF.Y aussendet in­
krementiert d_er Statussequenzhandhabungsab­
schnitt 177 seine identische Anforderungssequenz­
nummer RSq, und fugt dan11 die inkrementierte Zahl 
dem Reaktionspaket oder dem Paket NOTIFY hinzu, 
welches zumindest zu einem anderen Knoten ge­
schickt werden soll. Zu diesem Zeitpunkt aktualisiert 
auch der Statussequehzhandhabungsabschnitt 177 
die Anforderungssequenznummer, die in der Netz­
werkstatustabelle 13 gespeichert ist. 
[0093) Andererseits bestimmt, wenn die Status­
handhabungseinheit 16 entweder eine Reaktion RE­
SPONSE oder ein Paket NOTIFY mit einer Anforde­
rungssequenznummer RSq empfangt, die Status­
handhabungseinheit, ob die Netzwerkstatustabelle 
13 durch den lnhalt des empfangenen Pakets aktua­
lisiert wird oder nicht, und zwar durch Vergleich der 
Anforderungssequenznummer RSq, _die dem emp­
fangenen Paket hinzugefugt wurde, mit der Anforde­
rungssequenznummer RSq des Quel!enknotens,' die 
in der Netzwerkstatustabelle 13 gespei.chert ist. Die 
Statushandhabungseinheit 16 aktualisiert die Netz­
werkstatustabelle durch den lnhalt des empfangenen 
Pakets, wenn die dem empfangenen Paket hinzuge­
fugte · Anforderungssequenznummer RSq · groBer 
oder junger isl als die Anforderungssequenznummer 
RSq des Quellenknotens, die in der Netzwerksta­
tustabelle 13 gespeichert ist Anderenfalls aktualisiert 
die Statushandhabungseinheit 16 nicht die Netz­
werkstatustabelle. Obwohl bei dem empfangenen 
Paket eine neue Anforderungssequenznummer RSq 
_dem fraglichen Knoten zugeordnet ist, zu welchem 
die Statushandhabungseinheit 16 gehort, aktualisiert 
die Statushandhabungseinheit 16 nicht die Netz­
werkstatustabelle 13, sondern ersetzt die momenta­
ne Anforderungssequenznumrrier durch die neue An­
forderungssequenznummer RSq, die dem empfan­
genen Paket hinzugefugt wurde. Wenn die neue An­
forderungssequenznummer RSq, die dem empfan­
genen Paket hinzugefiigt wurde, gleich der momen­
tanen Anforderungssequenznummer ist, die in der 
Netzwerkstatustabelle 13 gespeichert ist, andert die 
Statushandhabungseinheit 16 nicht die momentane 
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AnforderungssE1quenznummer. 
[0094] Grundsatzlich weist jeder Knoten seine eige­
ne Anforderungssequenznummer RSq auf, und 
handhabt sie unabhangig. Von diesem Grundsatz 
gibt es jedoch eine Ausnahme. Wenn sich ein Knoten 
van dem Netzwerk lost, ist die momentane Anforde­
rungssequenznummer RSq, welche dem.Knoten zu­
geordnet ist, der sich von dem Netzwerk gelost hat, 
auf dem Netzwerk 11 verfi.igbar. Eiil anderer Knoten, 
der pie Losung des Knotens festgestellt hat, mull da­
her eineAnforderungssequenznummer RSq, dle gro­
ller als die momentane .Anforderungssequenznum­
mer ist, jenem Knoten zuordnen, der sich von dem 
Netzwerk gelost hat, wenn der andere Knoten ein Pa­
ket NOTIFY aussehdet, welches das Ereignis an­
zeigt, in dem Netzwerk. Zu diesem Zweck inkremen­
tiert der andere Knoten, der die losung des erstge­
nannten Knotens festgestellt hat, die momentane Ail­
forderungssequenznummer RSq, welche dem erst-' 

. genannten Knoten zugeordnet war, durch einen vor­
bestimmten Wert, der gr6Ber oder gleich 1 ist, und 
kleiner ist als die Anzahl an Malen, welche seine pe-

. riodisch i.iberwachende Einheit 17' einen erneuten 
Versuch durchfuhrt, bis sie feststellt, daB sich der 
erstgenannten Knoten von dem Netzwerk gelost hat. 
[0095] Die Anforderungssequenznummer RSq, wel­
che jedem Knoten zugeordnet isl, kann ein Zeitstem­
pel sein, da alles, was jeder Knoten tun mull, in der 
Sicherstellung der Unabhangigkeit der Anforde­
rungssequenzzahl RSq besteht, die jedem Knoten 
zugeordnet ist. Die Anforderungssequenznummer 
RSq, die jedem Knoten zugeordnet ist, weist eine 
Einheit auf, welche den Zeiteinheiten fur die Netz­
werki.iberwachung auf solche Weise eritspricht, dal!. 
RSq in Einheiten von Sekunden definiert isl, falls 
Netzwerki.iberwachungszyklen in Sekunden angege­
ben sind, undRSq in Einheiten vonMillisekunden de-· 
finiert ist, wenn Netzwerki.iberwachungszyklen 'von 
Millisekunden vorhanden sind. Eine Binarzahl, die 
aus mehreren Bits besteht, welche die Anforderungs­
sequenzzahl RSq reprasentieren, wird auf einen An­
fangswert zuruckgesetzt, wenn sie uberlauft. Zwi­
schen zwei unterschiedlichen Anforderungssequenz­
zahlen RSq von n-Bits kann daher festgestellt wer­
den, welche groBer oder kleiner ist, wenn sie eine Dif­
ferenz aufweisen, die kleiner ist als der Wert einer Bi­
narzahl mit (n/2)-Bits, wobei alle Bits auf 1 gesetzt 
sind. Beri.icksichtigt man diese Einschrankung, so 
mur.. die Anforderungssequenizahl RSq eine ausrei­
chende Anzahl an Bits aufweisen, entsprechend ei­
nem Zeitraum, in welchem das Netzwerki.iberwa­
chungsgerat seine Nachbarknoten stromaufwarts 
0berwacht. Wenn beispielsweise das Netzwerk0ber­
wachungsgerat seinen Nachbarknoten stromauf­
warts in vorbestimmten lntervallen voil 0, 1 Sekunden 

. uberwacht, und die Anzahl an Bits der Anforderungs-
sequenzzahl RSq 16 betragt, lauft die Anforderungs­
sequenzzahl RSq i.iber und kehrt zu ihrem Anfangs- . 
wert zuruck, nachdem 109 Minuten vergangen •sind. 
In diesem Fall mi.Jr.. die Ermittlung, ob die Anforde-

rungssequenzzahl RSq, die empfangen wurde, die 
grol!.te oder ji.ingste ist, innerhalb eines Zeitraums 
von 54 Minuten nach · Beginn der Netzwerkuberwa­
chung durchgefuhrt werden. Daher besteht die Mog­
lichkeit, dafl dann, wenn ein Knoten an dem Netz­
werk teilnimmt, nachdem eine Abschaltung von mehr 
als 55 Minuten durchgefuhrt wurde, irgendein ande­
rer Knoten nicht die Teilnahme des Knolens am Netz­
werk feststellen kann. Falls die Anzahl an Bits der An­
forderungssequenzzahl RSq gleich 32 isl, kann die 
Feststellung, · ob die empfangene Anforderungsse­
quenzzahl RSq die gror..te ist, innerhalb eines. Zeit­
raums von .6,8 Jahren nach Start der Netzwerkuber­
wachung durchgefuhrt warden. 
(0096] Um eine Storung in dem Netzwerk zu ver­
meiden, die hervorgerufeh wird, werm die Anforde­
n.ingssequenzzahl RSq, die einem Knoten zugeord­
net ist, uberlauft, wahrend der Knoten zeitweilig aus­
geschaltet ist, sollte die Anforderun_gssequenzzahl 
RSq erheblich !anger sein aJs die Anzahl an Bits ent­
sprechend einem Abschaltzeitraum, der erwartet 
werden karin, und sollte der Knoten sicli selbst zu­
rucksetzen, wenn er erneut · an dem Netzwerk teil­
nimmt. 
[0097] Wenn ein Knote·n, der an dem Netzwerk er­
neut teilnimmt, sich selbst zurucksetzt, wird die An- · 
forderungssequenzzahl RSq zuri.ickgesetzt, die dem 
Knoten zugeordnet ist. Allerdings kennen alle ande­
ren Knoten den Wert der Rnforderungssequenzzahl 
RSq, die dem Knoten zugeordriet war, als sich der 
Knoten von dem Netzwerk loste. Damit daher a!le an,. 
deren ·Knoten-die Teilnahme des fraglichen Knotens 
feststellen und dies einem anderen Knoten mitteilen 
konnen, stelJt d~r Knoten einen Anfangswert der An­
forderungssequenzzahl RSq auf einen speziellen 
Wert ein, sobald er sich selbst zurucksetzt. Wenn ein 
anderer Knoten eine Reaktionsanforderung RE­
QUEST mit der Anforderungssetjuenzzahl RSq mit 
dem speziellen Wert von dem Knoten empfangt, fi.igt 
er die AnforderungssequenzzahlRSq, die dem Quel"" 
lenknoten zugeordnet war, als sich der Quellenkrio­
ten von dem Netzwerk loste, und die in der Netzwerk­
statusta.belle 13 gespeichert ist, einer Reaktion RE-. 
SPONSE hinzu, die an den Sender der Reaktionsan­
forderung zuruckgeschickt werden.soll. 
(0098] Daher kann der zuruckgesetzte Quellenkno­
ten seine eigene Anforderungssequenzzahl RSq er­
halten, die in dem Netzwerk 11 verblieb, als er sich 
von dem Netzwerk loste, und dann damit beginnen, 
periodisch seinen Nachbarknoten stromaufwarts zu 
i.iberwachen. 
(0099] Wie aus der voranstehenden Beschreibung. 
deutlich wird, kann gemar.. d~r funften Ausfuhrungs­
form der vorliegenden Erfindung jeder Knoten seinen 
Knotenstatuszustand in ordnungsgemar..er Zeitabfol­
ge handhaben, durch unabhangige Handhabung sei­
ner Anforderungssequenzzahl RSq. Obwohl es Ver­
luste van Paketen gibt, beispielsweise von Reaktio­
nen RESPONSE und Paketen NOTIFY, und jeder 
Knoten derartige Pakele nicht empfangt, kann daher 
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die Reihenfolge sichergestellt werden, in welcher 
Stucke von lnfonnation, die in der Netzwerkstatusta-

. belle gespeichert wurden, zeitlich erzeugt wurden. 
Dies fuhrt dazu, dar.. eine Unterbrechung der Zeitfol­
ge des Auftretens von Ereignissen in dem· Netzwerk 
verhindert warden kann, was zu einer Jalschen Be­
nachrichtigung fuhren wurde, so dar.. der Statuszu-

. stand in dem Netzwerk mil hohem Ausmar.. an Ver­
laBlichkeit uberwacht werden kann. 
[0100) Weiterhin kann, da dann, wenn ein Knoten 
an dem Netzwerk erneut teilnimmt und sich dann. 
nach einer Abschaltung selbst zurucksetzt, er einen 
Anfangswert seiner Anforderungssequenzzahl RSq 
auf einen speziellen Wert einstellt, das Netzwerk die 
Teilnahme des Knotens feststellen, und eine Ande­
rung des Statuszustands des Knotens in ordnungs-

. gemar..er Zeitabfolge, wobei eine Storung des Netz­
· werks selbst verhindert wird. 

Sechste Ausfi.ihrungsform 

[0101] In Fig. 10 ist ein Blockschaltbild gezeigt, wel­
ches den Aufbau eines Netzwerkuberwachungsge­
rats gemar.. einer sechsteil Ausfuhrungsform der vor-

. liegenden Erfindung zeigt. In der Figur bezeichnen 
dieselben Bezugszeichen wie in Fig. 4 dieselben 
Bauteile wie bei _ der voranstehend geschilderten 
zweiten Ausfuhrungsfortn oder entsprechende Bau­
teile, und daher warden nachstehend die Beschrei­
bung derselben oder gleichen Bauteile weggelassen. 

. [0102] In Fig. 10 bezeichnet das Bezugszeichen 18 
mehrere Nachrichtenwarteschlangen, welche jeweils 
einer von mehreren Anwendungen zugeordnet war­
den konnen, und van welchen die mehreren Anwen­
dungen oder dergleichen -Information in Bezug auf 
eine Anderung des Statuszustands eines jeweiligen 
Knotens lesen konnen, und bezeichnet 19 eine Ereig­
riishandhabungstabelle, die dazu verwendet wird, ei­
nem Ereignisbenachrichtigungsabschnitt 164 die Ar­
ten vonEreignissen mitzuteilen, die mitgeteiltwerden 
sollen, und ihm die· entsprechenden unter den meh­
reren Nachrichtenwartes·chlangen 18 mitzuteilen, an 
welche die Benachrichtigung des Auftretens derEr­
eignisse geschickt werden soil. Wenn die Teilnahme 
oder die Losung, eines anderen Knotens an dem 
Netzwerk oder von dem Netzwerk festgestellt wird, 
schickt der Ereignispenachrichtigungsabschnitt 164 
die B~nactirichtigung des Ereignisses an eine ent­
sprechende Nachrichtenwarteschlange 18, die in der 
Ereignishandhabungstabelle 19 gespeichert ist._ · 
[0103) Eine Kommunikationsanwendung oder der­
gleichen kann die Kommunikationsverarbeitung stop­
pen oder erneut in Gang setzen, wenn ein anderer 
knoten am anderen Ende der Kommunikation unter­
brochen wird oder neu gestartet wird. Dann kann die 
Kommunikationsanwendung oder dergleichen eine 
Umschaltung beispielsweise auf einen anderen Kno­
ten durchfuhren, mit welchem sie kommunizieren 
kann. Zu diesem Zwack ist es erforderlich, die Netz­
werkstatustabelle 13 periodisch abzufragen, und 

eine Ereignisbenachrichtigung, welche eine Ande­
rung des Statuszustands eines anderen Knotens mit­
teilt, van der Statushandhabungseinheit 16 zu emp­
fangen. Wenn der Statusaktualisierungsabschnitt 
163 die Netzwerkstatustabelle 13 durch Information 
in Bezug auf die Feststellung des Losens oder der 
Teilnahme eines anderen Knotens aktualisiert, oder 
durch eine Reaktion RESPONSE oder ein Paket NO­
TIFY, vergleicht der Ereignisbenachrichtigungsab­
schnitt 164 derartige Information mit dem momenta­
nen lnhalt der Netzwerkstatustabelle 13. Wenn ent­
weder derartige empfangene Information oder ein 
derartiges empfangenes Paket eine Anderung des 
Statuszustands eines anderen Knotens anzeigt, teilt 
der Ereignisbenachrichtigungsabschnitt 164 einem 
anderen wartenden Task, der darauf wartet, eine ent=­
sprechende Nachrichtenwarteschlange 18 zu lesen, 
die Aoderung des Statuszustands des anderen Kno­
tens mit, dutch Senden einer Nachricht an die Nach­
richtenwarteschlange 18. 
[0104) Wen":1 mehrere Tasks auf die Benachrichti­
gung des Auftretens van Ereignissen unter unter­
schiedlichen Bedingungen warten, so dar.. Task 1 auf 
die Benachrichtigung des Auftretens einer Storung in 
einem anderen .Knoten wartet, und Task 2 auf die Be., 
nachrichtigung der Teilnahme eines anderen Kn<r 
tens in dem Netzwerk 11 wartet, schreibt jeder der 
mehreren Tasks ein Stuck van Ereignisbenachrichti­
gungsstatusinfor:mation bezuglich des Typs eines 
mitzuteilenden Ereignisses. eine entsprechende 
Nachrichtenwarteschlange 18, an welche eine Be­
nachrichtigung des Auftretens des Ereignisses ge-

. schickt warden soll, und den Quellenknoten, van wel:.. 
chem er die Benachrichtigung empfangt, in die Ereig-

. nishandhabungstabelle 19 ein. Wenn der Ereignisbe­
nachrichtigungsabschnitt 164 eine Anderung des 
Statuszustandes eines · anderen Knotens feststellt, 
durch Vergleich empfangener· Information in Bezug 
auf die Feststellung des Losens oder die Teilnahme 
des anderen Knotens, oder einer empfangenen Re­
aktion RESPONSE oder eines empfangenen Pakets 
NOTIFY mit dem momenta.nan lnhalt der Nefzwerk­
statustabelle 13, sucht er nach einem oder mehreren 
Stucken van Ereigoisbenachrichtigungsstatusinfor­
mation, welche der empfangen~n Information oder 
dem empfangenen Paket zugeordnet sind, und zwar 
durch die Ereignishandhabungstabelle 19. Der Ereig­
nisbenachrichtig.ungsabschnitt 164 teilt dann einer 
oder mehreren entsprechenden Nachrichtenwarte-

. schlangen 18 das Auftreten des Erefgnisses mit. 
Wenn daher die Ereignishandhabungstabelle 19 
mehr als ein Stuck an Ereignisbenachrichtigungssta­
tusinformation enthalt, welche der empfangenen In­
formation oder dem empfangenen Paket zugeordnet 
ist, kann der Ereignisbenachrichtigungsabschnitt 164 
ai.Jf alle Stucke Bezug nehmen, und die Benachrich­
tigung des Auftretens des Ereignisses an entspre­
chende Nachrichtenwarteschlangen 18 schicken. 
Daher karin der Ereignisbenachrichtigungsabschnitt 
164 samtliche Tasks benachrichtigen, die auf eine 
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Benachrichtigung des Auftretens des Ereignisses 
warten. 
[0105) Wie aus der voranstehenden Beschreibung 
deutlich wird, wird gemaB dersechsten Ausfuhrungs­
form der vorliegenden Erfindung ein · Netzwerkuber­
wachungsgerat zur VerfOgung gestellt, welches 
schnell eine Anderung des Statuszustands eines an­
deren Knotens in dem Netzwerk 11 samtlichen Tasks 
mitteilen kann, die auf eine Benachrichtigung des 

· Auftretens des Ereignisses warten. Da samtliche 
Tasks, an welche eine Benachrichtigung des Auftre­
tens eines Ereignisses geschickt werden soil, einfach 
auf eine derartige Benachrichtigung warten, ohne pe­
riodisch die Netzwerkstatusta~elle 13 abzufragen, 
kann eirie Zeitverschwendung bei der CPU verringert 
warden. 

Siebte Ausffihrungsform 

[0106) In Fig. 11 ist ein Blockschaltbild dargestellt; 
welches den Aufbau eines Netzwerkuberwachungs­
gerats gemaB eiiler siebten Ausfuhrungsform der 
vorl1egenden Erfindung zeigt. In der Figur bezeich­
nen dieselben Bezugszeichen wie in Fig. 1 dieselben 
B~uteile wie bei der voranstehend geschilderten ers­
ten Ausfuhrungsform, oder entsprechende Bauteile, 
und daher wird nachstehend die Beschreibung der­
selben oder entsprechenden Bauteile weggelassen. 
[0107] In Fig. 11 bezeichnet das Bezugszeichen 
17a eine erste periodisch uberwachende Einheit, die 
ebenso aufgebaut ist wie die periodisch uberwachen­
de Einheit 17 von Fig: 4, 17b bezeichnet eine zweite 

· periodisch Oberwachende Einheit, die ebenso aufge­
baut ist wie die periodisch uberwachende Einheit 17 

. von Fig. 7, und bezeichnet 20 einen Zeitgeber, der 
zwischen der ersten und zweiten periodisch uberwa­
chenden Einheit 17a bzw. 17b geteilt wird. 
(0108] Das Netzwerkuberwachungsgerat gemaB 
der voranstehend geschilderten zweiten Ausfuh­
rungsform der vorliegenden Erfindung uberwacht, ob 
sein Nachbarknoten stromaufwarts in einem logi­
schen Ring lebt oder nicht in dem Netzwerk, in vorbe­
stimmten lntervallen. In diesem Fall ist das AusmaB 
des Verkehrs relativ gering, und ist auch das AusmaB 
an Kommunikationsverarbeitung relativ gering, da in 
jedem der Oberwachungszyklen nur ein Paket, wel,,­
ches zum Ziel geschickt werden soil, und ein Reakti­
onspaket, welches zur Quelle zuruckgeschickt wer­
den soll, auf dem Netzwerk Obertragen werden. 
Wenn im Gegensatz mehrere Netzwerke miteinander 
verbunden werden, oder mehrere benachbarte Kno­
ten sich gleichzeitig von dem Netzwerk losen, ist viel 
Zeit zum Rekonstruieren eines logischen Rings erfor­
derlich. 
[0109] Andererseits Oberwacht das Netzwerkuber­
wachungsgerat gemaB der voranstehend geschilder­
ten vierten Ausfuhrungsform der vorliegenden Erfin­
dung die Teilnahme noch nicht teilnehrnender Kno­
ten, die zwischen dem Knoten, zu welchem das Netz­
werkuberwachungsgerat gehort, und dem benach-

barten Knoten stromaufwarts angeordnet sind, in vor­
bestimmten lntervallen. Welin sich einer oder mehre­
re andere benachbarte Knoten stromaufwarts gleich­
zeitig van dem Netzwerk loseri, kann daruber hinaus 
· das NetzwerkOberwachungsgerat nach dem neuen 
unrnittelbar benachbarten Knoten strornaufwarts 
durch einen stromaufwartigen Suchbereich suchen, 
der eine Gruppe anderer Knoten enthalt. In diesem 
Fall kann ein logischer Ring in kurzer Zeit rekonstru­
iert werden. Allerdings wird das Ausma~ des Ver­
kehrs in dem Netzwerk erhoht, um die Teilnahme 
noch nicht teilnehmender Knoten zu Oberwachen, 
und ist eine komplizierte Verarbeitung zum Durchsu­
chen eines stromaufwartigen Suchbereiches erfor­
derlich. 
(0110] Bei ·der Kommunikationshandhabung des 
Netzwerks 11 muB eine Storung der Kommunikati­
onsvorgange ohne Verzogerung festgestellt werden, 
und mOssen Steueroperationen durchgefuhrt wer­
den, beispielsweise die Rettung von Oaten und die 
Umschaltung auf ein anderes Netzwerk, wogegen 
die Teilnahme eines anderen Knotens an dem Netz­
werk nicht so schnell festgestellt werden mur.., wie 
eine Kommunikationsstorung erfaBt wird, und derar­
tige Steueroperationen nicht durchgefOhrt werden 
mussen. Wenn uberwacht wird, ob der N_achbar 
stromaufwarts lebt oder nicht, in kurzen lntervallen, 
unc;I wenn die Teilnahme eines oder mehrerer ande­
rer Knoten an dem Netzwerk und die Rekonstruktion 
eines logischen Rings, falls erforderlich, in langen ln­
tervallen durchgefOhrt wird, konnen die schnelle 
Feststellung einer Storung und die ausreichende Fa­
higkeit der Feststellung der Teilnahme eines oder 
mehrerer anderer Knoten in dem Netzwerk verwirk­
licht werden, und kann das Ausma:B der Kommunika­
tionsverarbeitung fur die Oberwachung verringert 
werden. · 
(0111] Der Zeitgeber 20, der gemeinsarn von der 
ersten und zweiten periodisch uberwachenden Ein­
heit verwendet wird, erzeugt zwei Takte, und triggert 
die erste periodische Oberwachungseinheit 17a, urn 
mit der Oberwachung zu beginnen, ob der Nachbar­
knoten stromaufwarts lebt oder nicht, in kurzen lnter­
vallen. Die erste periodische Oberwachungseinheit 
17a schickt eine Reaktionsanforderung REQUEST 
an den unmittelbar benachbarten Knoten stromauf­
warts, wie die periodische Oberwactiungseinheit 17 
von Fig. 4. Wenn der Knoten selbst, zu welchem die. 
erste periodische Oberwachungseinheit 17a gehort, 
allein in dem Netzwerk vorhanden ist, sendet die ers­
te periodische Oberwachungseinheit 17a die Reakti­
onsanforderung REQUEST auf dem Netzwerk 11. 
Wenn eine Anderung des Statuszustands des Nach­
barknotens stromaufwarts auftritt, sendet die erste 
periodische Oberwachungseinheit 17a ein Paket NO­
TIFY, welches das Auftreten des Ereignisses anzeigt, 
Ober das Netzwerk 11. Ein derartiges Paket wird auf 
dern Netzwerk 11 mil Hilfe einer Paketsendeeinheit 
14 ubertragen. 
[0112] Der Zeitgeber 20 triggert daruber hinaus die 
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zweite periodische Oberwachungseinheit 17b in lan­
geri lntervallen. Die zweite periodische Oberwa­
chungseinheit 17b · schickt eine Reaktionsanforde­
rung REQUEST sowohl an den Nachbarknoten 
stromaufwarts als auch ·einen aper mehrere, noch 
nicht teilnehmende andere Knoten, die noch nicht an 
dem Netzwerk 11 teilgenommen haben, wie die peri­
odische Oberwachungseinheit 17 van Fig. 7. Wenn 
eine Anderung des Statuszustands bei entweder 
dem Nachbarknoten stromaufwarts oder einem oder 
mehreren, noch nicht teilnehmenden ·anderen Kno­
ten auftritt, · sendet die zweite periodische Oberwa­
chungseinheit 17b ein Paket NOTIFY, welches das 
Auftreten des Ereignisses anzeigt, uber das Netz­
werk 11. Ein derartiges Paketwird uber das Netzwerk 
11. mit Hilfe der Paketsendeeinheit 14 ubertragen. 
[0113) Das Netzwerkuberwachungsgerat kann ja­
des zu ihm gelangende Paket empfangen, welches 
entweder in kurzen oder langen lntervallen von ei­
nem anderen Knoten geschickt wurde, mit Hilfe einer 
Paketempfangseinhen 15. Die Paketempfangsein­
heit 15 ubertragt das empfangene Paket an eine Sta­
tushandhabungseinheit 16. Die Statushandhabungs­
einheit 16 schickt eine Reaktion RESPONSE ah den 
Sender der Reaktionsanforderung REQUEST, wenn 
die Anforderung fur den Knoten selbst bestimmt ist, 
zu welchem die Statushandhabungseinheit 16 ge-

. hart, wie bei der Statushandhabungseinheit 16 von 
Fig. 7. 
[0114)' Wenn das Netzwerkuberwachungsgerat 
eine Reaktion RESPONSE von dem benachbarten 
Knoten stromaufwarts empfangt, der uberwacht wer­
den soil, setztes eine Zeitablaufmarke zuruck. Wenn 
das Netzwerkuberwachungsgerat altemativ eine Re­
aktion RESPONSE von einem stromaufwartigen 
Suchbereich empfangt,. der uberwacht werden soil, 
aktualisiert es entweder den Kandidaten fur den neu­
en benachbarten Knoten stromaufwarts, oder fuhrt · 
eine Ermittlungsverarbeitung zur Ermittlung durch, 
ob einer oder mehrere Knoten, die zwischen dem 
Knoten, zu welchem das NetzwerkGberwachungsge­
rat gehort, und dem neuen benachbarten Knoten 
stromaufwarts liegen, leben oder nicht. In jedem Fall 
aktualisiert, wenn das empfangene Paket ein!:3 wirk­
same Reaktion RESPONSE oder ein wirksames Pa­
ket NOTIFY isl. die Statushandhabungseinheit 16 die 
Netzwerkstatustabelle 13. 
[0115] · Wenn sich der unmittelbar benachbarte Kno- . 
ten stromaufwarts von dem Netzwerk 11 lost, kann 
die erste periodische Oberwachungseinheit 17a die 
Losung des benachbarten Knotens stromaufwarts 
fruher feststellen als die zweite periodische Oberwa­
chungseinheit 17b. Daraufhin beginnt die erste peri­
odische Oberwachungseinheit 17a mit der periodi­
schen Oberwachung, ob der nachste (oder neue) be­
nachbarte Knoten stromaufwarts lebt oder nicht, in 
kurzen lntervallen. Andererseits sucht die zweite pe­
riodische Oberwachungseinheit 17b nac::h dem neu­
en benachbarten Knoten stromaufwarts durch einen 
Suchbereich stromaufwarts, in Reaktion auf die Fest-

stellung der Losung .des vorherigen benachbarten 
Knotens stromaufwarts durch die erste periodische 
Obeiwachungseinheit 17a. Wenn die Statushandha­
bungsei nheit ·16 eine Reaktion RESPONSE auf die 
Reaktionsanforderung empfangt, die entweder van 
der ersten oder zweiten periodischen Oberwa­
chungseinheit 17a bzw. 17b durchgefuhrt wurde, um 
den neuen benachbarten Knoten stromaufwarts zu 
uberwachen, oder den stromaufwartigen Suchbe­
reich zu durchsuchen, und dann die Netzwerksta­
tustabelle 13 aktualisiert, beginnen sowohl die erste 
als auch die zweite periodische Oberwachungsein­
heit 17a bzw. 17b mit der periodischen Oberwachung 
des neuen unmittelbar benachbarten Knotens strom­
aufwarts. Wenn die Statushandhabungseinheit 16 
eine Reaktion RESPONSE auf die Reaktionsanfor­
derung empfangt, die van der ersten periodischen 
Oberwachungseinheit 17a,durchgefuhrt wurde, be­
vor die zweite periodische Oberwachungseinheit 17b 
mit dem Durchsuchen des Suchbereichs stromauf-

. warts nach dem neuen benachbarten Knoten strom­
aufwarts beginnt, wird der neue Nachbarknoten 
stromaufwarts festgestellt. Daraufhin fuhrt daher die 
zweite periodische Oberwachungseinheit 17b keine 
Suche nach dem neuen benachbarten Knoten strom­
aufwarts durch den Suchbereich stromaufwarts 
durch. 
[0116) Es gibt Variationen der Reaktionen samtli­
cher Knoten, die in dem Netzwerk 11 i.iberwacht wer­
den sollen, Wenn Knoten mit hohem Reaktionsver­
mogen vorhanden sind, die eine Reaktion auf eine 
Anforderung mit hoher Geschwindigkeit zuruckschi­
cken konnen. und Knoten mil niedriger Reaktionsge­
schwindigkeit, die nicht eine Reaktion auf eine Anfor­
derung mit hoher Geschwindigkeit zuruckschicken 
konnen, schaltet das Netzwerkuberwachungsgerat 
an jedem Knoten mit hoher Reaktionsgeschwindig­
keit nur die zweite periodische Oberwachungseinheit 
17b frei, so dall.sie in langen lntervallen arbeitet, und 
schaltet das Netzwerkuberwachungsgerat an jedem 
Knoten mit niedriger Reaktionsgeschwindigkeit so­
wohl die erste als auch die zweite periodische Ober­
wachungseinheit 17a bzw. 17b frei, so daB diese in 
kurzen lntervallen bzw. in langen lntervallen arbeiten. 
Jeder Knoten weist eine Statusmarke auf, die an­
zeigt, dall es sich bei jedem Knoten ·entweder Lim 
eine Knoten· mit hohem Reaktionsvermogen oder ei­
nen Knoten mit niedrigem Reaktionsvermogen han­
delt, und welche in der Netzwerkstatustabelle 13 des 
Knotens gespeichert ist. Bei der Teilnahme an dem 
Netzwerk -11 teilt jeder Knoten samtlichen anderen 
Knoten mit, ob es sich bei ihm um einen Knoten mit 
hoher Reaktionsgeschwihdigkeit oder einen Knoten 
mit niedriger Reaktionsgeschwindigkeit handelt, teilt 
also die voranstehend geschilderte Statusmarke mit. 
Die erste periodische Oberwachungseinheit 17a, die· 
in kurzen lntervallen arbeiten kann, wahlt den unmit­
telbar benachbarten Knoten stromaufwarts unter 
mehreren teilnehmenden Knoten · mit hoher Reakti­
onsgeschwindigkeit aus, und uberwacht dann den 
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benachbarten Knoten stromaufwarts periodisch. Die 
mehreren Knoten mit hoher Reaktionsgeschwindig­
keit bilden daher einen anderen logischen Ring, in 
welchem sie sich untereinander in kurzen lntervallen 
uberwachen. Andererseits uberwacht die zweite peri­
odische Oberwachungseinheit 17b, die in langen ln­
tervallen arbeiten kann, periodisch den unmittelbar 
benachbarten Knoten stromaufwarts, bei welchem es 
sich entweder um einen Knoten mit hoher Reaktions­
geschwindigkeit oder einen Knoten mit niedriger Re­
aktionsgeschwindigkeit handeln kann, und durch­
sucht auch einen stromaufwartigen Suchbereich, der 
soWohl einen Knoten mit hoher Reaktionsgeschwin­
. digkeit als auch einen Knoten mit niedriger Reakti­
onsgeschwindigkeit enthalten kann, nach dem neuen 
unmittelbar benachbarten Knoten stromaufwarts. 
[0117] Die Statushandhabungseinheit 16 an einem 
Knoten mit niedriger Reaktionsgeschwindigkeit emp­
fangt keine Reaktionsanforderung von ihrem benach­
barten Knoten mit hoher Reaktionsgeschwindigkeit 
stromabwarts. Die erste periodische Oberwachungs­
einheit 17a, die in kurzen lntervallen arbeiten kann, 
kann ein Paket, beispielsweise eine Reaktionsanfor­
derung REQUEST, qie von einem anderen Knoten 
durchgefuhrt wird, der annimmt, dar.. er sich allein in 
dem Netzwerk befindet, oder ein Paket NOTIFY emp­
fangen, welches von einem anderen Knoten ge­
schickt wird, und welches von dem anderen Knoten 
gesendet wird. Die Statushai:tdhabungseinheit 16 ak­
tuaUsiert die Netzwerkstatustabelle 13. Anders aus­
gedruckt, obwohl jeder Knoten mit niedriger Reakti­
onsgeschwindigkeit keine Reaktionsanforderung 
durchfuhrt und keine Reaktion in kurzen lntervallen 
durchfuhrt, empfangt jeder Knoten mit niedriger Re~ 
aktionsgeschwindigkeit die Benachrichtigung in Be­
zug auf eine Anderung des Statuszustandes von ei­
nem anderen Knoten von einem Knoten mit hoher 
Reaktionsgeschwindigkeit und manipuliert die· Be­
nachrichtigung, um so die Information bezuglich der 
Anderung zu erhalten. 
[0118] Wie aus der voranstehenden Beschreibung 
deutlich wird, wird gemaJ!. der siebten Ausfuhrungs­
form der vorliegenden Erfindung ein Netzwerkuber­
wachungsgeratzur Verfugung gestellt, welches uber- · 
wachen kann, ob der Nachbarknoten stromaufwarts 
lebt oder nicht, in kurzen lntervallen, und welches die 
Teilnahme eines oder mehrerer anderer Knoten in 
dem Netzwerk uberwachen kann, und einen logi- _ 
scheh Ring in langen lntervallen rekonstruieren kann, 
wodurch eine sofortige Feststellung einer Storung 
und die ausreichende Fahigkeit der Feststellung der 
Teilnahme eines oder mehrerer anderer Knoten an 
dem Netzwerk ermoglicht werden. und das Ausmal!. 
der Kommunikationsverarbeitung fur die Oberwa .. 

· chung verringert wird. Selbst wenn es Variationer:i bei 
den Reaktionen samtlicher zu uberwachender Kno­
ten in dem Netzwerk 11 gibt, kann jeder Knoten mit 
hoher Reaktionsgeschwindigkeit eine Oberwa­
chungsoperation sowohl in kurzen als auch langen 
lntervallen durchfuhren, und kann jeder Knoten mil 

niedriger Reaktionsgeschwindigkeit eine Oberwa­
chungsoperation nur in langen lntervallen durchfuh­
ren, so daB alle Knoten in dem Netzwerk einander 
uberwachen. 
[0119] Bei der gezeigten, beispielhaften Ausfuh­
rungsform lassen sich verschiedene Varianten durch­
fuhren. Offensichtlich kann entweder die Paketemp­
fangseinheit oder die Paketsendeeinheit 14, oder 
konnen beide Einheiten in einen ersten Abschnitt, der 
in kurzen lnterval!en arbeiten kann, und einen zwei­
ten Abschnitt aufgeteilt werden, der iri langen lnter­
vallen arbeiten ka_nn. Bei einer Variante kann die 
zweite periodische Oberwachungseiilheit 17b · den­
selben Aufbau aufweisen · wie die periodische Ober­
wachungseinheit 17 von Fig. 5 oder Figur 9. Es wird 
ebenfalls deutlich, dal!. die Statushandhabungsein­
heit 16 die Funktion aufweisen kann, das Auftreten 
eines Ereignisses mitzuteilen, welches durch die Sta­
tushandhabungseinheit 16 von Fig. 1 O zur Verfugung 
gestellt wird. 

Patentanspriiche 

1. Netzwerkuberwachungsgerat fur einen Netz­
werkknoten, der mit einem Netzwerk (11) verbunden 
ist, enthaltend: 
a) eine Bestimmungsvorrichtung zum Senden eines 
Oberwachungspakets an einen ersten zu dem Netz­
werkuberwachungsgerat benachbarten Knoten in 
dam Netzwerk (11), um festzustelien, dass sich der 
erste Knoten von dem Netzwerk gelost hat, wenn die 
Bestimmungsvorrichtung nicht ein Reaktionspaket in 
Ansprechen auf das Oberwachungspaket von dem 
ersten benachbarten Knoten empfangt; 
eine Reaktionsvorrichtung. die auf ein Oberwa­
chungspaket von einem zweiten, zu dem Netzwerku­
berwachungsgerat benachbarten Knoten in dem 
Netzwerk (11) reagiert, um ein Reaktionspaket an 
den zweiten benachbarten Knoten zu schicken; 
c) eine Benachrichtigungsvorrichtung, um dann, 
wenn- die Bestimmungsvorrichtung festgestellt hat, 
dass sich der erste benachbarte Knoten von dem 
Netzwerk (11) gelost hat, ein zugeordnetes Benach­
richtigungspaket an alle_~nderen mit dem Netzwerk 
(11) verbundenen Knoten zu senden. 

2. Netzwerkuberwachungsgerat _nach_ Anspruch 
1, dadurch ~gekennzeichnet, dass der erste Knoten 
stromaufwarts oder stromabwarts zu dem Netzwerk-
0berwachungsgerat angeordnet ist. 

3. Netzwerkuberwachungsgerat nach Anspruch 
1 oder 2, dadurch gekennzeichnet, dass · 
d) eine Handhabungstabelle (13) zum Speichern lo­
gischer Ad_ressen fur die Knoten vorgesehen ist, die 
an dem Netzwerk teilnehmen, sowie · 
e) eine Aktualisierungsvorrichtung (163) zum Aktuali­
sieren der Handhabungstabelle (13) dann. wenn die 
Bestimmungsvorrichtung feststellt, dass sich der ers­
te Knoten _van dem Netzwerk gelost hat, oder bei 
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Empfang eines Benachrichtigungspakets zum Anzei­
gen, dass sich ein anderer Knoten von dem Netzwerk 
(11) gelost hat. 

4. NetzwerkOberwachungsgerat nach Anspruch 
3, dadurch gekennzeichnet, . dass dann, wenn der 
dem Netzwer~Oberwachungsgerat zugeordnete Kno­
ten neu an dem Netzwerk teilnimmt, die Aktualisie­
rungsvorrichtung (163) ein Oberwachurigspaket an 
alle anderen mit dem Netzwerk (11) verbundenen 
Knoten sendet, und die Handhabungstabelle auf der 
Grundlage von Antwortpaketen in Ansprechen auf 
das OberwaGhungspaket generiert. 

5. Netzwerkuberwachungsgerat nach Anspruch 
4, dadurch gekennzeichnet, dass in Ansprechen auf 
ein Oberwachungspaket von einem neu an dem 
Netzwerk (11) teilnehmenden Knoten die Reaktions­
vorrichtung ein. Reaktionspaket in Ansprechen auf 
das Oberwachungspaket an den neu an dem Netz 
(11) teilnehmenden Knoten schickt und. die Aktuali­
sierungsvorrichtung (163) die Handhabungstabelle 
(13) aktualisiert. 

6. Netzwerkuberwachungsgerat nach Anspruch 
1 oder 2, dadurch gekennzeichnet, dass die Bestim­
mungsvorrichtung ein Oberwachungspaket an min­
destens einen weiteren Knoten schickt, der noch 
nicht an dem Netz teilnimmt und zwischeh den Kno­
ten des NetzwerkOberwachungsgerats und dem ers­
ten Knoten angeordnet ist. 

7. Netzwerkuberwachungsgerat nach Anspruch 
; 6, dadurch gekennzeichnet, dass die Bestimmungs­

vorrichtung ein Oberwachungspaket an eine Gruppe 
van. noch nicht mil dem Netzwerk (11) verbundenen 
vveiteren Knoten sendet, die zwischen dem Knoten 
des Netzwerkiiberwachungsgerats und dem ersten 
Knoten liegen .. 

8. NetzwerkGberwachungsgerat nach Anspruch 
1 ·-oder 2, · dadurch gekennzeichnet, dass weiterhin 
eine Suchvorrichtung (176) vorgesehen ist, um dann, 
wenn die Best,mmungsvorrichtung ein Ablosen des 
ersten Knoten van dem Netzwerk (11) feststellt, ein 
Oberwachungspaketan mindestens einen Knoten in 

· einem vordefinierteri Suchbereich stromaufwarts 
oder stromabwarts zu senden und hierdurch nach ei­
nem neuen benachbarten Knoten anhand eine in Re­
aktion auf das Oberwachungspaket zurOckgesende­
ten Pake ts zu such en. 

9. Netzwerkuberwachungsgerat nach Anspruch 
8, dadurch gekennzeichnet, dass die Suchvorrich­
tung (176) zum Andem und Verschieben des Such­
bereichs fur ein iteratives Suchen nach einem neuen 
benachbarten Knoten ausgebildet ist. 

1 O. Netzwerkuberwachungsgerat nach Anspruch 
3, dadurch gekennzeichnet, dass eine Nummerie-

rungsvorrichtung (177) vorgesehen ist, um bei jedem · 
in dem Netzwerk {11) zu versendenden Paket eine 
Zeitsequenzzahl zu erganzen. 

11. NetzwerkOberwachungsgerat nach Anspruch 
10, dadurch gekennzeichnet, dass die Aktualisie-

. rungsvorrichtung (163) bei einem Aktualisieren der 
Handhabungstabelle (13) unter Verwendung eines 
Ober das Netzwerk (11) empfangenen Pakets auf 
eine dem Paket hinzugefOgte Zeitsequenzzahl Be­
zug nimmt und die Handhabungstabelle (13) nur 
dann aktualisiert, wenn das Paket einem jungsten, in 
dem anderen Knoten auftretenden Ereignis zugeord-

. net ist. 

12. Netzwerkuberwachungsgerat nach Anspruch 
5, dadurch gekennzeichnet, dass eine Ereignissen­
devorrichtung (164) vorgesehen is~. um eine Nach­
richt zum Anzeigen eines spezifischen Ereignisses in 
dem Netzwerk (11) an eine zugeordnete Warte­
schlange (18) in dem NetzwerkOberwachungsgerat 
fur eine nachfolgende Verarbeitung zu senden. 

13. -NetzwerkOberwachungsgerat nach Anspruch 
1 oder 2, dadurch gekenhzeichnet, dass mehrere Be­
stimmungsvorrichtungen (17a,- 17b} vorgesehen 
sind, derart, dass sich das Betriebsintervall einer ers­
ten Bestimmungsvorrichtung (17a) von jedemder an­
deren Bestimmungsvorrichtungen (17b) unterschei­
det. 

Es folgen 10 Blatt Zeichnungen 
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Anhangende Zeichnungen 
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(21) Application number: 03260391 

(22) Date of filing: 08.10.91 

(54) COMMUNICATION FAULT DETECTING METHOD 

(57) Abstract: 

PURPOSE: To improve the reliability of an entire system 
by monitoring a space between an adjacent node and a 
node at each normal node housed in an external interface · 
without providing any specified monitoring device . 
.concerning the communication fault detecting method for 
a communication network linking the plural nodes.~ 

CONSTITUTION: In the ring-shaped communication 
network composed by linking plural first - fourth nodes 
1-4 so as to execute communication by using a frame 
between the nodes, address information NA of the · 
preceding nodes 4, 1, 2 and 3 ( or 2, 3, 4 and 1) is 
contained in the fr?me. The respective nodes 4, 2, 3 and 
4 are provided with comparator means to compare the 
transmitted address information NA of the· preceding 
nodes 4, 1, 2 and 3 (or 2, 3, 4 and 1) with the address 
information of the relevant nodes 1, 2, 3. and 4 and when 
the compared result of the comparator means does not 
satisfy required conditions, fault generation is judged. 

COPYRIGHT: (C)1993,JPO&Japio 

-1-

(11) Publication number: 05102993 A 

(43) Date of publication of application: 23.04.93 

(71) ·Applicant: FUJITSU LTD 

(72) Inventor: NISHIDA MITSUHIRO 
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(19) JAPANESf: PATENT OFFICE 

PATENT ABSTRACTS OF JAPAN 

(51) Int Cl H04L 12/42 
H048 3/46 
H04L 12/40 

· (21) Application number: 03214015 

(22) Date of filing: 27 .08.91 

(54) SYSTEM MONITOR METHOD 

(57) Abstract: 

PURPOSE: To reduce the scale of data processing and to 
reduce a reception disable state due to unprocessed 
. reception data at a master station. 

CONSTITUTION: A master station 1 sends a program 
and a data to slave stations (1)2, (2)3,... (N)4 
connected to the station · 1 by a communication fine L. 
The slave stations (1 )2, (2)3,... (N)4 form a ring 
network based on the down-loaded data. The slave 
stations (1 )2, (2)3,... (N)4 start monitoring the state 
of equipments between adjacent slave stations (slave 
stations (1 )2, (2)3,... (N)4) based on the down-loaded 
data. When a fault is detected between the adjacent 
slave stations (1 )2, (2)3;... (N)4, the slave stations 
(1·)2, (2)3,... (N)4 detecting the fault inform the fault 
state of the equipments to the master station 1. 

' COPYRIGHT: (C)1993,JPO&Japio 
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. (19) -JAPANESE PATENT OFFICE 

-------

PATENT ABSTRACTS OF JAPAN 

(51) Int. Cl H04L 12/42 
H04L 12/48 

(21 ) Application number: 02197629 

(22) Date of filing: 27 .07 .90 

(54) SYSTEM CH.ANGEOVER SYSTEM IN ATM OUAL 
RING NETWORK 

(57) Abstract: 

PURPOSE: To eliminate the need for a means 
synchronously with iots of transmission fault notice 
means by allowing a specific branch insertion 
multiplexer to detect a fault of a transmission line and 
sending a monitor control information notice ATM cell to 
a ring transmission line. 

CONSTITUTION: When a transmission line fault 31 takes 
place, the fault is detected by a transmission line 
fault detection device 12 of a sender branch insertion 
multiplexer (ADM) 11 adjacent to. a nng transmission 
line. · A monitor control section 13 of the ADM 11 sets 
the information in a fo'im of a parameter ,on a pay load 
of an OAM cell and a fault notice OAM cell 15 is sent to 
a standby system ring transmission line 23 through an 
OAM cell transmission device 14. After the reception of 
a fault notice OAM cell 15, the ADm of each station 
sends the said OAM cell 15 to the ADM opposite thereto 
through the standby system ring transmission line 23 
again. Thus, the connection of the standby ring 
transmission line 23 is confirmed and the synchronized 
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iAP12 Rec'd PCT/PTO 18 JAN 2008 
S&H Form: (09/07) 

Attorney Docket No. 1454.1808 

Application Number 11 /662,978 

International Filing March 16, 2007 
Date 

RESPONSE TO NOTIFICATION OF 

MISSING REQUIREMENTS UNDER 

35 USC 371 IN THE UNITED STATES 

DESIGNATED/ELECTED OFFICE 

(DO/EO/US) First Named Stefan BERNDT 
Inventor 

Group Art Unit 

Confirmation No. 2525 

Title: MONITORING CONDITION OF NETWORK WITH DISTRIBUTED COMPONENTS 

Pursuant to 35 U.S.C. 371, and in response to the "Notification of Missing Requirements under 
35 U.S.C. 371" mailed November 21, 2007 for the above-identified application, enclosed 
are the following: 

~ RETURN COPY of Notification of Missing Requirements under 35 U.S.C. 371. 

~ Executed Combined Declaration/Power of Attorney. The undersigned registered 
attorney states that the subject application is the application, which the inventor(s) 
executed by signing the attached Declaration. 

Copy of Form PCT/IB/306. 

Verified Statement Claiming Small Entity Status. 

Enclosed, pursuant to 37 CFR §1.492, is payment of the follo~ing: 

D The additional claim(s) fee ( claims over 20) 

D The additional independent claim(s) fee ( claims over 3) 

D Multiple dependent claims 

~ Surcharge for late filing of Declaration 

D English language translation fee 

D Petition for Extension of Time ( -month)* 

SUBTOTAL FEES: 

D Reduction by 50% for filing by small entity 

SUBTOTAL FEES: 

D Processing fee for providing the translation of the application and/or the 
Annexes later than the appropriate 30 months from the priority date 

TOTAL FEES DUE: 

$ 

$ 

$ 

$130.00 

$ 

$ 

$ 130.00 

$ 130.00 

$ 

$130.00 

01/22/2008 GFIQElr:¥.1-v•--00oooc~·i¼6E·~r------------------------__J 
01 FC:1617 130.00 OP 

©2007 Staas & Halsey LLP 
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*Since the Notification of Missing Requirements under 35 USC 371 set an original due date of 
_, petition is hereby made for an extension to cover the date this reply is filed for which the 
requisite fee is enclosed (1 month ($120)); (2 months ($460)); (3 months ($1,050)); (4 months 
($1,640)); (5 months ($2,230): 

METHOD OF PAYMENT 

0 Check enclosed as payment. 

□ Charge "TOTAL FEES DUE" to the Deposit Account No. 19-3935, below. 

AUTHORIZATION 

0 If the above-noted amount enclosed is not correct, the Commissioner is hereby 
authorized to credit any overpayment or charge any additional fees necessary to 
maintain pendency of the present application to: 

Deposit Account No.: 19-3935 

Deposit Account Name: ST AAS & HALSEY LLP 

SUBMITTED BY: STAAS & HALSEY LLP 

Typed Name Richard A Gollhofer Reg. No. 31,106 

Signature ~a.~ Date 
l/LB/oB 

©2007 Staas & Halsey LLP 
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UNITED STATES PATENT AND 'TRADE.MARK OrnaE 

U.S. APPLICATION NUMBER NO. 

11/662,978 

Staas & Halsey LLP 
1201 New York Avenue N.W., 7th Floor 
Washington, DC 20005 

Date Mailed: 11/21/2007 

FIRST NAMED APPLICANT 

Stefan BERNDT 

~ · l /tJ.1/0-g 
111.MERCE 
ffice 

Addtar. SSIO FOR A S 
P.O.Boa<US0 
A1oxandm, Virginio 2l3 I 3.1450 
www.mpto.gov 

A TIY. DOCKET NO. 

1454.1808 
JNTERNA TIONAL APPLICATION NO. 

PCT/EP05/52828 
I.A. FILING DA TE PRIORITY DA TE 

06/17/2005 09/16/2004 

CONFIRMATION NO. 2525 
371 FORMALITIES LETTER 

NOTIFICATION OF MISSING REQUIREMENTS UNDER 35 U.S.C. 371 
IN THE UNITED STATES DESIGNATED/ELECTED OFF.ICE (DO/EO/US) 

The following items have been submitted by the applicant or the 18 to the United States Patent and Trademark 
Office as a Designated Office (37 CFR 1.494 ): 

• Priority Document . 
• Copy of the International Application filed on 03/16/2007 
• English Translation of the IA filed on 03/16/2007 
• Copy of the International Search Report filed on 03/16/2007 
• Preliminary Amendments filed on 03/16/2007 
• Information Disclosure Statements filed on 03/16/2007 
• Request for Immediate Examination filed on 03/16/2007 
• U.S. Basic National Fees filed on 03/16/2007 
• Substitute Specification filed on 03/16/2007 
• Priority Documents filed on 03/16/2007 

The applicant needs to satisfy supplemental fees problems indicated below. 

The following items MUST be furnished within the period set forth below in order to complete the requirements for 
acceptance under 35 U.S.C. 371: 

• Oath or declaration of the inventors, in compliance with 37 CFR 1.497(a) and (b), identifying the application by 
the International application number and international filing date. · 

• To avoid abandonment, a surcharge (for late submission of filing fee, search fee, examination fee or oath or 
declaration) as set forth in 37 CFR 1.492(h) of $130 for a non-small entity, must be submitted with the missing 
items identified in this letter. 

SUMMARY OF FEES DUE: 

Total additional fees required for this application is $130 for a Large Entity: 
• $130 Surcharge. 

ALL OF THE ITEMS SET FORTH ABOVE MUST BE SUBMITTED WITHIN TWO (2) MONTHS FROM THE 
DATE OF THIS NOTICE OR BY 32 MONTHS FROM THE PRIORITY DATE FOR THE APPLICATION, 
WHICHEVER IS LATER. FAILURE TO PROPERLY RESPOND WILL RESULT IN ABANDONMENT. 

page 1 of 2 
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Applicant is reminded that any communications to the United States Patent and Trademark Office must be mailed 
to the address given in the heading and include the U.S. application no. shown above (37 CFR 1.5) 

Registered users of EFS-Web may alternatively submit their reply to this notice via EFS-Web. 
https://sportal.uspto.gov/authenticate/AuthenticateUserLocalEPF.html 

For more information about EFS-Web please call the USPTO Electronic Business Center at 1-866-217-9197 or 
visit our website at http://www.uspto.gov/ebc. 

If you are not using EFS-Web to submit your reply, you must include a copy of this notice. 

FRANCINE YOUNG 

Telephone: (703) 308-9140 EXT 215 

page 2 of 2 
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Declaration and Power OT Attorney a-or t"a1:ent AF ;,11c;;a11on 

· Erk/lirung FiJr Patentanmeldungen Mit Vollm 1cht 
German Language Declaration 

Als nachstshend benannter Erflnder el'klllre lch hiermlt 
an Eide& Statt: 

dass meln Wohnsltz, melne Postanschrift, und melne 
staatsangehorlgkelt den Im Nachstehenden nach 
meinem Namen aufgefOhrten Angaben entsprechen, 
dass lch, naeh l)estem Wissen der ursprOnglicha, ettrte 
und aJleinige Erflnder (falls nachstehend nur ein Name 
angegeben ist) oder ein ursprOnglic:her, erster und 
Mlterflnder (falls nachstehend mehrere Namen 
aufgefOhrt slnd) des Gegenstandes bin, fur den dieser 
Antrag gestellt wlrd und fur den eln Patent fur die 
Erfindung mit dem Tltel beantregt wirc:1: 

Verfahren, Computerprpgramm mit 
progrsmmcode-Mitteln und 
Computemrogrsrom-Produkt zur 
Ober:wachung eines Systemzustands 
elnes Systems mlt verteilten 
Komponenten, insbesondere eines 
Netzwerks mit verteilten Komponenten, 
Netzwerk mit vertellten Komponenten 

deren Beschreibung hier beigefugt ist, es sel denn (in 
dlesem Falle Zutreffendes bitte ankreuzen), dlese 
Erfindung 

181 wurde angemeldet am 17 06.2005 unter der 

US-Anmeldenummer oder untar der 

lntemationalen Anmeldenummer Im Rahmen 

des PCT-Vertrags PCT/EP2005/052828 und am 

__ abge!ndert (falls zutreffend). 

lch bestaUge hlermlt. dass lch den lnhalt der abigen 
Patentanmetdung elnschllessllch der AnsprOche, cfie 
eventuell duroh einen zusatzantrag wle oben erwahnt 
abgeandert wutde. durchgesehen und verstanden 
habe. 

lch erkenne melne Pfllcht zur Offenbarung jeglicher 
lnformationen en, die zur Prufung der Patentffl.hlgkelt 
In Elnklang mlt Tltel 37, Code of Federal Regulations, 
§ 1.68 von Belang &Ind, 

lch beanspruche hlennlt auslllndlsche Prlol'ltltsvortelle 
gem~B TiUe 35, United States Code, § US.Code, § 
119 (a)-(d), bzw. § 365(b) aller unten aufgefllhrten 
Au1:,l,mdsanmeldungen fur Patente oder 
Erflnderurkunden, oder § 365(a) aller PCT 
lntematlonalen Anmeldungen, welche wenigstens ein 
Land ausser den Vereinigten Staaten von Amerika 
benennen, und habe nachstehend durch ankreuzen 
samtliche AuslendsanmeJdun9en filr Patente bzw. 
erflnderurkunden oder PCT lntematlonale 
Anmeldungen angegeben, deren Anmeldetag dem der 
Anmeldung, fOr welche Priarttat beansprucht wln:I, 
vorangeht. 

Form PTOJaS/103 (11-98) 
Paae 1 

Ali a below named Inventor, I ..ereby declare that: 

My residence, past office address and citi~nshlp are 
as stated below next to my neme, 

I believe I am the orlglnal, first and sole Inventor (If only 
one name Is Usted below) or an original, first and Joint 
Inventor (if plural names a,re listed below) of the 
subject matter which is o1aim11.ld and far which a patent 
Is sought on the invention entitled 

METHOD. COMPU'TER PROGRAM 
COMPRISING PR-OGRAM CODE 
ELEMENTS ANO COtJIPUTEB PROGRAM 
FOR MONITORING; A SYSTEM 
CONDITION OF A SYSTEM WITH 
DISTRIBUTED COMPONENTS, IN 
PARTICULAR A NETWORK WITH 
DISTRIBUTED COMPONENTS AND 
NETWORK WITH DISTRIBUTED 
COMPONENTS 

the specification of which Is attached hereto unless the 
following box Is checked: 

181 was flied on 17.0B.20C!§ 

as United States Application Number or PCT 

lntematlonaJ Appllcatlon Number 

PgT/EP2005/052828 :aind was amended on 

_ (If applicable), 

I hereby state that I have reviewed and unden.tand the 
content& of the above ldenUfled specification, Including 
the clalms, as amended by any amendment referred to 
above. 

I acknowledge the duty to dluclose Information which Is 
material to patentability as deflned In Title 37, Code of 
Federal Regulations, § 1.56. · 

I hereby claim foreign priortt)' under TIUe SS, 11 S(a)-(d) 
or § 365(b) of any foreign ;npplication(s) for patent or 
Inventor's certificate, or !i 365(a) of any PCT 
International application whlc:h designated al least one 
country other than the Unltei:I States, Usted below and 
have also Identified below, by checking the box, any 
foreign application for patent or inventor"s certificate, or 
PCT lntematlonal application having a flllng data 
before that of the appli~tlon on which priority Is 
claimed. 

Pahlnt and Tl'Odema ......... vF cgMMliRCi 

Ex.1002 
CISCO SYSTEMS, INC. / Page 196 of 320



,._ '-'8nnan 11,,,GU\tual:fv .,..,.,., .. ,-••-•• 

Prior foreign apppllcatlons 
Priority ctolroffld Priorltjt beansprucht 

16.09.2004 l&I D 1Q 2QQ4 044 98712 QE,. 
(Number) (Country} (Day Month :Year Filed) Yes No 

Nein (Nummer) (Land) (Tag Monat Jahr eingetelcht) Ja 

0 D 
(Number) (Country) (Day Month Year Flied) Yes No 

(Tag Monat Jahr elngereicht) Ja Nein (Nummer) (Land) 

□ □ 
(Number) (Country) (Day Month Vear Flied) Yes No 

Ja Nein (Nummer) (Land) (Tag Monet Jahr eingerelcht) 

□ □ 
(country) {Number) (Day Month Year Flied) Yes No 

Ja Nein (Nummer) (Land) (Tag Monat Jahr elngereicht) 

lch beanspruche hiarmlt die mlr unter Title 35, US­
Code, § 120 zustehenden Vortelle aller unten 
aurgefOhrten US-Patentanmeldungen bzw. § 365(c) 
aller PCT lnternatlonalen Anmeldungen, wetche die 
Vereinigten Staaten von Amerika beneMen, und 
erkenne, lnsofem der Gegenstand eines jeden 
fl'Oheren A.nsprueha dleser Patentanmeldung nlcht In 
elner US•Patentanmeldung, bzw. PCT lntematlonalen 
Anmeldung In edner gemli& darn ersten Absatz von 
Title 35, US-Code, § 112 vorgeschrlebenen Art und 
Weise offenbart wurde, melne Pfticht z:ur Offenbarung 
jegllcher tnformatlonen an, die zur Pr0fung der 
Patentfl\higkeit in Elnklang mlt Title 37, Code of 
Federal Regulations, § 1,56 van Belang slnd und die 
Im Zeltraum z.wlschen dem Anmeldetag der frOhsren 
Pstentanmeldung und dem natlonalen oder tm 
Rahmen des Vertrags Ober die ZUsammenatbelt auf 
dem Geblet des Patentwesen (PCTI gottlgen 
intamationalen Anmeldetags bekannt geworden slnd. 

PCTfEP2005/06282B 
(Application Serial No.) 
(Anmeld-rilllnl'll,IMIYlllr) 

~\ioll Sllrial No.) 
(Anmeldeserisnnutnmol') 

17.06.2005 
(Filing t>.alll b. M. Y) 
(Anmekledatum T, M. J) 

(Fliiiii'i5aw Cl,M, Y) 
(Mmeldedall.lm T. Mi J) 

lch erklare hiermit, daB alle In der vorllegenden 
Erkl&rung von mir gem.i.chtsn Angaben naoh bestem 
Wlssen und Gewlssen der Wahrheit entsl)rechen, und 
remer daQ. lch dlese etdes5tatulche Erklan.mg In 
Kenntnls dessen ablege, daB wlssenUich und 
wrdtzllch fatsche Angaben oder derglelchen gemll?. § 
1001, Title 18 des US-COde stralbar slnd und mlt 
Geldstrafe und/oder Gef:lngnls beatraft warden kOnnen 
und d~ derartlge wlssenUlch und vorsatzlich falsche 
Angaben die Reehtswlrftsamkelt der vortiegenden 
Patsntanmeldung oder elnes aufgrund deren ertellten 
Patentes gefihrden k&inen. 

FOITR PTOISS/1DS (8 ) 

I hereby claim the benefit under Title 36, United Stales 
Code, § 120 of any United States appllcatlon(s). or§ 
385(c) of any PCT lntematlomd application designating 
the United States, listed below and, insofar aa the 
st.lbJect matter of each of the claims of this appUciatlon 
la not disclosed In the prior United States or · PCT 
lntemational application in the manner provided ty the 
first paragraph ofTltie 35, United States Code,§ 112, I 
acknowledge the duty to diaclose lnfonnatlon whh;:h Is 
material to ~tabilily as defined in Title 37, Cede of 
Federal Regulations, § 1,66 which became available 
between the filing date of the prior application ar.d the 
national or PCT International filing date of this 
application. 

anhl0919 
(Slatu&) 
(Oalentlert. anhllngtg, 
~ei,on) 

($tsllle) 
(patenlfert, enhangtg, 
eufgebsn) 

pending 
(SliJIMS) 
(patanlecl, ptl"ldlnl!, 
ai:-11doned) 

(Slalu8) 
~tentad, pendlr,g, 
abandOnecs) 

I hereby declare that all statements made herein of my 
own knowledge are true and that all steternentG made 
on information and belief are l:lelleved to be true; and 
further t~t these statements were made wt~ the 
knowledge that wiUfUI false statements and the ttke so 
miide are punlahable by fine or Imprisonment, or both, 
under Section 1001 of TIUe 18 of the United States 
Code and that such wUlfUI false 111tatement:1:; may 
jeopardl%e the validity Of the application or any patent 
Issued thereon. 

OF COMMl:RCl!i 
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German Language Deo.laratlon 

VERTRETUNGSVOLMACHT: Als benannW Erflnder 
beaufttage lch hlennlt den (die) nachstehend 
aufgefOhrten Patentanwalt (Patentatr..\ltlte) und/oder 
Vertreter • mlt der Verfolgung der vcirtiegenden 
Patentlilflll'leldung sowle mlt der Abwlcklung ener damlt 
verbt.1ndenen Angelegenhaiten vor dem U&-Patent­
und Marken amt: (Name(n) und 
Reglstratlar,snummer(n) eufllsten) 

POWER OF ATTORNEY: As a named Inventor, I 
hereby appoint the follOWlng attorney(&) and/or 
agent(s) to prosecute this application and transact all 
business in the Patent and Trademark Office 
connected therewith: (l/$t name and re9/strat1on 
number) 

Mel I hereby eppoitll 
Customer No. 21171 

Telefongesprlche bltte rlchten an: 
(Name und Telefonnummer) 

Postanschrift: 

Direct Telephone Calls to; (name and telephone 
number) 

Ext. ______ _ 

Send Correspondence to: 

Staas & Halsey LLP Intellectual Property Attorneys 
1201 New York Avenue, NW, Suite 700 20005 Washington UNITED STATES OF AMERICA 

Telephone: (001) 202 434 1500 and Facsimile (001) 202 434 1601 
or 

Customer No. 21171 

Vallar Name oeo .inzlgen odat ur.ip,ongllghen Erfinelert: 

semen, GERMANY 
SIBBllianUehOt!QkOit 

DE 
PoiillS rfl't 

Am Darenbe 1 
59199 Bonen 
GERMANY 

oner Name • zwalten MllerflnClll'S (flllla .zu1m nd): 

Thomas Hanna 

Detmold, GERMANY 
Slaslaangehllrigkllll 

DE 

32758 Detmold 
GERMANY 

(Bltte entspreahende lnformf!t/onen und Untersehrlften Im 
Fa/le 11011 drltten und we/teren Mitemndem angeben). 

B/103 (8-90) 

Am Oarenbe 1 
59199 BOnen 
GERMANY 
FuU name of sacand Jolnl inWnlOr, 

Thomas Hanna 

Rnldonot 

Detmotd, GERMANY 
nshlp 

DE 

32758 Detmold 
GERMANY 

any: 

0..., 

(Supply sfmllar Information and signature for third and 
subsequent Joint lnventOIB). 
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Voller N&fflll dllB drilllln M'Jturlind11111: FUil name at llllld Joint lnvanlDr: 

Thorsten Laux Thorsten Laux 
Unlill~ &tfil1doni {au... D:11111111 lnv~;~r;:• ~

1 
i 

011.te 

l~tr\\e,.... "- 'l.lr,l.?,»,,.. 1 ~?--ot~ 211, 
Wohnsitl: Realdance 

Paderbom GERMANY Paderborn, GERMANY 
Staal!JangehOrl(lkelt Cillmn&hlp 

DE OE 
~l'll'tft Poat Offllle Addre&& 

Heinrieh-Strohmeler-Str. 11 Helnrlch-Strohmeler-str. 11 

33104 Paderbom 33104 Paderbom 
GERMANY GERMANY 
Vallar Name des vlartsn Mllarflndara: Full name of fourth Joint lnventm: 

Steffen Rusltschka Steffen Rusitschka 
UnlllnlthtlftdcSilflndott Datum lnvontoni 11111ne.lllNI Dal.a 

WohnsllZ Raaldanca 

MDnchen, GERMANY MOnchen, GERMANY 
Slaalsanvehlkt9ks1t CIUIOIIOl'llp 

OE DE 
Poatsnschrlft ,, Poat Office AddnHill 

SommerstraBe 3 SommerstraBe 3 
81543 MOnchen 81543 MOnchen 
GERMANY GERMANY 

VOllot Name dO$ fllnfl.On Mila1fllldl!II'$; Fi.ID namo Of fifth lotnt invon\Or: 

Or. Christian Scheerina Dr. Christian Scheerina 
Ulllllrsannn das t:mruJBra Datum lnvenmrs s1gna11.1ra Dal.a 

Wohnslla Resldenea 

Bielefeld, GERMANY Bielefeld, GERMANY 
Slaa!&angsnc>ngka1t Cltlzs11a1up 

DE DE 
Poslanschrlft PO$l OffiCO Addl'O$S 

Erftweg 38 Erftwea 38 
33689 Bielefeld 33689 Bielefeld 
GERMANY GERMANY 
Vvllel' Name des ll8Gh&t8n Mltuuu,dara: Full name of abclh JOUll 11111entt1r: 

Alan Southall Alan Southall 
Untcndlrift dos Erfindaru Datum lll'iffflll)l'e slg"811.1re Date 

WohnallZ Resldonco 

MOnchen. GERMANY Manchen GERMANY 
StaalllSllgehOrtgkelt Clllzen&hip 

GB GB 
Po&1an&llhrlft Poat Offlca Adc:11'81111 

Karwinskistr. 4 Karwlnsklstr. 4 
81247 MOnchen 81247 MOnchen 
GERMANY GERMANY 

Itta entsprschende lnrormsUonen und Unterschrlften Im (B Su similar information and nature for third and ( rpply sJg 
Fa/le w:m drttten unct we/teren Mlterflndem angeben). aubaeqvent joint lnventon;J. 

Pa e4 
Patent and Tradamanc Offioe.1.1.$, Oli\'.PAATM 'I' OF ¢0MMeift0ii! 
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•' 

VOllor Name dml driltan Miterfindanr: Full name of third joint Inventor: 

Thorsten Laux ThorSten Laux 
Un1ar&Dhrlft dee Elflml&lll Datum 1nvsmun1 slgnalllre Data 

WOIIMIQ fCetlOence 

Paderborn, GERMANY Paderbom GERMANY 
staallMlngahbrlgkalt C111ZBnsh1p 

DE DE 
PtlfltBIIIIIIMII Post OffiCfJ Adctm, 

Heinrlch-Strohmeler-Str. 11 Heinrlch-Strohmeier-Str. 11 

33104 Paderbom 33104 Paderborn 
GERMANY GERMANY 
Vallar Nama des vlal1an Mltefflndem: l"UU Nlffl8 Of fowtl\ IOll\t 11'1\/entor: 

Steffen Rusitschka Steffen Ruslt&chka 
Unts""Ti'.!I de11 1::111ndera Datum 1nvonw~~tre· Datlll ., ... --.. ......__ l}PJ. ?.,,,_ 0 ').. 1ei-.] .61,. 
Wvhnw Realdam:e 

MOnchen, GERMANY MOnchen, GERMANY 
6taatsanganonge11 Cillnnlhip 

DE DE 
POOlaNCM!l Poat Ofllce Addrells 

SommemraBe 3 SommerstraBe 3 
81543 MOnchen 81543 Monchen 
GERMANY GERMANY 

VOiier Namo dee fOnflen MltatflndBl'II: Full name o1 llflll jolnl IIWOfltor: 

Dr. Christian Scheerlna Dr. Christian Scheerina 
Untarschrtft das Erftnaara D.:r.tvm lnvvn1Dr'11 &ignalure Data 

i Wollneiti • R881C18110e 

Bielefeld, GERMANY Bielefeld, GERMANY 
lillolllanr,uh(lrlgkel Cilllel't$hlj) 

DE oe 
P0$1ant.mrilt Post Office Address 

Erftwea 38 Erftwea 38 
33689 Bielefeld 33689 Bielefeld 
GERMANY GERMANY 
Vellor Name de& aeahstsn MIIBllll'IOBI'$! Full name of sixth Jatnt inventor. 

Alan Southall Alan Southall 
Untal'l!IChtllt i:lff l;rflnelets Datum lnvantol'& &IOnatura Date 

Wahnshz Rarmt~ 

MOnchen, GERMANY Munchen. GERMANY 
staatsangel'IOl19ken Cltlz:enarnp 

GB GB 
t'OlltBnllllhttft. Pl:llit Oflioa Addra&s 

Karwlnsklstr. 4 Karwinskistr. 4 
81247 MOnchen 81247 Munchen 
GERMANY GERMANY 
e entspreehende lnformatJonen und Untemchriflon im (Supply simDer lnfonnstion ~nd ~ natun, for rnlrd and (Sitt 

Fa/le von drttten und weiteren Milerflndem angeben). subsequent Joint lnventorB). 

SB/103(8-8) 
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Voller Name dos drltlen MitBn11111er&: 

Thorsten Laux 
Uowrochtlft chie i::n,noel'8 Datum 

Wohnallz 

Paderborn, GERMANY 
Slalill&aneehOl'IQkolt 

DE 
P°"8nschrift 

Helnrlch-Strohmeler-Str, 11 

33104 Paderbom 
GERMANY 
Vgfjor NCIMO d80 vlelten Mltatflndeni: 

Steffen Rusitschk.a 
Untarlillhrffl: dn Blftneleta Datum 

WOllll$11Z 

Milnchen. GERMANY 
SlaalSalllJl!nong .... R 

DE 
PDIIIDmiChl'ift 

SommerstraBe 3 
81543 MOnchen 
GERMANY 
Vallsr Name des fOnftsn Milurfmdors: 

Dr. Christian $cheering 
Untal"lil r1~,erz~ ~atum 

./ )1 "\In-- -
WOM6:II Q 
Bielefeld, GERMANY 
61Be1&anguh0rt9kolt 

OE 
Polilanlillhrift 

Erftwea 38 
33689 Bielefeld 
GERMANY 
Vollor Namo dU sechsten M1R1mnd11ra: 

Alan Southall 
unte~rift des a,fln(k,J"' Dell.Im 

Wohn11ilz 

MOnchen. GERMANY 
Staal&anlJlllhClrlgkc,it 

GB 
Paslanschrtll 

Karwfnsklstr. 4 
81247 MOnchen 
GERMANY 

(8/tte ent.8ptefJhende lttfotmatirmen und Unterschrilten Im 
Fallfl von drfttfln und weite~n Mftflrfindem angeben). 

FuR name of lhlnl J<llllC lnvenlDr. 

Thorsten Laux 
lnvenllll"II 111Qnahll'9 Dal$ 

Realdenee 

Paderbom. GERMANY 
Clllzenshlp 

DE 
Poat(lfflca Addl'lla$ 

Heinrich-Strohmeler..Str. 11 

33104 Paderbom 
GERMANY 
Ful name of fowth _,1 inventor. 

Steffen Rusltschka 
lnvenlDr'a algnatun, 1;11118 

R11111donc:e 

MOnchen, GERMANY 
CIUzensmp 

OE 
Poat umo& Aelcll'H$ 

SommerstraBe 3 
81643 MOnchen 
GERMANY 

Fun namo of fifth joint ll1V1ill1Klr. 

Dr. Christian Scheerlna 

lnvon7(5}__~ ~ _l ~ Date 

1!~l.OD":r 
RGSKI- ,fl 
Bielefeld, GERMAN 
CH~M'11p 

OE 
Post Offlet Addreea 

ErftweA 38 
33689 Bielefeld 
GERMANY 
Fun namo of ,gbllh lolnt lnvenlDI': 

Alan Southall 
1nvonigrt ,glgnal!.11"$ Cate 

RBIIIIHIIICII 

Menchen. GERMANY 
elllze.nahlp 

GB 
Poat OffiCe Addr8sa 

Karwinsklstr. 4 
81247 MOnchen 
GERMANY 

(Supply almUar Information and signature for third and 
subsequent Joint Inventors). 

PCOMMliRCli 
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VoDor t,lame des dl\1tan Miterflnders: 

Thorsten Laux 
Unlllt$Chrll\ <IN Elilrld81'$ OatulY\ 

Woh1!$1tt 

Paderbom, GERMANY 
St11at&•ngah0/'lgkalt 

oe 
Po 

Helnrlch-Strohmeler•Str. 11 

33104 Paderborn 
GERMANY 
Voller Nal'lle det Yllffllffl Mltotllndilttl: 

Steffen Rusltschka 
Unl81'$C11rltt Clea t:nlflQ811S DalUm 

Wohn.ltz 

Manchen, GERMANY 
Slaall!lan;ehorlglCalt 

De 
I l'D&lalltchrift 

Sommerstrar?,e 3 
81543 MOnchen 
GERMANY 

Vallar Name dos mnl\en Mital'IIMers: 

Or. Christian Scheerina 
U11l.llrsclhM des ernnderll Oaluln 

Wohn511Z 

Bielefeld. GERMANY 
Stulllani:,thOrigk(lll 

DE 
Pll$UU\8Chrlft 

Erttwea 38 

33689 Bielefeld 
GERMANY 
VOll&r NaM& det IISCh&t9:II Mllal'l'lnden;: 

Alan Southall 

Un~ r~~II Datum 

.ti -t .20di 
WO/ln&ik -
MOnchen. GERMANY 
S\N~nglW!I 

GB 
Paslanschrilt 

Karwinskistr. 4 
81247 Monchen 
GERMANY 

(Sitts entsprechende lnformationen 1,1nd Unteftlehriften ,m 
Falle von dritten und welteren Mlterlindem ar,geben}. 

. -
l"UU natl'la ofU\lrd J0Jnt1nventar. 

Thorsten Laux 
lnven!Qn algna11.1t11 Oale 

Resldenco 

Paderbom, GERMANY 
Cillranalltp 

DE 
POlll 0111(:& l\.dlJl'IISII 

Heinrich-Strohmeler-Str. 11 

33104 Paderborn 
GERMANY 
FuD name at fOl.lt1h joint uwentw: 

Steffen Rusitschka 
lnvental'G •ISnatl.lfe Data 

Rasiele11C1J 

Manchen. GERMANY 
Clllzen&hll) 

OE 
Pa&t \,ffll<l8 Addrass 

SommerstrsBe 3 
81543 MOnchen 
GERMANY 

Full name or fl1lh Joint lnvontor: 

Dr. Christian Scheerina 
Jr,ventwa alg~IUra Date 

Residence 

Bielefeld, GERMANY 
CIIIZBnth!p 

OE· 
PO$ Office Nldl'OS8 

ErftWea 38 

33689 Bielefeld 
GERMANY 
FuD neme of soon joint lnvontor. 

Alan Southall 

lnvenAl:n•i.' JI _,.,J, DalO 

1-'Si .2. 2(:Jo~ 
Raaldence -
MOnehen, GERMANY 
Clllzan&lltp· 

GB 
Post l,;llllll8 Adc:lrws 
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UNITED STATES PATENT AND TRADEMARK OFFICE 
UKITED STATES DEPARTME.\IT OF COMMERCE 
United States Patent and Trademark Office 
Address: COMMISSIO'JER FOR PATENTS 

P.O. Box 1450 
Alexandria, V:irgmia 22313-1450 
\V½w.uspto.gov 

U.S. APPLICATION NUMBER NO. FIRST NAMED APPLICANT ATTY. DOCKET NO. 

11/662,978 

21171 

Stefan Berndt 1454.1808 

STAAS & HALSEY LLP 
SUITE 700 
1201 NEW YORK AVENUE, N.W. 
WASHINGTON, DC 20005 

Date Mailed: 07/17/2008 

INTERNATIONAL APPLICATION NO. 

PCT/EP2005/052828 
I.A. FILING DATE PRIORITY DATE 

06/17/2005 09/16/2004 

CONFIRMATION NO. 2525 
371 ACCEPTANCE LETTER 

11111111111111111111111111111111111111111111111 IJ~~!l!~ljj!~~~l!~l~ll~~l 

NOTICE OF ACCEPTANCE OF APPLICATION UNDER 35 U.5.C 371 AND 37 CFR 1.495 

The applicant is hereby advised that the United States Patent and Trademark Office in its capacity as a 
Designated / Elected Office (37 CFR 1.495), has determined that the above identified international application has 
met the requirements of 35 U.S.C. 371, and is ACCEPTED for national patentability examination in the United 
States Patent and Trademark Office. 

The United States Application Number assigned to the application is shown above and the relevant dates are: 

01/18/2008 
DATE OF RECEIPT OF 35 U.S.C. 371(c)(1), 

(c)(2) and (c)(4) REQUIREMENTS 

01/18/2008 
DATE OF COMPLETION OF ALL 
35 U.S.C. 371 REQUIREMENTS 

A Filing Receipt (PTO-103X) will be issued for the present application in due course. THE DATE APPEARING 
ON THE FILING RECEIPT AS THE " FILING DATE" IS THE DATE ON WHICH THE LAST OF THE 35 U.S.C. 
371 (c)(1), (c)(2) and (c)(4) REQUIREMENTS HAS BEEN RECEIVED IN THE OFFICE. THIS DATE IS SHOWN 
ABOVE. The filing date of the above identified application is the international filing date of the international 
application (Article 11(3) and 35 U.S.C. 363). Once the Filing Receipt has been received, send all correspondence 
to the Group Art Unit designated thereon. 

The following items have been received: 

• Copy of the International Application filed on 03/16/2007 
• English Translation of the IA filed on 03/16/2007 
• Copy of the International Search Report filed on 03/16/2007 
• Preliminary Amendments filed on 03/16/2007 
• Information Disclosure Statements filed on 03/16/2007 
• Oath or Declaration filed on 01/18/2008 
• Request for Immediate Examination filed on 03/16/2007 
• U.S. Basic National Fees filed on 03/16/2007 
• Substitute Specification filed on 03/16/2007 
• Priority Documents filed on 03/16/2007 
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Applicant is reminded that any communications to the United States Patent and Trademark Office must be mailed 
to the address given in the heading and include the U.S. application no. shown above (37 CFR 1.5) 

ULYSSES G WALKER 

Telephone: (703) 308-9290 EXT 130 
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UNITED STATES PATENT AND TRADEMARK OFFICE 

APPLICATION 
NUMBER 

11/662,978 

21171 

FILING or 
37l(c)DATE 

01/18/2008 

STAAS & HALSEY LLP 
SUITE 700 

GRPART 
UNIT 

2617 

1201 NEW YORK AVENUE, N.W. 
WASHINGTON, DC 20005 

FIL FEE REC'D 

1030 

UKITED STATES DEPARTME.\IT OF COMMERCE 
United States Patent and Trademark Office 
Address: COMMISSIO'JER FOR PATENTS 

P.O. Box 1450 
Alexandria, V:irgmia 22313-1450 
\V½w.uspto.gov 

ATTY.DOCKET.NO TOT CLAIMS IND CLAIMS 

1454.1808 15 3 

CONFIRMATION NO. 2525 

FILING RECEIPT 

111111111111111111111111]~!1~!~1!~1!~11!1!11! ~1i~111111111111111111111111 

Date Mailed: 07/17/2008 

Receipt is acknowledged of this non-provisional patent application. The application will be taken up for examination 
in due course. Applicant will be notified as to the results of the examination. Any correspondence concerning the 
application must include the following identification information: the U.S. APPLICATION NUMBER, FILING DATE, 
NAME OF APPLICANT, and TITLE OF INVENTION. Fees transmitted by check or draft are subject to collection. 
Please verify the accuracy of the data presented on this receipt. If an error is noted on this Filing Receipt, please 
submit a written request for a Filing Receipt Correction. Please provide a copy of this Filing Receipt with the 
changes noted thereon. If you received a "Notice to File Missing Parts" for this application, please submit 
any corrections to this Filing Receipt with your reply to the Notice. When the USPTO processes the reply 
to the Notice, the USPTO will generate another Filing Receipt incorporating the requested corrections 

Applicant(s) 
Stefan Berndt, Bonen, GERMANY; 
Thomas Hanna, Detrnold, GERMANY; 
Thorsten Laux, Paderborn, GERMANY; 
Steffen Rusitschka, Munchen, GERMANY; 
Christian Scheering, Bielefeld, GERMANY; 
Alan Southall, Munchen, GERMANY; 

Power of Attorney: The patent practitioners associated with Customer Number 21171 

Domestic Priority data as claimed by applicant 
This application is a 371 of PCT/EP2005/052828 06/17/2005 

Foreign Applications 
GERMANY 10 2004 044 987 .2 09/16/2004 

If Required, Foreign Filing License Granted: 07/12/2008 

The country code and number of your priority application, to be used for filing abroad under the Paris Convention, 
is US 11 /662,978 

Projected Publication Date: 10/23/2008 

Non-Publication Request: No 

Early Publication Request: No 

page 1 of 3 

Ex.1002 
CISCO SYSTEMS, INC. / Page 205 of 320



Title 

Monitoring Condition of Network with Distributed Components 

Preliminary Class 

455 

PROTECTING YOUR INVENTION OUTSIDE THE UNITED STATES 

Since the rights granted by a U.S. patent extend only throughout the territory of the United States and have no 
effect in a foreign country, an inventor who wishes patent protection in another country must apply for a patent 
in a specific country or in regional patent offices. Applicants may wish to consider the filing of an international 
application under the Patent Cooperation Treaty (PCT). An international (PCT) application generally has the same 
effect as a regular national patent application in each PCT-member country. The PCT process simplifies the filing 
of patent applications on the same invention in member countries, but does not result in a grant of "an international 
patent" and does not eliminate the need of applicants to file additional documents and fees in countries where patent 
protection is desired. 

Almost every country has its own patent law, and a person desiring a patent in a particular country must make an 
application for patent in that country in accordance with its particular laws. Since the laws of many countries differ 
in various respects from the patent law of the United States, applicants are advised to seek guidance from specific 
foreign countries to ensure that patent rights are not lost prematurely. 

Applicants also are advised that in the case of inventions made in the United States, the Director of the US PTO must 
issue a license before applicants can apply for a patent in a foreign country. The filing of a U.S. patent application 
serves as a request for a foreign filing license. The application's filing receipt contains further information and 
guidance as to the status of applicant's license for foreign filing. 

Applicants may wish to consult the USPTO booklet, "General Information Concerning Patents" (specifically, the 
section entitled "Treaties and Foreign Patents") for more information on timeframes and deadlines for filing foreign 
patent applications. The guide is available either by contacting the USPTO Contact Center at 800-786-9199, or it 
can be viewed on the USPTO website at http://www.uspto.gov/web/offices/pac/doc/general/index.html. 

For information on preventing theft of your intellectual property (patents, trademarks and copyrights), you may wish 
to consult the U.S. Government website, http://www.stopfakes.gov. Part of a Department of Commerce initiative, 
this website includes self-help "toolkits" giving innovators guidance on how to protect intellectual property in specific 
countries such as China, Korea and Mexico. For questions regarding patent enforcement issues, applicants may 
call the U.S. Government hotline at 1-866-999-HAL T (1-866-999-4158). 

GRANTED 

LICENSE FOR FOREIGN FILING UNDER 

Title 35, United States Code, Section 184 

Title 37, Code of Federal Regulations, 5.11 & 5.15 

The applicant has been granted a license under 35 U.S.C. 184, if the phrase "IF REQUIRED, FOREIGN FILING 
LICENSE GRANTED" followed by a date appears on this form. Such licenses are issued in all applications where 
the conditions for issuance of a license have been met, regardless of whether or not a license may be required as 
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set forth in 37 CFR 5.15. The scope and limitations of this license are set forth in 37 CFR 5.15(a) unless an earlier 
license has been issued under 37 CFR 5.15(b). The license is subject to revocation upon written notification. The 
date indicated is the effective date of the license, unless an earlier license of similar scope has been granted under 
37 CFR 5.13 or 5.14. 

This license is to be retained by the licensee and may be used at any time on or after the effective date thereof unless 
it is revoked. This license is automatically transferred to any related applications(s) filed under 37 CFR 1.53(d). This 
license is not retroactive. 

The grant of a license does not in any way lessen the responsibility of a licensee for the security of the subject matter 
as imposed by any Government contract or the provisions of existing laws relating to espionage and the national 
security or the export of technical data. Licensees should apprise themselves of current regulations especially with 
respect to certain countries, of other agencies, particularly the Office of Defense Trade Controls, Department of 
State (with respect to Arms, Munitions and Implements of War (22 CFR 121-128)); the Bureau of Industry and 
Security, Department of Commerce (15 CFR parts 730-774); the Office of Foreign AssetsControl, Department of 
Treasury (31 CFR Parts 500+) and the Department of Energy. 

NOT GRANTED 

No license under 35 U.S.C. 184 has been granted at this time, if the phrase "IF REQUIRED, FOREIGN FILING 
LICENSE GRANTED" DOES NOT appear on this form. Applicant may still petition for a license under 37 CFR 5.12, 
if a license is desired before the expiration of 6 months from the filing date of the application. If 6 months has lapsed 
from the filing date of this application and the licensee has not received any indication of a secrecy order under 35 
U.S.C. 181, the licensee may foreign file the application pursuant to 37 CFR 5.15(b). 
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UNITED STATES PATENT AND TRADEMARK OFFICE 
Ul\TfED STATES DEPA RTME'IT OF COMMERCE 
United States Patent and Trademark Office 
Adiliess. COMMISSIO'JER FOR PATENTS 

PO Box 1450 
Alexandria, Virgmia 22313-1450 
\VVi\V.USpto.gov 

APPLICATION NUMBER FILING OR 3 71 (C) DATE FIRST NAMED APPLICANT ATTY. DOCKET NO./TITLE 

11/662,978 

21171 

01/18/2008 Stefan Berndt 1454.1808 
CONFIRMATION NO. 2525 

PUBLICATION NOTICE 
ST AAS & HALSEY LLP 
SUITE 700 
1201 NEW YORK AVENUE, N.W. 
WASHINGTON, DC 20005 

Title:Monitoring Condition of Network with Distributed Components 

Publication No.US-2008-0261521-A 1 
Publication Date: 10/23/2008 

1111111111111111111111 ll]~!l]!~l!~l!~U~ ~!l~!~ll 11111111111111111111111 

NOTICE OF PUBLICATION OF APPLICATION 

The above-identified application will be electronically published as a patent application publication pursuant to 37 
CFR 1.211, et seq. The patent application publication number and publication date are set forth above. 

The publication may be accessed through the USPTO's publically available Searchable Databases via the 
Internet at www.uspto.gov. The direct link to access the publication is currently http://www.uspto.gov/patft/. 

The publication process established by the Office does not provide for mailing a copy of the publication to 
applicant. A copy of the publication may be obtained from the Office upon payment of the appropriate fee set forth 
in 37 CFR 1.19(a)(1 ). Orders for copies of patent application publications are handled by the USPTO's Office of 
Public Records. The Office of Public Records can be reached by telephone at (703) 308-9726 or (800) 972-6382, 
by facsimile at (703) 305-8759, by mail addressed to the United States Patent and Trademark Office, Office of 
Public Records, Alexandria, VA 22313-1450 or via the Internet. 

In addition, information on the status of the application, including the mailing date of Office actions and the 
dates of receipt of correspondence filed in the Office, may also be accessed via the Internet through the Patent 
Electronic Business Center at www.uspto.gov using the public side of the Patent Application Information and 
Retrieval (PAIR) system. The direct link to access this status information is currently http://pair.uspto.gov/. Prior to 
publication, such status information is confidential and may only be obtained by applicant using the private side of 
PAIR. 

Further assistance in electronically accessing the publication, or about PAIR, is available by calling the Patent 
Electronic Business Center at 1-866-217-9197. 

Office of Data Managment, Application Assistance Unit (571) 272-4000, or (571) 272-4200, or 1-888-786-0101 
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UNITED STA IBS p A IBNT AND TRADEMARK OFFICE 

APPLICATION NO. FILING DATE 

11/662,978 01/18/2008 

21171 7590 01/26/2010 

ST AAS & HALSEY LLP 
SUIIB 700 
1201 NEW YORK A VENUE, N.W. 
WASHINGTON, DC 20005 

FIRST NAMED INVENTOR 

Stefan Berndt 

UNITED STA TES DEPARTMENT OF COMMERCE 
United States Patent and Trademark Office 
Address: COMMISSIONER FOR PATENTS 

P.O. Box 1450 
Alexandria., Virginia 22313-1450 
www.uspto.gov 

ATTORNEY DOCKET NO. CONFIRMATION NO. 

1454.1808 2525 

EXAMINER 

HO,DUCCHI 

ART UNIT PAPER NUMBER 

2465 

MAIL DATE DELIVERY MODE 

01/26/2010 PAPER 

Please find below and/or attached an Office communication concerning this application or proceeding. 

The time period for reply, if any, is set in the attached communication. 

PTOL-90A (Rev. 04/07) 
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Office Action Summary 

Application No. 

11/662,978 

Examiner 

DUC C. HO 

Applicant(s) 

BERNDT ET AL. 

Art Unit 

2465 

-- The MAILING DA TE of this communication appears on the cover sheet with the correspondence address --
Period for Reply 

A SHORTENED STATUTORY PERIOD FOR REPLY IS SET TO EXPIRE ;l_ MONTH(S) OR THIRTY (30) DAYS, 
WHICHEVER IS LONGER, FROM THE MAILING DATE OF THIS COMMUNICATION. 
- Extensions of time may be available under the provisions of 37 CFR 1.136(a). In no event, however, may a reply be timely filed 

after SIX (6) MONTHS from the mailing date of this communication. 
- If NO period for reply is specified above, the maximum statutory period will apply and will expire SIX (6) MONTHS from the mailing date of this communication. 
- Failure to reply within the set or extended period for reply will, by statute, cause the application to become ABANDONED (35 U.S.C. § 133). 

Any reply received by the Office later than three months after the mailing date of this communication, even if timely filed, may reduce any 
earned patent term adjustment. See 37 CFR 1.704(b). 

Status 

1 )IZI Responsive to communication(s) filed on 16 March 2007. 

2a)0 This action is FINAL. 2b)[8J This action is non-final. 

3)0 Since this application is in condition for allowance except for formal matters, prosecution as to the merits is 

closed in accordance with the practice under Ex parte Quayle, 1935 C.D. 11, 453 O.G. 213. 

Disposition of Claims 

4)[8J Claim(s) 18-32 is/are pending in the application. 

4a) Of the above claim(s) __ is/are withdrawn from consideration. 

5)0 Claim(s) __ is/are allowed. 

6)[8J Claim(s) 18-32 is/are rejected. 

7)0 Claim(s) __ is/are objected to. 

8)0 Claim(s) __ are subject to restriction and/or election requirement. 

Application Papers 

9)0 The specification is objected to by the Examiner. 

10)0 The drawing(s) filed on __ is/are: a)O accepted or b)O objected to by the Examiner. 

Applicant may not request that any objection to the drawing(s) be held in abeyance. See 37 CFR 1.85(a). 

Replacement drawing sheet(s) including the correction is required if the drawing(s) is objected to. See 37 CFR 1.121 (d). 

11 )0 The oath or declaration is objected to by the Examiner. Note the attached Office Action or form PT0-152. 

Priority under 35 U.S.C. § 119 

12)1Zl Acknowledgment is made of a claim for foreign priority under 35 U.S.C. § 119(a)-(d) or (f). 

a)IZ! All b)O Some* c)O None of: 

1.IZ! Certified copies of the priority documents have been received. 

2.0 Certified copies of the priority documents have been received in Application No. __ . 

3.0 Copies of the certified copies of the priority documents have been received in this National Stage 

application from the International Bureau (PCT Rule 17 .2(a)). 

*Seethe attached detailed Office action for a list of the certified copies not received. 

Attachment(s) 

1) [8J Notice of References Cited (PTO-892) 

2) 0 Notice of Draftsperson's Patent Drawing Review (PTO-948) 

4) 0 Interview Summary (PTO-413) 
Paper No(s)/Mail Date. __ . 

5) 0 Notice of Informal Patent Application 3) [8J Information Disclosure Statement(s) (PTO/SB/08) 
Paper No(s)/Mail Date 01-18-08· 03-16-07. 

U.S. Patent and Trademark Office 

PTOL-326 (Rev. 08-06) 

6) 0 Other: __ . 

Office Action Summary Part of Paper No./Mail Date 20100119 

Ex.1002 
CISCO SYSTEMS, INC. / Page 211 of 320



Application/Control Number: 11/662,978 

Art Unit: 2465 

Drawings 

Page 2 

1. Figure 3 should be designated by a legend such as --Prior Art-- because only that 

which is old is illustrated. See MPEP § 608.02(g). Corrected drawings in compliance with 37 

CFR 1.121 ( d) are required in reply to the Office action to avoid abandonment of the application. 

The replacement sheet(s) should be labeled "Replacement Sheet" in the page header (as per 37 

CFR 1.84( c )) so as not to obstruct any portion of the drawing figures. If the changes are not 

accepted by the examiner, the applicant will be notified and informed of any required corrective 

action in the next Office action. The objection to the drawings will not be held in abeyance. 

Claim Rejections - 35 USC§ 103 

2. The following is a quotation of 35 U.S.C. 103(a) which forms the basis for all 

obviousness rejections set forth in this Office action: 

(a) A patent may not be obtained though the invention is not identically disclosed or described as set forth in 

section 102 of this title, if the differences between the subject matter sought to be patented and the prior art are 

such that the subject matter as a whole would have been obvious at the time the invention was made to a person 

having ordinary skill in the art to which said subject matter pertains. Patentability shall not be negatived by the 

manner in which the invention was made. 

3. This application currently names joint inventors. In considering patentability of the 

claims under 35 U.S.C. 103(a), the examiner presumes that the subject matter of the various 

claims was commonly owned at the time any inventions covered therein were made absent any 

evidence to the contrary. Applicant is advised of the obligation under 37 CFR 1.56 to point out 

the inventor and invention dates of each claim that was not commonly owned at the time a later 

invention was made in order for the examiner to consider the applicability of 35 U.S.C. 103© 

and potential 35 U.S.C. 102(f) or (g) prior art under 35 U.S.C. 103(a). 
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Application/Control Number: 11/662,978 

Art Unit: 2465 

Page 3 

4. Claims 18-29 and 31-32 are rejected under 35 U.S.C. 103(a) as being unpatentable over 

Jahanian et al.("Processor group membership protocols: specification, design and 

implementation" -IDS records), hereinafter referred to as Jahanian, in view of Ogier et al.(US 

2003/0179742), hereinafter referred to as Ogier. 

Regarding claim 18, Jahanian discloses a membership protocols in which a logical ring 

structure is created. Each processor-fig. I, page 4, in a group of three that forms a logical ring 

structure has two neighbors, and it exchanges heartbeats only with those two neighbors. In other 

words, each processor is required to send a heartbeat message to both member processors on the 

left and the right in order to remained informed of topology ( corresponding to monitoring only a 

respective neighboring component in the logical ring structure to determine a current condition 

of the respective neighboring component). The heartbeat behavior is configurable to control 

message loss tolerance and the time necessary to detect a failure, and failures are detected on the 

basis of missed heartbeats. 

Jahanian, however, does not expressly teach informing other components of the system 

about the current condition of the respective neighboring component when the current condition 

corresponds to at least one predefined condition. 

Ogier discloses method and apparatus for disseminating topology information and for 

discovering new neighboring nodes. In Ogier a HELLO message is used to report only changes 

in the status of neighbors, i.e. link-state changes (corresponding to at least one predefined 

condition), see abstract. 

At the time of the invention, it would have been obvious to a person of ordinary skill in 

the art to employ HELLO message as taught by Ogier into the system of Jahanian. The 

suggestion/motivation for doing so would have been to inform all processors in the group of 

topology and link-state changes. 
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Application/Control Number: 11/662,978 

Art Unit: 2465 

Page 4 

Regarding claim 19, in Jahanian the link-state change corresponds to an offline condition. 

Regarding claim 20, in Jahanian the monitoring is carried out based on a leasing method 

as each processor is implemented by a set of daemon processes, see page 4 at "Overview of 

membership protocols". 

Regarding claim 21, in Jahanian the heartbeat message corresponds to "Alive" message. 

Regarding claim 22, in Jahanian the heartbeat messages are controlled by timers and 

counter. Therefore, heartbeats are expected to be sent which corresponds to the messages are sent 

periodically, see 4.2, page 10. 

Regarding claim 23, in Jahanian the claimed limitation functional incapacity or offline 

corresponds to a failure detection in which a processor failed to send a heartbeat message to 

respective neighbors in accordance with a predefined time period. 

Regarding claim 24, in Ogier HELLO message is used to inform all neighbors, see 

abstract. 

Regarding claim 25, in Ogier each neighbor in response to receiving a HELLO message, 

sends back an ACK, see 0089-0090. 

Regarding claim 26, in Ogier an acknowledgement message sent in responses to a 

HELLO message, see 0088. 

Regarding claim 27, in Ogier a change in topology or link-state corresponds to a 

predefined condition for which an ACK has not been received. 

Regarding claim 28, in Ogier each neighbor stores a local list that contains conditions of 

other neighbors, see 0259-0261. 

Regarding claim 29, in Jahanian the respective processor-fig. 1, page 4, is one of 

predecessor neighbor and a successor neighbor in the logical ring structure. 

Regarding claim 31, this claim has similar limitations as claim 1. Therefore, it is rejected 

under Jahanian-Ogier for the same reasons set forth in the rejection of claim 1. The system of 
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Application/Control Number: 11/662,978 

Art Unit: 2465 

Page 5 

Jahanian should include at least one computer-readable data medium encoded with computer 

program that when executed performs the claimed steps. 

Regarding claim 32, this claim has similar limitations as claim 1. Therefore, it is rejected 

under Jahanian-Ogier for the same reasons set forth in the rejection of claim 1. 

5. Claim 30 is rejected under 35 U.S.C. 103(a) as being unpatentable over Jahanian, in view 

of Ogier, and further in view of the Admitted Prior Art in figure 3 of the instant application, 

hereinafter referred to as the AP A. 

Regarding claim 30, Jahanian and Ogier disclose all claimed limitations, except the 

network is one of a stationary communication network and a telephone network and the 

components are communication servers. 

The APA discloses a distributed communication system 300-fig.3, which is a telephony 

system and wherein the components are communication servers, see 0011. 

At the time of the invention, it would have been obvious to a person of ordinary skill in 

the art to employ a distributed communication system as taught by the AP A into the combined 

system of Jahanian and Ogier. The suggestion/motivation for doing so would have been to 

provide information about the failure of any other communication server in the system 300. 

Conclusion 

6. The prior art made of record and not relied upon is considered pertinent to applicant's 

disclosure. Chang et al.(US 2002/0169861); Saleh et al.(US 2008/0037562) are cited to show 

monitoring condition of network with distributed components, which is considered pertinent to 

the claimed invention. 
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Application/Control Number: 11/662,978 

Art Unit: 2465 

7. Any inquiry concerning this communication or earlier communications from the 

Page 6 

examiner should be directed to Due Ho whose telephone number is (571) 272-3147. The 

examiner can normally be reached on Monday through Thursday from 7:30 am to 6:00 pm. 

If attempt to reach the examiner by telephone are unsuccessful, the examiner's 

supervisor, Jay Patel, can be reached on (571) 272-2988. 

Any inquiry of a general nature or relating to the status of this application or proceeding 

should be directed to the Group receptionist whose telephone number is (571) 272-2600. 

The fax phone number for the organization where this application or proceeding is 

assigned is 571-273-8300. 
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Application Information Retrieval (PAIR) system. Status information for published applications 

may be obtained from either Private PAIR or Public PAIR. Status information for unpublished 

applications is available through Private PAIR only. For more information about the PAIR 

system, see http://pair-direct.uspto.gov. Should you have questions on access to the Private PAIR 
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Docket No.: 1454.1808 

IN THE UNITED STATES PATENT AND TRADEMARK OFFICE 

In re the Application of: 

Stefan BERNDT et al. 

Serial No. 11/662,978 

Confirmation No. 2525 

Filed: March 16, 2007 

Group Art Unit: 2465 

Examiner: Ho, Due Chi 

For: MONITORING CONDITION OF NETWORK WITH DISTRIBUTED COMPONENTS 

Commissioner for Patents 
PO Box 1450 
Alexandria, VA 22313-1450 

Sir: 

AMENDMENT 

This is in response to the Office Action mailed January 26, 2010, and having a period for 

response set to expire on April 26, 2010. 

The following amendments and remarks are respectfully submitted. Reconsideration of 

the claims is respectfully requested. 
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AMENDMENTS TO THE DRAWINGS: 

In the Office Action, on page 2, the Examiner objected to the drawings. In order to 

overcome these objections, a replacement sheet is submitted herewith. In Figure 3, a "Related 

Art" legend has been added. Approval of these changes to the Drawings is respectfully 

requested. 

2 
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IN THE CLAIMS: 

The text of all pending claims, (including withdrawn claims) is set forth below. Cancelled 

and not entered claims are indicated with claim number and status only. The claims as listed 

below show added text with underlining and deleted text with strikethrough. The status of each 

claim is indicated with one of (original), (currently amended), (cancelled), (withdrawn), (new), 

(previously presented), or (not entered). 

Please AMEND the claims in accordance with the following: 

Claims 1-17 (Cancelled) 

18. (Currently Amended) A method for monitoring a system condition of a network with 

distributed components organized in a logical ring structure, comprising in each component of 

the system: 

each component in the system monitoring only a single respective neighboring · 

component in the logical ring structure to determine a current condition of the respective 

neighboring component; and 

each component in the system informing §.!Lother components of the system about the 

current condition of the respective neighboring component when the current condition 

corresponds to at least one predefined condition. 

19. (Previously Presented) The method as claimed in claim 18, wherein the at least one 

predefined condition is at least one of a functional incapacity corresponding to an offline 

condition and a functional capacity corresponding to an online condition. 

20. (Previously Presented) The method as claimed in claim 19, wherein at least one of 

said monitoring of the respective neighboring component and determination of the current 

condition of the respective neighboring component is carried out based on a leasing method. 

21. (Previously Presented) The method as claimed in claim 20, wherein with regard to 

the leasing method, an "Alive" message is sent from the respective neighboring component. 

22. (Previously Presented) The method as claimed in claim 21, wherein the "Alive" 

information is sent periodically. 

3 

Ex.1002 
CISCO SYSTEMS, INC. / Page 230 of 320



Serial No. 11/662,978 

23. (Previously Presented) The method as claimed in claim 22, wherein the functional 

incapacity of the neighboring component is determined if the respective neighboring component 

does not send any "Alive" information for a predetermined period of time. 

24. (Currently Amended) The method as claimed in claim 23, wherein said informing all 

the other components about the predefined condition of the respective neighboring component 

is carried out using an "Inform All" method. 

25. (Previously Presented) The method as claimed in claim 24, further comprising, with 

regard to the "Inform All" method, performing an acknowledgment process by each of the other 

components, in which each of the other components, if it has received information about the 

predefined condition of the respective neighboring component, confirms receipt of the 

information, by sending an "Acknowledgment" message. 

26. (Previously Presented) The method as claimed in claim 25, wherein the 

"Acknowledgment" message is sent to the component which has determined the predefined 

condition of the respective neighboring component. 

27. (Previously Presented) The method as claimed in claim 26, further comprising 

determining the predefined condition for any component which does not acknowledge the 

receipt of the information about the predefined condition of the respective neighboring 

component. 

28. (Previously Presented) The method as claimed in claim 27, further comprising in 

each component storing a local list of conditions of the other components. 

29. (Previously Presented) The method as claimed in claim 28, wherein the respective 

neighboring component is one of a predecessor component and a successor component in the 

logical ring structure. 

30. (Previously Presented) The method as claimed in claim 29, wherein the network is 

one of a stationary communication network and a telephone network and the components are 

communication servers. 

4 
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31. (Currently Amended) At least one computer-readable data medium encoded with at 

least one computer program that when executed by at least one processor performs a method 

comprising: 

each component in a logical ring structure monitoring only a single neighboring 

component in the logical ring structure to determine a current condition of the neighboring 

component; and 

each component in the logical ring structure informing fill.other components of the 

system about the current condition of the neighboring component when the current condition 

corresponds to a predefined condition. 

32. (Currently Amended) A network with distributed components, comprising: 

components organized in a logical ring structure, each component monitoring only a 

single respective neighboring component in the logical ring structure to determine a current 

condition of the respective neighboring component and informing fill.other components of said 

network when the current condition of the respective neighboring component corresponds to a 

predefined condition. 

5 
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REMARKS 

Status of the Claims 

The Office Action mailed January 26, 2010 noted that claims 18-32 were pending and 

rejected all claims. Claims 18, 24, 31 and 32 are amended. No claims are cancelled. No new 

claims are added. No new matter is believed to be presented. 

It is respectfully submitted that claims 18-32 are pending and under consideration. 

Objection to the Drawings 

The Office Action, on page 2, objected to Figure 3 under MPEP 608.02(9). As noted 

above, a Replacement Sheet is submitted herewith and it is respectfully submitted that the 

objection is overcome. 

Rejection under 35 U.S.C. § 103(a) 

The Office Action, on page 2, rejected claims 18-29 and 31-32 under 35 U.S.C. § 103(a) 

as being unpatentable over Jahanian and Ogier. The Office Action, on page 5, rejected claim 30 

as being unpatentable over Jahanian, Ogier and APA. These rejections are respectfully 

traversed below. 

Jahanian discusses a suite of processing group membership protocols and their 

implementation. Jahanian discusses three protocols including weak, strong and hybrid 

membership and common features of all three membership protocols. Every processor gets 

assigned a unique identifier based on its network address and an instance number which 

changes each time the processor changes state relative to the membership system. 

Furthermore, a group leader is chosen and every member of a group has two neighbors which it 

exchanges heartbeats with. Failures are determined based on missed heartbeats. (See 

Jahanian, pages 1 and 4 and Figure 1 ). The Office Action admitted that Jahanian does not 

discuss all features recited in claim 18 but asserted that Ogier cures the deficiencies of 

Jahanian. 

Ogier is related to a link-state routing protocol for ad-hoc networks and discusses a 

method and apparatus for disseminating topology information and discovering new neighboring 

nodes in a tree-like structure. Furthermore, Ogier discusses that neighbor discovery is via 

differential "HELLO" messages which report only status changes in neighbors. Ogier discusses 

that each node will compute a source tree which provides paths to all reachable nodes in the 

6 
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tree based on partial topology stored in the node. Each node only reports part of its source tree 

to neighbors. (See Ogier, Abstract and paragraph [0014]). 

In light of the above, it is respectfully submitted that claim 18 patentably distinguishes 

over Jahanian and Ogier. Claim 18, as an example, is amended to clarify distinctive features not 

discussed or described by Jahanian and Ogier. It is respectfully submitted that nothing cited or 

found in Jahanian and Ogier, taken alone and in combination, discusses "each component in the 

system monitoring only a single respective neighboring component" and "each component in the 

system informing all other components of the system about the current condition of the 

respective neighboring component." As noted above, Jahanian discusses that every member of 

a group exchanges heartbeats with two neighbors in two directions around the ring, but claim 18 

recites "each component in the system monitoring only a single respective neighboring 

component." In other words, by only monitoring a single respective neighboring component, 

messages on the order of O(n) is required, as opposed to the combination of Jahanian and 

Ogier. 

Additionally, one of ordinary skill in the art would not have been motivated to combine the 

teachings of Jahanian with the teachings of Ogier. Ogier is related to determining neighboring 

nodes in a tree-like structure unlike Jahanian which discusses determining membership in a ring 

structure. As a result, one of ordinary skill in the art would not have been motivated to combine 

the teachings of Ogier with the admittedly defective teachings of Jahanian. Therefore, it is 

respectfully submitted Jahanian and Ogier, taken alone and in combination, do not discuss or 

teach "each component in the system monitoring only a single respective neighboring 

component" and "each component in the system informing all other components of the system 

about the current condition of the respective neighboring component." 

Therefore, claim 18 patentably distinguishes over Jahanian and Ogier, taken alone and in 

combination. 

Claim 31 patentably distinguishes over Jahanian and Ogier, taken alone and in 

combination, because nothing cited or found discusses "each component in a logical ring 

structure monitoring only a single neighboring component in the logical ring structure" and "each 

component in the logical ring structure informing all other components of the system about the 

current condition of the neighboring component." 

Claim 32 patentably distinguishes over Jahanian and Ogier, taken alone and in 

combination, because nothing cited or found discusses "each component monitoring only a 

single respective neighboring component in the logical ring structure ... and informing all other 
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components of said network when the current condition of the respective neighboring 

component corresponds to a predefined condition." 

The dependent claims depend from the above-discussed independent claims and are 

patentable over the cited references for the reasons discussed above. The dependent claims 

also recite additional features not taught or suggested by the cited references. For example, 

claim 27 recites "determining the predefined condition for any component which does not 

acknowledge the receipt of the information about the predefined condition of the respective 

neighboring component." In particular, the Office Action referred to Ogier without providing any 

specific citation within Ogier. MPEP § 702.020) states that it is important for an Examiner to 

properly communicate the basis for a rejection so that the issues can be identified early and the 

applicant can be given fair opportunity to reply. In this situation, Applicants have not been given 

a fair opportunity to reply because nothing in particular was cited in Ogier. Furthermore, the 

Office Action has failed to establish a prima facie case of obviousness for at least claim 27 

because of the rejection's failure to adequately communicate where in the cited references each 

and every claimed feature is taught or suggested. The Office Action also failed to cite to a 

specific section in Jahanian with respect to its rejection of claims 19, 20, 21 and 23. Applicants, 

at the very least, respectfully request a new non-final Office Action properly communicating 

rejections of all claims so that Applicants are provided a fair opportunity to reply. 

Additionally, it is submitted that nothing found in Ogier discusses the features of claim 27. 

The Office Action merely stated "in Ogier, a change in topology or link-state corresponds to a 

predefined condition for which an ACK has not been received." However, claim 27 recites 

"determining the predefined condition for any component which does not acknowledge the 

receipt of the information about the predefined condition of the respective neighboring 

component." Ogier does not discuss determining the predefined condition for any component 

which does not acknowledge the receipt of information. Ogier does not discuss such 

determining as in claim 27. Furthermore, claim 23 recites "the functional incapacity of the 

neighboring component is determined if the respective neighboring component does not send 

any "Alive" information for a predetermined period of time." Nothing found in Jahanian 

discusses this feature because Jahanian fails to discuss "the respective neighboring 

component" as in claim 23. Finally, claim 24 distinguishes over Ogier's HELLO message 

because claim 24 recites an "Inform All" method. Ogier does not say that all are informed by the 

single respective neighboring component with one "Inform All" message, but simply that all 

neighbors are informed without providing any additional details. It is submitted that the 

dependent claims are independently patentable over the cited references. 

8 
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Withdrawal of the rejections is respectfully requested. 

Summary 

There being no further outstanding objections or rejections, it is submitted that the 

application is in condition for allowance. An early action to that effect is courteously solicited. 

Finally, if there are any formal matters remaining after this response, the Examiner is 

requested to telephone the undersigned to attend to these matters. 

If there are any additional fees associated with filing of this Amendment, please charge 

the same to our Deposit Account No. 19-3935. 

Date: ---------

1201 New York Avenue, N.W., 7th Floor 
Washington, D.C. 20005 
Telephone: (202) 434-1500 
Facsimile: (202) 434-1501 

Respectfully submitted, 

STAAS & HALSEY LLP 

n.oA. t- ~/) 1/_ 
By: -~~-v•_'-__ ~-----­

John R. Bednarz 
Registration No. 62,168 
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Office Action Summary 

Application No. 

11/662,978 

Examiner 

DUC C. HO 

Applicant(s) 

BERNDT ET AL. 

Art Unit 

2465 

-- The MAILING DA TE of this communication appears on the cover sheet with the correspondence address --
Period for Reply 

A SHORTENED STATUTORY PERIOD FOR REPLY IS SET TO EXPIRE ;l_ MONTH(S) OR THIRTY (30) DAYS, 
WHICHEVER IS LONGER, FROM THE MAILING DATE OF THIS COMMUNICATION. 
- Extensions of time may be available under the provisions of 37 CFR 1.136(a). In no event, however, may a reply be timely filed 

after SIX (6) MONTHS from the mailing date of this communication. 
- If NO period for reply is specified above, the maximum statutory period will apply and will expire SIX (6) MONTHS from the mailing date of this communication. 
- Failure to reply within the set or extended period for reply will, by statute, cause the application to become ABANDONED (35 U.S.C. § 133). 

Any reply received by the Office later than three months after the mailing date of this communication, even if timely filed, may reduce any 
earned patent term adjustment. See 37 CFR 1.704(b). 

Status 

1 )IZI Responsive to communication(s) filed on 26 April 2010. 

2a)IZ! This action is FINAL. 2b)D This action is non-final. 

3)0 Since this application is in condition for allowance except for formal matters, prosecution as to the merits is 

closed in accordance with the practice under Ex parte Quayle, 1935 C.D. 11, 453 O.G. 213. 

Disposition of Claims 

4)[8J Claim(s) 18-32 is/are pending in the application. 

4a) Of the above claim(s) __ is/are withdrawn from consideration. 

5)0 Claim(s) __ is/are allowed. 

6)[8J Claim(s) 18-26. 31-32 is/are rejected. 

7)[8J Claim(s) 27-30 is/are objected to. 

8)0 Claim(s) __ are subject to restriction and/or election requirement. 

Application Papers 

9)0 The specification is objected to by the Examiner. 

10)0 The drawing(s) filed on __ is/are: a)D accepted or b)D objected to by the Examiner. 

Applicant may not request that any objection to the drawing(s) be held in abeyance. See 37 CFR 1.85(a). 

Replacement drawing sheet(s) including the correction is required if the drawing(s) is objected to. See 37 CFR 1.121 (d). 

11 )□ The oath or declaration is objected to by the Examiner. Note the attached Office Action or form PT0-152. 

Priority under 35 U.S.C. § 119 

12)0 Acknowledgment is made of a claim for foreign priority under 35 U.S.C. § 119(a)-(d) or (f). 

a)D All b)D Some* c)D None of: 

1.0 Certified copies of the priority documents have been received. 

2.0 Certified copies of the priority documents have been received in Application No. __ . 

3.0 Copies of the certified copies of the priority documents have been received in this National Stage 

application from the International Bureau (PCT Rule 17 .2(a)). 

*Seethe attached detailed Office action for a list of the certified copies not received. 

Attachment(s) 

1) D Notice of References Cited (PTO-892) 

2) D Notice of Draftsperson's Patent Drawing Review (PTO-948) 

4) D Interview Summary (PTO-413) 
Paper No(s)/Mail Date. __ . 

5) D Notice of Informal Patent Application 3) D Information Disclosure Statement(s) (PTO/SB/08) 
Paper No(s)/Mail Date __ . 

U.S. Patent and Trademark Office 

PTOL-326 (Rev. 08-06) 

6) D Other: __ . 

Office Action Summary Part of Paper No./Mail Date 20100718 
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Claim Rejections - 35 USC§ 102 

Page 2 

1. The following is a quotation of the appropriate paragraphs of 35 U.S.C. 102 that 

form the basis for the rejections under this section made in this Office action: 

A person shall be entitled to a patent unless -

(e) the invention was described in a patent granted on an application for patent by another filed in the 
United States before the invention thereof by the applicant for patent, or on an international application 
by another who has fulfilled the requirements of paragraphs (1 ), (2), and (4) of section 371 (c) of this 
title before the invention thereof by the applicant for patent. 

2. Claims 18-24, 31-32 are rejected under 35 U.S.C. 102(e) as being anticipated by 

figure 3 of the Admitted Prior Art, see pages 2-3 and 10, hereinafter referred to as the 

APA. 

Regarding claim 18, the APA discloses a distributed system with components, in 

which components monitors every other component of the system, see pages 2-3, and 

10. Each communication server 301-306-fig.3 monitors its respective neighboring 

components, i.e. the CS1 monitoring CS(2-6) via a ping message 310; CS2 monitoring 

CS1/CS(3-6) via the ping message 310, etc. (corresponding to each component in the 

system monitoring only a single respective neighboring component in the logical ring 

structure to determine a current condition of the respective neighboring component); 

The APA also teaches that a central coordinator checks components of a 

distributed system, registers inoperative components or failed components of the 

distributed system and propagates corresponding information to all the components in 

the system, see page 3 (corresponding to each component in the system informing all 

other components of the system about the current condition of the respective 
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neighboring component when the current condition corresponds to at least one 

predefined condition) 

Page 3 

Regarding claim 19, the APA discloses monitoring a system condition of a 

distributed system, i.e. as to check whether a component is a failed component, see 

pages 2-3 (a functional incapacity corresponding to an offline condition). 

Regarding claim 20, the APA discloses in order to enable a component of a 

distributed system to ascertain the status or condition of every other component of the 

distributed system. It queries all the components using the Ping-Pong mechanism, in 

which each component sends every other component of the system a Ping message -

and receives (back) corresponding Pong responses when the other components in 

question are in an operative or online condition, see page 2 (corresponding to leasing 

method). 

Regarding claim 21, receiving back a Pong response corresponds to receiving an 

"Alive" message sent from the respective neighboring component, see page 2. 

Regarding claim 22, the APA discloses that the Ping-Pong messages could be 

sent periodically, i.e. 60 seconds, see page 3. 

Regarding claim 23, if no Pong response from a component being monitored 

then this component will be classified as offline. In other words, the APA inherently 

teaches the functional incapacity of the neighboring component is determined if the 

respective neighboring component does not send any "Pong" response for a 

predetermined period of time. 

Regarding claim 24, the APA discloses a pong message 311-fig.3, when each 

component, i.e. CS1-CS6-fig.3 use Pong responses representing about the predefined 
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Page 4 

condition for respective Ping messages it sends out, the component is considered using 

an "informing All" method. 

Regarding claim 31, this claim has similar limitations as claim 18. Therefore, it is 

rejected under the APA for the same reasons set forth in the rejection of claim 18. Each 

component CSs-fig.3 of the APA inherently includes a computer-readable medium 

encoded with computer program for performing claimed steps. 

Regarding claim 32, this claim has similar limitations as claim 18. Therefore, it is 

rejected under the APA for the same reasons set forth in the rejection of claim 18. 

Claim Rejections - 35 USC§ 103 

3. The following is a quotation of 35 U.S.C. 103(a) which forms the basis for all 

obviousness rejections set forth in this Office action: 

(a) A patent may not be obtained though the invention is not identically disclosed or described as set 

forth in section 102 of this title, if the differences between the subject matter sought to be patented and 

the prior art are such that the subject matter as a whole would have been obvious at the time the 

invention was made to a person having ordinary skill in the art to which said subject matter pertains. 

Patentability shall not be negatived by the manner in which the invention was made. 

4. This application currently names joint inventors. In considering patentability of 

the claims under 35 U.S.C. 103(a), the examiner presumes that the subject matter of 

the various claims was commonly owned at the time any inventions covered therein 

were made absent any evidence to the contrary. Applicant is advised of the obligation 

under 37 CFR 1 .56 to point out the inventor and invention dates of each claim that was 

not commonly owned at the time a later invention was made in order for the examiner to 
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consider the applicability of 35 U.S.C. 103© and potential 35 U.S.C. 102(f) or (g) prior 

art under 35 U.S.C. 103(a). 

5. Claims 25-26 are rejected under 35 U.S.C. 103(a) as being unpatentable over 

figure 3 of the APA, in view of Ogier et al. (US 2003/01797 42), hereinafter referred to as 

Ogier. 

Regarding claim 25, the APA discloses all claimed limitations, except a step of 

confirming receipt of the information by sending an "Acknowledgement" message. 

Ogier discloses method and apparatus for disseminating topology information 

and for discovering new neighboring nodes. In Ogier a HELLO message is used to 

report only changes in the status of neighbors, i.e. link-state changes, and each 

neighbor in response to receiving a HELLO message, sends back an ACK, see 0089-

0090. 

At the time of the invention, it would have been obvious to a person of ordinary 

skill in the art to employ a mechanism of sending back an ACK message as taught by 

Ogier into the system of the APA. The suggestion/motivation for doing so would have 

been to increase reliability of the system as topology and link-state changes of the 

system has occurred. 

Regarding claim 26, in Ogier an acknowledgement message is sent in response 

to a Pong message of the APA received at a component i.e.CS1-fig.2. 

Allowable subject matter 
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6. Claims *27-30 are objected to as being independent upon a rejected base claim, 

but would be allowable if rewritten in independent form including all of the limitations of 

the base claim and any intervening claims. 

Conclusion 

7. Applicant's amendment necessitated the new ground(s) of rejection 

presented in this Office action. Accordingly, THIS ACTION 15 MADE FINAL. See 

MPEP § 706.07(a). Applicant is reminded of the extension of time policy as set forth in 

37 CFR 1.136(a). 

A shortened statutory period for reply to this final action is set to expire THREE 

MONTHS from the mailing date of this action. In the event a first reply is filed within 

TWO MONTHS of the mailing date of this final action and the advisory action is not 

mailed until after the end of the THREE-MONTH shortened statutory period, then the 

shortened statutory period will expire on the date the advisory action is mailed, and any 

extension fee pursuant to 37 CFR 1.136(a) will be calculated from the mailing date of 

the advisory action. In no event, however, will the statutory period for reply expire later 

than SIX MONTHS from the date of this final action. 

8. Any inquiry concerning this communication or earlier communications from the 

examiner should be directed to Due Ho whose telephone number is (571) 272-3147. 

The examiner can normally be reached on Monday through Thursday from 7:30 am to 

6:00 pm. 
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If attempt to reach the examiner by telephone are unsuccessful, the examiner's 

supervisor, Jay Patel, can be reached on (571) 272-2988. 

Any inquiry of a general nature or relating to the status of this application or 

proceeding should be directed to the Group receptionist whose telephone number is 

(571) 272-2600. 

The fax phone number for the organization where this application or proceeding 

is assigned is 571-273-8300. 

9. Information regarding the status of an application may be obtained from the 

Patent Application Information Retrieval (PAIR) system. Status information for 

published applications may be obtained from either Private PAIR or Public PAIR. 

Status information for unpublished applications is available through Private PAIR only. 

For more information about the PAIR system, see http://pair-direct.uspto.gov. Should 

you have questions on access to the Private PAIR system, contact the Electronic 

Business Center (EBC) at 866-217-9197 (toll-free). 

Patent Examiner 

/DUG CHO/ 

Primary Examiner, Art Unit 2465 

07-18-2010 
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RESPONSE UNDER 37 CFR 1.116 
EXPEDITED PROCEDURE 
EXAMINING GROUP 2465 

Docket No.: 1454.1808 

IN THE UNITED STATES PATENT AND TRADEMARK OFFICE 

In re the Application of: 

Stefan BERNDT et al. 

Serial No. 11/662,978 

Confirmation No. 2525 

Filed: March 16, 2007 

Group Art Unit: 2465 

Examiner: Due Chi Ho 

For: MONITORING CONDITION OF NETWORK WITH DISTRIBUTED COMPONENTS 

Commissioner for Patents 
PO Box 1450 

AMENDMENT AFTER FINAL REJECTION 

Alexandria, VA 22313-1450 

Attention: BOX AF 

Sir: 
This is in response to the Office Action mailed July 20, 2010, and having a period for 

response set to expire on October 20, 2010. 

Reconsideration of the claims is respectfully requested. The following remarks are 

respectfully submitted. 
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IN THE CLAIMS: 

The text of all pending claims, (including withdrawn claims) is set forth below. Cancelled 

and not entered claims are indicated with claim number and status only. The claims as listed 

below show added text with underlining and deleted text with strikethrough. The status of each 

claim is indicated with one of (original), (currently amended), (cancelled), (withdrawn), (new), 

(previously presented), or (not entered). 

Please AMEND claims in accordance with the following: 

18. (CURRENTLY AMENDED) A method for monitoring a system condition of a network 

with distributed components organized in a logical ring structure, comprising: 

each component in the system monitoring only a single respective neighboring 

component among said distributed components in the logical ring structure to determine a 

current condition of the respective neighboring component; and 

each component in the system informing all other components of the system about the 

current condition of the respective neighboring component when the current condition 

corresponds to at least one predefined condition. 

19. (PREVIOUSLY PRESENTED) The method as claimed in claim 18, wherein the at 

least one predefined condition is at least one of a functional incapacity corresponding to an 

offline condition and a functional capacity corresponding to an online condition. 

20. (PREVIOUSLY PRESENTED) The method as claimed in claim 19, wherein at least 

one of said monitoring of the respective neighboring component and determination of the current 

condition of the respective neighboring component is carried out based on a leasing method. 

21. (PREVIOUSLY PRESENTED) The method as claimed in claim 20, wherein with 

regard to the leasing method, an "Alive" message is sent from the respective neighboring 

component. 

22. (PREVIOUSLY PRESENTED) The method as claimed in claim 21, wherein the 

"Alive" information is sent periodically. 

2 
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23. (PREVIOUSLY PRESENTED) The method as claimed in claim 22, wherein the 

functional incapacity of the neighboring component is determined if the respective neighboring 

component does not send any "Alive" information for a predetermined period of time. 

24. (PREVIOUSLY PRESENTED) The method as claimed in claim 23, wherein said 

informing all the other components about the predefined condition of the respective neighboring 

component is carried out using an "Inform All" method. 

25. (PREVIOUSLY PRESENTED) The method as claimed in claim 24, further 

comprising, with regard to the "Inform All" method, performing an acknowledgment process by 

each of the other components, in which each of the other components, if it has received 

information about the predefined condition of the respective neighboring component, confirms 

receipt of the information, by sending an "Acknowledgment" message. 

26. (PREVIOUSLY PRESENTED) The method as claimed in claim 25, wherein the 

"Acknowledgment" message is sent to the component which has determined the predefined 

condition of the respective neighboring component. 

27. (PREVIOUSLY PRESENTED) The method as claimed in claim 26, further 

comprising determining the predefined condition for any component which does not 

acknowledge the receipt of the information about the predefined condition of the respective 

neighboring component. 

28. (PREVIOUSLY PRESENTED) The method as claimed in claim 27, further 

comprising in each component storing a local list of conditions of the other components. 

29. (PREVIOUSLY PRESENTED) The method as claimed in claim 28, wherein the 

respective neighboring component is one of a predecessor component and a successor 

component in the logical ring structure. 

30. (PREVIOUSLY PRESENTED) The method as claimed in claim 29, wherein the 

network is one of a stationary communication network and a telephone network and the 

components are communication servers. 

3 
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31. (CURRENTLY AMENDED) At least one computer-readable data medium encoded 

with at least one computer program that when executed by at least one processor performs a 

method comprising: 

each component in a logical ring structure monitoring only a single neighboring 

component among distributed components in the logical ring structure to determine a current 

condition of the neighboring component; and 

each component in the logical ring structure informing all other components of the 

system about the current condition of the neighboring component when the current condition 

corresponds to a predefined condition. 

32. (CURRENTLY AMENDED) A network with distributed components, comprising: 

components organized in a logical ring structure, each component monitoring only a 

single respective neighboring component among components in the logical ring structure to 

determine a current condition of the respective neighboring component and informing all other 

components of said network when the current condition of the respective neighboring 

component corresponds to a predefined condition. 

4 
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REMARKS: 

In the outstanding Office Action, the Examiner objected to claims 27-30 and rejected 

claims 18-26, 31 and 32. 

Claims 18, 31 and 32 are amended herein. No new matter is presented. Thus, claims 

18-32 are pending and under consideration. The rejections are traversed below. 

ALLOWABLE SUBJECT MATTER: 

On page 6 of the Office Action the Examiner objected to claims 27-30 and indicated that 

the claims would be allowable if rewritten in independent form including all of the features of 

intervening claims. 

As indicated below, independent claim 18 is distinguishable over the cited references. 

Thus, at least for the same reasons, claims 27-30 should be allowed. 

Therefore, withdrawal of the objection is respectfully requested. 

REJECTION UNDER 35 U.S.C. § 102(e): 

Claims 18-24 and 31-32 were rejected under 35 U.S.C. § 102(e) as being anticipated by 

Admitted Prior Art (APA). 

Claim 1 recites "each component in the system monitoring only a single respective 

neighboring component among said distributed components in the logical ring structure .. " and 

"informing all other components of the system about the current condition of the respective 

neighboring component." The Applicants respectfully submit that APA does not disclose or 

suggest at least this feature of claim 1. See also other claims reciting similar features. 

Instead, the discussion on pages of 2-3 and 10 of the present application which the 

Examiner asserts as APA, merely discusses problems existing in current systems. However, 

there is no teaching of the claimed invention. 

Applicants respectfully submit that a reference which merely describes a thing or a 

process without telling how to make it or carry it out does not support a holding of anticipation. 

In this case, there is no teaching in pages of 2-3 and 10 of the present application that enables 

the claimed invention. Further, the discussion on page 10 is in fact the Abstract of the present 

application and thus is part of description of the invention. 

5 
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Therefore, APA does not disclose or suggest each and every element of the Applicants' 

claims. In order for a reference to anticipate a claim, the reference must teach each and every 

element of the claim (MPEP §2131 ). Therefore, since APA does not disclose the features 

recited in the independent claims, as stated above, it is respectfully submitted that the 

independent claims patentably distinguishes over APA, and withdrawal of the §102(e) rejection 

is earnestly and respectfully solicited. 

Claims depending from the independent claims include all of the features of that claim 

plus additional features which are not disclosed by APA. 

For at least the above-mentioned reasons, claims depending from the independent 

claims are patentably distinguishable over APA. The dependent claims are also independently 

patentable. 

For example, as recited in claim 21, " ... with regard to the leasing method, an "Alive" 

message is sent from the respective neighboring component." The APA does not teach or 

suggest these features of the claimed invention since the same discusses involvement of all 

components in the system. 

Therefore, withdrawal of the rejection is respectfully requested. 

REJECTION UNDER 35 U.S.C. § 103(a): 

Claims 25-26 were rejected under 35 U.S.C. § 103(a) as being unpatentable over the 

APA and in view of U.S. Patent Pub. No. 2003/0179742 (Ogier). 

As mentioned above, the independent claims patentably distinguish over APA. The 

arguments are incorporated herein to overcome the rejection of dependent claims 25-26. 

Further, as Ogier merely discusses reports by each node that only pertain to part of its tree (see, 

paragraph 14), Ogier does not cure the deficiencies of APA regarding claims of the present 

application. Therefore, it is respectfully submitted that the claims also patentably distinguish 

over the cited references. 

Further, even assuming arguendo that Ogier does disclose the features discussed by the 

Examiner, the Applicants respectfully submit that there is no motivation to combine the cited 

references. The Examiner stated that the combination of the references would be obvious in 

order to increase reliability of the system as topology and link-state changes of the system. 

6 
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Applicants respectfully request that no reason for the particular combination asserted in 

the Office Action has been provided in order to establish obviousness (see, KSR International 

Co. v. Teleflex Inc. (KSR), 82 USPQ2d 1385 (2007)). In this case, the rejection based on APA 

and Ogier is made by mere conclusory statements. 

Applicants request that some reasoning with some rational underpinning be provided to 

support the legal conclusion of obviousness since absent improper hindsight the record, 

however, fails to provide the required evidence (rationale) of a motivation for a person of 

ordinary skill in the art to perform such modification. 

Therefore, withdrawal of the rejection is respectfully requested. 

ENTRY OF AMENDMENT AND WITHDRAWAL OF FINALITY: 

Applicants respectfully request entry of amendments to the claims because the 

amendments were made to clarify features in the claims and do not introduce significant 

changes that would require a further search. 

As discussed above, each of the independent claims are allowable over the cited 

references, and therefore, Applicants respectfully request reconsideration of the finality of the 

rejection and withdrawal of the finality of the Office Action. 

CONCLUSION: 

There being no further outstanding objections or rejections, it is submitted that the 

application is in condition for allowance. An early action to that effect is courteously solicited. 

If there are any formal matters remaining after this response, the Examiner is requested 

to telephone the undersigned to attend to these matters. 

If there are any additional fees associated with filing of this Amendment, please charge 

the same to our Deposit Account No. 19-3935. 

Respectfully submitted, 

ST~ HALSEY LLP 

By:-/~~ 
Temnit Afewor 
Registration No. 58,202 

1201 New York Ave, N.W., 7th Floor 
Washington, D.C. 20005 
Telephone: (202) 434-1500 *** Facsimile: (202) 434-1501 
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11/662,978 

Examiner 

DUC C. HO 

Applicant(s) 

BERNDT ET AL. 

Art Unit 

2465 

--The MAILING DA TE of this communication appears on the cover sheet with the correspondence address -­

THE REPLY FILED 30 September 2010 FAILS TO PLACE THIS APPLICATION IN CONDITION FOR ALLOWANCE. 

1. ~ The reply was filed after a final rejection, but prior to or on the same day as filing a Notice of Appeal. To avoid abandonment of this 
application, applicant must timely file one of the following replies: (1) an amendment, affidavit, or other evidence, which places the 
application in condition for allowance; (2) a Notice of Appeal (with appeal fee) in compliance with 37 CFR 41.31; or (3) a Request 
for Continued Examination (RCE) in compliance with 37 CFR 1.114. The reply must be filed within one of the following time 
periods: 

a) D The period for reply expires ___ months from the mailing date of the final rejection. 
b) D The period for reply expires on: (1) the mailing date of this Advisory Action, or (2) the date set forth in the final rejection, whichever is later. In 

no event, however, will the statutory period for reply expire later than SIX MONTHS from the mailing date of the final rejection. 
Examiner Note: If box 1 is checked, check either box (a) or (b). ONLY CHECK BOX (b) WHEN THE FIRST REPLY WAS FILED WITHIN TWO 
MONTHS OF THE FINAL REJECTION. See MPEP 706.07(f). 

Extensions of time may be obtained under 37 CFR 1.136(a). The date on which the petition under 37 CFR 1.136(a) and the appropriate extension fee 
have been filed is the date for purposes of determining the period of extension and the corresponding amount of the fee. The appropriate extension fee 
under 37 CFR 1.17(a) is calculated from: (1) the expiration date of the shortened statutory period for reply originally set in the final Office action; or (2) as 
set forth in (b) above, if checked. Any reply received by the Office later than three months after the mailing date of the final rejection, even if timely filed, 
may reduce any earned patent term adjustment. See 37 CFR 1.704(b). 
NOTICE OF APPEAL 
2. D The Notice of Appeal was filed on __ . A brief in compliance with 37 CFR 41.37 must be filed within two months of the date of 

filing the Notice of Appeal (37 CFR 41.37(a)), or any extension thereof (37 CFR 41.37(e)), to avoid dismissal of the appeal. Since a 
Notice of Appeal has been filed, any reply must be filed within the time period set forth in 37 CFR 41.37(a). 

AMENDMENTS 
3. [8J The proposed amendment(s) filed after a final rejection, but prior to the date of filing a brief, will not be entered because 

(a) D They raise new issues that would require further consideration and/or search (see NOTE below); 
(b)D They raise the issue of new matter (see NOTE below); 
( c) D They are not deemed to place the application in better form for appeal by materially reducing or simplifying the issues for 

appeal; and/or 
(d) D They present additional claims without canceling a corresponding number of finally rejected claims. 

NOTE: __ . (See 37 CFR 1.116 and 41.33(a)). 

4. D The amendments are not in compliance with 37 CFR 1.121. See attached Notice of Non-Compliant Amendment (PTOL-324). 

5. D Applicant's reply has overcome the following rejection(s): __ . 

6. D Newly proposed or amended claim(s) __ would be allowable if submitted in a separate, timely filed amendment canceling the 
non-allowable claim(s). 

7. [8J For purposes of appeal, the proposed amendment(s): a)~ will not be entered, orb) D will be entered and an explanation of 
how the new or amended claims would be rejected is provided below or appended. 
The status of the claim(s) is (or will be) as follows: 
Claim(s) allowed: __ . 
Claim(s) objected to: 27-30. 
Claim(s) rejected: 18-26,31 and 32. 
Claim(s) withdrawn from consideration: __ . 

AFFIDAVIT OR OTHER EVIDENCE 

8. D The affidavit or other evidence filed after a final action, but before or on the date of filing a Notice of Appeal will not be entered 
because applicant failed to provide a showing of good and sufficient reasons why the affidavit or other evidence is necessary and 
was not earlier presented. See 37 CFR 1.116(e). 

9. D The affidavit or other evidence filed after the date of filing a Notice of Appeal, but prior to the date of filing a brief, will not be 
entered because the affidavit or other evidence failed to overcome §1! rejections under appeal and/or appellant fails to provide a 
showing a good and sufficient reasons why it is necessary and was not earlier presented. See 37 CFR 41.33(d)(1 ). 

10. D The affidavit or other evidence is entered. An explanation of the status of the claims after entry is below or attached. 
REQUEST FOR RECONSIDERATION/OTHER 

11. ~ The request for reconsideration has been considered but does NOT place the application in condition for allowance because: 
See Continuation Sheet. 

12. D Note the attached Information Disclosure Statement(s). (PTO/SB/08) Paper No(s). __ 

13. D Other: __ . 

U.S. Patent and Trademark Office 
PTOL-303 (Rev. 08-06) 

/DUC CHO/ 
Primary Examiner, Art Unit 2465 

Advisory Action Before the Filing of an Appeal Brief Part of Paper No. 20101005 
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Continuation Sheet (PTO-303) Application No. 11/662,978 

Continuation of 11. does NOT place the application in condition for allowance because: if claims 18 and 31 are amended to include, i.e., 
"each component in the system monitoring only a single respective neighboring component locating before it in the logical ring structure ... ", 
then the APA of the instant application can not be applied for rejection. 
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S&H Form: PTO/S8/30 (10/08 

REQUEST FOR CONTINUED EXAMINATION (RCE) 

TRANSMITTAL 

(INCLUDING FILING FEE AND/OR PETITION FOR 
EXTENSION OF TIME FEE) 

Subsection (b) of 35 U.S.C. §132, effective May 29, 2000 
provides for continued examination of a utility or plant application 

filed on or after June 8, 1995. 
See The American Inventors Protection Act of 1999 (A/PA) 

To: Commissioner for Patents Attorney Docket No.:1454.1808 
Box RCE 
PO Box 1450 
Alexandria, VA 22313-1450 

First Named Stefan BERNDT et al. 
Inventor 
Application No. 11/662,978 Group Art Unit 2465 
Filing Date March 16, 2007 Examiner Due Chi Ho 
CPA Filing Date Confirmation No 2525 
Title of Invention MONITORING CONDITION OF NETWORK WITH DISTRIBUTED 

COMPONENTS 

This is a Request for Continued Examination (RCE) under 37 C.F.R. §1.114 of the above-identified 
application. 

1. 

!submission required under 37 C.F.R. ~1.114 ~Box a orb must be completed~ I 
a. D Previously submitted 

i. D Consider the amendment(s)/reply under 37 C.F.R. § 1.116 previously filed on_ 
(Any unentered amendment(s) referred to above will be entered). 

ii. D Consider the arguments in the Appeal Brief or Reply Brief previously filed on _ 
iii. D Other 

b. 1:8] Enclosed 
i. 1:8] Amendment/Reply 
ii. D Affidavit(s)/Declaration(s) 
iii. D Information Disclosure Statement (IDS) 
iv. D Other 

2. 

I Miscellaneous I 
a. D Suspension of action on the above-identified application is requested under 37 C.F.R. §103(c) for a period of 

months. (Period of suspension shall not exceed 3 months; Fee under 37 C.F.R. §1.17(1) required). 
b. □ Other 

© 2008 Staas & Halsey LLP [Page 1 of 2] 
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I BASIC FEE $ 810.00 
Since an Official Action set an original due date of October 20, 2010 , 

· petition is hereby made for an extension of time to cover the date this 
RCE is filed, for which the requisite fee is enclosed (1 month ($130)); (2 
months ($490)); (3 months ($1, 11 O)); (4 months ($1,730)); (5 months 130.00 
($2,350): 
Suspension Fee ($130.00) 

Total of above Calculations = $ 940.00 
Reduction by 50% for filing by small entity (Note 37 C.F.R. 1.9, 1.27, 1.28). 

TOTAL FEES DUE= $ 940.00 

4. □ Small entity status: 
a. □ Verified Statement Claiming Small Entity Status. 
b. □ A Verified Statement Claiming Small Entity Status was previously filed and such 

status is still proper and desired. 
C. □ is no longer claimed. 

5. □ Other: 

6. METHOD OF PAYMENT 

□ A check in the amount of$ $940.00 is enclosed. 
[ZJ Charge "TOTAL FEES DUE" to Deposit Account No. 19-3935. 
7. GENERAL AUTHORIZATION 
[ZJ The Commissioner is hereby authorized to credit any overpayment or charge any additional fees under 37 C.F.R. 1.16 (filing fees) 

or 37 C.F.R. 1.17 (processing fees) during the prosecution of this application and of any related application(s) claiming benefit 
hereof pursuant to 35 U.S.C. §120 to maintain pendency hereof and of any such related application to: 

Deposit Account No. 19-3935. 
8. CORRESPONDENCEADDRESS 

ST AAS & HALSEY LLP 

*21171 * 
21171 

PATENT TRADEMARK OFFICE 

9. SIGNATURE OF ATTORNEY OR AGENT REQUIRED 
NAME Temnit Afework REGISTRATION NO. 158,202 

/', 

SIGNATURE 

, __ ~ 
/e,, ·-. 0 DATE I 10/4 /0 

© 2008 Staas & Halsey LLP 0 [Page 2 of 2] 
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Electronic Patent Application Fee Transmittal 

Application Number: 11662978 

Filing Date: 18-Jan-2008 

Title of Invention: Monitoring Condition of Network with Distributed Components 

First Named Inventor/Applicant Name: Stefan Berndt 

Filer: Temnit Afework/Nova Johns 

Attorney Docket Number: 1454.1808 

Filed as Large Entity 

U.S. National Stage under 35 USC 371 Filing Fees 

Description Fee Code Quantity Amount 
Sub-Total in 

USO($) 

Basic Filing: 

Pages: 

Claims: 

Miscellaneous-Filing: 

Petition: 

Patent-Appeals-and-Interference: 

Post-Allowance-and-Post-Issuance: 

Extension-of-Time: 

Extension - 1 month with $0 paid 1251 1 130 130 
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Description Fee Code Quantity Amount 
Sub-Total in 

USO($) 

Miscellaneous: 

Request for continued examination 1801 1 810 810 

Total in USD ($) 940 
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Electronic Acknowledgement Receipt 

EFSID: 8714742 

Application Number: 11662978 

International Application Number: 

Confirmation Number: 2525 

Title of Invention: Monitoring Condition of Network with Distributed Components 

First Named Inventor/Applicant Name: Stefan Berndt 

Customer Number: 21171 

Filer: Temnit Afework/Nova Johns 

Filer Authorized By: Temnit Afework 

Attorney Docket Number: 1454.1808 

Receipt Date: 27-OCT-2010 

Filing Date: 18-JAN-2008 

Time Stamp: 16:02:50 

Application Type: U.S. National Stage under 35 USC 371 

Payment information: 

Submitted with Payment yes 

Payment Type Deposit Account 

Payment was successfully received in RAM $940 

RAM confirmation Number 2568 

Deposit Account 193935 

Authorized User 

The Director of the USPTO is hereby authorized to charge indicated fees and credit any overpayment as follows: 

Charge any Additional Fees required under 37 C.F.R. 1.492 (National application filing, search, and examination fees) 

Charge any Additional Fees required under 37 C.F.R. Section 1.17 (Patent application and reexamination processing fees) 
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Charge any Additional Fees required under 37 C.F.R. Section 1.19 (Document supply fees) 

Charge any Additional Fees required under 37 C.F.R. Section 1.20 (Post Issuance fees) 

Charge any Additional Fees required under 37 C.F.R. Section 1.21 (Miscellaneous fees and charges) 

File Listing: 

Document 
Document Description File Name 

File Size(Bytes)/ Multi Pages 
Number Message Digest Part /.zip (if appl.) 

670838 

1 Amendment After Final 35H4257.PDF no 8 
7a 17d0b2faa5346f83a4935b2888d 11 ad3c 

00f69 

Warnings: 

Information: 

190359 

2 
Request for Continued Examination 

35H4217.PDF no 2 
(RCE) 

b049aaca8b4094f43323a2f304452c908bb 
b553 

Warnings: 

This is not a USPTO supplied RCE SB30 form. 

Information: 

32376 

3 Fee Worksheet (PTO-875) fee-info.pdf no 2 
e 7 c0eed74fa5501 a8422f2b8dc697 c2216d 

2055 

Warnings: 

Information: 

Total Files Size (in bytes) 893573 

This Acknowledgement Receipt evidences receipt on the noted date by the USPTO of the indicated documents, 
characterized by the applicant, and including page counts, where applicable. It serves as evidence of receipt similar to a 
Post Card, as described in MPEP 503. 

New A~~lications Under 35 U.S.C. 111 
If a new application is being filed and the application includes the necessary components for a filing date (see 37 CFR 
1.53(b)-(d) and MPEP 506), a Filing Receipt (37 CFR 1.54) will be issued in due course and the date shown on this 
Acknowledgement Receipt will establish the filing date of the application. 

National Stage of an International A~~lication under 35 U.S.C. 371 
If a timely submission to enter the national stage of an international application is compliant with the conditions of 35 
U.S.C. 371 and other applicable requirements a Form PCT/DO/EO/903 indicating acceptance of the application as a 
national stage submission under 35 U.S.C. 371 will be issued in addition to the Filing Receipt, in due course. 

New International A~~lication Filed with the USPTO as a Receiving Office 
If a new international application is being filed and the international application includes the necessary components for 
an international filing date (see PCT Article 11 and MPEP 181 O), a Notification of the International Application Number 
and of the International Filing Date (Form PCT/RO/1 OS) will be issued in due course, subject to prescriptions concerning 
national security, and the date shown on this Acknowledgement Receipt will establish the international filing date of 
the application. 
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RESPONSE UNDER 37 CFR 1.116 
EXPEDITED PROCEDURE 
EXAMINING GROUP 2465 

Docket No.: 1454.1808 

IN THE UNITED STATES PATENT AND TRADEMARK OFFICE 

In re the Application of: 

Stefan BERNDT et al. 

Serial No. 11/662,978 

Confirmation No. 2525 

Filed: March 16, 2007 

Group Art Unit: 2465 

Examiner: Due Chi Ho 

For: MONITORING CONDITION OF NETWORK WITH DISTRIBUTED COMPONENTS 

Commissioner for Patents 
PO Box 1450 

AMENDMENT AFTER FINAL REJECTION 

Alexandria, VA 22313-1450 

Attention: BOX AF 

Sir: 

In response to the Office Action mailed July 20, 2010, an Amendment was filed on 

September 30, 2010. An Advisory Action was issued indicating the Amendment of September 

30, 2010 will not be entered. 

Applicants respectfully request that the Examiner consider this Amendment along with a . 

Request for Continued Examination submitted herewith. 

A Petition for a one-month extension of time, together with the requisite fee for same, is 

submitted herewith, thereby extending the period for response to November 20, 2010. 

Reconsideration of the claims is respectfully requested. The following remarks are 

respectfully submitted. 

A Request for Continued Examination is submitted herewith. 
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IN THE CLAIMS: 

The text of all pending claims, (including withdrawn claims) is set forth below. Cancelled 

and not entered claims are indicated with claim number and status only. The claims as listed 

below show added text with underlining and deleted text with strikethrough. The status of each 

claim is indicated with one of (original), (currently amended), (cancelled), (withdrawn), (new), 

(previously presented), or (not entered). 

Please AMEND claims in accordance with the following: 

1-17. (CANCELLED) 

18. (CURRENTLY AMENDED) A method for monitoring a system condition of a network 

with distributed components organized in a logical ring structure, comprising: 

each component in the system monitoring only a single respective neighboring 

component among said distributed components that is a predecessor or successor of said each 

component in the logical ring structure to determine a current condition of the respective 

neighboring component; and 

each component in the system informing all other components of the system about the 

current condition of the respective neighboring component when the current condition 

corresponds to at least one predefined condition. 

19. (PREVIOUSLY PRESENTED) The method as claimed in claim 18, wherein the at 

least one predefined condition is at least one of a functional incapacity corresponding to an 

offline condition and a functional capacity corresponding to an online condition. 

20. (PREVIOUSLY PRESENTED) The method as claimed in claim 19, wherein at least 

one of said monitoring of the respective neighboring component and determination of the current 

condition of the respective neighboring component is carried out based on a leasing method. 

21. (PREVIOUSLY PRESENTED) The method as claimed in claim 20, wherein with 

regard to the leasing method, an "Alive" message is sent from the respective neighboring 

component. 
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22. (PREVIOUSLY PRESENTED) The method as claimed in claim 21, wherein the 

"Alive" information is sent periodically. 

23. (PREVIOUSLY PRESENTED) The method as claimed in claim 22, wherein the 

functional incapacity of the neighboring component is determined if the respective neighboring 

component does not send any "Alive" information for a predetermined period of time. 

24. (PREVIOUSLY PRESENTED) The method as claimed in claim 23, wherein said 

informing all the other components about the predefined condition of the respective neighboring 

component is carried out using an "Inform All" method. 

25. (PREVIOUSLY PRESENTED) The method as claimed in claim 24, further 

comprising, with regard to the "Inform All" method, performing an acknowledgment process by 

each of the other components, in which each of the other components, if it has received 

information about the predefined condition of the respective neighboring component, confirms 

receipt of the information, by sending an "Acknowledgment" message. 

26. (PREVIOUSLY PRESENTED) The method as claimed in claim 25, wherein the 

"Acknowledgment" message is sent to the component which has determined the predefined 

condition of the respective neighboring component. 

27. (PREVIOUSLY PRESENTED) The method as claimed in claim 26, further 

comprising determining the predefined condition for any component which does not 

acknowledge the receipt of the information about the predefined condition of the respective 

neighboring component. 

28. (PREVIOUSLY PRESENTED) The method as claimed in claim 27, further 

comprising in each component storing a local list of conditions of the other components. 

29. (PREVIOUSLY PRESENTED) The method as claimed in claim 28, wherein the 

respective neighboring component is one of a predecessor component and a successor 

component in the logical ring structure. 
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30. (PREVIOUSLY PRESENTED) The method as claimed in claim 29, wherein the 

network is one of a stationary communication network and a telephone network and the 

components are communication servers. 

31. (CURRENTLY AMENDED) At least one computer-readable data medium encoded 

with at least one computer program that when executed by at least one processor performs a 

method comprising: 

each component in a logical ring structure monitoring only a single neighboring 

component among distributed components that is a predecessor or successor of said each 

component in the logical ring structure to determine a current condition of the neighboring 

component; and 

each component in the logical ring structure informing all other components of the 

system about the current condition of the neighboring component when the current condition 

corresponds to a predefined condition. 

32. (CURRENTLY AMENDED) A network with distributed components, comprising: 

components organized in a logical ring structure, each component monitoring only a 

single respective neighboring component among components that is a predecessor or 

successor of said each component in the logical ring structure to determine a current condition 

of the respective neighboring component and informing all other components of said network 

when the current condition of the respective neighboring component corresponds to a 

predefined condition. 
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REMARKS: 

In the Office Action mailed July 20, 2010, an Amendment was filed on September 30, 

2010. An Advisory Action was issued indicating the Amendment of September 30, 2010 will not 

be entered. 

*** *** *** 

Applicants respectfully request that the Examiner disregard the Amendment of 

September 30, 2010 and consider this Amendment along with a Request for Continued 

Examination submitted herewith. 

*** *** *** 

In the Office Action mailed July 20, 2010, the Examiner objected to claims 27-30 and 

rejected claims 18-26, 31 and 32. 

Claims 18, 31 and 32 are amended herein. No new matter is presented. Claims 1-17 

remain cancelled. 

Thus, claims 18-32 are pending and under consideration. The rejections are traversed 

below. 

ALLOWABLE SUBJECT MATTER: 

On page 6 of the Office Action the Examiner objected to claims 27-30 and indicated that 

the claims would be allowable if rewritten in independent form including all of the features of 

intervening claims. 

As indicated below, independent claim 18 is distinguishable over the cited references. 

Thus, at least for the same reasons, claims 27-30 should be allowed. 

Therefore, withdrawal of the objection is respectfully requested. 

REJECTION UNDER 35 U.S.C. § 102(e): 

Claims 18-24 and 31-32 were rejected under 35 U.S.C. § 102(e) as being anticipated by 

Admitted Prior Art (APA). 

Claim 1 recites "each component in the system monitoring only a single respective 

neighboring component among said distributed components that is a predecessor or successor 

of said each component in the logical ring structure .. " and "informing all other components of the 

system about the current condition of the respective neighboring component." The Applicants 
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respectfully submit that APA does not disclose or suggest at least this feature of claim 1. See 

also other claims reciting similar features. 

On page 2 of the Advisory Action dated October 8, 2010, the Examiner indicted that 

amending the claims to include monitoring of a single respective neighboring component located 

before it in the logical structure would overcome the APA Pertinent claims are amended to 

further clarify the invention. 

In contrast to the claimed invention, the discussion on pages of 2-3 and 10 of the present 

application which the Examiner asserts as APA, merely discusses problems existing in current 

systems. However, there is no teaching of the claimed invention. 

Applicants respectfully submit that a reference which merely describes a thing or a 

process without telling how to make it or carry it out does not support a holding of anticipation. 

In this case, there is no teaching in pages of 2-3 and 10 of the present application that enables 

the claimed invention. Further, the discussion on page 10 is in fact the Abstract of the present 

application and thus is part of description of the invention. 

Therefore, APA does not disclose or suggest each and every element of the Applicants' 

claims. In order for a reference to anticipate a claim, the reference must teach each and every 

element of the claim (MPEP §2131). Therefore, since APA does not disclose the features 

recited in the independent claims, as stated above, it is respectfully submitted that the 

independent claims patentably distinguishes over APA, and withdrawal of the §102(e) rejection 

is earnestly and respectfully solicited. 

Claims depending from the independent claims include all of the features of that claim 

plus additional features which are not disclosed by APA 

For at least the above-mentioned reasons, claims depending from the independent 

claims are patentably distinguishable over APA The dependent claims are also independently 

patentable. 

For example, as recited in claim 21, " ... with regard to the leasing method, an "Alive" 

message is sent from the respective neighboring component." The APA does not teach or 

suggest these features of the claimed invention since the same discusses involvement of all 

components in the system. 

Therefore, withdrawal of the rejection is respectfully requested. 
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REJECTION UNDER 35 U.S.C. § 103(a): 

Claims 25-26 were rejected under 35 U.S.C. § 103(a) as being unpatentable over the 

APA and in view of U.S. Patent Pub. No. 2003/0179742 (Ogier). 

As mentioned above, the independent claims patentably distinguish over APA. The 

arguments are incorporated herein to overcome the rejection of dependent claims 25-26. 

Further, as Ogier merely discusses reports by each node that only pertain to part of its tree (see, 

paragraph 14), Ogier does not cure the deficiencies of APA regarding claims of the present 

application. Therefore, it is respectfully submitted that the claims also patentably distinguish 

over the cited references. 

Further, even assuming arguendo that Ogier does disclose the features discussed by the 

Examiner, the Applicants respectfully submit that there is no motivation to combine the cited 

references. The Examiner stated that the combination of the references would be obvious in 

order to increase reliability of the system as topology and link-state changes of the system. 

Applicants respectfully request that no reason for the particular combination asserted in 

the Office Action has been provided in order to establish obviousness (see, KSR International 

Co. v. Teleflex Inc. (KSR), 82 USPQ2d 1385 (2007)). In this case, the rejection based on APA 

and Ogier is made by mere conclusory statements. 

Applicants request that some reasoning with some rational underpinning be provided to 

support the legal conclusion of obviousness since absent improper hindsight the record, 

however, fails to provide the required evidence (rationale) of a motivation for a person of 

ordinary skill in the art to perform such modification. 

Therefore, withdrawal of the rejection is respectfully requested. 

CONCLUSION: 

Claims 18, 31 and 32 are amended herein. Claims 1-17 remain cancelled. Thus, claims 

18-32 are pending and under consideration. 

There being no further outstanding objections or rejections, it is submitted that the 

application is in condition for allowance. An early action to that effect is courteously solicited. 

If there are any formal matters remaining after this response, the Examiner is requested 

to telephone the undersigned to attend to these matters. 
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If there are any additional fees associated with filing of this Amendment, please charge 

the same to our Deposit Account No. 19-3935. 

Date: ~/ ..... {) /_z_:;-,~{z_o_t_o __ _ 

1201 New York Ave, N.W., 7th Floor 
Washington, D.C. 20005 
Telephone: (202) 434-1500 
Facsimile: (202) 434-1501 

Respectfully submitted, 

By:_....._ _________ _ 
Temnit Afework 1 

Registration No. 
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RESPONSE UNDER 37 CFR 1.116 
EXPEDITED PROCEDURE 
EXAMINING GROUP 2465 

Docket No.: 1454.1808 

IN THE UNITED STATES PATENT AND TRADEMARK OFFICE 

In re the Application of: 

Stefan BERNDT et al. 

Serial No. 11/662,978 

Confirmation No. 2525 

Filed: March 16, 2007 

Group Art Unit: 2465 

Examiner: Due Chi Ho 

For: MONITORING CONDITION OF NETWORK WITH DISTRIBUTED COMPONENTS 

Commissioner for Patents 
PO Box 1450 

AMENDMENT AFTER FINAL REJECTION 

Alexandria, VA 22313-1450 

Attention: BOX AF 

Sir: 

In response to the Office Action mailed July 20, 2010, an Amendment was filed on 

September 30, 2010. An Advisory Action was issued indicating the Amendment of September 

30, 2010 will not be entered. 

Applicants respectfully request that the Examiner consider this Amendment along with a . 

Request for Continued Examination submitted herewith. 

A Petition for a one-month extension of time, together with the requisite fee for same, is 

submitted herewith, thereby extending the period for response to November 20, 2010. 

Reconsideration of the claims is respectfully requested. The following remarks are 

respectfully submitted. 

A Request for Continued Examination is submitted herewith. 
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IN THE CLAIMS: 

The text of all pending claims, (including withdrawn claims) is set forth below. Cancelled 

and not entered claims are indicated with claim number and status only. The claims as listed 

below show added text with underlining and deleted text with strikethrough. The status of each 

claim is indicated with one of (original), (currently amended), (cancelled), (withdrawn), (new), 

(previously presented), or (not entered). 

Please AMEND claims in accordance with the following: 

1-17. (CANCELLED) 

18. (CURRENTLY AMENDED) A method for monitoring a system condition of a network 

with distributed components organized in a logical ring structure, comprising: 

each component in the system monitoring only a single respective neighboring 

component among said distributed components that is a predecessor or successor of said each 

component in the logical ring structure to determine a current condition of the respective 

neighboring component; and 

each component in the system informing all other components of the system about the 

current condition of the respective neighboring component when the current condition 

corresponds to at least one predefined condition. 

19. (PREVIOUSLY PRESENTED) The method as claimed in claim 18, wherein the at 

least one predefined condition is at least one of a functional incapacity corresponding to an 

offline condition and a functional capacity corresponding to an online condition. 

20. (PREVIOUSLY PRESENTED) The method as claimed in claim 19, wherein at least 

one of said monitoring of the respective neighboring component and determination of the current 

condition of the respective neighboring component is carried out based on a leasing method. 

21. (PREVIOUSLY PRESENTED) The method as claimed in claim 20, wherein with 

regard to the leasing method, an "Alive" message is sent from the respective neighboring 

component. 
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22. (PREVIOUSLY PRESENTED) The method as claimed in claim 21, wherein the 

"Alive" information is sent periodically. 

23. (PREVIOUSLY PRESENTED) The method as claimed in claim 22, wherein the 

functional incapacity of the neighboring component is determined if the respective neighboring 

component does not send any "Alive" information for a predetermined period of time. 

24. (PREVIOUSLY PRESENTED) The method as claimed in claim 23, wherein said 

informing all the other components about the predefined condition of the respective neighboring 

component is carried out using an "Inform All" method. 

25. (PREVIOUSLY PRESENTED) The method as claimed in claim 24, further 

comprising, with regard to the "Inform All" method, performing an acknowledgment process by 

each of the other components, in which each of the other components, if it has received 

information about the predefined condition of the respective neighboring component, confirms 

receipt of the information, by sending an "Acknowledgment" message. 

26. (PREVIOUSLY PRESENTED) The method as claimed in claim 25, wherein the 

"Acknowledgment" message is sent to the component which has determined the predefined 

condition of the respective neighboring component. 

27. (PREVIOUSLY PRESENTED) The method as claimed in claim 26, further 

comprising determining the predefined condition for any component which does not 

acknowledge the receipt of the information about the predefined condition of the respective 

neighboring component. 

28. (PREVIOUSLY PRESENTED) The method as claimed in claim 27, further 

comprising in each component storing a local list of conditions of the other components. 

29. (PREVIOUSLY PRESENTED) The method as claimed in claim 28, wherein the 

respective neighboring component is one of a predecessor component and a successor 

component in the logical ring structure. 
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30. (PREVIOUSLY PRESENTED) The method as claimed in claim 29, wherein the 

network is one of a stationary communication network and a telephone network and the 

components are communication servers. 

31. (CURRENTLY AMENDED) At least one computer-readable data medium encoded 

with at least one computer program that when executed by at least one processor performs a 

method comprising: 

each component in a logical ring structure monitoring only a single neighboring 

component among distributed components that is a predecessor or successor of said each 

component in the logical ring structure to determine a current condition of the neighboring 

component; and 

each component in the logical ring structure informing all other components of the 

system about the current condition of the neighboring component when the current condition 

corresponds to a predefined condition. 

32. (CURRENTLY AMENDED) A network with distributed components, comprising: 

components organized in a logical ring structure, each component monitoring only a 

single respective neighboring component among components that is a predecessor or 

successor of said each component in the logical ring structure to determine a current condition 

of the respective neighboring component and informing all other components of said network 

when the current condition of the respective neighboring component corresponds to a 

predefined condition. 
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REMARKS: 

In the Office Action mailed July 20, 2010, an Amendment was filed on September 30, 

2010. An Advisory Action was issued indicating the Amendment of September 30, 2010 will not 

be entered. 

*** *** *** 

Applicants respectfully request that the Examiner disregard the Amendment of 

September 30, 2010 and consider this Amendment along with a Request for Continued 

Examination submitted herewith. 

*** *** *** 

In the Office Action mailed July 20, 2010, the Examiner objected to claims 27-30 and 

rejected claims 18-26, 31 and 32. 

Claims 18, 31 and 32 are amended herein. No new matter is presented. Claims 1-17 

remain cancelled. 

Thus, claims 18-32 are pending and under consideration. The rejections are traversed 

below. 

ALLOWABLE SUBJECT MATTER: 

On page 6 of the Office Action the Examiner objected to claims 27-30 and indicated that 

the claims would be allowable if rewritten in independent form including all of the features of 

intervening claims. 

As indicated below, independent claim 18 is distinguishable over the cited references. 

Thus, at least for the same reasons, claims 27-30 should be allowed. 

Therefore, withdrawal of the objection is respectfully requested. 

REJECTION UNDER 35 U.S.C. § 102(e): 

Claims 18-24 and 31-32 were rejected under 35 U.S.C. § 102(e) as being anticipated by 

Admitted Prior Art (APA). 

Claim 1 recites "each component in the system monitoring only a single respective 

neighboring component among said distributed components that is a predecessor or successor 

of said each component in the logical ring structure .. " and "informing all other components of the 

system about the current condition of the respective neighboring component." The Applicants 

5 

Ex.1002 
CISCO SYSTEMS, INC. / Page 284 of 320



Serial No. 11/662,978 

respectfully submit that APA does not disclose or suggest at least this feature of claim 1. See 

also other claims reciting similar features. 

On page 2 of the Advisory Action dated October 8, 2010, the Examiner indicted that 

amending the claims to include monitoring of a single respective neighboring component located 

before it in the logical structure would overcome the APA Pertinent claims are amended to 

further clarify the invention. 

In contrast to the claimed invention, the discussion on pages of 2-3 and 10 of the present 

application which the Examiner asserts as APA, merely discusses problems existing in current 

systems. However, there is no teaching of the claimed invention. 

Applicants respectfully submit that a reference which merely describes a thing or a 

process without telling how to make it or carry it out does not support a holding of anticipation. 

In this case, there is no teaching in pages of 2-3 and 10 of the present application that enables 

the claimed invention. Further, the discussion on page 10 is in fact the Abstract of the present 

application and thus is part of description of the invention. 

Therefore, APA does not disclose or suggest each and every element of the Applicants' 

claims. In order for a reference to anticipate a claim, the reference must teach each and every 

element of the claim (MPEP §2131). Therefore, since APA does not disclose the features 

recited in the independent claims, as stated above, it is respectfully submitted that the 

independent claims patentably distinguishes over APA, and withdrawal of the §102(e) rejection 

is earnestly and respectfully solicited. 

Claims depending from the independent claims include all of the features of that claim 

plus additional features which are not disclosed by APA 

For at least the above-mentioned reasons, claims depending from the independent 

claims are patentably distinguishable over APA The dependent claims are also independently 

patentable. 

For example, as recited in claim 21, " ... with regard to the leasing method, an "Alive" 

message is sent from the respective neighboring component." The APA does not teach or 

suggest these features of the claimed invention since the same discusses involvement of all 

components in the system. 

Therefore, withdrawal of the rejection is respectfully requested. 
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REJECTION UNDER 35 U.S.C. § 103(a): 

Claims 25-26 were rejected under 35 U.S.C. § 103(a) as being unpatentable over the 

APA and in view of U.S. Patent Pub. No. 2003/0179742 (Ogier). 

As mentioned above, the independent claims patentably distinguish over APA. The 

arguments are incorporated herein to overcome the rejection of dependent claims 25-26. 

Further, as Ogier merely discusses reports by each node that only pertain to part of its tree (see, 

paragraph 14), Ogier does not cure the deficiencies of APA regarding claims of the present 

application. Therefore, it is respectfully submitted that the claims also patentably distinguish 

over the cited references. 

Further, even assuming arguendo that Ogier does disclose the features discussed by the 

Examiner, the Applicants respectfully submit that there is no motivation to combine the cited 

references. The Examiner stated that the combination of the references would be obvious in 

order to increase reliability of the system as topology and link-state changes of the system. 

Applicants respectfully request that no reason for the particular combination asserted in 

the Office Action has been provided in order to establish obviousness (see, KSR International 

Co. v. Teleflex Inc. (KSR), 82 USPQ2d 1385 (2007)). In this case, the rejection based on APA 

and Ogier is made by mere conclusory statements. 

Applicants request that some reasoning with some rational underpinning be provided to 

support the legal conclusion of obviousness since absent improper hindsight the record, 

however, fails to provide the required evidence (rationale) of a motivation for a person of 

ordinary skill in the art to perform such modification. 

Therefore, withdrawal of the rejection is respectfully requested. 

CONCLUSION: 

Claims 18, 31 and 32 are amended herein. Claims 1-17 remain cancelled. Thus, claims 

18-32 are pending and under consideration. 

There being no further outstanding objections or rejections, it is submitted that the 

application is in condition for allowance. An early action to that effect is courteously solicited. 

If there are any formal matters remaining after this response, the Examiner is requested 

to telephone the undersigned to attend to these matters. 
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If there are any additional fees associated with filing of this Amendment, please charge 

the same to our Deposit Account No. 19-3935. 

Date: ~/ ..... {) /_z_:;-,~{z_o_t_o __ _ 

1201 New York Ave, N.W., 7th Floor 
Washington, D.C. 20005 
Telephone: (202) 434-1500 
Facsimile: (202) 434-1501 

Respectfully submitted, 

By:_....._ _________ _ 
Temnit Afework 1 

Registration No. 
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RESPONSE UNDER 37 CFR 1.116 
EXPEDITED PROCEDURE 
EXAMINING GROUP 2465 

Docket No.: 1454.1808 

IN THE UNITED STATES PATENT AND TRADEMARK OFFICE 

In re the Application of: 

Stefan BERNDT et al. 

Serial No. 11/662,978 

Confirmation No. 2525 

Filed: March 16, 2007 

Group Art Unit: 2465 

Examiner: Due Chi Ho 

For: MONITORING CONDITION OF NETWORK WITH DISTRIBUTED COMPONENTS 

Commissioner for Patents 
PO Box 1450 

AMENDMENT AFTER FINAL REJECTION 

Alexandria, VA 22313-1450 

Attention: BOX AF 

Sir: 

In response to the Office Action mailed July 20, 2010, an Amendment was filed on 

September 30, 2010. An Advisory Action was issued indicating the Amendment of September 

30, 2010 will not be entered. 

Applicants respectfully request that the Examiner consider this Amendment along with a . 

Request for Continued Examination submitted herewith. 

A Petition for a one-month extension of time, together with the requisite fee for same, is 

submitted herewith, thereby extending the period for response to November 20, 2010. 

Reconsideration of the claims is respectfully requested. The following remarks are 

respectfully submitted. 

A Request for Continued Examination is submitted herewith. 
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IN THE CLAIMS: 

The text of all pending claims, (including withdrawn claims) is set forth below. Cancelled 

and not entered claims are indicated with claim number and status only. The claims as listed 

below show added text with underlining and deleted text with strikethrough. The status of each 

claim is indicated with one of (original), (currently amended), (cancelled), (withdrawn), (new), 

(previously presented), or (not entered). 

Please AMEND claims in accordance with the following: 

1-17. (CANCELLED) 

18. (CURRENTLY AMENDED) A method for monitoring a system condition of a network 

with distributed components organized in a logical ring structure, comprising: 

each component in the system monitoring only a single respective neighboring 

component among said distributed components that is a predecessor or successor of said each 

component in the logical ring structure to determine a current condition of the respective 

neighboring component; and 

each component in the system informing all other components of the system about the 

current condition of the respective neighboring component when the current condition 

corresponds to at least one predefined condition. 

19. (PREVIOUSLY PRESENTED) The method as claimed in claim 18, wherein the at 

least one predefined condition is at least one of a functional incapacity corresponding to an 

offline condition and a functional capacity corresponding to an online condition. 

20. (PREVIOUSLY PRESENTED) The method as claimed in claim 19, wherein at least 

one of said monitoring of the respective neighboring component and determination of the current 

condition of the respective neighboring component is carried out based on a leasing method. 

21. (PREVIOUSLY PRESENTED) The method as claimed in claim 20, wherein with 

regard to the leasing method, an "Alive" message is sent from the respective neighboring 

component. 
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22. (PREVIOUSLY PRESENTED) The method as claimed in claim 21, wherein the 

"Alive" information is sent periodically. 

23. (PREVIOUSLY PRESENTED) The method as claimed in claim 22, wherein the 

functional incapacity of the neighboring component is determined if the respective neighboring 

component does not send any "Alive" information for a predetermined period of time. 

24. (PREVIOUSLY PRESENTED) The method as claimed in claim 23, wherein said 

informing all the other components about the predefined condition of the respective neighboring 

component is carried out using an "Inform All" method. 

25. (PREVIOUSLY PRESENTED) The method as claimed in claim 24, further 

comprising, with regard to the "Inform All" method, performing an acknowledgment process by 

each of the other components, in which each of the other components, if it has received 

information about the predefined condition of the respective neighboring component, confirms 

receipt of the information, by sending an "Acknowledgment" message. 

26. (PREVIOUSLY PRESENTED) The method as claimed in claim 25, wherein the 

"Acknowledgment" message is sent to the component which has determined the predefined 

condition of the respective neighboring component. 

27. (PREVIOUSLY PRESENTED) The method as claimed in claim 26, further 

comprising determining the predefined condition for any component which does not 

acknowledge the receipt of the information about the predefined condition of the respective 

neighboring component. 

28. (PREVIOUSLY PRESENTED) The method as claimed in claim 27, further 

comprising in each component storing a local list of conditions of the other components. 

29. (PREVIOUSLY PRESENTED) The method as claimed in claim 28, wherein the 

respective neighboring component is one of a predecessor component and a successor 

component in the logical ring structure. 
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30. (PREVIOUSLY PRESENTED) The method as claimed in claim 29, wherein the 

network is one of a stationary communication network and a telephone network and the 

components are communication servers. 

31. (CURRENTLY AMENDED) At least one computer-readable data medium encoded 

with at least one computer program that when executed by at least one processor performs a 

method comprising: 

each component in a logical ring structure monitoring only a single neighboring 

component among distributed components that is a predecessor or successor of said each 

component in the logical ring structure to determine a current condition of the neighboring 

component; and 

each component in the logical ring structure informing all other components of the 

system about the current condition of the neighboring component when the current condition 

corresponds to a predefined condition. 

32. (CURRENTLY AMENDED) A network with distributed components, comprising: 

components organized in a logical ring structure, each component monitoring only a 

single respective neighboring component among components that is a predecessor or 

successor of said each component in the logical ring structure to determine a current condition 

of the respective neighboring component and informing all other components of said network 

when the current condition of the respective neighboring component corresponds to a 

predefined condition. 
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REMARKS: 

In the Office Action mailed July 20, 2010, an Amendment was filed on September 30, 

2010. An Advisory Action was issued indicating the Amendment of September 30, 2010 will not 

be entered. 

*** *** *** 

Applicants respectfully request that the Examiner disregard the Amendment of 

September 30, 2010 and consider this Amendment along with a Request for Continued 

Examination submitted herewith. 

*** *** *** 

In the Office Action mailed July 20, 2010, the Examiner objected to claims 27-30 and 

rejected claims 18-26, 31 and 32. 

Claims 18, 31 and 32 are amended herein. No new matter is presented. Claims 1-17 

remain cancelled. 

Thus, claims 18-32 are pending and under consideration. The rejections are traversed 

below. 

ALLOWABLE SUBJECT MATTER: 

On page 6 of the Office Action the Examiner objected to claims 27-30 and indicated that 

the claims would be allowable if rewritten in independent form including all of the features of 

intervening claims. 

As indicated below, independent claim 18 is distinguishable over the cited references. 

Thus, at least for the same reasons, claims 27-30 should be allowed. 

Therefore, withdrawal of the objection is respectfully requested. 

REJECTION UNDER 35 U.S.C. § 102(e): 

Claims 18-24 and 31-32 were rejected under 35 U.S.C. § 102(e) as being anticipated by 

Admitted Prior Art (APA). 

Claim 1 recites "each component in the system monitoring only a single respective 

neighboring component among said distributed components that is a predecessor or successor 

of said each component in the logical ring structure .. " and "informing all other components of the 

system about the current condition of the respective neighboring component." The Applicants 
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respectfully submit that APA does not disclose or suggest at least this feature of claim 1. See 

also other claims reciting similar features. 

On page 2 of the Advisory Action dated October 8, 2010, the Examiner indicted that 

amending the claims to include monitoring of a single respective neighboring component located 

before it in the logical structure would overcome the APA Pertinent claims are amended to 

further clarify the invention. 

In contrast to the claimed invention, the discussion on pages of 2-3 and 10 of the present 

application which the Examiner asserts as APA, merely discusses problems existing in current 

systems. However, there is no teaching of the claimed invention. 

Applicants respectfully submit that a reference which merely describes a thing or a 

process without telling how to make it or carry it out does not support a holding of anticipation. 

In this case, there is no teaching in pages of 2-3 and 10 of the present application that enables 

the claimed invention. Further, the discussion on page 10 is in fact the Abstract of the present 

application and thus is part of description of the invention. 

Therefore, APA does not disclose or suggest each and every element of the Applicants' 

claims. In order for a reference to anticipate a claim, the reference must teach each and every 

element of the claim (MPEP §2131). Therefore, since APA does not disclose the features 

recited in the independent claims, as stated above, it is respectfully submitted that the 

independent claims patentably distinguishes over APA, and withdrawal of the §102(e) rejection 

is earnestly and respectfully solicited. 

Claims depending from the independent claims include all of the features of that claim 

plus additional features which are not disclosed by APA 

For at least the above-mentioned reasons, claims depending from the independent 

claims are patentably distinguishable over APA The dependent claims are also independently 

patentable. 

For example, as recited in claim 21, " ... with regard to the leasing method, an "Alive" 

message is sent from the respective neighboring component." The APA does not teach or 

suggest these features of the claimed invention since the same discusses involvement of all 

components in the system. 

Therefore, withdrawal of the rejection is respectfully requested. 
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REJECTION UNDER 35 U.S.C. § 103(a): 

Claims 25-26 were rejected under 35 U.S.C. § 103(a) as being unpatentable over the 

APA and in view of U.S. Patent Pub. No. 2003/0179742 (Ogier). 

As mentioned above, the independent claims patentably distinguish over APA. The 

arguments are incorporated herein to overcome the rejection of dependent claims 25-26. 

Further, as Ogier merely discusses reports by each node that only pertain to part of its tree (see, 

paragraph 14), Ogier does not cure the deficiencies of APA regarding claims of the present 

application. Therefore, it is respectfully submitted that the claims also patentably distinguish 

over the cited references. 

Further, even assuming arguendo that Ogier does disclose the features discussed by the 

Examiner, the Applicants respectfully submit that there is no motivation to combine the cited 

references. The Examiner stated that the combination of the references would be obvious in 

order to increase reliability of the system as topology and link-state changes of the system. 

Applicants respectfully request that no reason for the particular combination asserted in 

the Office Action has been provided in order to establish obviousness (see, KSR International 

Co. v. Teleflex Inc. (KSR), 82 USPQ2d 1385 (2007)). In this case, the rejection based on APA 

and Ogier is made by mere conclusory statements. 

Applicants request that some reasoning with some rational underpinning be provided to 

support the legal conclusion of obviousness since absent improper hindsight the record, 

however, fails to provide the required evidence (rationale) of a motivation for a person of 

ordinary skill in the art to perform such modification. 

Therefore, withdrawal of the rejection is respectfully requested. 

CONCLUSION: 

Claims 18, 31 and 32 are amended herein. Claims 1-17 remain cancelled. Thus, claims 

18-32 are pending and under consideration. 

There being no further outstanding objections or rejections, it is submitted that the 

application is in condition for allowance. An early action to that effect is courteously solicited. 

If there are any formal matters remaining after this response, the Examiner is requested 

to telephone the undersigned to attend to these matters. 

7 

Ex.1002 
CISCO SYSTEMS, INC. / Page 294 of 320



Serial No. 11/662,978 

If there are any additional fees associated with filing of this Amendment, please charge 

the same to our Deposit Account No. 19-3935. 

Date: ~/ ..... {) /_z_:;-,~{z_o_t_o __ _ 

1201 New York Ave, N.W., 7th Floor 
Washington, D.C. 20005 
Telephone: (202) 434-1500 
Facsimile: (202) 434-1501 

Respectfully submitted, 

By:_....._ _________ _ 
Temnit Afework 1 

Registration No. 
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Page 1 of 3 
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PART B - FEE(S) TRANSMITTAL 

Complete and send this form, together with applicable fee(s), to: Mail Mail Stop ISSUE FEE 
Commissioner for Patents 
P.O. Box 1450 

or Fax 
Alexandria, Virginia 22313-1450 
(571)-273-2885 

INSTRUCTIONS: This form should be used for transmitting the ISSUE FEE and PUBLICATION FEE (if required). Blocks I through 5 should be completed where 
appropriate. All further correspondence including the Patent, advance orders and notification of maintenance fees will be mailed to the current correspondence address as 
indicated unless corrected below or directed otherwise in Block I, by (a) specifying a new correspondence address; and/or (b) indicating a separate "FEE ADDRESS" for 
maintenance fee notifications. 

CURRENT CORRESPONDENCE ADDRESS (Note: Use Block I for any change of address) Note: A certificate of mailing can only be used for domestic mailings of the 
Fee(s) Transmittal. This certificate cannot be used for any other accompanying 
papers. Each additional paper, such as an assignment or formal drawing, must 
have its own certificate of mailing or transmission. 

21171 7590 11/23/2010 

STAAS & HALSEY LLP 
SUITE 700 
1201 NEW YORK A VENUE, N.W. 
WASHINGTON, DC 20005 

APPLICATION NO. FILING DATE 

11/662,978 01/18/2008 

Certificate of Mailing or Transmission 
I hereby certify that this Fee(s) Transmittal is being deposited with the United 
States Postal Service with sufficient postage for first class mail in an envelope 
addressed to the Mail Stop ISSUE FEE address above, or being facsimile 
transmitted to the USPTO (571) 273-2885, on the date indicated below. 

(Depositor's name) 

(Signature) 

(Date) 

FIRST NAMED INVENTOR ATTORNEY DOCKET NO. CONFIRMATION NO. 

Stefan Berndt 1454.1808 2525 

TITLE OF INVENTION: MONITORING CONDITION OF NETWORK WITH DISTRIBUTED COMPONENTS 

APPLN. TYPE SMALL ENTITY ISSUE FEE DUE 

nonprovisional NO $1510 

EXAMINER ART UNIT 

HO, DUCCHI 2465 

I. Change of correspondence address or indication of "Fee Address" (37 
CFR 1.363). 

0 Change of correspondence address ( or Change of Correspondence 
Address form PTO/SB/122) attached. 

0 "Fee Address" indication (or "Fee Address" Indication form 
PTO/SB/47; Rev 03-02 or more recent) attached. Use ofa Customer 
Number is required. 

PUBLICATION FEE DUE PREV. PAID ISSUE FEE TOTAL FEE(S) DUE DATE DUE 

$300 $0 

CLASS-SUBCLASS 

370-222000 

2. For printing on the patent front page, list 

(I) the names of up to 3 registered patent attorneys 
or agents OR, alternatively, 

(2) the name of a single firm (having as a member a 
registered attorney or agent) and the names of up to 
2 registered patent attorneys or agents. If no name is 
listed, no name will be printed. 

$1810 02/23/2011 

2 ______________ _ 

3 ______________ _ 

3. ASSIGNEE NAME AND RESIDENCE DATA TO BE PRINTED ON THE PATENT (print or type) 

PLEASE NOTE: Unless an assignee is identified below, no assignee data will appear on the patent. If an assignee is identified below, the document has been filed for 
recordation as set forth in 37 CFR 3.11. Completion of this form is NOT a substitute for filing an assignment. 

(A) NAME OF ASSIGNEE (B) RESIDENCE: (CITY and STATE OR COUNTRY) 

Please check the appropriate assignee category or categories (will not be printed on the patent) : 0 Individual O Corporation or other private group entity O Government 

4a. The following fee(s) are submitted: 

0 Issue Fee 

0 Publication Fee (No small entity discount permitted) 

0 Advance Order - # of Copies _________ _ 

5. Change in Entity Status (from status indicated above) 

0 a. Applicant claims SMALL ENTITY status. See 37 CFR 1.27. 

4b. Payment ofFee(s): (Please first reapply any previously paid issue fee shown above) 

0 A check is enclosed. 

0 Payment by credit card. Form PTO-2038 is attached. 

0The Director is hereby authorized to charge the required fee(s), any deficiency, or credit any 
overpayment, to Deposit Account Number ______ ( enclose an extra copy of this form). 

0 b. Applicant is no longer claiming SMALL ENTITY status. See 37 CFR l.27(g)(2). 

NOTE: The Issue Fee and Publication Fee (if required) will not be accepted from anyone other than the applicant; a registered attorney or agent; or the assignee or other party in 
interest as shown by the records of the United States Patent and Trademark Office. 

Authorized Signature _______________________ _ Date ____________________ _ 

Typed or printed name ______________________ _ Registration No. ________________ _ 

This collection of information is required by 37 CFR 1.311. The information is required to obtain or retain a benefit by the public which is to file ( and by the US PTO to process) 
an application. Confidentiality is governed by 35 U.S.C. 122 and 37 CFR 1.14. This collection is estimated to take 12 minutes to complete, including gathering, preparing, and 
submitting the completed application form to the USPTO. Time will vary depending upon the individual case. Any comments on the amount of time you require to complete 
this form and/or suggestions for reducing this burden, should be sent to the Chief Information Officer, U.S. Patent and Trademark Office, U.S. Department of Commerce, P.O. 
Box 1450, Alexandria, Virginia 22313-1450. DO NOT SEND FEES OR COMPLETED FORMS TO THIS ADDRESS. SEND TO: Commissioner for Patents, P.O. Box 1450, 
Alexandria, Virginia 22313-1450. 
Under the Paperwork Reduction Act of 1995, no persons are required to respond to a collection of information unless it displays a valid 0MB control number. 

PTOL-85 (Rev. 08/07) Approved for use through 08/31/2010. 0MB 0651-0033 U.S. Patent and Trademark Office; U.S. DEPARTMENT OF COMMERCE 
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UNITED STA IBS p A IBNT AND TRADEMARK OFFICE 

APPLICATION NO. FILING DATE 

11/662,978 01/18/2008 

21171 7590 11/23/2010 

STAAS & HALSEY LLP 
SUITE 700 
1201 NEW YORK A VENUE, N.W. 
WASHINGTON, DC 20005 

FIRST NAMED INVENTOR 

Stefan Berndt 

UNITED STATES DEPARTMENT OF COMMERCE 
United States Patent and Trademark Office 
Address: COMMISSIONER FOR PATENTS 

P.O. Box 1450 
Alexandria., Virginia 22313-1450 
www.uspto.gov 

ATTORNEY DOCKET NO. CONFIRMATION NO. 

1454.1808 2525 

EXAMINER 

HO,DUCCHI 

ART UNIT 

2465 

DATEMAILED: 11/23/2010 

PAPER NUMBER 

Determination of Patent Term Adjustment under 35 U.S.C. 154 (b) 
(application filed on or after May 29, 2000) 

The Patent Term Adjustment to date is 307 day(s). If the issue fee is paid on the date that is three months after the 
mailing date of this notice and the patent issues on the Tuesday before the date that is 28 weeks (six and a half 
months) after the mailing date of this notice, the Patent Term Adjustment will be 307 day(s). 

If a Continued Prosecution Application (CPA) was filed in the above-identified application, the filing date that 
determines Patent Term Adjustment is the filing date of the most recent CPA. 

Applicant will be able to obtain more detailed information by accessing the Patent Application Information Retrieval 
(PAIR) WEB site (http://pair.uspto.gov). 

Any questions regarding the Patent Term Extension or Adjustment determination should be directed to the Office of 
Patent Legal Administration at (571)-272-7702. Questions relating to issue and publication fee payments should be 
directed to the Customer Service Center of the Office of Patent Publication at 1-(888)-786-0101 or 
(571)-272-4200. 

Page 3 of 3 
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Notice of Allowability 

Application No. 

11/662,978 
Examiner 

DUC C. HO 

Applicant(s) 

BERNDT ET AL. 
Art Unit 

2465 

-- The MAILING DA TE of this communication appears on the cover sheet with the correspondence address-­
All claims being allowable, PROSECUTION ON THE MERITS IS (OR REMAINS) CLOSED in this application. If not included 
herewith (or previously mailed), a Notice of Allowance (PTOL-85) or other appropriate communication will be mailed in due course. THIS 
NOTICE OF ALLOWABILITY IS NOT A GRANT OF PATENT RIGHTS. This application is subject to withdrawal from issue at the initiative 
of the Office or upon petition by the applicant. See 37 CFR 1.313 and MPEP 1308. 

1. IZI This communication is responsive to the amendment filed 10-27-2010. 

2. IZ! The allowed claim(s) is/are 18-32. Renumbered 1-15, respectively. 

3. IZI Acknowledgment is made of a claim for foreign priority under 35 U.S.C. § 119(a)-(d) or (f). 

a) 18] All b) D Some* c) D None of the: 

1. D Certified copies of the priority documents have been received. 

2. D Certified copies of the priority documents have been received in Application No. __ . 

3. 18] Copies of the certified copies of the priority documents have been received in this national stage application from the 

International Bureau (PCT Rule 17.2(a)). 

* Certified copies not received: __ . 

Applicant has THREE MONTHS FROM THE "MAILING DATE" of this communication to file a reply complying with the requirements 
noted below. Failure to timely comply will result in ABANDONMENT of this application. 
THIS THREE-MONTH PERIOD IS NOT EXTENDABLE. 

4. 0 A SUBSTITUTE OATH OR DECLARATION must be submitted. Note the attached EXAMINER'S AMENDMENT or NOTICE OF 
INFORMAL PATENT APPLICATION (PTO-152) which gives reason(s) why the oath or declaration is deficient. 

5. D CORRECTED DRAWINGS ( as "replacement sheets") must be submitted. 

(a) D including changes required by the Notice of Draftsperson's Patent Drawing Review ( PTO-948) attached 

1) D hereto or 2) D to Paper No./Mail Date __ . 

(b) D including changes required by the attached Examiner's Amendment/ Comment or in the Office action of 
Paper No./Mail Date __ . 

Identifying indicia such as the application number (see 37 CFR 1.84(c)) should be written on the drawings in the front (not the back) of 
each sheet. Replacement sheet(s) should be labeled as such in the header according to 37 CFR 1.121(d). 

6. □ DEPOSIT OF and/or INFORMATION about the deposit of BIOLOGICAL MATERIAL must be submitted. Note the 
attached Examiner's comment regarding REQUIREMENT FOR THE DEPOSIT OF BIOLOGICAL MATERIAL. 

Attachment(s) 
1. D Notice of References Cited (PTO-892) 

2. D Notice of Draftperson's Patent Drawing Review (PTO-948) 

3. D Information Disclosure Statements (PTO/SB/08), 
Paper No./Mail Date __ 

4. D Examiner's Comment Regarding Requirement for Deposit 
of Biological Material 

U.S. Patent and Trademark Office 

5. D Notice of Informal Patent Application 

6. 18] Interview Summary (PTO-413), 
Paper No./Mail Date __ . 

7. 18] Examiner's AmendmenUComment 

8. 18] Examiner's Statement of Reasons for Allowance 

9. D Other __ . 

PTOL-37 (Rev. 08-06) Notice of Allowability Part of Paper No./Mail Date 20101114 
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Interview Summary 

Application No. 

11/662,978 

Examiner 

DUCC. HO 

All participants (applicant, applicant's representative, PTO personnel): 

(1) DUG C. HO. 

(2) Temnit Afework; P:202-434-1500. 

Date of Interview: 12 November 2010. 

Type: a)[8J Telephonic b)D Video Conference 

(3) __ . 

(4) __ . 

c)D Personal [copy given to: 1 )0 applicant 2)0 applicant's representative] 

Exhibit shown or demonstration conducted: d)D Yes 
If Yes, brief description: __ . 

Claim(s) discussed: 31. 

Identification of prior art discussed: None. 

e)[8J No. 

Applicant(s) 

BERNDT ET AL. 

Art Unit 

2465 

Agreement with respect to the claims f)[8J was reached. g)O was not reached. h)D N/A. 

Substance of Interview including description of the general nature of what was agreed to if an agreement was 
reached, or any other comments: Please see Examiner's Amendment for details. 

(A fuller description, if necessary, and a copy of the amendments which the examiner agreed would render the claims 
allowable, if available, must be attached. Also, where no copy of the amendments that would render the claims 
allowable is available, a summary thereof must be attached.) 

THE FORMAL WRITTEN REPLY TO THE LAST OFFICE ACTION MUST INCLUDE THE SUBSTANCE OF THE 
INTERVIEW. (See MPEP Section 713.04). If a reply to the last Office action has already been filed, APPLICANT IS 
GIVEN A NON-EXTENDABLE PERIOD OF THE LONGER OF ONE MONTH OR THIRTY DAYS FROM THIS 
INTERVIEW DATE, OR THE MAILING DATE OF THIS INTERVIEW SUMMARY FORM, WHICHEVER IS LATER, TO 
FILE A STATEMENT OF THE SUBSTANCE OF THE INTERVIEW. See Summary of Record of Interview 
requirements on reverse side or on attached sheet. 

I 
U.S. Patent and Trademark Office 

PTOL-413 (Rev. 04-03) Interview Summary Paper No. 20101114 

Ex.1002 
CISCO SYSTEMS, INC. / Page 301 of 320



Summary of Record of Interview Requirements 

Manual of Patent Examining Procedure (MPEP), Section 713.04, Substance of Interview Must be Made of Record 
A complete written statement as to the substance of any face-to-face, video conference, or telephone interview with regard to an application must be made of record in the 
application whether or not an agreement with the examiner was reached at the interview. 

Title 37 Code of Federal Regulations (CFR) § 1.133 Interviews 
Paragraph (b) 

In every instance where reconsideration is requested in view of an interview with an examiner, a complete written statement of the reasons presented at the interview as 
warranting favorable action must be filed by the applicant. An interview does not remove the necessity for reply to Office action as specified in §§ 1.111, 1.135. (35 U.S.C. 132) 

37 CFR §1.2 Business to be transacted in writing. 
All business with the Patent or Trademark Office should be transacted in writing. The personal attendance of applicants or their attorneys or agents at the Patent and 
Trademark Office is unnecessary. The action of the Patent and Trademark Office will be based exclusively on the written record in the Office. No attention will be paid to 
any alleged oral promise, stipulation, or understanding in relation to which there is disagreement or doubt. 

The action of the Patent and Trademark Office cannot be based exclusively on the written record in the Office if that record is itself 
incomplete through the failure to record the substance of interviews. 

It is the responsibility of the applicant or the attorney or agent to make the substance of an interview of record in the application file, unless 
the examiner indicates he or she will do so. It is the examiner's responsibility to see that such a record is made and to correct material inaccuracies 
which bear directly on the question of patentability. 

Examiners must complete an Interview Summary Form for each interview held where a matter of substance has been discussed during the 
interview by checking the appropriate boxes and filling in the blanks. Discussions regarding only procedural matters, directed solely to restriction 
requirements for which interview recordation is otherwise provided for in Section 812.01 of the Manual of Patent Examining Procedure, or pointing 
out typographical errors or unreadable script in Office actions or the like, are excluded from the interview recordation procedures below. Where the 
substance of an interview is completely recorded in an Examiners Amendment, no separate Interview Summary Record is required. 

The Interview Summary Form shall be given an appropriate Paper No., placed in the right hand portion of the file, and listed on the 
"Contents" section of the file wrapper. In a personal interview, a duplicate of the Form is given to the applicant (or attorney or agent) at the 
conclusion of the interview. In the case of a telephone or video-conference interview, the copy is mailed to the applicant's correspondence address 
either with or prior to the next official communication. If additional correspondence from the examiner is not likely before an allowance or if other 
circumstances dictate, the Form should be mailed promptly after the interview rather than with the next official communication. 

The Form provides for recordation of the following information: 
- Application Number (Series Code and Serial Number) 

Name of applicant 
Name of examiner 
Date of interview 

- Type of interview (telephonic, video-conference, or personal) 
Name of participant(s) (applicant, attorney or agent, examiner, other PTO personnel, etc.) 

- An indication whether or not an exhibit was shown or a demonstration conducted 
- An identification of the specific prior art discussed 
- An indication whether an agreement was reached and if so, a description of the general nature of the agreement (may be by 

attachment of a copy of amendments or claims agreed as being allowable). Note: Agreement as to allowability is tentative and does 
not restrict further action by the examiner to the contrary. 

- The signature of the examiner who conducted the interview (if Form is not an attachment to a signed Office action) 

It is desirable that the examiner orally remind the applicant of his or her obligation to record the substance of the interview of each case. It 
should be noted, however, that the Interview Summary Form will not normally be considered a complete and proper recordation of the interview 
unless it includes, or is supplemented by the applicant or the examiner to include, all of the applicable items required below concerning the 
substance of the interview. 

A complete and proper recordation of the substance of any interview should include at least the following applicable items: 
1) A brief description of the nature of any exhibit shown or any demonstration conducted, 
2) an identification of the claims discussed, 
3) an identification of the specific prior art discussed, 
4) an identification of the principal proposed amendments of a substantive nature discussed, unless these are already described on the 

Interview Summary Form completed by the Examiner, 
5) a brief identification of the general thrust of the principal arguments presented to the examiner, 

(The identification of arguments need not be lengthy or elaborate. A verbatim or highly detailed description of the arguments is not 
required. The identification of the arguments is sufficient if the general nature or thrust of the principal arguments made to the 
examiner can be understood in the context of the application file. Of course, the applicant may desire to emphasize and fully 
describe those arguments which he or she feels were or might be persuasive to the examiner.) 

6) a general indication of any other pertinent matters discussed, and 
7) if appropriate, the general results or outcome of the interview unless already described in the Interview Summary Form completed by 

the examiner. 
Examiners are expected to carefully review the applicant's record of the substance of an interview. If the record is not complete and 

accurate, the examiner will give the applicant an extendable one month time period to correct the record. 

Examiner to Check for Accuracy 

If the claims are allowable for other reasons of record, the examiner should send a letter setting forth the examiner's version of the 
statement attributed to him or her. If the record is complete and accurate, the examiner should place the indication, "Interview Record OK" on the 
paper recording the substance of the interview along with the date and the examiner's initials. 

Ex.1002 
CISCO SYSTEMS, INC. / Page 302 of 320



Application/Control Number: 11/662,978 

Art Unit: 2465 

EXAMINER'S AMENDMENT 

Page 2 

1. An examiner's amendment to the record appears below. Should the changes and/or 

additions be unacceptable to applicant, an amendment may be filed as provided by 3 7 CFR 

1.312. To ensure consideration of such an amendment, it MUST be submitted no later than the 

payment of the issue fee. 

Authorization for this examiner's amendment was given in a telephone interview with 

Temnit Afework on 11-12-2010. 

The application has been amended as follows: 

In the claims: 

Claim 31, line 1, change "At least one computer-readable data medium" to --- At least 

one non-transitory computer-readable medium---. 

2. Any comments considered necessary by applicant must be submitted no later than the 

payment of the issue fee and, to avoid processing delays, should preferably accompany the issue 

fee. Such submissions should be clearly labeled "Comments on Statement of Reasons for 

Allowance." 

3. Any inquiry concerning this communication or earlier communications from the 

examiner should be directed to Due Ho whose telephone number is (571) 272-3147. The 

examiner can normally be reached on Monday through Thursday from 7:30 am to 6:00 pm. 

If attempt to reach the examiner by telephone are unsuccessful, the examiner's 

supervisor, Jay Patel, can be reached on (571) 272-2988. 

Any inquiry of a general nature or relating to the status of this application or proceeding 

should be directed to the Group receptionist whose telephone number is (571) 272-2600. 
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Application/Control Number: 11/662,978 

Art Unit: 2465 

The fax phone number for the organization where this application or proceeding is 

assigned is 571-273-8300. 

Page 3 

4. Information regarding the status of an application may be obtained from the Patent 

Application Information Retrieval (PAIR) system. Status information for published applications 

may be obtained from either Private PAIR or Public PAIR. Status information for unpublished 

applications is available through Private PAIR only. For more information about the PAIR 

system, see http://pair-direct.uspto.gov. Should you have questions on access to the Private PAIR 

system, contact the Electronic Business Center (EBC) at 866-217-9197 (toll-free). 

Patent Examiner 

/DUC CHO/ 

Primary Examiner, Art Unit 2465 

11-14-2010 
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Page 1 of 1 

UNIIBD STATES PATENT AND TRADEMARK OFFICE 

BIB DATA SHEET 

SERIAL NUMBER FILING or 371 (c) 
DATE 

CLASS 

11 /662,978 01/18/2008 455 

RULE 

APPLICANTS 
Stefan Berndt, Bonen, GERMANY; 
Thomas Hanna, Detrnold, GERMANY; 
Thorsten Laux, Paderborn, GERMANY; 
Steffen Rusitschka, Munchen, GERMANY; 
Christian Scheering, Bielefeld, GERMANY; 
Alan Southall, Munchen, GERMANY; 

** CONTINUING DATA ************************* 
This application is a 371 of PCT/EP2005/052828 06/17/2005 

** FOREIGN APPLICATIONS ************************* 
GERMANY 10 2004 044 987.2 09/16/2004 

** IF REQUIRED, FOREIGN FILING LICENSE GRANTED ** 
07/12/2008 

Foreign Priority claimed llves D No STATE OR 
35 USC 119(a-d) conditions met llves D No O Metafter 

Allowance COUNTRY 
Verified and /DUG CHI HO/ 

GERMANY Acknowledged Examiner's Signature Initials 

ADDRESS 

STAAS & HALSEY LLP 
SUITE 700 
1201 NEW YORK AVENUE, N.W. 
WASHINGTON, DC 20005 
UNITED STATES 

TITLE 

Monitoring Condition of Network with Distributed Components 

FILING FEE FEES: Authority has been given in Paper 

UNITED STATES DEPARTMENT OF COMMERCE 
United States Patent and Trademark Office 
Address: COMMISSIONER FOR PATENTS 

P.O. Box 1450 
Alexandria., Virginia 22313-1450 
www.uspto.gov 

CONFIRMATION NO. 2525 

GROUP ART UNIT ATTORNEY DOCKET 
NO. 

2465 1454.1808 

SHEETS TOTAL INDEPENDENT 
DRAWINGS CLAIMS CLAIMS 

2 15 3 

0 All Fees 

□ 1.16 Fees (Filing) 

RECEIVED No. to charge/credit DEPOSIT ACCOUNT □ 1.17 Fees (Processing Ext. of time) 

1030 No. for following: □ 1.18 Fees (Issue) 

□ Other 

□ Credit 

BIB (Rev. 05/07). 
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Issue Classification 

ORIGINAL 

CLASS 

370 222 

Application/Control No. 

11662978 

Examiner 

DUC CHO 

SUBCLASS 

G 

CROSS REFERENCE(S) 

CLASS SUBCLASS (ONE SUBCLASS PER BLOCK) 

370 248 242 

□ Claims renumbered in the same order as presented by applicant 

Final Original Final Original Final Original Final Original 

1 17 

2 1 18 

3 2 19 

4 3 20 

5 4 21 

6 5 22 

7 6 23 

8 7 24 

9 8 25 

10 9 26 

11 10 27 

12 11 28 

13 12 29 

14 13 30 

15 14 31 

16 15 32 

NONE 

(Assistant Examiner) 

/DUG CHO/ 
Primary Examiner.Art Unit 2465 

(Primary Examiner) 

U.S. Patent and Trademark Office 

0 1 R 

□ 
Final 

Applicant(s)/Patent Under Reexamination 

BERNDT ET AL. 

Art Unit 

2465 

INTERNATIONAL CLASSIFICATION 

CLAIMED NON-CLAIMED 

31 / 08 (2006.01.01) 

CPA □ T.D. □ R.1.47 

Original Final Original Final Original Final Original 

Total Claims Allowed: 

15 
(Date) 

11-14-2010 O.G. Print Claim(s) O.G. Print Figure 

(Date) 1 1 

Part of Paper No. 20101114 
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Application/Control No. Applicant(s)/Patent Under 
Reexamination 

Search Notes 11662978 BERNDT ET AL. 

Examiner Art Unit 

DUC CHO 2465 

SEARCHED 

Class Subclass Date Examiner 
370 248, 242, 222 and text. Text search only 1-20-10 DH 

updated as above 07-18-2010 DH 
updated as above 11-14-2010 DH 

SEARCH NOTES 

Search Notes I Date I Examiner 
I I 

INTERFERENCE SEARCH 

Class I Subclass I Date I Examiner 
370 I 222 and text I 11-14-2010 I DH 

U.S. Patent and Trademark Office Part of Paper No. : 20101114 
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Application/Control No. Applicant(s)/Patent Under 
Reexamination 

Index of Claims 11662978 BERNDT ET AL. 

Examiner Art Unit 

DUC CHO 2465 

✓ Rejected Cancelled N Non-Elected A Appeal 

= Allowed Restricted Interference 0 Objected 

□ Claims renumbered in the same order as presented by applicant □ CPA □ T.D. □ R.1.47 

CLAIM DATE 
Final Original 01/20/2010 07/18/2010 11/14/2010 

1 -
2 -

3 -
4 -
5 -
6 -
7 -
8 -
9 -
10 -

11 -
12 -
13 -
14 -
15 -
16 -
17 -

1 18 - ✓ = 
2 19 ✓ ✓ = 
3 20 ✓ ✓ = 
4 21 ✓ ✓ = 
5 22 ✓ ✓ = 
6 23 ✓ ✓ = 
7 24 ✓ ✓ = 
8 25 ✓ ✓ = 
9 26 ✓ ✓ = 
10 27 ✓ 0 = 
11 28 ✓ 0 = 
12 29 ✓ 0 = 
13 30 ✓ 0 = 
14 31 ✓ ✓ = 
15 32 ✓ ✓ = 

U.S. Patent and Trademark Office Part of Paper No. : 20101114 
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EAST Search History 

EAST Search History 

EAST Search History (Prior Art) 

:··········································································································································································································································································································································································································:···································································································~ 

iRef jHits jSearch Query jDBs !Default !Plurals jTime Stamp i 
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i l lmonitor$4 adj10 l l l l ! 
i l !(predecessor or l l l l ! 

• ' ' ' ~ ' ~ I, ' 

• i ! !successor) adj 5 l ! l ! ! 
:, ~ ~ ~ ' ~ ~ ~ 

! l !each adj3 ! ! ! ! j 
i l !component) .elm. l l l l ! • i L4 __________ , !o __________ , f ( each --adj 3 ----------------------- i US----------------------- i OR----------------------------------- i ON--------------- f 201 0/ 1 '1 / 14 --------------- I 
! l !component adj3 !PGPUB; ! ! !20:29 I 
i I jmonitor$4 adj 10 jUSPAT l l l i 
i ! !(predecessor or l l l ! ! 

:, ~ ~ ~ ' ~ ~ ~ 

• ! l !successor) adj 5 ! ! ! ! j 
i l leach adj3 l l l l ! 
i l !component) .elm. l l l l ! 

:: ~ ~ ~ : ~ ~ ~ 

11/14/108:29:21 PM 
C:\ Documents and Settings\ DHo\ My Documents\ EASn Workspaces\ EASTPush. 
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PART B - FEE(S) TRANSMITTAL 

Complete and send this form, together with applicable fee(s), to: Mail Mail Stop ISSUE FEE 
Commissioner for Patents 
P.O. Box 1450 

orm 
Alexandria, Virginia 22313-1450 
(571)-273-2885 

INSTRUCTIONS: This form should be used for transmitting the ISSUE FER and PUBLICA TJON FEE (if required). Blocks I through 5 should be completed where 
appropriate. All further correspondence including the Patent, advance orders and notification of maintenance fees will be mailed to the current correspondence address as 
indicated unless corrected below or directed otherwise in Block I, by (a) specifying a new correspondence address; and/or (b) indicating a separate "FEE ADDRESS" for 
maintenance fee notifications. 

CURRENT CORRESPONDENCE ADDRESS (Note: Use Block 1 for any change of address) Note: A certificate of mailing can only be used for domestic mailings of the 
Fee(s) Transmittal. This certificate cannot be used for any other accompanying 
papers. Each additional paper, such as an assignment or formal drawing, must 
have its own certificate of mailing or transmission. 

21171 7591) I I /23/20 I 0 

ST AAS & HALSEY LLP 
SUITE 700 
1201 NEW YORK A VENUE, NW. 
WASHINGTON, DC 20005 

APPLICATION NO. FILING DATE 

I 1/662,978 01/18/2008 

Certificate of Mailing or Transmission 
I hereby certify that this Fee(s2 Transmittal is being deposited with the United 
Stat es Postal Service with sut1icient postage for first class mail in an envelor,e 
addressed to the Mail Stop ISSUE FEE address above, or being facsillllle 
transmitted to the USPTO (571) 273-2885, on the date indicated below. 

(Depositor's nnme) 

(Signature) 

(Date) 

FIRST NAl'v!ED INVENTOR ATTORNEY DOCKET NO. CONFIRMATION NO. 

Stefan Berndt 1454.1808 2525 

TITLE OF INVENTION: MONITORING CONDITION OF NETWORK WITH DISTRIBUTED COMPONENTS 

APPLN. TYPE SMALL ENTITY ISSUE FEE DUE 

nonprovisional NO $1510 

EXAMl:-IBR ART UNIT 

HO, DUC CHI 2465 

1. Change of correspondence address or indication of "Fee Address" (37 
CFR 1.363). 

0 Change of correspondence address (or Change of Correspondence 
Address form PTO/SB/122) attached. 

0 "Fee Address" indication (or "Fee Address" Indication form 
PTO/SB/47; Rev 03-02 or more recent) attached. Use of a Customer 
Number is required. 

PUBLICATION FEE DUE PREY. PAID ISSUE FEE TOTAL FEE(S) DUE DATE DUE 

$300 $0 

CLASS-SUBCLASS 

370-222000 

2. For printing on the patent front page, list 

(1) the names of up to 3 registered patent attorneys 
or agents OR, alternatively, 

(2) the name of a single firm (having as a member a 
registered attorney or agent) and the names of up lo 
2 registered patent attorneys or agents. If no name is 
listed, no name will be printed. 

$1810 02/23/2011 

STAAS & HALSEY LLP 

2 _____________ _ 

3 _____________ _ 

3. ASSIGNEE NAME AND RESIDENCE DATA TO BE PRINTED ON THE PATENT (print or type) 

PLEASE NOTE: Unless an assignee is identified below, no assignee data will appear on the patent. If an assignee is identified below, the document has been filed for 
recordation as set forth in 37 CFR 3.1 I. Completion of this form is NOT a substitute for filing an assignment. 

(A) NAME OF ASSIGNEE (B) RESIDENCE: (CITY and STATE OR COUNTRY) 

SIEMENS AKTIENGESELLSCHAFT MUNICH, GERMANY 

Please check the appropriate assignee category or categories (will not be printed on the patent): 0 Individual lj Corporation or other private group entity O Government 

4a. The following fec(s) are submitted: 

IJl Issue Fee 

Ci Publication Fee (No small entity discount permitted) 
0 Advance Order - # of Copies _________ _ 

5. Change in Entity Status (from status indicated above) 

0 a. Applicant claims SMALL ENTITY status. See 37 CFR 1.27. 

46. Eq.ymenl of Fee(s): (Please first reapply any previously paid issue fee shown above) 

CT A check is enclosed. 

0 Payment by credit card. Form PTO-2038 is attached. 

CJ Toe Director is hereby authorized to charge WI. re'f.W~ee(s), any deficiency, or credit any 
overpayment, to Deposit Account Number 1 ~-.>~ _j.'.) (enclose an extra copy of this form). 

0 b. Applicant is no longer claiming SMALL ENTITY status. See 37 CFR l.27(g)(2). 

NOTE: The Issue Fee and Publication Fee (if required) will nol be accepted from anyone other than the applicant; a registered attorney or agent; or Lhe assi!,'Ilee or other party in 
interest as shown by the records of Un ed States Patent and Trademark Office. 

Authorized Signature Dale I I 
58,202 Registration No. _______________ _ 

This collection of information is required by 37 CPR 1.311. The information is required to ohtain or retain a henefit by the public which is to file (and by the USPTO to J?fOcess) 
an application. Confidentiality is governed by 35 U.S.C, 122 and 37 CFR 1.14. This collection is estimated to take 12 minutes to complete, including gathering, preparmg, and 
submitting the completed application form to the USPTO. Time will vary depending upon the individual case. Any comments on the amount of time you require to complete 
this form and/or suggestions for reducing this burden, should he sent to the Chief Information Officer, U.S. Patent and Trademark Office, U.S. Department of Commerce, P.O. 
Box 1450, Alexandria, Virginia 22313-1450. DO NOT SEND FEES OR COMPLETED FORMS TO THIS ADDRESS. SEND TO: Commissioner for Patents, P.O. Box 1450, 
Alexandria, Virginia 22313-1450. 
Under the Paperwork Reduction Act of 1995, no persons are required to respond to a collection of information unless it displays a valid 0MB control number. 

PTOL-85 (Rev. 08/07) Approved for use through 08/31/2010. 0MB 0651-0033 U.S. Patent and Trademark Office; U.S. DEPARTMENT OF COMMERCE 
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Electronic Patent Application Fee Transmittal 

Application Number: 11662978 

Filing Date: 18-Jan-2008 

Title of Invention: MONITORING CONDITION OF NETWORK WITH DISTRIBUTED COMPONENTS 

First Named Inventor/Applicant Name: Stefan Berndt 

Filer: Temnit Afework/Nova Johns 

Attorney Docket Number: 1454.1808 

Filed as Large Entity 

U.S. National Stage under 35 USC 371 Filing Fees 

Description Fee Code Quantity Amount 
Sub-Total in 

USO($) 

Basic Filing: 

Pages: 

Claims: 

Miscellaneous-Filing: 

Petition: 

Patent-Appeals-and-Interference: 

Post-Allowance-and-Post-Issuance: 

Utility Appl issue fee 1501 1 1510 1510 

Publ. Fee- early, voluntary, or normal 1504 1 300 300 
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Description Fee Code Quantity Amount 
Sub-Total in 

USO($) 

Extension-of-Time: 

Miscellaneous: 

Total in USD ($) 1810 
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Electronic Acknowledgement Receipt 

EFSID: 9515294 

Application Number: 11662978 

International Application Number: 

Confirmation Number: 2525 

Title of Invention: MONITORING CONDITION OF NETWORK WITH DISTRIBUTED COMPONENTS 

First Named Inventor/Applicant Name: Stefan Berndt 

Customer Number: 21171 

Filer: Temnit Afework/Nova Johns 

Filer Authorized By: Temnit Afework 

Attorney Docket Number: 1454.1808 

Receipt Date: 23-FEB-2011 

Filing Date: 18-JAN-2008 

Time Stamp: 16:20:34 

Application Type: U.S. National Stage under 35 USC 371 

Payment information: 

Submitted with Payment yes 

Payment Type Deposit Account 

Payment was successfully received in RAM $1810 

RAM confirmation Number 4245 

Deposit Account 193935 

Authorized User 

The Director of the USPTO is hereby authorized to charge indicated fees and credit any overpayment as follows: 

Charge any Additional Fees required under 37 C.F.R. 1.492 (National application filing, search, and examination fees) 

Charge any Additional Fees required under 37 C.F.R. Section 1.17 (Patent application and reexamination processing fees) 
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Charge any Additional Fees required under 37 C.F.R. Section 1.19 (Document supply fees) 

Charge any Additional Fees required under 37 C.F.R. Section 1.20 (Post Issuance fees) 

Charge any Additional Fees required under 37 C.F.R. Section 1.21 (Miscellaneous fees and charges) 

File Listing: 

Document 
Document Description File Name 

File Size(Bytes)/ Multi Pages 
Number Message Digest Part /.zip (if appl.) 

157806 

1 Issue Fee Payment (PTO-85B) 36Sl 663.PDF no 1 
303fcc802ae226a5911073c4836d1 bf60f3e 

6014 

Warnings: 

Information: 

32426 

2 Fee Worksheet (PTO-875) fee-info.pdf no 2 
25c919870ae0039730e1843f46da4b41100 

bc1a7 

Warnings: 

Information: 

Total Files Size (in bytes) 190232 

This Acknowledgement Receipt evidences receipt on the noted date by the USPTO of the indicated documents, 
characterized by the applicant, and including page counts, where applicable. It serves as evidence of receipt similar to a 
Post Card, as described in MPEP 503. 

New A~~lications Under 35 U.S.C. 111 
If a new application is being filed and the application includes the necessary components for a filing date (see 37 CFR 
1.53(b)-(d) and MPEP 506), a Filing Receipt (37 CFR 1.54) will be issued in due course and the date shown on this 
Acknowledgement Receipt will establish the filing date of the application. 

National Stage of an International A~~lication under 35 U.S.C. 371 
If a timely submission to enter the national stage of an international application is compliant with the conditions of 35 
U.S.C. 371 and other applicable requirements a Form PCT/DO/EO/903 indicating acceptance of the application as a 
national stage submission under 35 U.S.C. 371 will be issued in addition to the Filing Receipt, in due course. 

New International A~~lication Filed with the USPTO as a Receiving Office 
If a new international application is being filed and the international application includes the necessary components for 
an international filing date (see PCT Article 11 and MPEP 181 O), a Notification of the International Application Number 
and of the International Filing Date (Form PCT/RO/1 OS) will be issued in due course, subject to prescriptions concerning 
national security, and the date shown on this Acknowledgement Receipt will establish the international filing date of 
the application. 
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UNITED STA TES p A TENT AND TRADEMARK OFFICE 

APPLICATION NO. 

11/662,978 

21171 7590 

ST AAS & HALSEY LLP 
SUITE 700 

ISSUE DATE 

03/29/2011 

03/09/2011 

1201 NEW YORK A VENUE, N.W. 
WASHINGTON, DC 20005 

PATENT NO. 

7916630 

UNITED STATES DEPARTMENT OF COMMERCE 
United States Patent and Trademark Office 
Address: COMMISSIONER FOR PATENTS 

P.O. Box 1450 
Alexandria, Virginia 22313-1450 
www .uspto.gov 

ATTORNEY DOCKET NO. CONFIRMATION NO. 

1454.1808 2525 

ISSUE NOTIFICATION 

The projected patent number and issue date are specified above. 

Determination of Patent Term Adjustment under 35 U.S.C. 154 (b) 
(application filed on or after May 29, 2000) 

The Patent Term Adjustment is 531 day(s). Any patent to issue from the above-identified application will 
include an indication of the adjustment on the front page. 

If a Continued Prosecution Application (CPA) was filed in the above-identified application, the filing date that 
determines Patent Term Adjustment is the filing date of the most recent CPA. 

Applicant will be able to obtain more detailed information by accessing the Patent Application Information 
Retrieval (PAIR) WEB site (http://pair.uspto.gov). 

Any questions regarding the Patent Term Extension or Adjustment determination should be directed to the 
Office of Patent Legal Administration at (571)-272-7702. Questions relating to issue and publication fee 
payments should be directed to the Application Assistance Unit (AAU) of the Office of Data Management 
(ODM) at (571)-272-4200. 

APPLICANT(s) (Please see PAIR WEB site http://pair.uspto.gov for additional applicants): 

Stefan Berndt, Bonen, GERMANY; 
Thomas Hanna, Detmold, GERMANY; 
Thorsten Laux, Paderbom, GERMANY; 
Steffen Rusitschka, Munchen, GERMANY; 
Christian Scheering, Bielefeld, GERMANY; 
Alan Southall, Munchen, GERMANY; 

IR103 (Rev. 10/09) 
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Docket No.: 1454.1808 

IN THE UNITED STATES PATENT AND TRADEMARK OFFICE 

In re the Application of: 

Stefan BERNDT et al. 

Serial No. 11/662,978 

Confirmation No. 2525 

Filed: March 16, 2007 

Group Art Unit: 2465 

Examiner: Due Chi Ho 

For: MONITORING CONDITION OF NETWORK WITH DISTRIBUTED COMPONENTS 

REQUEST FOR REFUND TO DEPOSIT ACCOUNT 

Commissioner for Patents 
PO Box 1450 
Alexandria, VA 22313-1450 

Sir: 
The Amendment after Final Office Action filed on October 27, 2010 placed the above-

referenced application in condition for allowance (see Notice of Allowance dated November 23, 

2010). A Request for Continued Examination (RCE) was also filed on October 27, 2010 to have 

the Amendment of October 27, 2010 entered and considered. In conjunction with the filing of 

the RCE, the necessary fee of $810.00 was submitted. However, as previously noted, the 

Amendment of October 27, 2010 placed the application in condition for allowance. Thus, the 

RCE was not necessary. 

Attached herewith is a copy of a charge in the amount of $810.00 that was attached to 

the RCE. Accordingly, it is respectfully requested that the fee of $810.00 be credited to Deposit 

Account No. 19-3935 and that the Patent Office acknowledge this credit in writing to the 

undersigned. An early action to that effect is courteously solicited. 

If there are any formal matters remaining, the Examiner is requested to telephone the 

undersigned to attend to these matters. 

Date: 0:3/J~ &oil 
1201 New York Ave, N.W., 7th Floor 
Washington, D.C. 20005 
Telephone: (202) 434-1500 
Facsimile: (202) 434-1501 

Respectfully submitted, 

By:-£...----~-----­
Temnit Afework 
Registration No. 58,202 
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Electronic Acknowledgement Receipt 

EFSID: 9750055 

Application Number: 11662978 

International Application Number: 

Confirmation Number: 2525 

Title of Invention: MONITORING CONDITION OF NETWORK WITH DISTRIBUTED COMPONENTS 

First Named Inventor/Applicant Name: Stefan Berndt 

Customer Number: 21171 

Filer: Temnit Afework/Nova Johns 

Filer Authorized By: Temnit Afework 

Attorney Docket Number: 1454.1808 

Receipt Date: 28-MAR-2011 

Filing Date: 18-JAN-2008 

Time Stamp: 13:40:50 

Application Type: U.S. National Stage under 35 USC 371 

Payment information: 

Submitted with Payment I no 

File Listing: 

Document 
Document Description File Name 

File Size(Bytes)/ Multi Pages 
Number Message Digest Part /.zip (if appl.) 

90783 

1 Refund Request 3766551.PDF no 1 
45d94be7 e243bc46c6cd28b1 745d3c5448 

b1504 

Warnings: 

Information: 
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Total Files Size (in bytes) 90783 

This Acknowledgement Receipt evidences receipt on the noted date by the USPTO of the indicated documents, 
characterized by the applicant, and including page counts, where applicable. It serves as evidence of receipt similar to a 
Post Card, as described in MPEP 503. 

New Applications Under 35 U.S.C. 111 
If a new application is being filed and the application includes the necessary components for a filing date (see 37 CFR 
1.53(b)-(d) and MPEP 506), a Filing Receipt (37 CFR 1.54) will be issued in due course and the date shown on this 
Acknowledgement Receipt will establish the filing date of the application. 

National Stage of an International Application under 35 U.S.C. 371 
If a timely submission to enter the national stage of an international application is compliant with the conditions of 35 
U.S.C. 371 and other applicable requirements a Form PCT/DO/EO/903 indicating acceptance of the application as a 
national stage submission under 35 U.S.C. 371 will be issued in addition to the Filing Receipt, in due course. 

New International Application Filed with the USPTO as a Receiving Office 
If a new international application is being filed and the international application includes the necessary components for 
an international filing date (see PCT Article 11 and MPEP 181 O), a Notification of the International Application Number 
and of the International Filing Date (Form PCT/RO/1 OS) will be issued in due course, subject to prescriptions concerning 
national security, and the date shown on this Acknowledgement Receipt will establish the international filing date of 
the application. 
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Case 2:22-cv-00305-JRG-RSP Document 2 Filed 08/08/22 Page 1 of 1 PagelD #: 144 

AO 120 (Rev. 08/10) 

TO: 
Mail Stop 8 

Director of the U.S. Patent and Trademark Office 
P.O. Box 1450 

REPORT ON THE 
FILING OR DETERMINATION OF AN 
ACTION REGARDING A PATENT OR 

TRADEMARK Alexandria, VA 22313-1450 

In Compliance with 35 U.S.C. § 290 and/or 15 U.S.C. § 1116 you are hereby advised that a court action has been 

filed in the U.S. District Court Eastern District of Texas on the following 

D Trademarks or ~Patents. ( D the patent action involves 35 U.S.C. § 292.): 

DOCKET NO. DATE FILED U.S. DISTRICT COURT 
2:22-cv-305 8/8/2022 Eastern District of Texas 

PLAINTIFF DEFENDANT 

LIONRA TECHNOLOGIES LIMITED CISCO SYSTEMS, INC. 

PATENTOR DATE OF PATENT 
HOLDER OF PATENT OR TRADEMARK 

TRADEMARK NO. OR TRADEMARK 

1 7,916,630 3/29/2011 Lionra Technologies Limited 

2 8,566,612 10/22/2013 Lionra Technologies Limited 

3 7,921,323 4/5/2011 Lionra Technologies Limited 

4 7,302,708 11/27/2007 Lionra Technologies Limited 

5 7,685,436 3/23/2010 Lionra Technologies Limited 

In the above-entitled case, the following patent(s)/ trademark(s) have been included: 

DATE INCLUDED INCLUDED BY 

D Amendment D Answer D Cross Bill D Other Pleading 

PATENTOR DATE OF PATENT 
HOLDER OF PATENT OR TRADEMARK 

TRADEMARK NO. OR TRADEMARK 

1 

2 

3 

4 

5 

In the above-entitled case, the following decision has been rendered or judgement issued: 

DECISION/JUDGEMENT 

I rmn DEPUTY CLERK 

Copy 1-Upon initiation of action, mail this copy to Director Copy 3-Upon termination of action, mail this copy to Director 
Copy 2-Upon filing document adding patent(s), mail this copy to Director Copy 4-Case file copy 
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Case 2:22-cv-00319-JRG-RSP Document 2 Filed 08/19/22 Page 1 of 1 Page!D #: 67 

AO 120 (Rev. 08/10) 

TO: 
Mail Stop 8 

Director of the U.S. Patent and Trademark Office 
P.O. Box 1450 

REPORT ON THE 
FILING OR DETERMINATION OF AN 
ACTION REGARDING A PATENT OR 

TRADEMARK Alexandria, VA 22313-1450 

In Compliance with 35 U.S.C. § 290 and/or 15 U.S.C. § 1116 you are hereby advised that a court action has been 

filed in the U.S. District Court Eastern District of Texas on the following 

D Trademarks or ~Patents. ( D the patent action involves 35 U.S.C. § 292.): 

DOCKET NO. DATE FILED U.S. DISTRICT COURT 
2:22-cv-319 8/19/2022 Eastern District of Texas 

PLAINTIFF DEFENDANT 

LIONRA TECHNOLOGIES LIMITED HEWLETT PACKARD ENTERPRISE COMPANY; 
ARUBA NETWORKS, LLC 

PATENTOR DATE OF PATENT 
HOLDER OF PATENT OR TRADEMARK 

TRADEMARK NO. OR TRADEMARK 

1 7,916,630 3/29/2011 Lionra Technologies Limited 

2 7,921,323 4/5/2011 Lionra Technologies Limited 

3 

4 

5 

In the above-entitled case, the following patent(s)/ trademark(s) have been included: 

DATE INCLUDED INCLUDED BY 

D Amendment D Answer D Cross Bill D Other Pleading 

PATENTOR DATE OF PATENT 
HOLDER OF PATENT OR TRADEMARK 

TRADEMARK NO. OR TRADEMARK 

1 

2 

3 

4 

5 

In the above-entitled case, the following decision has been rendered or judgement issued: 

DECISION/JUDGEMENT 

I rmn DEPUTY CLERK 

Copy 1-Upon initiation of action, mail this copy to Director Copy 3-Upon termination of action, mail this copy to Director 
Copy 2-Upon filing document adding patent(s), mail this copy to Director Copy 4-Case file copy 
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