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necesarias para el desarrollo de los procesos
anteriormente referidos. Este método
incluye asimismo el reconocimiento,
verificacién y tratamiento electrénico de la
informacién recibida por parte de la entidad
receptora a la que se incorpora de manera
automadtica al procesamiento habitual
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1

DESCRIPCION
Método de transmisién, autenticacién y
procesamiento automatico de documentos

5 digitalizados.

Campo de la invenciédn.

La presente invencidén, como su propio titulo

10 1indica, se refiere a un método para el procesamiento
y la admisién de documentos, como por ejemplo
cheques bancarios, con garantia de la autenticacién
del emisor y del propio documento, utilizando para

su desarrollo medios electrdédnicos, a través de un

15 dispositivo mbévil capaz de capturar y enviar

imégenes a través de una conexidén a Internet.

Antecedentes de la invencién.

20 Los procesos de banca electrdénica conllevan el
empleo de técnicas de transmisidén de datos digitales
por medios electrdénicos y su tratamiento por parte
de la entidad financiera. En algunos casos, como
puede ser la emisidén y cobro de recibos a través de

25 Internet se han establecido estdndares que tipifican

Page 5 of 45 HOJA DE SUSTITUCION (REGLA 26)
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2

y normalizan los ficheros a enviar por el usuario a
dicha entidad. No obstante no se ha avanzado en
aquellos supuestos en los gque las remesas son de,
por ejemplo, cheques Dbancarios, siendo en estos
5 casos necesaria la presencia o el envio de los
documentos fisicos a la oficina bancaria
correspondiente para su proceso, vya sea de forma
manual o a través de terminales lectores que
capturan ciertos datos de los documentos reales. No
10 se tiene constancia de un sistema de teleproceso que
evite la presencia y guarda del documento en la
entidad receptora, de forma tal que permita acelerar
sustancialmente el proceso de validacién del
documento y también su almacenamiento por medios
15 electrébénicos, <con las consiguientes ventajas de
rapidez en el proceso y capacidad de almacenamiento

de los documentos.

La posibilidad de efectuar pagos o cobros u
20 otros movimientos en una cuenta bancaria utilizando
un teléfono u otro terminal mdévil como un PDA se ha
descrito en diversos documentos, entre los que
destacamos los siguientes: DE10114237, JP2002197399,
Jr2001297198, wo9847116, W09718653, w09613814,

25 WO09302424, EP0785534.

A 26
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También es conocido el documento JP2002140499,
que describe un sistema para ejecutar varias
funciones en tiempo real a través de un teléfono

5 portatil conectado a Internet, donde despliega menus
y formularios de una entidad para realizar a través
de ellos diversas funciones relacionadas con los

negocios.

10 El documento FR2817107 describe un procedimiento
de firma electrdénica efectuado a través de un
teléfono mévil para permitir asi efectuar
operaciones financieras a su usuario. E1 documento
EP0247788 se refiere a un sistema de almacenamiento

15 vy recuperacidén de imégenes de un objeto, bidsicamente
la cara del usuario, para mostrarlas més tarde en
una pantalla como medio de autenticacidédn de tarjetas

de crédito o similares.

20 En el documento W09736254 se describe un sistema
automdtico de tratamiento de cheques que incluye un
dispositivo de entrada de datos relativos a la
cuenta corriente y al importe y un medio de

captacidén de una imagen digitalizada del anverso del
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cheque que es enviada electrdénicamente a través de

un ordenador.

En resumen, se han descrito metodologias de

5 tratamiento electrdénico de documentos y demés
informacidén bancaria, pero en ninguna de ellas se
emplea la imagen digital del documento para su
almacenamiento en sistemas informéticos ni,
conjuntamente con los anteriores, medios de emisidn

10 de datos por parte del usuario y su transmisidén por
medio de wun teléfono mbévil o un equipo portatil

similar.

Descripcién de la invenciédn.
15
La presente invencidén se aplica a la admisidn de
documentos, por ejemplo documentos bancarios o
financieros vy preferentemente a la validacidén e
ingreso en la cuenta existente en una entidad
20 bancaria de cheques por parte de un usuario
empleando un dispositivo moévil con cédmara
incorporada, capaz de capturar y transmitir imAgenes
digitales, ademads de realizar las operaciones
habituales de telefonia.

25
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El método objeto de 1la presente invencidén se
desarrolla en wuna sesidén interactiva efectuada en
tiempo real, durante la cual el usuario utiliza su
teléfono mdévil como medio de comunicacidén @y

5 transmisién de un documento a la entidad receptora
del mismo, la cual lo almacena, procesa y en sSu Caso
valida de forma automdtica, comunicando al usuario
su conformidad o no con la operacidén realizada. En
este proceso se sigue la siguiente metodologia:

10
a) La identificacién del usuario que abre una sesidn

interactiva con la entidad receptora a través del

operador de comunicaciones méviles.

15 Db) La introduccién de diversos datos de
reconocimiento del usuario, consistentes en claves
de seguridad para su identificacién y
autenticacidén, pudiendo éstas ser un numero
secreto, un numero de teléfono asociado y su
20 matricula (IMEI), asi como datos asociados al
propio documento, como por ejemplo, el importe y/o

numero del documento.

c) La captacidén de al menos una imagen digital del

25 documento.

LA 26
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d) El cifrado y la certificacidén digital de los datos

y/o imagenes capturadas en los puntos anteriores.

5 e)La transmisién de la imagen digital y de los datos
de reconocimiento, una vez cifrados, a la entidad

que ha de aceptar el documento.

f) La visualizacidén por parte del wusuario de la

10 imagen digital de forma inmediata.

g) E1 reconocimiento, verificacidén y el tratamiento vy
procesamiento electrdnico de la informacidén
recibida por parte de dicha entidad.

15
Segin una importante caracteristica de la
presente invencidén tanto la captacién de imégenes,
como introduccidén de datos, cifrado de los mismos vy
transmisién de datos e imdgenes y demds operaciones
20 descritas en los apartados a),b),c), d) y e) se
realizan con un dispositivo mévil con cémara digital
incorporada, capaz de capturar y transmitir imAgenes
digitales, ademé&s de las operaciones habituales de
telefonia.

25

DE TITUCION (REGLA 26 7
Page 10 of 45 HOJA SUS ( )



WO 2005/043857 PCT/ES2003/000558

Los datos empleados para reconocimiento del
usuario, consisten en aquellos que son propios del
operador de comunicaciones méviles,mcomo pueden ser:
el numero del teléfono mévil, el nUmero del

5 dispositivo mévil, y opcionalmente un sistema de
geolocalizacidén y los que son propios de la entidad
receptora, CcOomo pueden ser, unas claves de
autenticacidén consistentes en un identificativo de
usuario y contraseifia, un numero secreto en

10 cualesquiera de sus formatos. La unidén de todos
estos elementos, 1ldégicos y fisicos, implementa un
mecanismo de seguridad novedoso por la combinacidn
de elementos de identificacidén y autenticacidn

propios de la entidad receptora y del operador de

15 comunicaciones mdéviles.

Durante todo el proceso existe una comunicacidn
constante entre el usuario y la entidad financiera a
través de la operadora de comunicaciones méviles.

20

Con este sistema se logra una mayor sencillez,
rapidez y seguridad en el proceso de admisidén de
documentos y efectos bancarios y particularmente en
el ingreso de cheques, desplazando la tradicional

25 lectora de cheques por un dispositivo mdévil

ION (REGLA 26
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multipropdésito. E1l procesamiento inmediato de la
informacién transmitida por este sistema y su
tratamiento electrdnico permite la inmediata
disponibilidad en cuenta por parte del usuario y la
5 eliminacidén de mecanizacidén manual por parte de la
entidad, que ve asi reducida la mano de obra
necesaria ya que el proceso de truncamiento se
efectiia por dispositivos remotos ajenos a la entidad
financiera. El1 usuario de este servicio evita
10 desplazamientos innecesarios a la oficina bancaria
para presentacidén de sus documentos al cobro, y la
visualizacidén inmediata de la imagen en su cuenta.
En general este sistema facilitard la implantacidn
de la banca electrdénica para efectuar las gestiones

15 a las que se destine.

Para la meJjor comprensién de cuanto queda
Qescrito en la presente memoria se acompafian unos
dibujos en los que a titulo de ejemplo se representa

20 un caso practico de realizacidén segun el método aqui

preconizado, en dichos planos:

Descripcidén de las figuras.

Page 12 of 45 HOJA DE SUSTITUCION (REGLA 26)
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La figura 1 muestra esquemdticamente el
desarrollo del método de autenticacidén y transmisidn

de documentos, objeto de esta invencidn.

5 La figura 2 muestra los medios habituales

empleados en este método de autenticacién.
Realizacién preferente de la invencidn.

10 Tal y como se observa en la figura 1, el método
de admisidén de documentos y efectos bancarios con
garantia de origen, esto es, i1dentificacién y
autenticacién del emisor de los documentos requiere
el empleo de un equipo mévil por parte del usuario

15 del servicio, un proveedor de servicios de
comunicaciones méviles y también un eguipo
informatico en la entidad suministradora del

serviclo al usuario.

20 El equipo necesario por parte del usuario ha de

permitirle:

a) La identificacidén del wusuario a efectos de 1lo
cual, el usuario, abre una aplicacidén informética

25 en el teléfono mdédvil en la cual se establece una

Page 13 of 45 HOJA DE SUSTITUCION (REGLA 26)
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10

15

e)

f)

20

g)

25
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10
sesidén interactiva con la entidad receptora a

través del operador de comunicaciones méviles.

La introduccidén por parte del usuario de diversos
datos para su reconocimiento, consistentes en
usuario y contrasefia y seleccién de la empresa

beneficiaria.

Identificacidén del dispositivo en relacidén con el
usuario, comprobacién del numero de teléfono

asociado y su matricula (IMEI).

La captacién de la imagen digital del anverso y

del reverso del documento.

La captacidén de datos asociada al documento, como

por ejemplo, el importe y el numero de cheque.

El cifrado y la certificacidén digital de los datos

y/o imdgenes capturadas en los puntos anteriores.
La transmisidén de la imagén digital y de los datos

de reconocimiento, una vez cifrados, a la entidad

que ha de aceptar el documento.

HOJA DE SUSTITUCION (REGLA 26)
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11
El equipo mévil que efectla los procesos de
captura, digitalizacién y procesamiento iniciales
consiste en un terminal mévil telefénico dotado de
las caracteristicas vy funcionalidades necesarias
5 para tal fin, particularmente un teléfono mévil con

camara y capacidad de procesamiento.

Por su parte, en la entidad que presta el
servicio son necesarios unos medios de

10 reconocimiento, verificacidn y tratamiento
electrdénico de la informacién enviada por el
usuario. Estos medios son Dbésicamente un equipo
informadtico conectado a Internet, que dispone de un
sistema de reconocimiento éptico (OCR), un sistema

15 de autenticacidén de claves y un medio de transmisidén
de datos al sistema de procesamiento de documentos

de la entidad. La entidad receptora ©pone a
disposicidén del usuario wuna imagen digital del
documento, en su cuenta bancaria y procesa por los

20 medios habituales (sistemas de truncamiento) el

documento que esta tratando.

El nexo de comunicacién entre cada usuario y la
entidad consiste en una red de telecomunicaciones de
25 telefonia mévil, por ejemplo una red GSM/GPRS o

HOJA DE SUSTITUCION (REGLA 26
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12
cualquier tecnologia futura con las capacidades
tecnoldégicas adaptadas a las demandas presentes vy

futuras del método de referencia.

5 En una realizacién preferencial este método se
aplica a la autenticacién del beneficiario del
cheque bancario, cuyo documento original es
digitalizado con un dispositivo mévil que incorpora
una camara digital capaz de obtener una fotografia

10 digital del mismo, por una o por ambas caras. A
través del teclado el usuario introduce los datos
identificativos anteriormente referidos, como el
importe del cheque y todos aquellos datos y claves
necesarias para la operatividad del sistema,

15 procediendo a su envio. Una vez cifrado el mensaje y
acompafiado de una certificacién digital, a través de
la red mévil (GSM, GPRS o cualquier tecnologia
futura) de una compafiia operadora de
telecomunicaciones. La entidad receptora del mensaje

20 procede a su validacién vy cifrado, obteniendo
finalmente una fotografia digital del cheque Yy una
serie de datos que le permiten procesar de forma
automatica el ingreso del referido cheque en la
cuenta del wusuario del servicio. Finalmente el

25 método prevé la transmisién de un mensaje SMS o

HOJA DE SUSTITUCION (REGLA 26
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13
cualquier otro método al wusuario indicédndole la
realizacién de la operacién con éxito o no y en su
caso el estado de la operacidén efectuada, si fue

ingresado, rechazado.

10

15

20

25

TITUCION (REGLA 26
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14

REIVINDICACIONES
1.- Método de transmisidn, autenticacién Y
procesamiento automatico de documentos

5 digitalizados, por ejemplo de documentos financieros
y no financleros, caracterizado porque comprende las

sigulentes fases o etapas:

a) La identificacidén del usuario gue abre una sesidén
10 interactiva con la entidad receptora a través del

operador de comunicaciones méviles.

b) La introduccidn de diversos datos de
reconocimiento del usuario, consistentes en claves

15 de seguridad para su identificacién y
autenticacidén, como por ejemplo un numero secreto;

datos de reconocimiento del dispositivo mévil,
pudiendo éstos ser un numero de teléfono asociado

y su matricula (IMEI); y también datos asociados

20 al propio documento, como por ejemplo, el importe

y/0 nuimero del documento.

c) La captacidén de al menos una imagen digital del
documento.

25

TITUCION (REGLA 26
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15

d) El cifrado y la certificacidén digital de los datos

y/o imdgenes capturadas en los puntos anteriores.

e) La transmisidén de la imagen digital y de los datos
5 de reconocimiento, una vez cifrados, a la entidad

que ha de aceptar el documento.

f) La visualizacidén por parte del wusuario de la
imagen digital de forma inmediata.
10
g) E1 reconocimiento, verificacidén, tratamiento vy
procesamiento electrdénico de la informacidén

recibida por parte de dicha entidad.

15 2.- Método, segun la reivindicacién 1, caracterizado
porque tanto la captacién de imdgenes, como
introduccién de datos, <cifrado de los mismos vy
transmisién de datos e imAgenes y demds operaciones
descritas en los apartados a),b),c),d) y e) de 1la

20 reivindicacién 1, se realizan con un dispositivo
mévil con camara digital incorporada, capaz de
capturar y transmitir imé&genes digitales, ademds de

las operaciones habituales de telefonia.

TITUCION (REGLA 26
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16
3.- Método, segtin las reivindicaciones 1 y 2,
caracterizado porque los datos empleados para
reconocimiento del wusuario, consisten en aquellos
que son propios del operador de comunicaclones
5 méviles, como pueden ser: el numero del teléfono
moévil, el némero del dispositivo mévil, y
opcionalmente un sistema de geolocalizacidén y los
que son propids de la entidad receptora, como pueden
ser, unas claves de autenticacidén consistentes en un
10 identificativo de wusuario y contrasefia, un nuUmero
secreto en cualesquiera de sus formatos; de forma
que la unidén de todos estos elementos, légicos vy
fisicos, implementa un mecanismo de seguridad que es
combinacidén de elementos de identificacién y
15 autenticacidén propios de la entidad receptora y del

operador de comunicaciones méviles.

4.- Método, segun cualquiera de las reivindicaciones
anteriores, caracterizado porque se aplica

20 preferencialmente a la validacidén e 1ingreso en
cuenta de cheques en una entidad bancaria
directamente por parte de un wusuario desde su
teléfono moévil a través de su  operador de
comunicaciones méviles.

25

ITUCION (REGLA 26
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DESCRIPTION

Method of transmitting, authenticating, and

automatically processing digitized documents.

Field of the Invention.

The present invention, as its title indicates, refers
to a method of document processing and acceptance, such
10 as, for example, bank checks, that guarantees the
authentication of the issuer and of the document itself
and takes place electronically by means of a mobile device
capable of capturing and sending images through an
internet connection.
15

Background of the Invention.

Electronic banking processes entail the wuse of

digital data transmission techniques by electronic means

20 and their processing by the financial institution. In some
cases, such as during the issuance and billing of invoices
through the internet, standards have been established that

standardize

25

SUBSTITUTION SHEET (RULE 26)
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and normalize the files to be sent by the user to said
institution. Nevertheless, progress has not been made for
those instances in which remittances are in the form of,
for example, bank checks, in which cases it is necessary
5 to deliver or send the physical documents to the
corresponding bank branch for processing, either manually
or through reader terminals that capture certain data from
the original documents. We are not aware of a
teleprocessing system that obviates the need for
10 delivering and saving the document at the receiving
institution such that it enables substantially
accelerating the document validation process as well as
its storage through electronic means, with the resulting
processing speed and document storage capacity

15 advantages.

The possibility of making payments, billing, or
performing other bank account transactions through a
mobile telephone or other mobile terminal, such as a PDA,

20 has been described in various documents, among which we
highlight  the following: DE10114237, Jp2002197399,
Jp2001297198, Wo9847116, WO9718653, W09613814,

W09302424, [and] EP0785534.

25
SUBSTITUTION SHEET (RULE 26)
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Also known 1s document JP2002140499, which describes

a system for executing several functions in real time
through a mobile telephone connected to the internet,

5 where it can display menus and forms from a given
institution to conduct business-related transactions

through them.

Document FR2817107 describes an electronic signature

10 procedure performed through a mobile telephone to enable
the user to perform financial transactions. Document
EP0247788 refers to a storage and recovery system for
images of an object, basically the user’s face, to display
them later on a screen as a means of authenticating credit

15 cards or the like.

Document W09736254 describes an automatic check
processing system that includes an input device for data
related to a checking account and amount, and a means for

20 capturing a digitized image of the front of the

SUBSTITUTION SHEET (RULE 26)
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check, which is sent electronically through a computer.

In summary, methods of electronically processing
bank documents and other bank information have been
5 described, but in none of them is the digital image of
the document used for storage in computer systems nor, in
conjunction with the above, a means for data issuance by
the user and data transmission by means of a mobile
telephone or similar portable equipment.
10

Description of the Invention.

The present invention applies to the acceptance of

documents, for example bank or financial documents, and

15 preferably to the wvalidation and deposit of checks into

an existing bank account by a user employing a mobile

device equipped with a built-in camera that is capable of

capturing and transmitting digital images, in addition to
performing standard telephone operations.

20
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The method that 1s the object of the present
invention takes place in a real-time interactive session,
during which the user’s mobile telephone acts as a means
of communication and transmission of a document to a

5 receiving institution, which stores and processes 1it,
and, as necessary, validates it automatically, while
notifying the user of whether the operation performed was
accepted or not. This ©process uses the following
methodology:

10
a) Identifying the user that opens an interactive session

with the receiving institution through the mobile

communications operator.

15 b) Entering various user recognition data consisting of
security keys for user identification and
authentication, which may be a secret number, an
associated telephone number and its identification
number (IMEI), as well as data associated with the

20 document itself, such as, for example, the document

amount and/or number.

c) Capturing at least one digital image of the document.

25
SUBSTITUTION SHEET (RULE 26)
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d) Digitally encrypting and certifying data and/or images

captured in the previous steps.

5 e) Transmitting the digital image and recognition data,
once encrypted, to the institution that needs to accept

the document.

f) Immediately displaying the digital image for the user.
10
g) Recognizing, verifying, and electronically processing

the data received by said institution.

According to one important feature of the present

15 invention, image capture as well as data entry, data
encryption, data and image transmission, and other
operations described in paragraphs a), b), c), d) and e)

are performed with a mobile device equipped with a built-

in digital camera that is capable of capturing and

20 transmitting digital 1images 1in addition to standard

telephone operations.

25
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The data employed to recognize the user consist of
those specific to the mobile communications operator,
such as the mobile telephone number, the mobile device
number, and, optionally, a geolocation system and data

5 specific to the receiving institution, which might
include authentication keys comprising a username and
password, [or] a secret number in any format. The
combination of all these elements, logical and physical,
implements a novel security mechanism by combining

10 identification and authentication elements specific to
the receiving institution and the mobile communications

operator.

During the entire ©process, there 1is constant
15 communication between the user and the financial

institution through the mobile communications operator.

This system enables greater simplicity, speed, and

security during the acceptance of documents and bank

20 instruments, and particularly during the depositing of
checks, displacing the traditional check reader with a

multipurpose

25
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mobile device. The immediate processing and electronic
treatment of the data transmitted by this system enables
its immediate availability in the user’s account and the
elimination of manual mechanization by the institution,
5 which as a result experiences a decrease in the labor
necessary because the truncation process is performed by
remote devices outside of the financial institution. The
user of this service avoids unnecessary trips to the bank
branch to submit documents in order to make deposits and
10 enables the immediate display of the image on his account.
In general, this system will facilitate the
implementation of electronic Dbanking to perform the

requested transactions.

15 To better understand the content described herein,
some drawings are attached that, by way of example,
represent an embodiment of the method recommended herein;

in said drawings:

20 Description of the Drawings.

SUBSTITUTION SHEET (RULE 26)
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10

15

20

25

Figure 1 shows a schematic of the development of the
document authentication and transmission method that is

the object of this invention.

Figure 2 shows the usual means employed in this

authentication method.

Preferred Embodiment of the Invention.

As observed on Figure 1, the method of accepting
documents and bank instruments with guarantee of origin,
that is, that identifies and authenticates the issuer of
the documents, requires the use of a mobile device by the
user of the service, a mobile communications provider,
and also computer equipment at the institution that

provides the service to the user.

The equipment needed by the user must enable:

a) Identifying the user, wherein the user opens a computer

application on the mobile telephone in which an

interactive session is established

SUBSTITUTION SHEET (RULE 26)
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b)
5

c)
10

d)
15 )

f)
20

g)
25

Page 38 of 45

10
with the receiving institution through the mobile

communications operator.

Entering various data, by the user, to be recognized
consisting of a username and password, and selecting a

beneficiary company.

Identifying the device and its relationship to the
user, and verifying the associated telephone number and

its identification number (IMEI).

Capturing a digital image of the front and the back

sides of the document.

Capturing data associated with the document, such as,

for example, the check amount and number.

Digitally encrypting and certifying data and/or images

captured in the previous steps.

Transmitting the digital image and the recognition

data, once encrypted, to the institution that needs to

accept the document.
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11
The mobile equipment that performs the initial
capturing, digitizing, and processing consists of a
mobile telephone terminal equipped with the necessary
characteristics and functionalities for that end,
5 particularly a mobile telephone equipped with a camera

and processing capability.

In turn, the institution that provides the service

needs to have the means to recognize, verify, and

10 electronically process the data sent by the user. These
means are basically computer equipment connected to the
internet that is equipped with an optical character
recognition (OCR) system, a key authentication system,
and a means for transmitting the data to the institution’s

15 document processing system. The receiving institution
provides the user with a digital image of the document in
their bank account and processes the document in gquestion

through the usual means (truncating systems).

20 The communications link between each user and the
institution consists of a mobile telecommunications

network, for example a GSM/GPRS network or

25
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any future technology with technological capabilities
that are adapted to the present and future demands of the

method of reference.

5 In a preferred embodiment, this method is used to
authenticate the payee of a bank check, the original
document of which is digitized by means of a mobile device
that 1is equipped with a digital camera capable of
obtaining a digital photograph of one or both sides of

10 the same. Through the keyboard, the user enters the
previously mentioned identifying data, such as the check
amount, and all the data and keys necessary for the
operation of the system, before sending it. Once the
message 1is encrypted and digitally certified, through a

15 mobile network (GSM, GORS, or any future technology) of a
telecommunications operator [sic]. The institution that
receives the message proceeds to validate and encrypt
[sic] it to obtain a digital photograph of the check and
a series of data that enable it to automatically process

20 the deposit of said check into the account of the service

user. Finally, the method provides for sending an SMS, or

25 SUBSTITUTION SHEET (RULE 26)
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13
any other type of message, to the user, notifying him of
whether the operation was successful and, as
appropriate, of the status of the transaction performed,

whether it was deposited or rejected.

10

15

20

25
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10

15

20

25

14
CLAIMS

1 .- A method of transmitting, authenticating, and

automatically processing digitized documents, for

example, financial and non-financial documents,

characterized by comprising the following phases or

stages:

a) Identifying the user, wherein an interactive session
with the receiving institution is opened through the

mobile communications operator.

b) Entering various user recognition data, which consist
of security keys for user identification and
authentication, such as, for example: a secret number;
recognition data from a mobile device, which may be an
associated telephone number and its identification
number (IMEI); as well as data associated with the
document itself, such as, for example, the document

amount and/or number.

c) Capturing at least one digital image of the document.

SUBSTITUTION SHEET (RULE 26)
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15
d) Digitally encrypting and certifying data and/or images

captured in the previous steps.

e) Transmitting the digital image and the recognition
5 data, once encrypted, to the institution that needs to

accept the document.

f) Immediately displaying the digital image for the user.

lo 9) Recognizing, verifying, and electronically processing

the data received by said institution.

2 .- The method, according to claim 1, characterized in
that image capture, data entry, data encryption, data and
15 image transmission, and other operations described in
paragraphs a), b), c), d), and e) of claim 1 are performed
with a mobile device equipped with a built-in digital
camera capable of capturing and transmitting digital
images, 1in addition to performing standard telephone

20 operations.
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16
3 .- The method according to claims 1 and 2, characterized
in that the data employed to recognize the user consist
of those specific to the mobile communications operator,
such as the mobile telephone number, the mobile device
5 number, and, optionally, a geolocation system and systems
specific to the receiving institution, which might
include authentication keys comprising a username and
password, [and] a secret number in any format; such that
the combination of all these elements, logical and
10 physical, implements a security mechanism that combines
identification and authentication elements specific to
the receiving institution and the mobile communications

operator.

15 4 .- The method, according to any of the foregoing claims,
characterized in that it 1s applied preferably for
validating and depositing into a checking account of a
banking institution, directly by a user from his mobile

telephone, through his mobile communications operator.

20

25
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