
1

Inter Partes Review
U.S. Patent No. 9,972,010
Apple Inc. v. Carbyne Biometrics, LLC., Case IPR2024-00329

DEMONSTRATIVE EXHIBIT —NOT EVIDENCE

David O’Brien, Haynes and Boone, LLP
Hong Shi, Haynes and Boone, LLP
Kelly Lyle, Haynes and Boone, LLP
Representing Petitioner Apple



22DEMONSTRATIVE EXHIBIT —NOT EVIDENCE

Claim 1 of ’010 Patent

(‘010 Patent, claim 1) APPL‐1001, 13:54‐14:25; APPL‐1002, 441‐442; Pet. 4

[1.0] A system, comprising: 
[1.1] one or more processors configured to: 
[1.2] receive a virtual likeness of a face of an account holder;

associate, in a data store, the virtual likeness of the face of the account holder with an account of the 
account holder;

[1.3] render, in an interface, the virtual likeness of the face of the account holder;
[1.4] render a transaction icon associated with an electronic transaction, wherein the transaction icon is 

rendered in the interface with the virtual likeness of the face of the account holder;
[1.5] receive an indication of an action taken by a user, the action comprising a user interaction with the 

transaction icon rendered in the interface with the virtual likeness of the face of the account holder;
[1.6] capture contextual information associated with the electronic transaction, the captured contextual 

information comprising captured biometric information associated with a user;
[1.7] perform a fraud detection analysis of the captured contextual information associated with the electronic 

transaction, wherein performing the fraud detection analysis comprises determining, based at least in 
part on the captured biometric information, that the user is alive; and

[1.8] based at least in part on both the user interaction with the transaction icon rendered in the interface with 
the virtual likeness of the face of the account holder and performing the fraud detection analysis 
comprising determining that the user is alive based at least in part on the captured biometric 
information, complete the electronic transaction; and

[1.9] a memory coupled to the one or more processors and configured to provide the one or more processors with 
instructions.

The inventive concept of the ’010 Patent is determining, based at least in part on the 
captured biometric information, that the user is alive.  
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’010 Patent

(‘010 Patent) APPL‐1001, 4:57‐67; Reply, 20.

(‘010 Patent) APPL‐1001, FIGS. 4, 6, 7; Pet. 3; POR, 3‐4;

(‘010 Patent) APPL‐1001, 8:54‐60; Pet. 3.
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Petitioner’s Instituted Grounds

Issues:
• Motivations to combine in Grounds 1-3
• Grounds 1 and 3: Limitations [1.2]-[1.5], [1.9]; 

limitations of claims 4, 6, 12, and 14 

Undisputed:
• Grounds 1 and 3: Limitations [1.0]-[1.1] and [1.6]-[1.8], 

(including [1.7] resulted in allowance); limitations of 
dependent claims 2, 5, 7, 9-10, 13, 15, 20, 21-23 

• Ground 2: Limitations of claims 7, 15, 22

Inst. Dec. 15.
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Summary of Combinations

’886’656’010Combinations
Ground 1Stone and Hoyos

Ground 1Ground 1Ground 2Stone, Hoyos, and Varghese
Ground 2Ground 2Ground 3Stone and FFIEC Guidance

Ground 3Stone, Hoyos, Varghese, Borovsky
Ground 4Stone, Guidance, Borovsky

Ground 3Stone, Hoyos, Varghese, and Campbell
Ground 4Stone, Guidance, and Campbell
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Summary of Claim Landscape

’886’656’010General Claim Terms of Claim 1

one or more processors

a processor

[1.2]receive and store biometric info [for later comparison], 
wherein the biometric info is associated with an account

[1.2]receive and associate a virtual likeness of a face 

[1.3]‐
[1.5]

a face of a recipientrender [the/a] virtual likeness of 
a face of the account holder 

[1.2.2]The virtual likeness was selected as part of an enrollment

biometric infocapture 
contextual 

info
[1.3.1]subsequent to an interaction by a user, capture 

location data

determine that the user is alivefraud 
detection 
analysis comparison based on stored and captured 

biometric info

[1.9][1.9]a memory coupled to and provide the [one or more 
processors/processor] with instructions. 
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Discussion Roadmap

• Ground 2: POSITA would have combined Stone, Hoyos, 
and Varghese (slides 38-44)

• Ground 3: POSITA would have combined Stone and 
FFIEC Guidance (slides 46-53)

• Ground 1: 
• POSITA would have combined Stone and Hoyos

(slides 8-17)
• Limitations [1.2] - [1.5], [1.9] (slides 19-30)
• Claims 4, 6, 12, and 14 (slides 32-36)



88DEMONSTRATIVE EXHIBIT —NOT EVIDENCE

Prior Art: Stone

(Stone) APPL‐1008, FIG. 2; Pet. 8.

(Stone) APPL‐1008, FIG. 3; Pet. 14.

“recipient devices 406 may be the 
same or have the same basic 
features as user device 404” 
(Stone) APPL‐1008, FIG. 4,  [0046]; 
Pet. 23, 26‐27.

Financial Transaction:Display:  System:
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Prior Art: Hoyos
Problem of spoofing and live‐person solution:

Advantages:

Need of Authentication in Financial 
Transactions:

(Hoyos) APPL‐1013, [0009], 
[0011], [0029], FIG. 1; 
Pet., 8, 9, 10.

Authentication with accuracy, speed, and against 
spoofing using a combination of biometric match
and aliveness:
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POSITA Would Have Combined Stone with Hoyos

(Jones Decl.) APPL‐1003, ¶63; (Stone) APPL‐1008, FIGS. 2 and 3; (Hoyos) APPL‐1013, FIG. 1, [0017]; Pet., 19‐20.
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Petitioner Has Established 
Motivation to Combine Stone with Hoyos Under KSR.

Pet., 17‐18 (“financial transactions of Stone had a need for 
authentication including fraud detection (e.g., with higher levels of 
security for some transactions)”); (Jones Decl.) APPL‐1003, ¶61; (Hoyos) APPL‐1013, 
[0009], [0011]; (Varghese) APPL‐1010, [0148]; (Carter) APPL‐1016, FIG. 3, [0073].

“need or 
problem known 
in the field” 
KSR, 127 S.Ct. at 
1742

Pet., 17 (“benefits of improved fraud resistancy by addressing spoofing 
and achieving ‘improved deterrent against attempted fraudulent 
transactions, and decreased rejection of valid customers’ as taught by 
Hoyos ”); APPL‐1003, ¶¶59‐68; (Hoyos) APPL‐1013, [0015], [0017]‐[0022], [0024], [0026], 
[0027], [0029].

“obvious 
benefit” and 
“predictable 
results” 
Id. at 1731, 
1739, 1740, 
1744 

Pet., 18‐19 (“consistent with the regulatory drive for multifactor 
authentication for financial transactions ”); (Guidance) APPL‐1037, 7. 

Pet., 21‐22 (“Stone and Hoyos each reference the financial transaction 
system performed using user devices well‐known to have/to be easily 
connected to cameras for obtaining photographs for face biometric…. It 
would have been within the skills of a POSITA to implement the teachings 
of Hoyos in the system of Stone, e.g., implementing biometric 
information capturing in the user device, and implementing fraud 
detection analysis locally using the user device, or remotely”); APPL‐1003, 
¶¶67‐68, (Carter) APPL‐1016, [0040], [0042] [0076]; (Mardikar) APPL‐1015, FIG. 3, 4:4‐10; 
(Bhargav‐Spantzel)APPL‐1038, 64.

“a combination 
of familiar 
elements 
according to 
known methods” 
Id. at 1739
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Stone Had a Need for Authentication for Financial Transactions. 

(Stone) APPL‐1008, FIGS. 2 and 3; Pet. 16; (Jones Decl.) APPL‐1003, ¶56. 

• Stone explicitly describes transfer funds in financial transactions. (Stone) APPL‐1008, [0001]‐[0004]; (Jones 
Decl.) APPL‐1003, ¶53; Pet. 14.  

• Stone explicitly describes authentication for financial transaction, discussing e.g. “user name, 
password,” “biometric id,” “security information.” Preliminary Reply, 3; (Stone) APPL‐1008, [0045]. 

• Stone’s need is consistent with the well‐known knowledge of the need for authentication for 
financial transactions. APPL‐1003, ¶199; (Hoyos) APPL‐1013, [0009], [0011]; (Varghese) APPL‐1010, [0148]; (Carter) APPL‐
1016, FIG. 3, [0073]; Pet. 69.

(Stone) APPL‐1008, [0045]; Pet. 14; (Jones Decl.) APPL‐1003, ¶53. 
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(FFIEC 2005 Guidance) APPL‐1037, 1; Pet. 13. 

Undisputed that a Need for Authentication for Financial 
Transactions was Well-Known in the Art

(Carter) APPL‐1016, FIG. 3, [0073]; Pet. 69. 

(Varghese) APPL‐1010, [0148]; Pet. 69. 
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Hoyos’s Techniques to Improve Authentication Would Improve Authentication 
for Financial Transactions in Stone in the Same Way

“There is a motivation to combine when a known technique ‘has been used to improve 
one device, and a person of ordinary skill in the art would recognize that it would 
improve similar devices in the same way,’ using the ‘prior art elements according to their 
established functions.’”

• Hoyos’s known biometric techniques have been used to improve 
authentication for financial transactions.  

• Hoyos’s known techniques would improve similar financial transactions in 
Stone in the same way, using the known biometric techniques according to 
Hoyos’ teachings.

Intel Corp. v. PACT XPP Schweiz AG, 61 F.4th 1373, 1380–81 (Fed. Cir. 2023) (citations omitted) (quoting KSR, 550 U.S. at 417; Intel 
Corp. v. Qualcomm Inc., 21 F.4th 784, 799–800 (Fed. Cir. 2021)); Inst. Dec. 47‐48.

Pet. 18; (Jones Decl.) APPL‐1003, ¶62; (Hoyos) APPL‐1013, [0024], [0026], [0027], [0029].

Pet. 19‐21, 40; (Jones Decl.) APPL‐1003, ¶¶ 65‐68, 103; (Hoyos) APPL‐1013, [0015]; (Stone)APPL‐1008, 
[0004]. 
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PO’s Arguments are Contrary to the Record and the Law 

• “Petitioner’s explanation for the alleged 
motivation to combine is conclusory.” 
POR, 22.

• “Stone is not analogous art” because 
“Stone is not concerned with payment 
processing and does not even recognize 
payment fraud as a problem needing to 
be solved.” POR, 26‐29.

• “Stone and Hoyos teach away from each 
other and are incompatible because they 
are directed to different computing 
environments,” “Stone requires a client‐
server structure,” and “Hoyos’s disclosed 
authentication methods are employed 
locally on the device, with no mention of 
a server structure.”  POR, 29‐31.

PO Response Arguments:  Petitioner’s Reply:
• The reasons to combine are supported by Dr. Jones’ detailed 

explanation and numerous references, including references from 
PO’s own expert Dr. Goodrich. Pet. 17‐22; Reply, 29; APPL‐1003, 
¶¶59‐68; (Hoyos) APPL‐1013, [0015], [0017]‐[0022]; (Varghese) 
APPL‐1010, [0148], FIG. 14, [0097]‐[0099], TABLE 10; (Carter) 
APPL‐1016, FIG. 3, [0073]; (Guidance) APPL‐1037, 7; (Mardikar) 
APPL‐1015, FIG. 4; (Bansal) APPL‐1035, 4:60‐62; 4:66‐67.  

• Stone is analogous art. Like ’010 Patent, Stone
• addresses the same problem of making the transaction 

seem “more concrete” by showing “actual currency” on 
display. APPL‐1001, 4:28–30, 4:62–67, 5:16–18; (Stone) 
APPL‐1008 ¶¶ 6, 8, 10–11, 16, 22–25, 31, 33, 39, code 
(57), Figs. 1–2; Reply, 20.

• discloses secure transactions with multi‐factor 
authentication. Prelim. Reply, 3. 

• discloses user interface art (e.g., dragging icon for 
payment), which is integral to fraud detection in financial 
transactions. Prem. Reply, 4.

• Stone’s client‐server model and Hoyos’ authentication methods 
are complementary. A POSITA would adapt Hoyos’ biometric 
methods to function within Stone’s system (either on the client 
or on a server), achieving secure authentication without 
undermining the system’s architecture. Pet., 22; APPL‐1003, 
¶¶67‐68; APPL‐1055, 2; Reply, 21.
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Undisputed that Authentication in Client-Server System 
was Well-Known.

(Goodrich C101) APPL‐1055, 2; Reply, 21.

POSITA “has good reason to pursue the known options within his or her 
technical grasp” where there are “there are a finite number of identified, 
predictable solutions” for solving the design need. 

PO’s expert, Dr. Goodrich, acknowledges that authentication for client‐server system 
was well‐known, with “two broad approaches” for authentication:  (1) at a remote 
server; and (2) locally “at the client end [which m]ost of the recent work has 
focused on”):  

KSR Intern. Co. v. Teleflex Inc., 127 S.Ct. 1727, 1732.
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“A reference may be said to teach away when a person of ordinary skill, upon 
reading the reference, would be discouraged from following the path set out 
in the reference, or would be led in a direction divergent from the path that 
was taken by the applicant." Ricoh Co., Ltd. v. Quanta Computer Inc., 550 F.3d 
1325, 1332 (Fed.Cir.2008) (quoting In re Kahn, 441 F.3d 977, 990 
(Fed.Cir.2006)). A reference does not teach away, however, if it merely 
expresses a general preference for an alternative invention but does not 
"criticize, discredit, or otherwise discourage" investigation into the invention 
claimed.

Reply, 21‐22; DePuy Spine, Inc. v. Medtronic Sofamor Danek, Inc., 567 F.3d 1314, 1327 (Fed. Cir. 2009); see also In 
re Gurley, 27 F.3d 551, 553 (Fed. Cir. 1994).

PO does not (and cannot) Establish Teaching Away.
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Discussion Roadmap

• Ground 2: POSITA would have combined Stone, Hoyos, 
and Varghese (slides 38-44)

• Ground 3: POSITA would have combined Stone and 
FFIEC Guidance (slides 46-53)

• Ground 1: 
• POSITA would have combined Stone and Hoyos

(slides 8-17)
• Limitations [1.2] - [1.5], [1.9] (slides 19-30)
• Claims 4, 6, 12, and 14 (slides 32-36)
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Limitations [1.2]-[1.5] 

[1.2]  receive a virtual likeness of a face of an account holder; 
associate, in a data store, the virtual likeness of the face of the account 
holder with an account of the account holder; 

[1.3]  render, in an interface, the virtual likeness of the face of the account 
holder;

[1.4]  render a transaction icon associated with an electronic transaction, 
wherein the transaction icon is rendered in the interface with the virtual 
likeness of the face of the account holder;

[1.5] receive an indication of an action taken by a user, the action comprising a 
user interaction with the transaction icon rendered in the interface with 
the virtual likeness of the face of the account holder;
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…

Petition Explains that Either the Recipient Image or Sender Image 
of Stone Teaches the Same “Virtual Likeness” of [1.2] and [1.3].

…

Pet., 26‐27.

Pet., 30.

Petition explains that Stone describes: 
• “processor 504 in user device 404 

alone, or in combination with other 
processors”  

• Photograph image of an account 
holder “as either sender or recipient”.

Pet., 28.
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(Stone) APPL‐1008, [0045]; Pet. 28.

User Identifier 418

User Name

Password

Photograph Image

Biometric id

associated with a user 
account  

used by payment provider 
in context of money 
transfer request to 
associate user 409 with a 
user account.  

Stone Describes Associating the Virtual Likeness with an Account
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Petition Explains that Either the Recipient Image or Sender Image 
Teaches the Same “Virtual Likeness” of [1.2] and [1.3].

“one or more processors configured to”

Two or more 
processors (“in 

combination with 
other processors”) 

Pet. 27‐28

One processor
(“processor 504 in user 
device 404 alone”) 

Pet. 27

Example 1.2Example 1.1Recipient 
Image 
Pet. 28

“a/the 
virtual 
likeness”

Example 2.2Example 2.1Sender 
Image 
Pet. 28

[1.1] one or more processors configured to:
[1.2]  receive a virtual likeness of a face of an account holder; 

associate, in a data store, the virtual likeness of the face of the account holder withan
account of the account holder; 

[1.3]  render, in an interface, the virtual likeness of the face of the account holder;
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Combination of Stone and Hoyos Example 1.1: 
Recipient Image Renders Obvious the Same “Virtual Likeness” (One Processor)

[1.2] receive a virtual likeness of a face of 
an [recipient] account holder;

associate, in a data store, the virtual 
likeness of the face of the 
[recipient] account holder with an 
[recipient] account of the account 
holder; 

[1.3] render, in an interface, the virtual 
likeness of the face of the 
[recipient] account holder;

One processor (of a user device 404) 
configured to: 

Reply 4; (Jones Suppl.) APPL‐1056, ¶¶ 5‐8. 
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Combination of Stone and Hoyos Example 2.1: 
Sender Image Renders Obvious the Same “Virtual Likeness” (One Processor)

[1.2] receive a virtual likeness of a face of 
an [sender] account holder;

associate, in a data store, the virtual 
likeness of the face of the 
[sender] account holder with an 
[sender] account of the [sender] 
account holder; 

[1.3] render, in an interface, the virtual 
likeness of the face of the 
[sender] account holder;

One processor (of user device 404) 
configured to: 

Reply 11; (Jones Suppl.) APPL‐1056, ¶¶ 11‐15. 
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Combination of Stone and Hoyos Example 1.2: 
Recipient Image Renders Obvious the Same “Virtual Likeness” (Two or More Processors)

[1.2] receive a virtual likeness of a face of 
an [recipient] account holder;

associate, in a data store, the virtual 
likeness of the face of the 
[recipient] account holder with an 
[recipient] account of the 
[recipient] account holder; 

[1.3] render, in an interface, the virtual 
likeness of the face of the 
[recipient] account holder;

Two or more processors (of user device 404, 
payment provider server 408, recipient device 
406, and/or other processors of system 400) 
configured to: 

Reply 8; (Jones Suppl.) APPL‐1056, ¶¶ 9‐10. 
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Combination of Stone and Hoyos Example 2.2: 
Sender Image Renders Obvious the Same “Virtual Likeness” (Two or More Processors)

[1.2] receive a virtual likeness of a face of 
an [sender] account holder

associate, in a data store, the virtual 
likeness of the face of the 
[sender] account holder with an 
account of the [sender] account 
holder; 

[1.3] render, in an interface, the virtual 
likeness of the face of the 
[sender] account holder;

Two or more processors (of user device 404, 
and/or payment provider server 408) 
configured to: 

Reply, 15; (Jones Suppl.) APPL‐1056, ¶¶ 16‐17. 
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Sur-Reply’s Arguments Based on Salazar are not Applicable to Examples 1.1 and 2.1 
and Misapplies the Law

PO’s Sur‐Reply misapplies Salazar. Salazar
• is directed at construing the singular claim 

term “a microprocessor” and “said 
microprocessor”

• does not apply to “one or more processors 
configured to” recited in claim 1.

Sur‐Reply, 13.

Specifically, the district court properly 
interpreted "a microprocessor for generating ..., 
said microprocessor creating ..., a plurality of 
parameter sets retrieved by said microprocessor 
..., said microprocessor generating ..." to mean 
"one or more microprocessors, at least one of 
which is configured to perform the generating, 
creating, retrieving, and generating functions." 

Salazar v. AT&T Mobility LLC, 64 F. 4th 1311, 1317 (Fed. Cir. 
2023)
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Limitation [1.9]

[1.9] a memory coupled to the one or more processors 
and configured to provide the one or more processors 
with instructions.



2929DEMONSTRATIVE EXHIBIT —NOT EVIDENCE

Ground 1: Stone in view of Hoyos
Renders Obvious [1.9].

[1.9] a memory coupled to the one or more processors and configured to provide the 
one or more processors with instructions.

(Stone) APPL‐1008, [0050]; Pet. 46. 
(Stone) APPL‐1008, FIG. 5; Pet. 46. 



3030DEMONSTRATIVE EXHIBIT —NOT EVIDENCE

PO’s Improper Importation of “Instructions to Perform the Steps of Claim 1” into 
“Instructions” Should be Rejected

• PO’s improper requirement of instructions of all steps of [1.2]‐[1.8] is unsupported.
• In any case, even under PO’s improper requirements, Petitioner’s Ground still renders 

[1.9] obvious

[1.9] a memory coupled to the one or more processors and configured to 
provide the one or more processors with instructions.

(Jones Suppl.) APPL‐1056, ¶25.; Reply, 19.

(’010 Patent) APPL‐1001, 2:11‐13; Reply, 18.

(’010 Patent) APPL‐1001, 1:63‐2:1; Reply, 18.



3131DEMONSTRATIVE EXHIBIT —NOT EVIDENCE

Discussion Roadmap

• Ground 2: POSITA would have combined Stone, Hoyos, 
and Varghese (slides 38-45)

• Ground 3: POSITA would have combined Stone and 
FFIEC Guidance (slides 46-53)

• Ground 1: 
• POSITA would have combined Stone and Hoyos

(slides 8-17)
• Limitations [1.2] - [1.5], [1.9] (slides 19-30)
• Claims 4, 6, 12, and 14 (slides 32-36)



3232DEMONSTRATIVE EXHIBIT —NOT EVIDENCE

Claims 4 and 12

Claim 4. The system of claim 1 wherein the transaction icon 
includes a graphical representation of a payment form.

Claim 12. The method of claim 9 wherein the transaction icon 
includes a graphical representation of a payment form.



3333DEMONSTRATIVE EXHIBIT —NOT EVIDENCE

Ground 1 Renders Obvious Claims 4 and 12.

[4.0/12.0] The system of claim 1/method of claim 9 wherein the transaction icon 
includes a graphical representation of a payment form.

(Stone) APPL‐1008, FIGS. 2‐3; Pet. 50; (Jones Decl.) APPL‐
1003, ¶125.

Stone describes icon showing a 
specific credit card.

Stone describes transaction icons, e.g., 
funding source box 206.

(Stone) APPL‐1008, [0038]; Pet. 49; (Jones Decl.) APPL‐
1003, ¶125.



3434DEMONSTRATIVE EXHIBIT —NOT EVIDENCE

Dr. Jones Explains the Benefits of Using a Graphical 
Representation of a Payment Form. 

(Jones Decl.) APPL‐1003, ¶125; Pet. 50.

Benefit of Improved Visual 
Presentation. 

Graphical Representations 
of Particular Forms of 
Payment. 



3535DEMONSTRATIVE EXHIBIT —NOT EVIDENCE

Claims 6 and 14

Claim 6. The system of claim 1 wherein the virtual likeness 
comprises an avatar selected by the account holder.

Claim 14. The method of claim 9 wherein the virtual likeness 
comprises an avatar selected by the account holder.



3636DEMONSTRATIVE EXHIBIT —NOT EVIDENCE

Ground 1 Renders Obvious Claims 6 and 14

Undisputed evidence that an avatar was a 
well‐known alternative design choice of 
pictures for a user icon.

POSITA “has good reason to pursue the 
known options within his or her technical 
grasp” where there are “there are a finite 
number of identified, predictable 
solutions” for solving the design need. 

KSR Intern. Co. v. Teleflex Inc., 127 S.Ct. 1727, 1732.

Undisputed evidence that an avatar has 
the benefits of providing an online 
identity that balances personal 
expression and privacy.

(Chatterjee) APPL‐1009, 9:30‐36; (Jones Decl.) APPL‐1003, ¶132; 
Pet. 53. 

(Vasalou) APPL‐1047, 801; (Jones Decl.) APPL‐1003, ¶132; Pet. 53. 



3737DEMONSTRATIVE EXHIBIT —NOT EVIDENCE

Discussion Roadmap

• Ground 2: POSITA would have combined Stone, Hoyos, 
and Varghese (slides 38-44)

• Ground 3: POSITA would have combined Stone and 
FFIEC Guidance (slides 46-53)

• Ground 1: 
• POSITA would have combined Stone and Hoyos

(slides 8-17)
• Limitations [1.2] - [1.5], [1.9] (slides 19-30)
• Claims 4, 6, 12, and 14 (slides 32-36)



3838DEMONSTRATIVE EXHIBIT —NOT EVIDENCE

Prior Art: Varghese

(Varghese) APPL‐1010, [0148]; Pet. 63. 

Varghese describes  
multifactor real‐time 
authentication during the 
course of an already 
authenticated session based 
on the transaction. 
(Varghese) APPL‐1010, FIG. 14; Pet. 
63‐65. 

(Varghese) APPL‐1010, [0109]; Pet. 65. 



3939DEMONSTRATIVE EXHIBIT —NOT EVIDENCE

Petitioner has Established 
Motivation to Combine Stone, Hoyos with Varghese Under KSR.

Pet., 17‐18, 61 (“financial transactions of Stone had a 
need for authentication including fraud detection (e.g., 
with higher levels of security for some transactions)”). 

“need or problem 
known in the field” 
KSR, 127 S.Ct. at 1742

Pet., 60 (“multifactor real‐time authentication” for   
“improved security for financial transactions”); 61 
(“benefits including detecting and preventing access 
attempts from locations commonly associated with 
cyber threats, providing cross‐checking with a user 
location for a transaction request, and providing 
additional security without significant additional 
inconvenience to the user”).

“obvious benefit” and 
“predictable results” 
Id. at 1731, 1739, 
1740, 1744 

Pet., 21 (“benefits [of real‐time captured authentication 
data] over the alternative design choice of using 
previously captured authentication information, 
including for example, risk‐based contextual 
authentication adaptive to a particular transaction 
request and its assessed risk and capturing more 
accurate data by avoiding imposters from 
communicating based on stolen biometric data, reducing 
spoofing”).



4040DEMONSTRATIVE EXHIBIT —NOT EVIDENCE

Petitioner has Established 
Motivation to Combine Stone, Hoyos with Varghese Under KSR.

Pet., 63‐66 (“A POSITA would have reasonably expected 
to succeed in configuring Stone‐Hoyos‐Varghese to 
leverage Varghese’s multifactor real‐time authentication 
functionality since its implementation would have 
required only routine knowledge well within the skill of 
a POSITA prior to the earliest effective filing date”); 
APPL‐1003, ¶190; (Carter) APPL‐1016, [0036]; 
(Guidance) APPL‐1037, 7‐14;

“a combination of 
familiar elements 
according to known 
methods” Id. at 1739



4141DEMONSTRATIVE EXHIBIT —NOT EVIDENCE

PO’s Arguments are Contrary to the Record and the Law 

• Varghese amplifies the disconnect 
between Stone and Hoyos regarding 
the server and client distinction. 
Varghese, like Stone, envisions a 
client‐server structure. 

• The hardware‐based biometrics 
collection and authentication 
techniques described in Hoyos do 
not support Varghese’s stated goal 
of providing a “purely software 
based solution to identify theft” 
(i.e., fraud detection).

• Varghese teaches away from 
applying a location check as a final 
step of fraud detection analysis.

POR, 36‐40.

PO Response arguments: Petitioner’s Reply:

• Varghese describes a “purely software based 
solution to identify theft that does not require 
hardware devices to be issued and maintained”, 
which does not exclude using biometric sensors. 
APPL‐1010, Varghese, [0022], [0079] (explicitly 
describes the use of sensor‐based biometrics 
including “obtaining biometric identification 
information (e.g., fingerprints, retinal scans, or the 
like).” Reply 26.

• Varghese describes transaction authentication 
(“post‐authentication”) using real‐time location 
authentication. Pet. 65‐66.

• The asserted “server and client distinction” fails for 
the same reasons discussed regarding Stone and 
Hoyos.



4242DEMONSTRATIVE EXHIBIT —NOT EVIDENCE

Varghese Describes Transaction Authentication (“Post-authentication”) Using 
Real-Time Location

(Varghese) APPL‐1010, FIG. 14; Pet., 65.

(Jones Decl.) APPL‐1003, ¶186. 

(Varghese) APPL‐1010, [0148]; Pet. 65. 



4343DEMONSTRATIVE EXHIBIT —NOT EVIDENCE

Undisputed POSITA’s Knowledge that “Real-Time” Authentication Includes Both 
Real-Time Capture and Real-Time Analysis of Data.  

Undisputed well-known knowledge

• real-time authentication includes 
both real-time capture and real-
time analysis. 

• benefits of real-time 
authentication include providing 
more accurate fraud analysis and 
avoid imposters.

• real-time authentication was used 
prior to closing a transaction.  

(Jones Decl.) APPL‐1003, ¶187 (citing (Carter) APPL‐1016, [0043]‐[0044], (Bansal) 
APPL‐1035, 4:60‐62 . 



4444DEMONSTRATIVE EXHIBIT —NOT EVIDENCE

Ground 2: Limitations of Claims 7, 15, and 22 Undisputed. 

Claim 7. The system of claim 1 wherein the captured contextual information 
further comprises at least one of physical location information and 
information spoken by the user. 

Claim 15. The method of claim 9 wherein the captured contextual 
information further comprises at least one of physical location information 
and information spoken by the user. 

Claim 22. The system of claim 1 wherein the captured contextual information 
further comprises captured physical location information associated with the 
user, and wherein performing the fraud detection analysis further comprises 
determining a physical location of the user based at least in part on the 
captured physical location information.



4545DEMONSTRATIVE EXHIBIT —NOT EVIDENCE

Discussion Roadmap

• Ground 2: POSITA would have combined Stone, Hoyos, 
and Varghese (slides 36-41)

• Ground 3: POSITA would have combined Stone and 
FFIEC Guidance (slides 45-53)

• Ground 1: 
• POSITA would have combined Stone and Hoyos

(slides 8-17)
• Limitations [1.2] - [1.5], [1.9] (slides 19-28)
• Claims 4, 6, 12, and 14 (slides 30-34)



4646DEMONSTRATIVE EXHIBIT —NOT EVIDENCE

Prior Art: FFIEC Guidance

Multi‐factor real‐time 
authentication:
more reliable and stronger 
fraud deterrents

Need and benefits for multi‐factor real‐time authentication:

(Guidance) APPL‐1037, 3; Pet. 86.

(Financial Institution Letters) APPL‐1039, 1; Pet. 12.



4747DEMONSTRATIVE EXHIBIT —NOT EVIDENCE

Prior Art: FFIEC Guidance

Biometrics with tests for live person

Internet Protocol Address (IPA) Location and Geo‐Location

Facial recognition techniques 
• “tests for liveness, such as 

blinking eyes.”
• “reduces the chance that the 

person requesting access is using 
a photograph.” 

Techniques to determine where 
users are or conversely, where 
they are not.
• “real‐time environment”
• “IP Intelligence”
• “Geo‐location” 

(Guidance) APPL‐1037, 11; Pet. 83; APPL‐1003, 
¶263 (citing (Kollreider) APPL‐1044, 2; (Hoyos) 
APPL‐1013, FIGS. 2‐4, claims 5‐6)  

(Guidance) APPL‐1037, 12; Pet. 79; (Jones 
Decl.) APPL‐1003, ¶232 



4848DEMONSTRATIVE EXHIBIT —NOT EVIDENCE

Petitioner has Established 
Motivation to Combine Stone with FFIEC Guidance Under KSR.

Pet., 17‐18 (“financial transactions of Stone had a need 
for authentication including fraud detection (e.g., with 
higher levels of security for some transactions)”). 

“need or problem 
known in the field” 
KSR, 127 S.Ct. at 1742

Pet., 68(“the benefits of improved security and boosted 
customer confidence for service providers even not 
subject to FFIEC supervision, and the additional benefits 
of FFIEC compliance for federal supervised financial 
institutions.”); (Jones Decl.) APPL‐1003, ¶¶197‐200.

“obvious benefit” and 
“predictable results” 
Id. at 1731, 1739, 
1740, 1744 

Pet., 69 (“A POSITA would have reasonably expected to 
succeed in configuring Stone to implement the 
multifactor, real‐time, risk‐based authentication 
functionality taught by Guidance, since its 
implementation would have required only routine 
knowledge well within the skill of a POSITA prior to the 
earliest effective filing date.”); (Jones Decl.) APPL‐1003, 
¶200 (citing (Financial Institution Letter) APPL‐1039, 1; 
(Stone) APPL‐1008, [0041]‐[0042]). 

“a combination of 
familiar elements 
according to known 
methods” Id. at 1739



4949DEMONSTRATIVE EXHIBIT —NOT EVIDENCE

Sur-Reply Mischaracterizes POSITA’s Interest 
in the FFIEC Guidance. 

Sur‐Reply, 29.

• Sur‐Reply incorrectly asserts 
that only a person in the bank 
industry would be interested in 
the Guidance. 

• Sur‐Reply improperly limits Dr. 
Jones’s personal experience in 
the industry.

• Sur‐Reply misrepresents 
supporting references 
presented by Petitioner.  



5050DEMONSTRATIVE EXHIBIT —NOT EVIDENCE

Oracle-Bharosa Acquisition Announcement Highlighted 
FFIEC as Driver for Authentication Solutions. 

Even for service providers not regulated by FFIEC, FFIEC Guidance is a driver for 
“improved authentication technologies.  Pet. 69; APPL‐1003, ¶199.

(Oracle‐Bharosa Acquisition Announcement) APPL‐1022, 1; APPL‐1003, ¶199; Pet. 69.



5151DEMONSTRATIVE EXHIBIT —NOT EVIDENCE

Sur-Reply Mischaracterizes POSITA’s Interest 
in the FFIEC Guidance. 

• Dr. Jones explained that Guidance was valuable input from the financial community for 
security and biometrics technology.

• Dr. Jones explained his own experience in the industry of biometric device providers.

APPL‐1056, ¶¶ 49‐50; Reply, 27.

Reply, 27; APPL‐1056, ¶ 49.

Reply, 27; APPL‐1056, ¶ 50.



5252DEMONSTRATIVE EXHIBIT —NOT EVIDENCE

Sur-Reply mischaracterizes POSITA’s interest in FFIEC Guidance. 

APPL‐1003, ¶¶49‐50; Pet. 12.



5353DEMONSTRATIVE EXHIBIT —NOT EVIDENCE

Summary of Claim Landscape

’886’656’010General Claim Terms of Claim 1

one or more processors

a processor

[1.2]receive and store biometric info [for later comparison], 
wherein the biometric info is associated with an account

[1.2]receive and associate a virtual likeness of a face 

[1.3]‐
[1.5]

a face of a recipientrender [the/a] virtual likeness of 
a face of the account holder 

[1.2.2]The virtual likeness was selected as part of an enrollment

biometric infocapture 
contextual 

info
[1.3.1]subsequent to an interaction by a user, capture 

location data

determine that the user is alivefraud 
detection 
analysis comparison based on stored and captured 

biometric info

[1.9][1.9]a memory coupled to and provide the [one or more 
processors/processor] with instructions. 
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