
(57)【要約】
【課題】利用者がカードを利用するとき、利用者が本人
であることを確認でき、第三者による不正使用を防止す
る方法及びシステムの提供。
【解決手段】加盟店でカードを利用するカード利用者が
前記カードを所持する本人であることを確認するにあた
り、加盟店端末で読み取られたカード番号を受信した、
カード会社のセンターでは、カード番号から、前記セン
ターのデータベースに予め登録されている前記利用者の
移動体通信端末の電話番号を検索して前記カード利用者
の移動体通信端末宛に発信し、前記利用者の移動体無線
端末からカード使用可の旨が入力された場合に、本人確
認ができたものとして、前記カードの利用を許可する。
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【特許請求の範囲】
【請求項１】加盟店でカードを利用するカード利用者が
前記カードを所持する会員本人であることを確認するに
あたり、加盟店端末で読み取られ前記加盟店端末から送
信されるカード番号を受信したセンターでは、前記カー
ド番号に基づき、前記センターの記憶手段に予め登録さ
れているカード会員の移動体通信端末の電話番号を検索
して前記カード番号に対応する電話番号の移動体通信端
末を呼び出し、前記移動体通信端末から、カード使用可
の旨が入力された場合に、前記カードの利用を許可す
る、ことを特徴とするカードの不正使用防止方法。
【請求項２】前記移動体通信端末が前記呼び出しに応答
しない場合、及び、前記呼び出しに応答した前記移動体
通信端末からカード使用不可の旨が入力された場合に、
前記センターでは、本人確認ができないものと判定し、
前記カードの利用不可の旨を前記加盟店側に通知する、
ことを特徴とする請求項１記載のカードの不正使用防止
方法。
【請求項３】加盟店でカードを利用するカード利用者が
前記カードを所持する会員本人であることを確認するに
あたり、加盟店端末で読み取られ前記加盟店端末から送
信されるカード番号を受信したセンターでは、前記カー
ド番号に基づき、前記センターの記憶手段に予め登録さ
れているカード会員の移動体通信端末の電話番号を検索
して前記カード番号に対応する電話番号の移動体通信端
末を呼び出し、前記移動体通信端末からパスワードが入
力された際に、該パスワードを受け取った前記センター
では、前記受け取ったパスワードを、前記センターの記
憶手段に予め登録されている、前記カード番号に対応す
る会員のパスワードと照合し、これらのパスワードが一
致した場合に、前記カードの利用を許可する、ことを特
徴とするカードの不正使用防止方法。
【請求項４】前記呼び出した移動体通信端末が応答しな
い場合、及び、前記呼び出した移動体通信端末から入力
されたパスワードが、前記センターの記憶手段に予め登
録されている、前記カード番号に対応する会員のパスワ
ードと一致しない場合、本人確認ができないものと判定
し、前記カードの利用不可の旨を、前記加盟店側に通知
する、ことを特徴とする、請求項３記載のカードの不正
使用防止方法。
【請求項５】加盟店端末に通信接続されカードの管理を
行うセンター側に、会員のカード番号と対応させて、前
記会員の個人情報として、前記会員が所持する移動体通
信端末の電話番号を記憶保持するデータベースを設け、
利用者が加盟店でカードを利用する時、前記加盟店端末
で読み取られたカード番号を受信した前記センターで
は、前記カード番号に基づき、前記データベースを検索
し、前記カード番号に対応した電話番号を取得する第１
のステップと、
前記取得された電話番号の移動体通信端末宛に前記セン

ターから発信する第２のステップと、
前記移動体通信端末への前記センターからの着信を受け
て、前記利用者が前記移動体通信端末の操作部からカー
ド使用可に対応する情報を入力し、前記センター側で前
記移動体通信端末からのカード使用可に対応する情報を
受信した場合に、本人であることが確認されたものと
し、前記センターから、前記カードの利用が可である旨
の通知を、前記加盟店端末に送信する第３のステップ
と、
前記呼び出した移動体通信端末が応答しない場合、及
び、前記呼び出した移動体通信端末からカード使用不可
の情報が入力され、前記センター側でカード使用不可の
情報を受信した場合に、前記センターは、前記カードの
利用不可の旨の通知を、前記加盟店端末に送信する第４
のステップと、
を含む、ことを特徴とするカードの不正防止方法。
【請求項６】加盟店端末に通信接続されカードの管理を
行うセンター側に、会員のカード番号と対応させて、前
記会員の個人情報として、前記会員が所持する移動体通
信端末の電話番号とパスワードとを記憶保持するデータ
ベースを設け、
利用者が加盟店でカードを利用する時、前記加盟店端末
で読み取られたカード番号を受信した前記センターで
は、前記カード番号に基づき、前記データベースを検索
し、前記カード番号に対応した電話番号を取得する第１
のステップと、
前記取得された電話番号の移動体通信端末宛に前記セン
ターから発信する第２のステップと、
前記移動体通信端末への前記センターからの着信を受け
て、前記利用者が前記移動体通信端末の操作部からパス
ワードを入力し、前記センター側で前記移動体通信端末
から送信された前記パスワードを受信した場合に、前記
受信したパスワードを、前記データベースに予め登録さ
れている、前記カード番号に対応する会員のパスワード
と照合し、パスワードが互いに一致した場合に、前記セ
ンターは前記カードの利用を許可する第３のステップ
と、
前記呼び出した移動体通信端末が応答しない場合、及
び、前記呼び出した移動体通信端末から入力されたパス
ワードが、前記データベースに予め登録されている前記
カード番号に対応する会員のパスワードと一致しない場
合、前記センターでは、本人確認ができないものと判定
し、前記カードの利用不可の旨を、前記加盟店側に通知
する第４のステップと、
を含む、ことを特徴とするカードの不正防止方法。
【請求項７】前記移動体通信端末からのパスワード入力
にかえて、前記加盟店端末から、前記利用者がパスワー
ドを入力し、入力されたパスワードが、通信回線を介し
て、前記センター側に送信され、前記センター側でパス
ワードの認証が行われる、ことを特徴とする請求項６記
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載のカードの不正防止方法。
【請求項８】前記加盟店端末側に指紋入力手段を用意し
ておき、前記利用者の指紋情報が前記指紋入力手段から
入力され、該入力された指紋情報が、通信回線を介し
て、前記センター側に送信され、前記センターでは、前
記指紋情報を、前記データベース内に、前記カード番号
に対応付けて登録されている指紋情報と照合すること
で、本人確認を行う、ことを特徴とする請求項５記載の
カードの不正防止方法。
【請求項９】加盟店でカードを利用するカード利用者が
前記カードを所持する会員本人であることを確認するに
あたり、加盟店端末で読み取られ前記加盟店端末から送
信されるカード番号を受信したセンターでは、前記カー
ド番号に基づき、前記センターの記憶手段に予め登録さ
れているカード会員のメールアドレスを検索して、カー
ド利用可否を問う電子メールを送信し、前記利用者が前
記移動体通信端末からカード利用可の返信メールを受信
した場合、前記カードの利用を許可する、ことを特徴と
するカードの不正使用防止方法。
【請求項１０】加盟店端末に通信接続され前記加盟店で
のカードの不正使用を防止する装置であって、
会員のカード番号と対応させて、前記会員の個人情報と
して、前記会員の所持する移動体通信端末の電話番号を
記憶保持する記憶手段を備え、
カード利用者が加盟店でカード利用時、前記加盟店端末
から送信される情報のうち、カード番号に基づき、前記
記憶手段を検索し、前記カード番号に対応した電話番号
を取得する手段と、
前記取得された電話番号の移動体通信端末宛に自動発信
する手段と、
前記移動体通信端末への着信に応答し、前記利用者が前
記移動体通信端末の操作部から、カード使用可の情報を
入力した場合、前記入力情報を無線通信回線及び電話網
を介して受け取り、カード利用可の旨の通知を前記加盟
店端末に送信する手段と、
前記移動体通信端末が応答しない場合、及び、前記利用
者が前記移動体通信端末からカード使用不可の情報を入
力し、前記カード使用不可情報を無線通信回線及び電話
網を介して受けとった場合、カード利用不可の旨の通知
を前記加盟店端末に送信する手段と、
を備えたことを特徴とするカード不正使用防止制御装
置。
【請求項１１】加盟店端末に通信接続され前記加盟店で
のカードの不正使用を防止する装置であって、
会員のカード番号と対応させて、前記会員の個人情報と
して、前記会員の所持する移動体通信端末の電話番号と
前記会員のパスワードとを記憶保持する記憶手段を備
え、
カード利用者が加盟店でカード利用時、前記加盟店端末
から送信される情報のうち、カード番号に基づき、前記

記憶手段を検索し、前記カード番号に対応した電話番号
を取得する手段と、
前記取得された電話番号の移動体通信端末宛に自動発信
する手段と、
前記移動体通信端末への着信に応答し、前記利用者が前
記移動体通信端末の操作部からパスワードを入力した
際、無線通信回線及び電話網を介して送信される前記パ
スワードを受け取り、前記パスワードを、前記記憶手段
に前記カード番号に対応付けて登録されているパスワー
ドと照合し、パスワードが一致した場合、カード利用可
の旨の通知を、前記加盟店端末に送信し、一方、パスワ
ードが不一致の場合、カード利用不可の旨の通知を、前
記加盟店端末に送信する手段と、
を備えたことを特徴とするカード不正使用防止制御装
置。
【請求項１２】加盟店端末に通信接続され前記加盟店で
のカードの不正使用を防止する装置であって、
会員のカード番号と対応させて、前記会員の個人情報と
して、前記会員の所持する移動体通信端末用のメールア
ドレスを記憶保持する記憶手段を備え、
カード利用者が加盟店でカード利用時、前記加盟店端末
から送信される情報のうち、カード番号に基づき、前記
記憶手段を検索し、前記カード番号に対応したメールア
ドレスを取得する手段と、
前記取得されたメールアドレス宛に、カード使用可否を
問い合わせる電子メールを自動送信する手段と、
前記利用者が、前記センターから送信されたメールを前
記移動体通信端末で取り出し、前記移動体通信端末から
カード使用可のメールを返信した場合、カード利用可の
旨の通知を前記加盟店端末に送信し、一方、前記利用者
が前記移動体通信端末からカード使用不可のメールを返
信した場合、カード利用不可の旨の通知を前記加盟店端
末に送信する手段と、
を備えたことを特徴とするカード不正使用防止制御装
置。
【請求項１３】カード読み取り装置を備えた加盟店端末
と、前記加盟店端末に通信接続されカードの管理を行う
センターと、を含むカードオーソライゼーションシステ
ムにおけるカード不正使用防止システムであって、
前記センターが、会員のカード番号と対応させて、前記
会員の個人情報として、前記会員の所持する移動体通信
端末の電話番号を記憶保持するデータベースを備え、
カード利用者が加盟店でカード利用時、前記加盟店端末
から送信される情報のうち、カード番号に基づき、前記
データベースを検索して、前記カード番号に対応した電
話番号を取得する手段と、
前記取得された電話番号の移動体通信端末宛に自動発信
する手段と、
前記利用者が、前記移動体通信端末への着信報知を受け
てオフフックした際に、カード使用可否について入力す
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るように指示するガイダンス情報を、前記移動体通信端
末に送信する手段と、
前記利用者が前記移動体通信端末の操作部からカード使
用可の情報を入力した場合、前記カード使用可情報を無
線通信回線及び電話網を介して受け取り、前記カードの
利用可の旨の通知を、前記加盟店端末に送信する手段
と、
前記移動体通信端末が前記センターからの呼び出しに応
答しない場合、及び、前記利用者が前記移動体通信端末
の操作部からカード使用不可の情報を入力し前記カード
使用不可情報を無線通信回線及び電話網を介して受信し
た場合に、前記カードの利用不可の旨の通知を、前記加
盟店端末に送信するように制御する手段と、
を備えたことを特徴とするカード不正使用防止システ
ム。
【請求項１４】カード読み取り装置を備えた加盟店端末
と、前記加盟店端末に通信接続されカードの管理を行う
センターと、を含むカードオーソライゼーションシステ
ムにおけるカード不正使用防止システムであって、
前記センターが、会員のカード番号と対応させて、前記
会員の個人情報として、前記会員の所持する移動体通信
端末の電話番号とパスワードとを記憶保持するデータベ
ースを備え、
利用者が加盟店でカード利用時、前記加盟店端末から送
信される情報のうち、カード番号に基づき、前記データ
ベースを検索して、前記カード番号に対応した電話番号
を取得する手段と、
前記取得された電話番号の移動体通信端末宛に自動発信
する手段と、
前記利用者が、前記移動体通信端末への着信報知を受け
てオフフックした際に、パスワードを入力するように指
示するガイダンス情報を、前記移動体通信端末に送信す
る手段と、
前記利用者が前記移動体通信端末の操作部からパスワー
ドを入力した際、無線通信回線及び電話網を介して送信
される前記パスワードを受け取り、前記パスワードから
前記データベースを参照して、前記カード番号に対応し
て登録されているパスワードと照合し、照合の結果、パ
スワードが一致した場合、前記カードの利用可の旨の通
知を、前記加盟店端末に送信する手段と、
前記移動体通信端末が前記センターからの呼び出しに応
答しない場合、及び、前記パスワードの照合の結果、パ
スワードが不一致の場合に、前記カードの利用不可の旨
の通知を、前記加盟店端末に送信するように制御する手
段と、
を備えたことを特徴とするカード不正使用防止システ
ム。
【請求項１５】カード読み取り装置を備えた加盟店端末
と、前記加盟店端末に通信接続されカードの管理を行う
センターと、を含むカードオーソライゼーションシステ

ムにおけるカード不正使用防止システムであって、
前記センターが、会員のカード番号と対応させて、前記
会員の個人情報として、メール送受信機能を備えた移動
体通信端末を所持する会員について前記移動体通信端末
用のメールアドレスを記憶保持するデータベースを備
え、
カード利用者が加盟店でカード利用時、前記加盟店端末
から送信される情報のうち、カード番号に基づき、前記
データベースを検索して、前記カード番号に対応したメ
ールアドレスを取得する手段と、
前記取得されたメールアドレス宛に、カード使用可否を
問い合わせる電子メールを自動送信する手段と、
前記利用者が、前記センターから送信されたメールを前
記移動体通信端末で取り出し、前記移動体通信端末から
カード使用可のメールを返信した場合、前記カードの利
用可の旨の通知を、前記加盟店端末に送信する手段と、
前記移動体通信端末からの応答がない場合、及び、前記
移動体通信端末からカード使用不可のメールが返信され
た場合、前記カードの利用不可の旨の通知を前記加盟店
端末に送信するように制御する手段と、
を備えたことを特徴とするカード不正使用防止システ
ム。
【請求項１６】前記データベースに、前記会員毎に、カ
ード利用時に、移動体通信端末の呼出しによる本人確認
を行うか否かを記録する領域を備え、移動体通信端末の
呼出しによる本人確認を行うか否かの設定が変更自在と
されている、ことを特徴とする請求項１３乃至１５のい
ずれか一に記載のカード不正使用防止システム。
【請求項１７】前記加盟店端末に接続され、指紋情報を
入力する指紋入力装置を備え、
前記利用者の指紋情報が前記指紋入力装置から入力さ
れ、該入力された指紋情報が、前記加盟店端末から、通
信回線を介して、前記センター側に送信され、前記セン
ターでは、前記指紋情報を、前記データベース内に、前
記カード番号に対応付けて登録されている指紋情報と照
合することで、本人確認を行う、ことを特徴とする請求
項１３又は１４記載のカード不正使用防止システム。
【請求項１８】前記加盟店端末がパスワード入力手段を
備え、前記移動体通信端末からのパスワードの入力にか
えて、前記加盟店端末のパスワード入力手段から、前記
利用者がパスワード入力し、入力されたパスワードが、
通信回線を介して、前記センター側に送信され、前記セ
ンターでは、前記パスワードを受け取り、前記パスワー
ドから前記データベースを参照して、前記カード番号に
対応して登録されているパスワードと照合する、ことを
特徴とする請求項１４記載のカード不正使用防止システ
ム。
【請求項１９】カード読み取り装置を備えた加盟店端末
に通信接続され、カードの管理を行うセンターにおい
て、
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会員のカード番号と対応させて、前記会員の個人情報と
して、移動体通信端末の電話番号を記憶保持するデータ
ベースを備え、
（ａ）カード利用者が加盟店でカード利用時、前記加盟
店端末から送信される情報のうち、カード番号に基づ
き、前記データベースを検索し、前記カード番号に対応
した電話番号を取得する処理と、
（ｂ）前記取得された電話番号の移動体通信端末宛に自
動発信する処理と、
（ｃ）前記利用者が、前記移動体通信端末への着信報知
を受けてオフフックした際に、カード使用可否について
入力するように指示するガイダンス情報を、前記移動体
通信端末に送信する処理と、
（ｄ）前記利用者が前記移動体通信端末の操作部からカ
ード使用可の情報を入力した場合、前記カード使用可情
報を無線通信回線及び電話網を介して受け取り、前記カ
ードの利用可の旨の通知を前記加盟店端末に送信し、一
方、前記利用者が前記移動体通信端末の操作部からカー
ド使用不可の情報を入力した際、前記カード使用不可情
報を無線通信回線及び電話網を介して受けて、前記カー
ドの利用不可の旨の通知を前記加盟店端末に送信する処
理と、
の前記（ａ）乃至（ｄ）の各処理を前記センターのコン
ピュータ上で実行させるためのプログラムを記録した記
録媒体。
【請求項２０】カード読み取り装置を備えた加盟店端末
に通信接続されカードの管理を行うセンターにおいて、
会員のカード番号と対応させて、前記会員の個人情報と
して、移動体通信端末の電話番号とパスワードとを記憶
保持するデータベースを備え、
（ａ）利用者が加盟店でカード利用時、前記加盟店端末
から送信される情報のうち、カード番号に基づき、前記
データベースを検索し、前記カード番号に対応した電話
番号を取得する処理と、
（ｂ）前記取得された電話番号の移動体通信端末宛に自
動発信する処理と、
（ｃ）前記利用者が、前記移動体通信端末への着信報知
を受けてオフフックした際に、パスワードを入力するよ
うに指示するガイダンス情報を、前記移動体通信端末に
送信する処理と、
（ｄ）前記利用者が前記移動体通信端末の操作部からパ
スワードを入力した際、無線通信回線及び電話網を介し
て送信される前記パスワードを受け取り、前記パスワー
ドから前記データベースを参照して、前記カード番号に
対応して登録されているパスワードと照合し、照合の結
果、一致した場合、前記カードの利用可の旨の通知を、
前記加盟店端末に送信し、パスワードが不一致の場合、
前記カードの利用不可の旨の通知を、前記加盟店端末に
送信する処理と、
の前記（ａ）乃至（ｄ）の各処理を前記センターのコン

ピュータ上で実行させるためのプログラムを記録した記
録媒体。
【請求項２１】カード読み取り装置を備えた加盟店端末
に通信接続されカードの管理を行うセンターにおいて、
会員のカード番号と対応させて、前記会員の個人情報と
して、メール送受信機能を備えた移動体通信端末を所持
する会員についてそのメールアドレスを記憶保持するデ
ータベースを備え、
（ａ）カード利用者が加盟店でカード利用時、前記加盟
店端末から送信される情報のうち、カード番号に基づ
き、前記データベースを検索して、前記カード番号に対
応した前記メールアドレスを取得する処理と、
（ｂ）前記メールアドレス宛に、カード使用可否を問い
合わせる電子メールを自動送信する処理と、
（ｃ）前記利用者が、前記センターから送信されたメー
ルを前記移動体通信端末で取り出し、前記移動体通信端
末からカード使用可のメールを返信した場合、前記カー
ドの利用可の旨の通知を前記加盟店端末に送信し、一
方、前記利用者が前記移動体通信端末からカード使用不
可のメールを返信した場合、前記カードの利用不可の旨
の通知を前記加盟店端末に送信する処理と、
の前記（ａ）乃至（ｃ）の各処理を前記センターのコン
ピュータ上で実行させるためのプログラムを記録した記
録媒体。
【請求項２２】請求項１９乃至２１のいずれか一に記載
の記録媒体において、
前記加盟店端末に接続された指紋入力装置から入力され
た前記利用者の指紋情報が、前記加盟店端末から、通信
回線を介して、前記センター側に送信され、
前記センターにおいて、前記指紋情報を、前記データベ
ース内に、前記カード番号に対応付けて登録されている
指紋情報と照合することで、本人確認を行う処理を前記
センターのコンピュータ上で実行させるためのプログラ
ムを記録した記録媒体。
【発明の詳細な説明】
【０００１】
【発明の属する技術分野】本発明は、カードの不正使用
防止方法及びシステムに関し、特に、カード会員が商品
代金の決済及び融資等に利用するクレジットカード等の
カードの不正使用防止に用いて好適な方法及びシステム
並びに記録媒体に関する。
【０００２】
【従来の技術】クレジットカードは、現金、小切手につ
ぐ第三の通貨として、広範に利用されており、現在、ク
レジットカード業務も、信販系、銀行系、小売り系、石
油系等、多業種にわたっている。また現今、クレジット
カード、キャッシュカード、デビットカードの共通化
（一元化）の提案もなされている。
【０００３】クレジットカード利用時、カード会員は、
自己のクレジットカードを加盟店に提示し、加盟店端末
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（カード・オーソライゼーション・ターミナル）でクレ
ジットカードを読み取らせ、該端末から、クレジットカ
ード情報と、売り上げ内容等が、通信回線を介して、カ
ード会社のカード管理センターのホストコンピュータに
オンラインで送信され、クレジットカードの信用度を調
べる等必要に応じてオーソライゼーションが行われる。
【０００４】上記オーソライゼーション結果に問題がな
く、カード利用可の場合、カード利用者は、利用明細伝
票の所定箇所に署名記入等を行うことで、カードによる
一連の商品購入手順が完了し、該商品の代金はクレジッ
トカード会社等から支払われ、後に、利用者の銀行口座
から所定の手数料とともに代金が引き落とされる。
【０００５】
【発明が解決しようとする課題】ところで、クレジット
カードは、それが真正でありさえすれば、カード会員本
人でなくても、他者により、不正利用されてしまい、紛
失盗難等によりクレジットカードが無断使用された会員
は損失を被り、また偽造のクレジットカードであって
も、オーソライゼーションがパスしてしまえば、該偽造
クレジットカードで、商品購入、融資等の不正使用が行
われ、カード会社が損失を被る、ことになる。
【０００６】これらカードの不正使用に対するセキュリ
ティ管理として、カード利用時に、本人確認のため、典
型的には、以下の手順が取られている。
【０００７】すなわち、カード利用者が、クレジットカ
ードを利用して所定の金額以上の商品の購入を行うこと
が、クレジットカード会社側で検出された場合、クレジ
ットカード会社の担当者が、加盟店に電話連絡し、加盟
店の電話口に出たカード利用者に対して、担当者は、会
員の個人情報を基に、本人であることを確認するために
いくつかの質問を発する。この質問としては、利用者の
勤務先電話番号等、通常、本人でしか、即座、且つ自然
に答えることのできない質問とされる。
【０００８】そして、カード利用者が、担当者の質問に
正しく応答できた場合、カード利用者がカードを所持す
る会員本人であることが確認され、その結果、カードの
利用（カードによる決済）が許可される。
【０００９】しかしながら、カード利用者が商品の購入
等にあたり、カード会社の担当者が会員情報等をみなが
ら電話でカード利用者に対して本人確認の質問を行うこ
とは、作業工数の点で、非効率であるといえる。
【００１０】今後、カード利用件数の激増が予測される
ことから、本人確認の正確さを低下させることなく、カ
ード会社で行われる、本人確認作業の自動化、省力化が
望まれる。
【００１１】さらに、上記した従来の本人確認作業は、
カード利用者をして、クレジットカード会社、あるいは
加盟店の売場担当者等から、本人であることが確認され
るまでの間、自分に疑いをかけられているという思いを
抱かせることにもなりかねず、カード利用者の気分を害

する可能性も全くなきにしもあらずといえる。結果とし
て、十分な顧客満足（ＣＳ；Customer  Satisfaction）
が提供できない場合もあり、販売促進活動の逆効果とも
なりかねない。
【００１２】したがって、本発明は、上記問題点に鑑み
てなされたものであって、その主たる目的は、カード利
用者がカードを所持する会員本人であることをセンター
側で確認する作業を容易化し、第三者による不正使用を
防止する方法と装置及びシステム並びに記録媒体を提供
することにある。
【００１３】本発明の他の目的は、カード不正使用を防
止するにあたり、開発コスト、設備投資の増大を抑止
し、加盟店、カード会社の負担を軽減しながら、高いセ
キュリティを保ち、販促活動に貢献する方法と装置及び
システム並びに記録媒体を提供することにある。
【００１４】
【課題を解決するための手段】前記目的を達成する本発
明は、加盟店でカードを利用するカード利用者が前記カ
ードを所持する会員本人であることを確認するにあた
り、加盟店端末で読み取られ前記加盟店端末から送信さ
れるカード番号を受信したセンターでは、前記カード番
号に基づき、前記センターの記憶手段に予め登録されて
いるカード会員の移動体通信端末の電話番号を検索して
前記カード番号に対応する電話番号の移動体通信端末を
呼び出し、前記移動体通信端末から、カード使用可の旨
が入力された場合に、前記カードの利用を許可する。
【００１５】本発明においては、前記呼び出した移動体
通信端末が応答しないか、あるいは、前記呼び出した移
動体通信端末からカード使用不可の旨が入力された場合
に、本人確認ができないものと判定し、前記カードの利
用の不許可の旨を前記加盟店側に通知する。
【００１６】本発明においては、好ましくは、前記カー
ド利用者の移動体通信端末からパスワードが入力され、
該パスワードをセンターの記憶装置に登録されているパ
スワードと照合し、パスワードが一致した場合に、前記
カードの利用を許可するようにしてもよい。
【００１７】さらに、本発明においては、パスワードを
加盟店端末から入力するか、あるいは、カード利用者の
指紋を入力し、センターにおいて、指紋情報を、データ
ベースに登録された特徴情報と照合することで本人確認
を行うようにしてもよい。そして、以下の説明からも明
らかとされるように、上記目的は、特許請求の範囲の各
請求項に記載された本発明によって、同様に達成され
る。
【００１８】
【発明の実施の形態】本発明の実施の形態について以下
に説明する。本発明の好ましい一実施の形態において、
加盟店端末に通信接続されるカード会社のセンターに設
置されるオーソライゼーション用のデータベースには、
カード番号（カードＩＤ）と対応させて、カード会員の
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個人情報として、カード会員の所持する携帯電話機また
はＰＨＳ（パーソナルハンディホンシステム）端末等の
移動体通信端末の電話番号が登録される。
【００１９】カード作成手続の上で、利用者は、カード
作成時、申請書に、所用情報として、利用者の所持する
移動体通信端末の電話番号を記載する。カード会社にお
ける当該申請書に対する審査の結果、利用者に対してカ
ード発行が認められた場合、この電話番号は、発行され
たカードを一義的に識別するためのカード番号（ＩＤ）
と対応付けて、会員個人情報として、カード会社のデー
タベースに登録される。また、申請書に記載されたパス
ワードもカード番号（ＩＤ）と対応付けて、データベー
スに登録される。なお、カード会員の所持する移動体通
信端末の電話番号に変更があった場合、カード会員は、
カード会社にその旨を連絡して、センターのデータベー
スの内容が更新される。
【００２０】またカードの不正使用防止のために、移動
体通信端末への呼出しによる本人確認処理を行うか否か
について、カード作成時に選択できるものとし、カード
作成後も、移動体通信端末への呼出しによる本人確認処
理を行うか否かについての設定が変更できるものとす
る。カード利用時に移動体通信端末への呼出しによる本
人確認を行わない場合、従来通りの手順で、本人確認が
行われることになる。このため、移動体通信端末を所持
しない会員も、そのままカードの利用を行うことができ
る。
【００２１】利用者が、加盟店でカード利用時、加盟店
端末から、センターに送信される情報のうち、カード番
号に基づき、センターでは、データベースから、カード
利用時に移動体通信端末への呼出しによる本人確認を行
うモードに設定されているか否かを確認し、カード利用
時に移動体通信端末への呼出しによる本人確認を行うモ
ードの場合、データベースからカード番号に対応した電
話番号を検索する。
【００２２】センターでは、検索された電話番号宛に発
信する。この場合、好ましくは、検索された電話番号
（発信電話番号）を自動ダイヤル発信装置にセットする
ことで、移動体通信端末宛に自動発信される。
【００２３】利用者が、利用者本人が所持する移動体通
信端末への着信報知（鳴動又はバイブレータ振動）を受
けて、オフフック（すなわち通話ボタンを押下）した際
に、カード使用の可否について応答するように、音声ガ
イダンス、もしくは文字表示で、移動体通信端末に通知
する。
【００２４】利用者が、移動体通信端末の操作部から、
カード使用可の情報を入力した場合に、これを受信した
センターでは、本人確認が行われたものと判定し、カー
ド利用可の通知を、前記加盟店に端末に送信する。
【００２５】一方、センター側からの移動体通信端末へ
の呼出しに対して、移動体通信端末が応答せず、必要に

応じて、所定のリトライを行ってもなお通話接続不可の
場合には、カード利用が不可であることを、加盟店に通
知する。
【００２６】また利用者が、移動体通信端末の操作部か
ら、カード使用不可の情報を入力した場合に、これを受
信したセンターでは、カード利用不可の通知を、加盟店
端末に送信する。
【００２７】例えば第三者が、カード会員のカードを盗
んで不正使用するか、あるいは偽造カードを用いる場
合、当該カード会員は、カード会社のセンターから移動
体通信端末に呼出しを受けることで、自分以外の者が、
自分のカードを不正使用していることを認識することが
でき、移動体通信端末から、カード使用不可の情報を入
力して、センター側に知らせる。
【００２８】本発明の一実施の形態においては、移動体
通信端末から入力されるカード使用可を示す情報は、前
記移動体通信端末で通知されるガイダンスで指示したコ
ードであってもよい。
【００２９】すなわち、この実施の形態においては、
・カード利用者が、契約（カード利用規則）に従い、カ
ード利用時、予め登録済みの電話番号の移動体通信端末
を所持しており、
・センターからの移動体通信端末への呼出しに応答し、
カード使用化を入力した、
ということで、本人確認が行えたものとしている。カー
ド会員は、カード作成時の契約等で、所定金額以上の商
品をカードで決済する場合、携帯電話機による本人確認
を行うことを承知した上で、携帯電話機による本人確認
モードを選択しており、また今日、携帯電話機は、多数
の者が所持していることからも、携帯電話機の所持に対
する利用者の負担等は、ほとんどないものといえる。
【００３０】さらにセキュリティを高めるためには、利
用者が、移動体通信端末への着信報知を受けて、オフフ
ックした際に、利用者が、パスワードを入力するよう
に、音声ガイダンスもしくは文字表示で該移動体通信端
末に通知し、該通知を認識した利用者は、該移動体通信
端末から、所定桁数のパスワードを入力し、このパスワ
ードは、センター側に送信され、センタでは、データベ
ースに登録されているパスワードと照合することで、本
人確認を行うようにしてもよい。
【００３１】さらに、本発明の別の実施の形態におい
て、移動体通信端末からのパスワード入力に換えて、加
盟店端末からパスワード入力し、通信回線を介して、前
記センター側にパスワードを送信する構成としてもよ
い。この場合も、カード利用時に、移動体通信端末に発
信し、その応答をうけて、本人確認を行うシステムと組
み合わせることで、セキュリティの向上を図ることがで
きる。
【００３２】さらにまた、本発明の別の実施の形態にお
いて、加盟店端末が指紋入力手段を備え、前記利用者の
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指紋情報が指紋入力手段から入力され、該入力された指
紋情報が、通信回線を介して、前記センター側に送信さ
れ、前記データベースに前記カード番号に対応して登録
されている指紋情報と照合され、本人確認が行われる構
成としてもよい。現今、コンピュータにログイン時のユ
ーザＩＤ、パスワード入力に換えて、指紋照合により認
証を行う装置も開発されており、指紋照合に要する時間
も短縮されていることから、本人確認に有効であるとい
える。
【００３３】さらに、本発明の別の実施の形態におい
て、加盟店でカードを利用するカード利用者が前記カー
ドを所持する会員本人であることを確認するにあたり、
加盟店端末から送信されるカード番号を受信したセンタ
ーでは、前記カード番号に基づき、前記センターのデー
タベースに予め登録されているカード会員のメールアド
レスを検索して、カード利用可否を問う電子メールを送
信し、前記利用者が、電子メール送受機能を備えた移動
体通信端末等からカード利用可の返信メールを受信した
場合、前記カードの利用を許可する構成としてもよい。
【００３４】上記した実施の形態において、カード利用
者が本人であるにもかかわらず、カード利用時、カード
会員が所持する移動体通信端末へ発信等が成功せず、本
人確認が行えない場合、従来通りの処理手順による本人
確認作業が行われることになり、本発明のシステムの導
入及び運用による利用者側の不都合（カードが利用でき
なくなるといった事態の発生）等は生じない。
【００３５】本発明の一実施の形態において、カード読
み取り装置を備えた加盟店端末に通信接続され、カード
の管理を行うセンターが、会員のカード番号と対応させ
て、前記会員の個人情報として、会員の所持する移動体
通信端末の電話番号を記憶保持するデータベースを備
え、（ａ）カード利用者が加盟店でカード利用時、前記
加盟店端末から送信される情報のうち、カード番号に基
づき、前記データベースを検索して、前記カード番号に
対応した電話番号を取得する処理と、（ｂ）前記取得さ
れた電話番号の移動体通信端末宛に自動発信する処理
と、（ｃ）前記利用者が、前記移動体通信端末への着信
報知を受けてオフフックした際に、カード使用可否につ
いて入力するように指示するガイダンス情報を、前記移
動体通信端末に送信する処理と、（ｄ）前記利用者が前
記移動体通信端末からカード使用可を入力した場合、前
記カード使用可情報を無線通信回線及び電話網を介して
受け取り、前記カードの利用可の旨の通知を前記加盟店
端末に送信し、一方、前記利用者が前記移動体通信端末
からカード使用不可の情報を入力した際、前記カード使
用不可情報を無線通信回線及び電話網を介して受けて、
前記カードの利用不可の旨の通知を前記加盟店端末に送
信する処理と、を実行する。前記（ａ）乃至（ｄ）の各
処理は、センターのコンピュータ上でプログラムを実行
することで実現される。

【００３６】本発明の別の一実施の形態において、カー
ド読み取り装置を備えた加盟店端末に通信接続されカー
ドの管理を行うセンターが、会員のカード番号と対応さ
せて、前記会員の個人情報として、会員の所持する移動
体通信端末の電話番号とパスワードとを記憶保持するデ
ータベースを備え、（ａ）利用者が加盟店でカード利用
時、前記加盟店端末から送信される情報のうち、カード
番号に基づき、前記データベースを検索して、前記カー
ド番号に対応した電話番号を取得する処理と、（ｂ）前
記取得された電話番号の移動体通信端末宛に自動発信す
る処理と、（ｃ）前記利用者が、前記移動体通信端末へ
の着信報知を受けてオフフックした際に、パスワードを
入力するように指示するガイダンス情報を、前記移動体
通信端末に送信する処理と、（ｄ）前記利用者が前記移
動体通信端末の操作部からパスワードを入力した際、無
線通信回線及び電話網を介して送信される前記パスワー
ドを受け取り、前記パスワードから前記データベースを
参照して、前記カード番号に対応して登録されているパ
スワードと照合し、照合の結果、一致した場合、前記カ
ードの利用可の旨の通知を、前記加盟店端末に送信し、
パスワードが不一致の場合、前記カードの利用不可の旨
の通知を、前記加盟店端末に送信する処理と、を実行す
る。前記（ａ）乃至（ｄ）の各処理は、センターのコン
ピュータ上でプログラムを実行することで実現される。
【００３７】本発明のさらに別の一実施の形態におい
て、カード読み取り装置を備えた加盟店端末に通信接続
されカードの管理を行うセンターが、会員のカード番号
と対応させて、前記会員の個人情報として、メール送受
信機能を備えた移動体通信端末を所持する会員について
そのメールアドレスを記憶保持するデータベースを備
え、（ａ）カード利用者が加盟店でカード利用時、前記
加盟店端末から送信される情報のうち、カード番号に基
づき、前記データベースを検索して、前記カード番号に
対応した前記メールアドレスを取得する処理と、（ｂ）
前記メールアドレス宛に、カード使用可否を問い合わせ
る電子メールを自動送信する処理と、（ｃ）前記利用者
が、前記センターから送信されたメールを前記移動体通
信端末で取り出し、前記移動体通信端末からカード使用
可のメールを返信した場合、前記カードの利用可の旨の
通知を前記加盟店端末に送信し、一方、前記利用者が前
記移動体通信端末からカード使用不可のメールを返信し
た場合、前記カードの利用不可の旨の通知を前記加盟店
端末に送信する処理と、を実行する。前記（ａ）乃至
（ｃ）の各処理は、センターのコンピュータ上でプログ
ラムを実行することで実現される。
【００３８】上記実施の形態において、前記各処理を、
センターのコンピュータに実行させるプログラムを記録
した記録媒体（ＦＤ（フロッピー（登録商標）ディス
ク）、ＣＤ－ＲＯＭ、ＤＶＤ（digital  versatile  di
sk）、ＨＤＤ（ハードディスク媒体）、磁気テープ、半
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導体メモリ等）から該プログラムをコンピュータに読み
出して実行するか、遠隔サーバ装置等から通信媒体を介
してセンターのコンピュータに該プログラムをダウンロ
ードしてインストール及び実行する、ことで本発明を実
施することができる。
【００３９】
【実施例】上記した本発明の実施の形態についてさらに
詳細に説明すべく、本発明の実施例について図面を参照
して説明する。
【００４０】図１は、本発明の一実施例のシステム構成
を示す図である。図１を参照すると、本発明の一実施例
は、クレジットカード読み取り装置を備えた加盟店端末
２と、加盟店端末２と通信回線３で接続されカード管理
を行う、クレジットカード会社のセンター１と、を備え
ている。加盟店端末２と通信接続されるクレジットカー
ド会社のセンター１とは、例えば専用の通信回線３で接
続されるが、さらに公衆網等の地上ネットワークの他、
衛星通信回線等で接続してもよい。なお、図１には、簡
単のため、加盟店端末２一台が示されているが、通常、
センター１には、複数の加盟店端末２が接続される。ク
レジットカード読み取り装置を備えた加盟店端末２は周
知の構成の端末が用いられ、本実施例では、加盟店に既
設の端末がそのまま用いられる。
【００４１】本発明の一実施例の処理動作の概略は以下
のようなものとなる。
【００４２】利用者７が、カード加盟店で商品購入時等
の支払いにカードを利用する際に、利用者７のカード８
を加盟店の店員（不図示）に渡し、加盟店端末２でカー
ド情報の読み取りが行われ、カード情報、及び売り上げ
情報が、加盟店端末２から通信回線３を介してセンター
１に送信される。
【００４３】センター１では、加盟店端末２から送信さ
れたカード番号から、予め登録されている利用者の携帯
電話機の電話番号を検索して、利用者の携帯電話機６宛
に発信する。
【００４４】センター１からの呼は、電話網４、携帯電
話機６のゾーンを管理する無線基地局５を介して、利用
者７の携帯電話機６に着信する。利用者が携帯電話機６
の着信報知に応答して通話接続し、携帯電話機６からカ
ード使用可の旨が入力された場合に、カードの利用が可
とされる。
【００４５】なお、利用者が所持する移動体通信端末と
して携帯電話機を例に説明するが、ＰＨＳ（パーソナル
ハンディホンシステム）端末（簡易携帯電話機）であっ
てもよいことは勿論である。
【００４６】図２は、本発明の一実施例におけるセンタ
ー１の構成の一例を示す図である。なお、図２には、セ
ンター１において、本発明の要部をなすカード不正使用
防止機能に関連する構成要素だけが図示されており、他
の構成要素は省略されている。

【００４７】図２を参照すると、本発明の一実施例にお
けるセンター１は、会員毎に、カードの番号（ＩＤ）と
対応付けて、会員情報として、会員の携帯電話番号、パ
スワード等が登録されているデータベース１２と、加盟
店端末２との間で通信回線３を介してデータを送受する
ためのインタフェースを提供する通信回線インタフェー
ス１８と、加盟店端末２から送信されるカード情報を受
信する通信回線インタフェース１８からカード情報を受
け取りカード番号を取得するカード番号取得部１０と、
カード番号取得部１０で取得されたカード番号を受け取
り、該カード番号からデータベース１２を検索し、該カ
ード番号に対応するレコードデータから、携帯電話機に
よる本人確認を行うモードに設定されているか否かを確
認する本人確認要否判定部１１と、携帯電話機による本
人確認を行う場合に、データベース１２から該カード番
号に対応した電話番号を取得する携帯電話番号取得部１
３と、電話端末インタフェース１５を制御して、携帯電
話番号取得部１３から渡された電話番号に基づき、カー
ド利用者の携帯電話機に自動発信し、カード利用者の携
帯電話機からの応答、ガイダンス送信等を管理する電話
発信・応答制御部１４と、カード利用者の携帯電話機６
の操作部からの入力情報に基づき、カードの利用の可否
を判定するカード利用可否判定部１６と、カード利用可
否判定部１６の判定結果を、通信回線インタフェース１
８を介して加盟店端末２に送信するカード利用可否通知
部１７と、を備えている。センター１における上記各部
は、センター１のコンピュータ上で実行されるプログラ
ム制御により、その処理・機能が実現される。なお、通
信回線３は電話網であってもよい。
【００４８】携帯電話機６（図１参照）に対するセンタ
ー１からの呼出しに対して、携帯電話機６が応答し、カ
ード使用可の情報が入力された場合、該カード使用可の
情報を電話網４を介して受け取る電話発信・応答制御部
１４からの情報に基づき、カード利用可否判定部１６に
おいて、カード利用可とする。
【００４９】一方、携帯電話機６から、カード使用不可
の情報が入力された場合、あるいは、携帯電話機６に対
する呼出しに対して、携帯電話機６が応答しない場合
（圏外、電源オフ等も含む）、カード利用可否判定部１
６は、カード利用を不可に設定する。電話発信・応答制
御部１４は、携帯電話機６の呼び出しに対する着信応答
受信のタイムアウト管理機能を具備している。
【００５０】なお、カード作成時に、利用者は申請書
に、携帯電話機による本人確認を行うか否かの有無、携
帯電話機による本人確認を行う場合、利用者の所持する
携帯電話機の電話番号、パスワードを記載し、携帯電話
機の電話番号と、必要に応じてパスワードもカード番号
（ＩＤ）と対応付けて、データベース１２に登録され
る。
【００５１】すでにカードを保有しているカード会員
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は、カード会社に、該カード会員の所有する携帯電話番
号を通知するだけで、本発明に係るシステムのサービス
を受けることができ、新たにカードの発行等を行う必要
はない。
【００５２】図３は、本発明の一実施例におけるカード
会員を管理するデータベース１２の構成の一例を模式的
に示す図である。図３を参照すると、カード番号（識別
情報）と、カード会員の氏名、性別、年齢、住所等の個
人情報に加えて、カード利用時携帯電話機による本人確
認を行うか否かの情報、携帯電話機による本人確認を行
う場合の会員の携帯電話機の電話番号、及びパスワード
情報等を、一エントリあたり含む。データベース１２に
は、これ以外にも、カード利用の履歴情報、信用度チェ
ック用の各種情報が含まれるが、これらの情報は、本発
明の主題に直接関係するものでないことから、いずれも
省略されている。
【００５３】図４は、本発明の一実施例における利用者
７（携帯電話機６）、加盟店端末２、及び、センター１
の処理フローを説明するための図である。図１乃至図４
を参照して、本発明の一実施例の動作について説明す
る。
【００５４】利用者７が、加盟店で、カード利用時（ス
テップＳ１）、加盟店端末２では、カードを読み取り
（ステップＳ２）、カード情報、売り上げ情報が、セン
ター１に送信される。
【００５５】センター１では、加盟店端末２からの情報
を受信し、例えば利用金額が低額である等、本人確認を
要しない場合には、カード利用可を通知し、通常通りの
カード決済処理が行われる（ステップＳ３のＮＯ）。
【００５６】一方、カードによる高額代金の支払い等の
場合、センター１では、データベース１２を参照して、
カード番号に基づき、カード利用時携帯電話機による本
人確認を行うモードに設定されているかチェックし（ス
テップＳ４）、携帯電話機による本人確認を行うモード
に設定されていない場合、従来通り、センター１の担当
者から、加盟店に設置されている電話口に利用者を呼び
出して本人確認等を行う（ステップＳ５）。
【００５７】携帯電話機による本人確認を行うモードに
設定されている場合、データベース１２から、カード番
号に対応して登録されている携帯電話機の電話番号を検
索して取得し（ステップＳ６）、携帯電話機の電話番号
に自動ダイヤルする（ステップＳ７）。
【００５８】利用者が携帯電話機６の着信鳴動等に応答
して通話ボタンを押下（オフフック）した場合（ステッ
プＳ８）、センター１では、この応答を受けて（ステッ
プＳ９の「応答有り」）、ガイダンス発信を行う（ステ
ップＳ１０）。ガイダンスは音声でも文字情報であって
もよい。例えば、音声ガイダンスの場合、「弊社クレジ
ットカードをご利用いただきましてありがとうございま
す。ただいまのご利用につきまして、カードご使用可で

したら、使用可を入力してください。」といった類のガ
イダンス情報を流す。このガイダンス情報の記憶及び送
信制御は、電話発信・応答制御部１６と電話端末インタ
フェース１５によって行われる。
【００５９】このガイダンス情報には、カードが利用さ
れる加盟店の店舗情報を通知するようにしてもよい。カ
ード利用者がカード会員本人以外の者である場合、カー
ド会員本人は、このガイダンス情報から、カードの不正
使用が行われたこと、及びその場所を認識することがで
きる。
【００６０】利用者は、携帯電話機６から、カード使用
可否の入力（カード会社との間で取り決められた数字と
＃等）を入力する（ステップＳ１１）。このカード使用
可、使用不可の入力情報は、カード作成時等に取り決め
られる数字（例えば使用可は１、使用不可は０）、もし
くは、所定の操作ボタンであってもよい。
【００６１】センター１は、携帯電話機６から送信され
たカード使用可否情報を判断して、カードの利用可否を
判定し（ステップＳ１２）、利用可否の判定結果を加盟
店端末２に通知する。
【００６２】ところで、このシステムを何度も利用して
おり、すでに携帯電話機によるカード使用可否の入力に
慣れており、詳細ガイダンスの通知が不要の利用者に
は、ガイダンス情報を簡略化、もしくは省略するように
してもよい。会員毎のガイダンス要・不要等は、センタ
ー１のデータベース１２で、会員毎に、適宜登録管理さ
れる。
【００６３】利用者７が携帯電話機６から、カード使用
可の情報を入力し、本人であることが確認された旨の通
知（カード利用可の通知）が、加盟店端末２に送信され
ることで、カードにより決済が行われることになる。す
なわち、利用者は、明細伝票にサイン（署名）を記入
し、カードによる商品購入処理が完了する。
【００６４】一方、図４のステップＳ９の着信応答待ち
の結果、タイムアウト発生等により、携帯電話機６から
の応答がない場合（圏外、電源オフ等で通話不能も含
む）、センター１は、加入者端末２にカード利用不可を
通知する。
【００６５】本発明の一実施例において、利用者がカー
ド会員本人であり、カード利用時に携帯電話機不携帯で
あるか、電池切れ等により、携帯電話機による応答がで
きない場合、加盟店の電話機等を介して、従来の方法に
より、カード会社との間で、本人確認を行った上で、カ
ードの利用が行われる。なお、上記実施例では、カード
番号から検索された携帯電話機の電話番号宛に自動発信
する構成を例に説明したが、オペレータ等が、カード番
号から検索された携帯電話機の電話番号に基づき、手動
で、携帯電話機に発信するようにするビジネス業務形態
にも、本発明が適用可能であることは勿論である。
【００６６】次に、本発明の第２の実施例について説明
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する。本発明の第２の実施例は、カード利用者が、本人
確認のためにセンター１側から携帯電話機６に対して行
われる呼出しに対して、携帯電話機６から、パスワード
を入力するものである。本発明の第２の実施例におい
て、システムの基本構成は、図１に示したものと同様と
される。
【００６７】図５は、本発明の第２の実施例におけるセ
ンター１の構成を示す図である。図５を参照すると、本
発明の第２の実施例は、前記第１の実施例のカード利用
可否判定部１６を、パスワード認証部１９に置き換えた
ものである。本発明の第２の実施例において、カード番
号取得部１０、本人確認要否判定部１１、携帯電話番号
取得部１３、電話発信・応答制御部１４の構成は、前記
第１の実施例と基本的に同一である。センター１におけ
る上記各部は、センター１のコンピュータ上で実行され
るプログラム制御により、その処理・機能が実現され
る。
【００６８】本発明の第２の実施例においては、加盟店
端末２で読み取られたカード番号を受信した、カード会
社のセンター１が、利用者の携帯電話機６の電話番号に
自動発信し、携帯電話機６から所定桁数のパスワードが
入力された際に、電話網４からのＰＢ（プッシュボタ
ン）信号としてパスワードを受信した電話端末インタフ
ェース１５は、電話発信・応答制御部１４を介して、受
信したパスワード（テキストコードに変換される）を、
パスワード認証部１９に供給する。
【００６９】パスワード認証部１９は、受信したパスワ
ードを、カード番号に対応してデータベース１２に登録
されているパスワードと照合し、一致した場合、本人確
認が行えたものとして、カード利用可と判定する。
【００７０】一方、パスワード認証部１９で、パスワー
ドが不一致の場合、所定回数のリトライ入力等のガイダ
ンスを電話発信・応答制御部１４を介して携帯電話機６
に送信し、パスワードの入力、照合処理が、再び行われ
る。リトライ入力においてもなお、パスワードが不一致
の場合、カード利用不可と判定する。カード利用可否通
知部１７は、パスワード認証部１９の判定結果に基づ
き、カード利用可／カード利用不可を、加盟店端末２に
通知する。
【００７１】図６は、本発明の第２の実施例における利
用者７（携帯電話機６）、加盟店端末２、及び、センタ
ー１の処理フローを説明するための図である。図６にお
いて、図４と同一の処理についての説明は省略し、以下
では相違点について説明する。
【００７２】センター１で携帯電話機６に発信し（ステ
ップＳ７）、携帯電話機６でオンフックし応答を受け取
った場合、センター１は、パスワード入力に関するガイ
ダンス情報を携帯電話機６に送信する（ステップＳ１
０）。利用者が携帯電話機６の操作部からパスワード
（例えば４桁数字）を入力し、センター１側に送信さ

れ、パスワード認証部１９でパスワードを照合し（ステ
ップＳ１４）、認証がＯＫ（可）の場合（ステップＳ１
５）、センター１は加盟者端末２に、カード利用可を通
知する。
【００７３】所定回数のリトライ後もなおパスワード不
一致の場合、パスワード認証部１９は、パスワード認証
ＮＧ（不可）と判定し（ステップＳ１５のＮＯ）、カー
ド利用不可通知を加盟店端末２に通知する。
【００７４】このように、本発明の第２の実施例におい
ては、利用者７が、携帯電話機６への着信報知を受け
て、オフフックした際に、パスワードを入力するよう
に、音声ガイダンスもしくは文字表示で携帯電話機６に
通知し、前記通知を認識した利用者は、携帯電話機６か
ら、所定桁数のパスワードを入力し、このパスワード
は、センター１側に送信され、センター１では、このパ
スワードを、データベース１２に登録されているパスワ
ードと照合することで、本人確認を行っており、セキュ
リティを向上している。
【００７５】なお、前記各実施例では、加盟店端末とし
ては、既存の端末をそのまま利用することが可能とさ
れ、本発明を実施するにあたり、必要とされる開発コス
トの増大、加盟店の負担の増大を抑止している。
【００７６】本発明は、上記実施例以外にも各種変形が
可能である。変形例の一例として、本発明の第３の実施
例について説明する。本発明の第３の実施例は、利用者
本人の認証を、加盟店端末から入力されるパスワードを
用いて行うものであり、本発明の第２の実施例の変形例
である。図７は、本発明の第３の実施例を説明するため
の図である。
【００７７】図７を参照すると、利用者７がカード利用
時、加盟店端末２のカード読み取り機から取得されたカ
ード情報をセンター１で受け取り、利用者７の携帯電話
機６を呼び出すまでは、前記実施例と同様とされる。利
用者７が携帯電話機６への着信に応答しカード使用可を
入力した場合、第１段階の本人確認が行われ、この時点
で、センター１と携帯電話機６との通話接続は切断され
る。
【００７８】つづいて、利用者７が加盟店端末２のキー
ボード又はテンキー等のパスワード入力部２１から、本
人のパスワードを入力することで、パスワード情報がセ
ンター１に送信され、データベース１２に登録されてい
るパスワードとの照合が行われる。
【００７９】次に、本発明の第４の実施例について説明
する。本発明の第４の実施例においては、利用者本人の
認証を、予めカード作成時等にセンター１に登録した指
紋情報を照合することで行うものである。図８は、本発
明の第４の実施例を説明するための図である。
【００８０】利用者７は、カード利用時に、前記第３の
実施例のパスワード入力のかわりに、指紋入力装置２２
に所定の指を置き、指紋入力を行う。指紋入力装置２２
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から入力された指紋情報（画像情報）から、指紋入力装
置２２内で所定の特徴情報の抽出を行い、抽出された特
徴情報がセンター１に送信され、センター１のデータベ
ース１２において、カード番号に対応した個人情報とし
て登録されている指紋の特徴情報との照合が行われ、本
人確認が行われる。なお、指紋入力装置２２として画像
入力装置を備え、画像入力装置で取得された、指紋の画
像情報をセンター１に送信し、センター１側で、受け取
った指紋の画像情報から、指紋照合処理を行う構成とし
てもよい。
【００８１】クレジットカード等を用いた決済金額が高
額になる場合、携帯電話機の呼出し、指紋照合等の組み
合わせにより、セキュリティ管理を向上させている。
【００８２】次に、本発明の第５の実施例について説明
する。図９は、本発明の第５の実施例の構成を示す図で
ある。図９を参照すると、本発明の第５の実施例におい
ては、電子メール機能を具備している携帯電話機または
ＰＨＳ端末をカード会員が所持している場合、本人確認
を、センター１側から、カードの使用の可否を問う内容
の電子メールを送信し、カード利用者が、このメールを
見て返信メールをセンター１宛に送信した場合に、カー
ド利用を許可するものである。
【００８３】図９を参照すると、携帯電話機６は、無線
基地局５を介してサーバ（ＳＭＴＰ（Simple  Mail  Tr
ansfer  Protocol）サーバ及びＰＯＰサーバ等のメール
サーバ、ＤＮＳサーバ）５１、及びインターネット９に
アクセスする。なお無線パケットサービスにおいては、
無線基地局５は、不図示のパケット制御装置、ゲートウ
ェイ、ルータを介して、インターネットに接続される。
【００８４】加盟店でカード８を利用する利用者７がカ
ードを所持する会員本人であることを確認するにあた
り、加盟店端末２から送信されるカード番号を受信した
センター１では、カード番号に基づき、センター１のデ
ータベースに予め登録されているカード会員のメールア
ドレスを検索して、メールアドレス宛に、カード利用可
否を問う内容の電子メールを送信する。
【００８５】利用者７が、電子メール送受機能を備えた
携帯電話機６で、メールサーバ（不図示）から受信メー
ルを取り出し、カード使用可の場合には、その旨を返信
メールをセンター１宛に送信する。センター１で、携帯
電話機６からの返信メールを受け取った場合、カードの
利用が許可される。
【００８６】一方、カード会員以外の者が当該会員のカ
ードを不正使用する等の場合、携帯電話機６で取り出し
たメールでこの事実を知ったカード会員は、カード使用
不可の返信メールをセンター１宛に送信する。センター
１で携帯電話機６からのカード使用不可の返信メールを
受け取った場合、カードの利用の不許可を加盟店に通知
する。また、会員の登録メールアドレス宛への電子メー
ルが送信できない場合、返信メールがセンター宛に返送

されない場合、カード利用不可を、加盟店に通知する。
この場合、前述した従来の本人確認手順が行われる。
【００８７】図１０は、本発明の第５の実施例のセンタ
ーの構成を示す図である。図１０を参照すると、センタ
ー１は、図２に示した前記実施例の構成と相違して、メ
ールアドレス取得部２３と、メール送受信部２４と、イ
ンターネット９とのインタフェースをなすインターネッ
トプロトコル通信部２５と、を備えている。
【００８８】また、データベース１２には、送受信機能
を備えた移動体通信端末を所持する会員についてそのメ
ールアドレスを記憶保持する。
【００８９】メールアドレス取得部２３は、カード番号
に基づき、データベース１２から、前記カード番号に対
応したメールアドレスを検索して取得する。
【００９０】メール送受信部２４は、メールアドレス取
得部２３で取得されたメールアドレスを宛先として、カ
ード使用可否を問い合わせる内容の電子メールを自動送
信するとともに、返信メールの受信を管理する。
【００９１】カード利用可否判定部１６は、メール送受
信部２４で送信したメールが正しく宛先に送信され、宛
先（利用者の携帯電話機６）からの返信メールを受け取
り、その内容がカード利用可であるか、カード使用不可
であるかを判定する。
【００９２】カード利用可否通知部１７は、携帯電話機
６からカード使用可のメールが返信された場合、カード
利用可の旨の通知を、加盟店端末２に送信し、一方、前
記利用者が携帯電話機６からカード使用不可のメールを
返信した場合、あるいは、返信メールを所定時間内に受
け取ることができない場合、カード利用不可の旨の通知
を加盟店端末２に送信する。本実施例においても、セン
ター１における上記各部は、センター１のコンピュータ
上で実行されるプログラム制御により、その処理・機能
が実現される。
【００９３】なお、簡易ブラウザ機能を搭載しサーバ群
及びインターネットにアクセス可能な移動体通信端末に
おいては、パスワード入力を行う場合、移動体通信端末
側から、センター１のｗｅｂサイトにアクセスする（ユ
ーザＩＤ、パスワード入力）ことで、センター１側でこ
のアクセスを認識し、本人確認を行う構成としてもよ
い。
【００９４】また上記実施例においては、クレジットカ
ードの利用を例に説明したが、本明細書における「カー
ド」は、クレジカード会社で発行・管理されるクレジッ
トカードのみに限定されるものでなく、カード加盟店で
の商品購入、融資を受けることができる会員カードであ
れば、任意のカードに適用可能とされる。
【００９５】また図面に示したセンターの構成は、その
機能構成の一例を示したものであり、本発明は、上記実
施例の構成にのみ限定されるものでなく、本発明は、本
願特許請求の範囲の各請求項の発明の範囲内で、当業者
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であればなし得るであろう各種変形、修正を含むことは
勿論である。
【００９６】
【発明の効果】以上説明したように、本発明によれば下
記記載の効果を奏する。
【００９７】本発明の第１の効果は、利用者がカード利
用時、センター側に予め登録されている会員の移動体通
信端末の電話番号から、利用者の移動体通信端末を呼び
出して、カード使用の可否を確認する構成としたことに
より、本人確認作業を省力化し、さらに、開発コスト、
設備投資の増大を抑止しながら、カードの不正使用を防
止することができる、ということである。
【００９８】本発明の第２の効果は、移動体通信端末か
らのカード使用可否の入力、パスワード入力、さらに
は、個人を特徴付ける指紋情報等の組み合わせを適宜用
いることで、所望するセキュリティレベルに応じて不正
使用を排除するシステムを構築することができる、とい
うことである。
【図面の簡単な説明】
【図１】本発明の第１の実施例のシステム構成を模式的
に示す図である。
【図２】本発明の第１の実施例におけるセンターの構成
を示す図である。
【図３】本発明の第１の実施例におけるセンターのデー
タベースの一例を模式的に示す図である。
【図４】本発明の第１の実施例の処理フローを説明する
ための図である。
【図５】本発明の第２の実施例のセンターの構成を示す
図である。
【図６】本発明の第２の実施例の処理フローを説明する
ための図である。
【図７】本発明の第３実施例のシステム構成を模式的に

示す図である。
【図８】本発明の第４の実施例のシステム構成を模式的
に示す図である。
【図９】本発明の第５の実施例のシステム構成を模式的
に示す図である。
【図１０】本発明の第５の実施例のセンターの構成を示
す図である。
【符号の説明】
１  センター
２  加盟店端末
３  通信回線
４  電話網
５  無線基地局
６  移動体通信端末（携帯電話機、ＰＨＳ端末）
７  利用者（ユーザ）
８  カード（クレジットカード）
９  インターネット
１０  カード番号取得部
１１  本人確認要否判定部
１２  データベース
１３  携帯電話番号取得部
１４  電話発信・応答制御部
１５  電話端末インタフェース
１６  カード利用可否判定部
１７  カード利用可否通知部
１８  通信回線インタフェース
１９  パスワード認証部
２１  パスワード入力部
２２  指紋入力装置
２３  メールアドレス取得部
２４  メール送受信部
２５  インターネットプロトコル通信部

【図１】 【図７】

member store 
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Petitioner Askeladden LLC 
Exhibit 1010 - Page 13 of 21



(14) 特開２００１－３０６８０６

【図２】

【図３】

【図４】
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【図５】

【図６】

【図８】
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【図９】

【図１０】

  
─────────────────────────────────────────────────────
【手続補正書】
【提出日】平成１２年１２月２５日（２０００．１２．
２５）
【手続補正１】
【補正対象書類名】明細書
【補正対象項目名】特許請求の範囲
【補正方法】変更
【補正内容】
【特許請求の範囲】
【請求項１】加盟店でカードを利用するカード利用者が
前記カードを所持する会員本人であることを確認するに
あたり、加盟店端末で読み取られ前記加盟店端末から送
信されるカード番号を受信したセンターでは、前記カー

ド番号に基づき、前記センターの記憶手段に予め登録さ
れているカード会員の移動体通信端末の電話番号を検索
して前記カード番号に対応する電話番号の移動体通信端
末を呼び出し、前記移動体通信端末から、カード使用可
の旨が入力された場合に、前記カードの利用を許可す
る、ことを特徴とするカードの不正使用防止方法。
【請求項２】前記移動体通信端末が前記呼び出しに応答
しない場合、及び、前記呼び出しに応答した前記移動体
通信端末からカード使用不可の旨が入力された場合に、
前記センターでは、本人確認ができないものと判定し、
前記カードの利用不可の旨を前記加盟店側に通知する、
ことを特徴とする請求項１記載のカードの不正使用防止
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方法。
【請求項３】加盟店でカードを利用するカード利用者が
前記カードを所持する会員本人であることを確認するに
あたり、加盟店端末で読み取られ前記加盟店端末から送
信されるカード番号を受信したセンターでは、前記カー
ド番号に基づき、前記センターの記憶手段に予め登録さ
れているカード会員の移動体通信端末の電話番号を検索
して前記カード番号に対応する電話番号の移動体通信端
末を呼び出し、前記移動体通信端末からパスワードが入
力された際に、該パスワードを受け取った前記センター
では、前記受け取ったパスワードを、前記センターの記
憶手段に予め登録されている、前記カード番号に対応す
る会員のパスワードと照合し、これらのパスワードが一
致した場合に、前記カードの利用を許可する、ことを特
徴とするカードの不正使用防止方法。
【請求項４】前記呼び出した移動体通信端末が応答しな
い場合、及び、前記呼び出した移動体通信端末から入力
されたパスワードが、前記センターの記憶手段に予め登
録されている、前記カード番号に対応する会員のパスワ
ードと一致しない場合、本人確認ができないものと判定
し、前記カードの利用不可の旨を、前記加盟店側に通知
する、ことを特徴とする、請求項３記載のカードの不正
使用防止方法。
【請求項５】加盟店端末に通信接続されカードの管理を
行うセンター側に、会員のカード番号と対応させて、前
記会員の個人情報として、前記会員が所持する移動体通
信端末の電話番号を記憶保持するデータベースを設け、
利用者が加盟店でカードを利用する時、前記加盟店端末
で読み取られたカード番号を受信した前記センターで
は、前記カード番号に基づき、前記データベースを検索
し、前記カード番号に対応した電話番号を取得する第１
のステップと、
前記取得された電話番号の移動体通信端末宛に前記セン
ターから発信する第２のステップと、
前記移動体通信端末への前記センターからの着信を受け
て、前記利用者が前記移動体通信端末の操作部からカー
ド使用可に対応する情報を入力し、前記センター側で前
記移動体通信端末からのカード使用可に対応する情報を
受信した場合に、本人であることが確認されたものと
し、前記センターから、前記カードの利用が可である旨
の通知を、前記加盟店端末に送信する第３のステップ
と、
前記呼び出した移動体通信端末が応答しない場合、及
び、前記呼び出した移動体通信端末からカード使用不可
の情報が入力され、前記センター側でカード使用不可の
情報を受信した場合に、前記センターは、前記カードの
利用不可の旨の通知を、前記加盟店端末に送信する第４
のステップと、
を含む、ことを特徴とするカードの不正防止方法。
【請求項６】加盟店端末に通信接続されカードの管理を

行うセンター側に、会員のカード番号と対応させて、前
記会員の個人情報として、前記会員が所持する移動体通
信端末の電話番号とパスワードとを記憶保持するデータ
ベースを設け、
利用者が加盟店でカードを利用する時、前記加盟店端末
で読み取られたカード番号を受信した前記センターで
は、前記カード番号に基づき、前記データベースを検索
し、前記カード番号に対応した電話番号を取得する第１
のステップと、
前記取得された電話番号の移動体通信端末宛に前記セン
ターから発信する第２のステップと、
前記移動体通信端末への前記センターからの着信を受け
て、前記利用者が前記移動体通信端末の操作部からパス
ワードを入力し、前記センター側で前記移動体通信端末
から送信された前記パスワードを受信した場合に、前記
受信したパスワードを、前記データベースに予め登録さ
れている、前記カード番号に対応する会員のパスワード
と照合し、パスワードが互いに一致した場合に、前記セ
ンターは前記カードの利用を許可する第３のステップ
と、
前記呼び出した移動体通信端末が応答しない場合、及
び、前記呼び出した移動体通信端末から入力されたパス
ワードが、前記データベースに予め登録されている前記
カード番号に対応する会員のパスワードと一致しない場
合、前記センターでは、本人確認ができないものと判定
し、前記カードの利用不可の旨を、前記加盟店側に通知
する第４のステップと、
を含む、ことを特徴とするカードの不正防止方法。
【請求項７】前記移動体通信端末からのパスワード入力
にかえて、前記加盟店端末から、前記利用者がパスワー
ドを入力し、入力されたパスワードが、通信回線を介し
て、前記センター側に送信され、前記センター側でパス
ワードの認証が行われる、ことを特徴とする請求項６記
載のカードの不正防止方法。
【請求項８】前記加盟店端末側に指紋入力手段を用意し
ておき、前記利用者の指紋情報が前記指紋入力手段から
入力され、該入力された指紋情報が、通信回線を介し
て、前記センター側に送信され、前記センターでは、前
記指紋情報を、前記データベース内に、前記カード番号
に対応付けて登録されている指紋情報と照合すること
で、本人確認を行う、ことを特徴とする請求項５記載の
カードの不正防止方法。
【請求項９】加盟店でカードを利用するカード利用者が
前記カードを所持する会員本人であることを確認するに
あたり、加盟店端末で読み取られ前記加盟店端末から送
信されるカード番号を受信したセンターでは、前記カー
ド番号に基づき、前記センターの記憶手段に予め登録さ
れているカード会員のメールアドレスを検索して、カー
ド利用可否を問う電子メールを送信し、前記利用者が前
記移動体通信端末からカード利用可の返信メールを受信
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した場合、前記カードの利用を許可する、ことを特徴と
するカードの不正使用防止方法。
【請求項１０】加盟店端末に通信接続され前記加盟店で
のカードの不正使用を防止する装置であって、
会員のカード番号と対応させて、前記会員の個人情報と
して、前記会員の所持する移動体通信端末の電話番号を
記憶保持する記憶手段を備え、
カード利用者が加盟店でカード利用時、前記加盟店端末
から送信される情報のうち、カード番号に基づき、前記
記憶手段を検索し、前記カード番号に対応した電話番号
を取得する手段と、
前記取得された電話番号の移動体通信端末宛に自動発信
する手段と、
前記移動体通信端末への着信に応答し、前記利用者が前
記移動体通信端末の操作部から、カード使用可の情報を
入力した場合、前記入力情報を無線通信回線及び電話網
を介して受け取り、カード利用可の旨の通知を前記加盟
店端末に送信する手段と、
前記移動体通信端末が応答しない場合、及び、前記利用
者が前記移動体通信端末からカード使用不可の情報を入
力し、前記カード使用不可情報を無線通信回線及び電話
網を介して受けとった場合、カード利用不可の旨の通知
を前記加盟店端末に送信する手段と、
を備えたことを特徴とするカード不正使用防止制御装
置。
【請求項１１】加盟店端末に通信接続され前記加盟店で
のカードの不正使用を防止する装置であって、
会員のカード番号と対応させて、前記会員の個人情報と
して、前記会員の所持する移動体通信端末の電話番号と
前記会員のパスワードとを記憶保持する記憶手段を備
え、
カード利用者が加盟店でカード利用時、前記加盟店端末
から送信される情報のうち、カード番号に基づき、前記
記憶手段を検索し、前記カード番号に対応した電話番号
を取得する手段と、
前記取得された電話番号の移動体通信端末宛に自動発信
する手段と、
前記移動体通信端末への着信に応答し、前記利用者が前
記移動体通信端末の操作部からパスワードを入力した
際、無線通信回線及び電話網を介して送信される前記パ
スワードを受け取り、前記パスワードを、前記記憶手段
に前記カード番号に対応付けて登録されているパスワー
ドと照合し、パスワードが一致した場合、カード利用可
の旨の通知を、前記加盟店端末に送信し、一方、パスワ
ードが不一致の場合、カード利用不可の旨の通知を、前
記加盟店端末に送信する手段と、
を備えたことを特徴とするカード不正使用防止制御装
置。
【請求項１２】加盟店端末に通信接続され前記加盟店で
のカードの不正使用を防止する装置であって、

会員のカード番号と対応させて、前記会員の個人情報と
して、前記会員の所持する移動体通信端末用のメールア
ドレスを記憶保持する記憶手段を備え、
カード利用者が加盟店でカード利用時、前記加盟店端末
から送信される情報のうち、カード番号に基づき、前記
記憶手段を検索し、前記カード番号に対応したメールア
ドレスを取得する手段と、
前記取得されたメールアドレス宛に、カード使用可否を
問い合わせる電子メールを自動送信する手段と、
前記利用者が、前記センターから送信されたメールを前
記移動体通信端末で取り出し、前記移動体通信端末から
カード使用可のメールを返信した場合、カード利用可の
旨の通知を前記加盟店端末に送信し、一方、前記利用者
が前記移動体通信端末からカード使用不可のメールを返
信した場合、カード利用不可の旨の通知を前記加盟店端
末に送信する手段と、
を備えたことを特徴とするカード不正使用防止制御装
置。
【請求項１３】カード読み取り装置を備えた加盟店端末
と、前記加盟店端末に通信接続されカードの管理を行う
センターと、を含むカードオーソライゼーションシステ
ムにおけるカード不正使用防止システムであって、
前記センターが、会員のカード番号と対応させて、前記
会員の個人情報として、前記会員の所持する移動体通信
端末の電話番号を記憶保持するデータベースを備え、
カード利用者が加盟店でカード利用時、前記加盟店端末
から送信される情報のうち、カード番号に基づき、前記
データベースを検索して、前記カード番号に対応した電
話番号を取得する手段と、
前記取得された電話番号の移動体通信端末宛に自動発信
する手段と、
前記利用者が、前記移動体通信端末への着信報知を受け
てオフフックした際に、カード使用可否について入力す
るように指示するガイダンス情報を、前記移動体通信端
末に送信する手段と、
前記利用者が前記移動体通信端末の操作部からカード使
用可の情報を入力した場合、前記カード使用可情報を無
線通信回線及び電話網を介して受け取り、前記カードの
利用可の旨の通知を、前記加盟店端末に送信する手段
と、
前記移動体通信端末が前記センターからの呼び出しに応
答しない場合、及び、前記利用者が前記移動体通信端末
の操作部からカード使用不可の情報を入力し前記カード
使用不可情報を無線通信回線及び電話網を介して受信し
た場合に、前記カードの利用不可の旨の通知を、前記加
盟店端末に送信するように制御する手段と、
を備えたことを特徴とするカード不正使用防止システ
ム。
【請求項１４】カード読み取り装置を備えた加盟店端末
と、前記加盟店端末に通信接続されカードの管理を行う
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センターと、を含むカードオーソライゼーションシステ
ムにおけるカード不正使用防止システムであって、
前記センターが、会員のカード番号と対応させて、前記
会員の個人情報として、前記会員の所持する移動体通信
端末の電話番号とパスワードとを記憶保持するデータベ
ースを備え、
利用者が加盟店でカード利用時、前記加盟店端末から送
信される情報のうち、カード番号に基づき、前記データ
ベースを検索して、前記カード番号に対応した電話番号
を取得する手段と、
前記取得された電話番号の移動体通信端末宛に自動発信
する手段と、
前記利用者が、前記移動体通信端末への着信報知を受け
てオフフックした際に、パスワードを入力するように指
示するガイダンス情報を、前記移動体通信端末に送信す
る手段と、
前記利用者が前記移動体通信端末の操作部からパスワー
ドを入力した際、無線通信回線及び電話網を介して送信
される前記パスワードを受け取り、前記パスワードから
前記データベースを参照して、前記カード番号に対応し
て登録されているパスワードと照合し、照合の結果、パ
スワードが一致した場合、前記カードの利用可の旨の通
知を、前記加盟店端末に送信する手段と、
前記移動体通信端末が前記センターからの呼び出しに応
答しない場合、及び、前記パスワードの照合の結果、パ
スワードが不一致の場合に、前記カードの利用不可の旨
の通知を、前記加盟店端末に送信するように制御する手
段と、
を備えたことを特徴とするカード不正使用防止システ
ム。
【請求項１５】カード読み取り装置を備えた加盟店端末
と、前記加盟店端末に通信接続されカードの管理を行う
センターと、を含むカードオーソライゼーションシステ
ムにおけるカード不正使用防止システムであって、
前記センターが、会員のカード番号と対応させて、前記
会員の個人情報として、メール送受信機能を備えた移動
体通信端末を所持する会員について前記移動体通信端末
用のメールアドレスを記憶保持するデータベースを備
え、
カード利用者が加盟店でカード利用時、前記加盟店端末
から送信される情報のうち、カード番号に基づき、前記
データベースを検索して、前記カード番号に対応したメ
ールアドレスを取得する手段と、
前記取得されたメールアドレス宛に、カード使用可否を
問い合わせる電子メールを自動送信する手段と、
前記利用者が、前記センターから送信されたメールを前
記移動体通信端末で取り出し、前記移動体通信端末から
カード使用可のメールを返信した場合、前記カードの利
用可の旨の通知を、前記加盟店端末に送信する手段と、
前記移動体通信端末からの応答がない場合、及び、前記

移動体通信端末からカード使用不可のメールが返信され
た場合、前記カードの利用不可の旨の通知を前記加盟店
端末に送信するように制御する手段と、
を備えたことを特徴とするカード不正使用防止システ
ム。
【請求項１６】前記データベースに、前記会員毎に、カ
ード利用時に、移動体通信端末の呼出しによる本人確認
を行うか否かを記録する領域を備え、移動体通信端末の
呼出しによる本人確認を行うか否かの設定が変更自在と
されている、ことを特徴とする請求項１３乃至１５のい
ずれか一に記載のカード不正使用防止システム。
【請求項１７】前記加盟店端末に接続され、指紋情報を
入力する指紋入力装置を備え、
前記利用者の指紋情報が前記指紋入力装置から入力さ
れ、該入力された指紋情報が、前記加盟店端末から、通
信回線を介して、前記センター側に送信され、前記セン
ターでは、前記指紋情報を、前記データベース内に、前
記カード番号に対応付けて登録されている指紋情報と照
合することで、本人確認を行う、ことを特徴とする請求
項１３又は１４記載のカード不正使用防止システム。
【請求項１８】前記加盟店端末がパスワード入力手段を
備え、前記移動体通信端末からのパスワードの入力にか
えて、前記加盟店端末のパスワード入力手段から、前記
利用者がパスワード入力し、入力されたパスワードが、
通信回線を介して、前記センター側に送信され、前記セ
ンターでは、前記パスワードを受け取り、前記パスワー
ドから前記データベースを参照して、前記カード番号に
対応して登録されているパスワードと照合する、ことを
特徴とする請求項１４記載のカード不正使用防止システ
ム。
【請求項１９】カード読み取り装置を備えた加盟店端末
に通信接続され、カードの管理を行うセンターにおい
て、
会員のカード番号と対応させて、前記会員の個人情報と
して、移動体通信端末の電話番号を記憶保持するデータ
ベースを備え、
（ａ）カード利用者が加盟店でカード利用時、前記加盟
店端末から送信される情報のうち、カード番号に基づ
き、前記データベースを検索し、前記カード番号に対応
した電話番号を取得する処理と、
（ｂ）前記取得された電話番号の移動体通信端末宛に自
動発信する処理と、
（ｃ）前記利用者が、前記移動体通信端末への着信報知
を受けてオフフックした際に、カード使用可否について
入力するように指示するガイダンス情報を、前記移動体
通信端末に送信する処理と、
（ｄ）前記利用者が前記移動体通信端末の操作部からカ
ード使用可の情報を入力した場合、前記カード使用可情
報を無線通信回線及び電話網を介して受け取り、前記カ
ードの利用可の旨の通知を前記加盟店端末に送信し、一
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方、前記利用者が前記移動体通信端末の操作部からカー
ド使用不可の情報を入力した際、前記カード使用不可情
報を無線通信回線及び電話網を介して受けて、前記カー
ドの利用不可の旨の通知を前記加盟店端末に送信する処
理と、
の前記（ａ）乃至（ｄ）の各処理を前記センターのコン
ピュータ上で実行させるためのプログラムを記録した記
録媒体。
【請求項２０】カード読み取り装置を備えた加盟店端末
に通信接続されカードの管理を行うセンターにおいて、
会員のカード番号と対応させて、前記会員の個人情報と
して、移動体通信端末の電話番号とパスワードとを記憶
保持するデータベースを備え、
（ａ）利用者が加盟店でカード利用時、前記加盟店端末
から送信される情報のうち、カード番号に基づき、前記
データベースを検索し、前記カード番号に対応した電話
番号を取得する処理と、
（ｂ）前記取得された電話番号の移動体通信端末宛に自
動発信する処理と、
（ｃ）前記利用者が、前記移動体通信端末への着信報知
を受けてオフフックした際に、パスワードを入力するよ
うに指示するガイダンス情報を、前記移動体通信端末に
送信する処理と、
（ｄ）前記利用者が前記移動体通信端末の操作部からパ
スワードを入力した際、無線通信回線及び電話網を介し
て送信される前記パスワードを受け取り、前記パスワー
ドから前記データベースを参照して、前記カード番号に
対応して登録されているパスワードと照合し、照合の結
果、一致した場合、前記カードの利用可の旨の通知を、
前記加盟店端末に送信し、パスワードが不一致の場合、
前記カードの利用不可の旨の通知を、前記加盟店端末に
送信する処理と、
の前記（ａ）乃至（ｄ）の各処理を前記センターのコン
ピュータ上で実行させるためのプログラムを記録した記
録媒体。
【請求項２１】カード読み取り装置を備えた加盟店端末
に通信接続されカードの管理を行うセンターにおいて、
会員のカード番号と対応させて、前記会員の個人情報と
して、メール送受信機能を備えた移動体通信端末を所持
する会員についてそのメールアドレスを記憶保持するデ
ータベースを備え、
（ａ）カード利用者が加盟店でカード利用時、前記加盟
店端末から送信される情報のうち、カード番号に基づ
き、前記データベースを検索して、前記カード番号に対
応した前記メールアドレスを取得する処理と、
（ｂ）前記メールアドレス宛に、カード使用可否を問い
合わせる電子メールを自動送信する処理と、
（ｃ）前記利用者が、前記センターから送信されたメー
ルを前記移動体通信端末で取り出し、前記移動体通信端
末からカード使用可のメールを返信した場合、前記カー

ドの利用可の旨の通知を前記加盟店端末に送信し、一
方、前記利用者が前記移動体通信端末からカード使用不
可のメールを返信した場合、前記カードの利用不可の旨
の通知を前記加盟店端末に送信する処理と、
の前記（ａ）乃至（ｃ）の各処理を前記センターのコン
ピュータ上で実行させるためのプログラムを記録した記
録媒体。
【請求項２２】請求項１９乃至２１のいずれか一に記載
の記録媒体において、
前記加盟店端末に接続された指紋入力装置から入力され
た前記利用者の指紋情報が、前記加盟店端末から、通信
回線を介して、前記センター側に送信され、
前記センターにおいて、前記指紋情報を、前記データベ
ース内に、前記カード番号に対応付けて登録されている
指紋情報と照合することで、本人確認を行う処理を前記
センターのコンピュータ上で実行させるためのプログラ
ムを記録した記録媒体。
【請求項２３】カードによる決済を利用するカード利用
者のカード情報を読み取る装置を備えた加盟店端末から
送信される情報を受信したセンターでは、受信した情報
のうちカード番号に基づき、前記センターの記憶手段に
予め登録されているカード会員の移動体通信端末の電話
番号を検索し、前記カード番号に対応する電話番号の移
動体通信端末を呼び出す、ことを特徴とするカードの不
正使用防止方法。
【請求項２４】カードによる決済を利用するカード利用
者のカード情報を読み取る装置を備えた加盟店端末から
送信される情報を受信したセンターでは、受信した情報
のうちカード番号に基づき、前記センターの記憶手段に
予め登録されているカード会員の移動体通信端末のメー
ルアドレスを検索し、該メールアドレスの移動体通信端
末宛にカード利用確認用の情報を電子メールで通知す
る、ことを特徴とするカードの不正使用防止方法。
【請求項２５】加盟店端末に通信接続され前記加盟店で
のカードの不正使用を防止する装置であって、
会員のカード番号と対応させて、前記会員の個人情報と
して、前記会員の所持する移動体通信端末の電話番号を
記憶保持する記憶手段を備え、
カード利用者が加盟店でカード利用時、前記加盟店端末
から送信される情報のうち、カード番号に基づき、前記
記憶手段を検索し、前記カード番号に対応した電話番号
を取得する手段と、
前記取得された電話番号の移動体通信端末宛に自動発信
する手段と、
を備えたことを特徴とするカード不正使用防止制御装
置。
【請求項２６】加盟店端末に通信接続され前記加盟店で
のカードの不正使用を防止する装置であって、
会員のカード番号と対応させて、前記会員の個人情報と
して、前記会員の所持する移動体通信端末用のメールア
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ドレスを記憶保持する記憶手段を備え、
カード利用者が加盟店でカード利用時、前記加盟店端末
から送信される情報のうち、カード番号に基づき、前記
記憶手段を検索し、前記カード番号に対応した移動体通
信端末用のメールアドレスを取得する手段と、
前記取得されたメールアドレス宛に、カード利用確認用
の情報を電子メールを自動送信する手段と、
を備えたことを特徴とするカード不正使用防止制御装
置。
【請求項２７】カード読み取り装置を備えた加盟店端末
と、前記加盟店端末に通信接続されカードの管理を行う
センターと、を含むカードオーソライゼーションシステ
ムにおけるカード不正使用防止システムであって、
前記センターが、会員のカード番号と対応させて、前記
会員の個人情報として、前記会員の所持する移動体通信
端末の電話番号を記憶保持するデータベースを備え、
カード利用者が加盟店でカード利用時、前記加盟店端末
から送信される情報のうち、カード番号に基づき、前記
データベースを検索して、前記カード番号に対応した電
話番号を取得する手段と、
前記取得された電話番号の移動体通信端末宛に自動発信
する手段と、
を備えたことを特徴とするカード不正使用防止システ
ム。
【請求項２８】カード読み取り装置を備えた加盟店端末
と、前記加盟店端末に通信接続されカードの管理を行う
センターと、を含むカードオーソライゼーションシステ
ムにおけるカード不正使用防止システムであって、
前記センターが、会員のカード番号と対応させて、前記
会員の個人情報として、メール送受信機能を備えた移動
体通信端末を所持する会員について前記移動体通信端末
用のメールアドレスを記憶保持するデータベースを備
え、
カード利用者が加盟店でカード利用時、前記加盟店端末
から送信される情報のうち、カード番号に基づき、前記
データベースを検索して、前記カード番号に対応した移

動体通信端末用のメールアドレスを取得する手段と、
前記取得されたメールアドレス宛に、カード利用確認用
の情報を電子メールを自動送信する手段と、
を備えたことを特徴とするカード不正使用防止システ
ム。
【請求項２９】カード読み取り装置を備えた加盟店端末
に通信接続され、カードの管理を行うセンターにおい
て、
会員のカード番号と対応させて、前記会員の個人情報と
して、移動体通信端末の電話番号を記憶保持するデータ
ベースを備え、
（ａ）カード利用者が加盟店でカード利用時、前記加盟
店端末から送信される情報のうち、カード番号に基づ
き、前記データベースを検索し、前記カード番号に対応
した電話番号を取得する処理と、
（ｂ）前記取得された電話番号の移動体通信端末宛に自
動発信する処理と、
の前記（ａ）と（ｂ）の処理を前記センターのコンピュ
ータ上で実行させるためのプログラムを記録した記録媒
体。
【請求項３０】カード読み取り装置を備えた加盟店端末
に通信接続されカードの管理を行うセンターにおいて、
会員のカード番号と対応させて、前記会員の個人情報と
して、メール送受信機能を備えた移動体通信端末を所持
する会員についてそのメールアドレスを記憶保持するデ
ータベースを備え、
（ａ）カード利用者が加盟店でカード利用時、前記加盟
店端末から送信される情報のうち、カード番号に基づ
き、前記データベースを検索して、前記カード番号に対
応した移動体通信端末用のメールアドレスを取得する処
理と、
（ｂ）前記メールアドレス宛に、カード利用確認用の電
子メールを自動送信する処理と、
の前記（ａ）と（ｂ）の処理を前記センターのコンピュ
ータ上で実行させるためのプログラムを記録した記録媒
体。
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