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(57) Hauptanspruch: System zur Erkennung von Netzwerk-
geraten fir einen Aufbau einer Punkt-zu-Punkt-Verbindung,
aufweisend:

mindestens einen Netzwerkserver (10), der mit einer Gera-
teliste versehen ist;

mindestens ein Netzwerkgerat (2), das mit einem eingebau-
ten ldentifikationscode sowie einem diesem entsprechen-
den, zum Verbindungsaufbau dienenden Barcode (200) ver-
sehen ist, wobei das Netzwerkgerat (2) Giber Internet an den
Netzwerkserver (10) angeschlossen ist, um den Identifikati-
onscode in die Gerateliste einzugeben; und

mindestens ein Endgerat (30), das ein Video-Capture-Modul
(301) aufweist, mit dem das Endgerat (30) einen in einem
Netzwerkgerat (2) angeordneten Barcode (200) erfasst und
ein dem Barcode (200) entsprechende Anforderungssignal
(303) erzeugt, das per Internet an den Netzwerkserver (10)
weiterleitbar ist;

wobei der Netzwerkserver (10) in seiner Gerateliste nach ei-
nem dem Anforderungssignal entsprechenden Netzwerkge-
rat (2) sucht und teilt diesem mit, dass das Endgerat (30) mit
ihm eine Punkt-zu-Punkt-Verbindung aufbauen will, sodass
zwischen dem Netzwerkgerat (2) und dem Endgerat (30) ein
Kommunikationskanal (50) herstellbar ist,...
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Beschreibung

[0001] Die Erfindung betrifft ein System zum Aufbau
einer Punkt-zu-Punkt-Verbindung, insbesondere ein
System zur Erkennung von Netzwerkgeraten fur ei-
nen Aufbau einer Punkt-zu-Punkt-Verbindung.

[0002] Mit der technischen Entwicklung und der wei-
ten Verbreitung des Internets kann beispielsweise ei-
ne Netzwerkkamera in einer zu tberwachenden Stat-
te untergebracht werden, die dann per Internet in
aller Welt Uberwacht wird. Bei einem Notfall kann
sich ein Benutzer sogar online durch eine Internet-
wache bei einem lokalen Notfalldienst melden, da-
mit dieser entsprechende DringlichkeitsmalRnahmen
trifft und den Notfall unter Kontrolle bringt. In diesem
Sinne spielt das Internet im Kampf gegen Kriminali-
tat und bei einer Beweissicherung eine immer wich-
tigere Rolle. Trotzdem lasst sich die oben genannte
Lésung immer noch verbessern. Zum Beispiel, wenn
eine herkdbmmliche Videouberwachungsanlage in ei-
ner normalen Wohnung installiert wird, so muss in
der Regel ein kompliziertes Patchkabelsystem zu-
satzlich verlegt werden, damit entsprechende Netz-
werkkameras Uberall in allen Ecken der Wohnung un-
tergebracht werden. Um genannte Nachteile zu be-
heben, ist derzeit auf dem Markt ganz Ublich, die ein-
zelnen Netzwerkkameras mit einem lokalen Draht-
losnetzwerk zu verbinden, was komplizierte Installa-
tionsarbeiten deutlich vereinfacht, weil keine zuséatz-
liche Verkabelung dabei erforderlich ist. Jedoch ist
die Loésung mit dem lokalen Drahtlosnetzwerk auch
nicht einwandfrei, weil eine Datentbertragung des lo-
kalen Drahtlosnetzwerks in der Regel auf elektroma-
gnetische Wellen basiert, deren Ubertragung in der
Wohnung oft durch Wande oder Etagenbdden zwi-
schen einzelnen Etagen gesperrt wird, was einen De-
ckungsbereich der drahtlosen Ubertragung stark be-
einflusst.

[0003] So wird PowerLAN (Englisch: Power Line
Communication), die so genannte endguiltige Alterna-
tive fur Breitbandnetzwerkzugang, als eine der kon-
kurrenzfahigsten Techniken in der Zukunft betrach-
tet, weil das PowerLAN einerseits keine zuséatzliche
Verkabelung benétigt und anderseits die genann-
ten Nachteile des lokalen Drahtlosnetzwerks behe-
ben kann. Wie der englische Name schon besagt, ist
das PowerLAN eine Telekommunikationstechnik, mit
der Daten- und Multimediasignale wie Audio- und Vi-
deosignale mit einer hohen Ubertragungsrate (iber-
tragen werden. Technisch gesehen handelt es sich
beim PowerLAN um eine Tragerfrequenzanlage, die
vorhandene Stromleitungen zum Aufbau eines Netz-
werks zur DatenlUbertragung in einem Frequenzbe-
reich von 4 MHz bis 21 MHz oder einem Frequenzbe-
reich von 2 MHz bis 30 MHz mitnutzt, wobei die Tele-
kommunikationssignale aufgrund eines orthogonalen
Frequenzmultiplexverfahrens zuerst an einer Sende-
seite kodiert und moduliert und dann durch die Strom-
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leitungen Ubertragen werden. Die Ubertragenen Si-
gnale werden anschlieBend an einer Empfangsseite
mittels eines Stromleitungskopplers und eines Hoch-
frequenzfilters ausgefiltert und durch entsprechen-
de Dekodierung und Demodulation als Nutzsigna-
le wieder in ihrem Basisband gewonnen. Deswegen
kann die Technik nicht nur kostspielige Installation
ersparen, sondern auch die Méglichkeit, keine Nutz-
signale zu empfangen, ausschlielRen, weil sie einer-
seits keine zusétzliche Verkabelung verlangt und an-
dererseits nicht durch irgendein wohnungsinternes
Hindernis negativ beeinflusst wird. Genaue Details
Uber das PowerLAN sind aus den Patentschriften
US2005-0047379 und US2004-0186908 zu entneh-
men.

[0004] Das PowerLAN kann nicht nur mehrere Netz-
werkkameras, die an unterschiedlichen Stellen in-
stalliert sind, miteinander verbinden, sondern auch
im Zusammenwirken einer Punkt-zu-Punkt-Ubertra-
gungstechnik erméglichen, dass die zuhause von
irgendeiner der Netzwerkkameras aufgenommenen
Videobilder per Internet Uberwacht werden. In der
Patentschrift TW M382669 ist ein derartiges Sys-
tem, bestehend aus einer Videolberwachungsanla-
ge und deren Steuerung, offenbart, wobei das Sys-
tem eine Kamera, einen Stromleitungskoppler, einen
ersten Router, einen zweiten Router, einen Punkt-
zu-Punkt-Server und ein Uberwachungsgerat auf-
weist. Die von der Kamera aufgenommenen Videobil-
der werden zu digitalen Videosignalen komprimiert,
an den Stromleitungskoppler Gbertragen und dann
durch den ersten Router an das Internet weiterge-
leitet. Die Kamera wird nach einem Verbindungs-
aufbau ins Internet automatisch mit dem Punkt-zu-
Punkt-Server verbunden, wobei der Punkt-zu-Punkt-
Server aufgrund einer Hole-Punching-Technik eine
Verbindung mit dem ersten Router herstellt, der mit
der Kamera verbunden ist. Das Uberwachungsge-
rat wird auch automatisch mit dem Punkt-zu-Punkt-
Server verbunden, nachdem es ins Internet gelangt
ist, wobei der Punkt-zu-Punkt-Server ebenfalls einen
Hole-Punching-Vorgang flir den zweiten Router erle-
digt, der mit dem Uberwachungsgerét verbunden ist.
Nach den genannten Hole-Punching-Vorgangen wird
eine direkte Verbindung zwischen der Kamera und
dem Uberwachungsgerat aufgebaut, d. h., die Kame-
ra kann nun die aufgenommenen Videobilder direkt
an das Uberwachungsgerét {ibertragen, ohne dabei
von dem Punkt-zu-Punkt-Server abhangen zu mus-
sen.

[0005] Obwohl das in der obigen Patentschrift offen-
barte System aufgrund von PowerLAN die vorhan-
denen Stromleitungen zur Dateniibertragung mitnutzt
und eine Punkt-zu-Punkt-Verbindung der Kamera mit
dem Uberwachungsgerét herstellt, weist es trotzdem
immer noch einen Nachteil auf, ndmlich eine derarti-
ge Punkt-zu-Punkt-Verbindung kann nur dann aufge-
baut werden, wenn entsprechende Punkt-zu-Punkt-
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Server von einem gleichen Dienstleistungsprovider
zur Verfligung gestellt werden oder wenn alle betref-
fenden Endgerate mit einer gleichen Software aus-
gerustet sind, was eine Erweiterungsmdglichkeit und
Kompatibilitdt der Netzwerkgerate und der Endge-
rate stark beschrankt. Um oben genannte Nachtei-
le zu beseitigen, wurde beim Stand der Technik ei-
ne Punkt-zu-Punkt-Internetverbindungsplattform ein-
gefuhrt, die einen Verwaltungsserver, eine Mehr-
zahl von Punkt-zu-Punkt-Servern sowie eine Mehr-
zahl von Nahendgeraten (Englisch: near end equip-
ment) und Netzwerkgeraten aufweist, welche bei-
de jeweils mit Programmierschnittstellen (API) ver-
sehen sind, wobei der Verwaltungsserver per Inter-
net mit den jeweiligen Punkt-zu-Punkt-Servern ver-
bunden wird und die Programmierschnittstellen (API)
sich flr unterschiedliche Betriebssysteme eignen. In
einer praktischen Anwendung wird den jeweiligen
Netzwerkgeraten je ein Satz von Identifikationscodes
(ID) zugeordnet, mit dem die Netzwerkgerate nach
Einschalten mit dem Verwaltungsserver verbunden
werden, wobei die |dentifikationscodes als Adress-
information beim Einloggen in den Verwaltungsser-
ver eingetragen werden. Wenn die Identifikations-
codes (ID) eines Netzwerkgerates an einem Nahend-
gerat eingegeben werden, so sendet das Nahend-
gerat ein Anforderungssignal an den Verwaltungs-
server, dass es Adressinformation zum Aufbau einer
Punkt-zu-Punkt-Verbindung mit dem Netzwerkgerat
braucht. Anhand der erhaltenen Adresse kann das
Nahendgeréat eine direkte Verbindung mit dem Punkt-
zu-Punkt-Server herstellen. Weil sowohl das Netz-
werkgerat als auch das Nahendgerat die kompatible
Programmierschnittstellen (API) besitzen, kann der
Punkt-zu-Punkt-Server eine direkte Verbindung zwi-
schen dem Netzwerkgerat und dem Nahendgeréat rei-
bungslos aufbauen.

[0006] Obwohl das genannte System Verknipfungs-
problem in das Internet nach einer Erweiterung der
Netzwerkgerate 16sen kann, ist die Lésung trotzdem
nachteilig, weil die Anzahl und der Komplexitats-
grad der Identifikationscodes mit der Erhéhung der
Netzwerkgeratezahl dementsprechend erhéht wer-
den. Beispielsweise kann ein Identifikationscode aus
mehr als 10 Ziffern bzw. englischen Buchstaben be-
stehen. Wenn der Benutzer ein bestimmtes Netz-
werkgerat auswahlt und durch das eine Uberwa-
chung vornehmen will, so muss ein dem Netzwerk-
gerat entsprechender Identifikationscode (ID) an sei-
nem Nahendgerat eingegeben werden. Selbst wenn
das Nahendgerat eine Smartphone ist, ist es trotz-
dem immer schwierig und kompliziert, einen zu lan-
gen Identifikationscode, bestehend aus mehreren Zif-
fern und Buchstaben, per Hand einzugeben, sodass
eine direkte Verbindung des Nahendgerates mit dem
Netzwerkgerat nicht schnell aufgebaut werden kann.

[0007] Der Erfindung liegt die Aufgabe zugrunde,
das wegen eines zu langen Identifikationscodes ent-
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stehenden Eingabeproblem zu I6sen, um eine direk-
te Verbindung eines Endgerates mit einem Netzwerk-
gerat schnell aufbauen zu kénnen.

[0008] Diese Aufgabe wird erfindungsgeman geldst
durch ein System zur Erkennung von Netzwerkge-
raten fur einen Aufbau einer Punkt-zu-Punkt-Verbin-
dung, das die im Anspruch 1 angegebenen Merkma-
le aufweist. Weitere vorteilhafte Weiterbildungen der
Erfindung gehen aus den Unteranspriichen hervor.

[0009] GemaR der Erfindung wird ein System zur
Erkennung von Netzwerkgeraten fur einen Aufbau
einer Punkt-zu-Punkt-Verbindung bereitgestellt, das
Folgendes aufweist:

mindestens einen Netzwerkserver, der mit einer Ge-
rateliste versehen ist;

mindestens ein Netzwerkgerat, das mit einem einge-
bauten Identifikationscode sowie einem diesem ent-
sprechenden, zum Verbindungsaufbau dienenden
Barcode versehen ist, wobei das Netzwerkgerat tber
Internet an den Netzwerkserver angeschlossen ist,
um den Identifikationscode in die Gerateliste einzu-
geben; und

mindestens ein Endgerat, das ein Video-Capture-
Modul aufweist, mit dem das Endgerat einen in ei-
nem Netzwerkgerat angeordneten Barcode erfasst
und ein dem Barcode entsprechende Anforderungs-
signal erzeugt, das per Internet an den Netzwerkser-
ver weiterleitbar ist,

wobei der Netzwerkserver in seiner Gerateliste
nach einem dem Anforderungssignal entsprechen-
den Netzwerkgerat sucht und teilt diesem mit, dass
das Endgerat mit ihm eine Punkt-zu-Punkt-Verbin-
dung aufbauen will, sodass ein Kommunikationska-
nal zwischen dem Netzwerkgerat und dem Endgerat
hergestellt wird, wodurch das Netzwerkgerat und das
Endgerat eine Punkt-zu-Punkt-Verbindung aufbauen
konnen.

[0010] Gemal einem Ausflihrungsbeispiel der Erfin-
dung baut der Netzwerkserver unter Verwendung der
Hole-Punching-Technik einen Kommunikationskanal
zwischen dem Netzwerkgerat und dem Endgerat auf.

[0011] Gemal einem Ausflihrungsbeispiel der Erfin-
dung ist das Internet aus einer Gruppe ausgewahilt,
die Ethernet, LAN [Abk. firr Local Area Network],
WAN J[Abk. fir Wide Area Network], VPN [Abk. fir
Virtual Private Network] aufweist.

[0012] Gemal einem Ausflihrungsbeispiel der Er-
findung weist der zum Verbindungsaufbau dienende
Barcode ein vorher vereinbartes Passwort auf, so-
dass das Video-Capture-Modul nach der Erfassung
des im zweiten Netzwerkgerat angeordneten Bar-
codes ein zum Verbindungsaufbau dienendes Barco-
debild erzeugen kann.
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[0013] Gemal einem Ausflihrungsbeispiel der Erfin-
dung ist das Endgerat mit einem zweiten Barcodele-
semodul versehen, welches das zum Verbindungs-
aufbau dienende Barcodebild in einen Identifikations-
code und ein vorher vereinbartes Passwort umwan-
deln kann, wobei das Anforderungssignal gleichzei-
tig den Identifikationscode und das vorher vereinbar-
te Passwort aufweist.

[0014] Gemal einem Ausflhrungsbeispiel der Erfin-
dung ist in dem Anforderungssignal ein zum Verbin-
dungsaufbau dienendes Barcodebild enthalten, wah-
rend der Netzwerkserver ein ersten Barcodelesemo-
dul aufweist, welches das zum Verbindungsaufbau
dienende Barcodebild in einen Identifikationscode
und ein vorher vereinbartes Passwort umwandelt.

[0015] Gemal einem Ausflhrungsbeispiel der Erfin-
dung handelt es sich bei dem zum Verbindungsauf-
bau dienenden Barcode um einen QR-Code oder ei-
nen eindimensionalen Barcode.

[0016] Im Vergleich zum Stand der Technik weist die
vorliegende Erfindung folgende Vorteile auf:

Eine direkte Verbindung zwischen einem Mobilge-
rat und einem Netzwerkgerat kann schnell aufgebaut
werden. Im Vergleich zu der bekannten Technik wird
der Identifikationscode nicht mehr per Hand einge-
geben, weil an dem Netzwerkgerat eine dem Identifi-
kationscode entsprechende Barcode angeordnet ist,
der dann durch ein in einem Mobilgerat eingebau-
tes Video-Capture-Modul erfasst wird. Das erfass-
te Barcodebild wird als Identifikationscode erkannt,
sodass der Netzwerkserver anhand des Identifikati-
onscodes eine Punkt-zu-Punkt-Verbindung zwischen
dem Netzwerkgerat und dem Endgerat schnell ver-
schaffen kann.

[0017] Im Folgenden werden die Erfindung und ihre
Ausgestaltungen anhand der Zeichnung naher erlau-
tert. In der Zeichnung zeigt:

[0018] Fig. 1 eine schematische Darstellung einer
ersten Ausfihrungsform gemaf der Erfindung;

[0019] Fig. 2 eine schematische Darstellung einer
zweiten Ausfiihrungsform gemaR der Erfindung;

[0020] Fig. 3 eine schematische Darstellung der er-
findungsgemafien Vorgangs, wie die Hole-Punching-
Verbindungsnachricht Gbertragen wird;

[0021] Fig. 4 die Vorgehensweise zum Aufbau einer
Punkt-zu-Punkt-Verbindung; und

[0022] Fig. 5 ein Ablaufdiagramm gemaf vorliegen-
den Erfindung.

[0023] Nachfolgend wird das System zur Erkennung
von Netzwerkgeraten fur einen Aufbau einer Punkt-
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zu-Punkt-Verbindung der vorliegenden Erfindung an-
hand der beigefligten Zeichnungen erklart.

[0024] Um die vorliegende Erfindung technisch bes-
ser zu erklaren, werden die vorliegende Erfindung
und deren Ausgestaltung unter Bezugnahme auf
Fig. 1 und Fig. 2 schematisch dargestellt. Wie es
in den Figuren dargestellt ist, besteht die vorliegen-
de Erfindung in einem bevorzugten Ausflihrungsbei-
spiel mindestens aus einem Netzwerkserver 10, ei-
nem Netzwerkgerat 2 und einem Endgerat 30, wobei
ein erstes Netzwerkgerat 20 und ein zweites Netz-
werkgerat 21 in diesem Ausfuhrungsbeispiel anstatt
des genannten Netzwerkgerates 2 verwendet wer-
den. Mit einem anderen Wort lasst sich die Anzahl
der Netzwerkgerate 2 in der vorliegenden Erfindung
je nach Bedarf vermehren bzw. verringern. Das End-
gerat 30 kann ein Handy, ein Tablet-PC, ein Note-
book-PC usw. sein, welche mit einer eingebauten Ka-
mera versehen sind. Das erste und zweite Netzwerk-
gerat 20, 21 kdnnen jeweils eine Netzwerkkamera,
eine Webcam bzw. ein Netzmonitor sein, was aber
die vorliegende Erfindung auf keinen Fall beschrankt.
In dem Ausfuhrungsbeispiel ist das Endgerat 30 ein
Handy, wahrend das erste und das zweite Netzwerk-
geréat 20, 21 jeweils eine Netzwerkkamera sind.

[0025] Sowohl das erste Netzwerkgerat 20 als auch
das zweite Netzwerkgerat 21 sind jeweils mit einem
eingebauten Identifikationscode A oder B versehen
und werden per Internet mit dem Netzwerkserver 10
verbunden, wobei das Netzwerk ein Ethernet-Netz-
werk, ein durch ein Drahtlosnetzwerk verbundenes
Internet, LAN [Abk. fir Local Area Network], WAN
[Abk. fir Wide Area Network], VPN [Abk. flr Virtual
Private Network] sein kann. Wenn das erste und das
zweite Netzwerkgerat 20, 21 jeweils eine Netzwerk-
kamera sind, die in einer Wohnung untergebracht
werden, so kdnnen sie mittels eines Routers, eines
Stromleitungskopplers und der vorhandenen Strom-
leitungen an den Netzwerkserver 10 angeschlossen
werden, d. h. die beiden Netzwerkgerate 20, 21 wer-
den durch die PowerLAN-Technik mit dem Netzwerk-
server 10 verbunden. Da das PowerLAN eine be-
kannte Technik und zugleich kein Schwerpunkt der
vorliegenden Erfindung ist, wird hier nicht naher er-
klart.

[0026] Wenn das erste und das zweite Netzwerkge-
rat 20, 21 per Internet mit dem Netzwerkserver 10
verbunden werden, so geben sie beim Einloggen ih-
re jeweiligen Identifikationscodes A, B und Adress-
informationen in eine Geréateliste des Netzwerkser-
vers 10 ein. Der technische Schwerpunkt der vorlie-
genden Erfindung liegt darin, dass das Netzwerkge-
rat 2 mit einem zum Verbindungsaufbau dienenden
Barcode 200 versehen ist. In dem Ausfiihrungsbei-
spiel ist das erste Netzwerkgerat 20 mit einem ers-
ten Barcode 201 und das zweite Netzwerkgerat mit
einem zweiten Barcode 211 versehen, wobei der ers-
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te Barcode 201 Information Uber den ersten Identifi-
kationscode A und der zweite Barcode 211 Informati-
on Uber den zweiten Identifikationscode B beinhaltet.
Um noch mehr komplizierte Informationen der Iden-
tifikationscodes A, B zu enthalten, kdnnen der erste
und der zweite Barcode 201, 211 ein zweidimensio-
naler Code wie zum Beispiel ein QR-Code sein, wor-
auf die vorliegende Erfindung aber auf keinen Fall be-
schrankt wird, d. h. der erste und der zweite Barcode
201, 211 kdnnen ebenfalls als ein eindimensionaler
Barcode ausgefihrt werden.

[0027] Um den ersten und den zweiten Barcode 201,
211 zum Verbindungsaufbau ablesen bzw. dekodie-
ren zu kénnen, werden erfindungsgemal zwei Aus-
fihrungsformen bereitgestellt. In Fig. 1 wird die ers-
te Ausfuhrungsform dargestellt, wobei das Endgerat
30 eine Programmierschnittstelle (API) und ein Vi-
deo-Capture-Modul 301 aufweist, das in einem be-
vorzugten Fall eine Videokamera ist. Wenn der Be-
nutzer sich entscheidet, eine direkte Verbindung zwi-
schen dem ersten Netzwerkgerat 20 und dem Endge-
rat 30 aufzubauen, kann er die Programmierschnitt-
stelle (API) so betatigen, dass das Video-Capture-
Modul 301 den an dem ersten Netzwerkgerat 20 an-
geordneten, ersten Barcode 201 erfasst und ein ent-
sprechendes, zum Verbindungsaufbau erforderliche
Barcodebild erstellt, das dann von einem im Endge-
rat 30 eingebauten, zweiten Barcode-Lesemodul 302
abgelesen und als der erste Identifikationscode A er-
kannt wird. AnschlieRend wird im Endgerat 30 ein
den ersten Identifikationscode A enthaltenes Anfor-
derungssignal 303 erzeugt, das an den Netzwerkser-
ver 10 weitergeleitet wird, wobei die Programmier-
schnittstelle (API) das mit dem Endgerat 30 verbun-
dene Drahtlosnetzwerk benutzt.

[0028] Unter der Berticksichtigung, dass der deko-
dierte Identifikationscode wahrend der Datenubertra-
gung des Drahtnetzwerks unterwegs von einem mo-
ralisch verkommenen Dritten abgefangen bzw. wider-
rechtlich benutzt werden kann, bietet die vorliegen-
de Erfindung in Bezug auf Fig. 2 eine zweite Ausfuh-
rungsform an, in der das Endgerat 30 mit einer Pro-
grammierschnittstelle (API) und einem Video-Captu-
re-Modul 301 versehen ist. Wenn der Benutzer sich
entscheidet, das erste Netzwerkgerat 20 direkt mit
dem Endgerat 30 zu verbinden, wird die Program-
mierschnittstelle (API) betéatigt, sodass das Video-
Capture-Modul 301 den ersten Barcode 201 erfasst
und dann ein zum Verbindungsaufbau erforderliche
Barcodebild erstellt. Der Unterschied zu der ersten
Ausfuhrungsform liegt darin, dass das zum Verbin-
dungsaufbau erforderliche Barcodebild in der zwei-
ten Ausfihrungsform nicht durch das Endgerat 30 ab-
gelesen bzw. dekodiert wird. Deswegen enthalt das
im Endgerat 30 erzeugte Anforderungssignal 303 ein
zum Verbindungsaufbau dienende Barcodebild, wo-
bei die Programmierschnittstelle (API) das Anforde-
rungssignal 303 durch das mit dem Endgerat 30 ver-
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bundene Drahtlosnetzwerk an den Netzwerkserver
10 weiterleitet.

[0029] In der zweiten Ausflihrungsform kann der ers-
te Barcode 201, der zum Verbindungsaufbau dient,
ein QR-Code sein, der neben dem Anforderungssi-
gnal 303 das Barcodebild in seinem originalen Da-
tenformat enthalt, wobei der QR-Code per Drahtlos-
netzwerk an den Netzwerkserver 10 Ubertragen wird.
Dadurch wird der Sicherheitsgrad der vorliegenden
Erfindung erhoht, weil eine andere Person zum Ab-
lesen bzw. Dekodieren des QR-Codes eine speziel-
le Software bendtigt. Aus gleichem Grund ist in dem
Netzwerkserver 10 ein erstes Barcodelesemodul 101
angeordnet, das den im Anforderungssignal 303 ent-
haltenen, ersten Barcode 201 liest und in den ersten
Identifikationscode A umwandelt.

[0030] In Fig. 3 wird der Hole-Punching-Vorgang
der vorliegenden Erfindung schematisch dargestellt.
Wie dargestellt, erhdlt der Netzwerkserver 10 ein
zum Verbindungsaufbau dienendes Anforderungs-
signal 303, das ein den ersten ldentifikationscode
A beinhaltetes Barcodebild enthalt, ganz egal, ob
der erste Identifikationscode in einem Endgerat 30
oder im Netzwerkserver 10 durch Analyse erzeugt
wird. Anhand des ersten |dentifikationscodes A sucht
der Netzwerkserver 10 in seiner Gerateliste nach ei-
ner dem ersten Identifikationscode entsprechenden
Netzwerkadresse des Netzwerkgerates. Weil der in
dem Ausflhrungsbeispiel genannte ldentifikations-
code A der in dem ersten Netzwerkgerat 20 angeord-
nete ldentifikationscode ist, so teilt der Netzwerkser-
ver 10 anhand der gefundenen, dem ersten Identifika-
tionscode A entsprechenden Netzwerkadresse dem
ersten Netzwerkgerat 20 mit, dass das Endgerat 30
eine direkte Verbindung mit ihm aufbauen will. Auf-
grund der bekannten Hole-Punching-Technik gibt der
Netzwerkserver 10 dem ersten Netzwerkgerat 20 und
dem Endgerat 30 jeweils eine Hole-Punching-Verbin-
dungsnachricht 401, 402 weiter, sodass ein direkter
Kommunikationskanal 50 zwischen dem Netzwerk-
gerat 20 und Endgerat 30 hergestellt wird, wie es in
der Fig. 4 dargestellt ist. Dadurch ist eine Punkt-zu-
Punkt-Verbindung des Netzwerkgerates 20 mit dem
Endgerat 30 Uber diesen Kommunikationskanal her-
gestellt.

[0031] Als eine weitere Verbesserung kann das ers-
te Netzwerkgerat 20 durch ein von dem Benutzer vor-
her vereinbartes Passwort geschutzt werden. Wenn
der Benutzer mit dem Endgerat 30 in das erste Netz-
werkgerat 20 einloggen will, so muss das vereinbar-
te Passwort in sein Endgerat 30 eingegeben werden,
wobei die Programmierschnittstelle (API) das einge-
gebene Passwort per Internet an das erste Netz-
werkgerat 20 weiterleitet. Nur wenn das eingegebe-
ne Passwort mit dem vorher vereinbarten Passwort
Ubereinstimmt, wird das Endgeréat 30 erst autorisiert,
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Daten mit dem ersten Netzwerkgerat 20 auszutau-
schen.

[0032] Um die manuelle Passworteingabe zu erspa-
ren, kann der erste Barcode 201 neben dem Iden-
tifikationscode noch das vorher vereinbarte Pass-
wort beinhalten. Dann wird die Punkt-zu-Punkt-Ver-
bindung wie folgt hergestellt: Das Video-Capture-Mo-
dul 301 erfasst den im ersten Netzwerkgerat 20 ange-
ordneten Barcode 201 und erstellt dementsprechend
ein Barcodebild zum Verbindungsaufbau, das durch
das erste und das zweite Barcodelesemodul 101, 302
in einen Identifikationscode und ein vorher verein-
bartes Passwort umgewandelt wird, sodass das End-
gerat 30 bei dem Verbindungsaufbau mit dem Netz-
werkgerat 20 gleichzeitig autorisiert wird, Daten mit
dem Netzwerkgerat 20 auszutauschen.

[0033] In einer anderen Ausfihrungsform werden
der Identifikationscode und das vorher vereinbarte
Passwort des ersten Netzwerkgerates 20 durch die
Programmierschnittstelle (API) des Endgerates 30
so verarbeitet, dass sie in einen zum Verbindungs-
aufbau dienender Barcode umgewandelt wird, wo-
bei der zum Verbindungsaufbau dienende Barcode
fur einen nachsten Verbindungsaufbau mit dem Netz-
werkgerat 20 eingespeichert wird. Neben der oben
genannten Moglichkeit kann die Programmierschnitt-
stelle (API) den zum Verbindungsaufbau dienenden
Barcode, in dem der Identifikationscode und das ver-
einbarte Passwort enthalten sind, des ersten Netz-
werkgerates 20 per Drahtlosnetzwerk an ein anderes
Endgerat weiterleiten, sodass dieses auch eine direk-
te Verbindung mit dem ersten Netzwerkgerat 20 her-
stellen und Daten mit diesem austauschen kann.

[0034] In Fig. 5 wird ein Ablaufdiagramm der vor-
liegenden Erfindung dargestellt, um einen Punkt-
zu-Punkt-Verbindungsaufbau eines Netzwerkgera-
tes mit einem Endgerat zu veranschaulichen. Wie
dargestellt, muss mindestens ein Netzwerkgerat per
Internet mit einem Netzwerkserver verbunden wer-
den (Schritt S1). Im Netzwerkserver werden der ein-
gebaute Identifikationscode und die Netzwerkadres-
se des Netzwerkgerats in einer Gerateliste einge-
speichert, wobei der zum Verbindungsaufbau die-
nende Barcode auch an dem Netzwerkgerat selbst
angeordnet wird (Schritt S2). AnschlieRend wird der
zum Verbindungsaufbau dienende Barcode mittels
eines in einem Endgerat eingebauten Video-Captu-
re-Modul erfasst und in ein Anforderungssignal um-
gewandelt, das per ein das Endgerat verwendetes
Drahtlosnetzwerk an den Netzwerkserver weiterge-
leitet wird (Schritt S3). Nach Erhalt des Anforderungs-
signals sucht der Netzwerkserver in seiner Geratelis-
te nach dem Netzwerkgerat, das dem Anforderungs-
signal entspricht. Dann wird dem Netzwerkgerat mit-
geteilt, dass das Endgerat mit ihm eine direkte Ver-
bindung herstellen will. Unter Verwendung der Hole-
Punching-Technik wird zwischen dem Netzwerkgerat
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und dem Endgerat ein Kommunikationskanal herge-
stellt, durch den das Netzwerkgerat und das Endge-
rat eine Punkt-zu-Punkt-Verbindung herstellt (Schritt
S4).

[0035] Entsprechend der Fig. 5 muss mindestens
ein Netzwerkgeréat per Internet mit einem Netzwerk-
server verbunden werden (S1).

[0036] Ein eingebauter Identifikationscode des Netz-
werkgerates wird in einer Gerateliste des Netzwerk-
servers eingetragen, wahrend ein dem Identifikati-
onscode entsprechender Barcode, der zum Verbin-
dungsaufbau dient, im Netzwerkgerat selbst ange-
bracht wird (S2).

[0037] Der zum Verbindungsaufbau dienende Bar-
code wird mittels eines in einem Endgerat eingebau-
ten Video-Capture-Modul erfasst und dadurch ein An-
forderungssignal erzeugt, das per ein Drahtlosnetz-
werk an den Netzwerkserver weitergeleitet wird (S3).

[0038] Nach Erhalt des Anforderungssignals sucht
der Netzwerkserver in seiner Gerateliste nach dem
Netzwerkgerat, das dem Anforderungssignal ent-
spricht, wobei dem Netzwerkgerat mitgeteilt wird,
dass das Endgerat mit ihm eine direkte Verbin-
dung herstellen will. Unter Verwendung der Hole-
Punching-Technik wird eine Punkt-zu-Punkt-Verbin-
dung zwischen dem Netzwerkgerat und dem Endge-
rat aufgebaut (S4).

[0039] Zusammenfassend ist den entsprechenden
Netzwerkgeraten der vorliegenden Erfindung je ein
zum Verbindungsaufbau dienender Barcode zuge-
ordnet, der mittels eines in einem Endgeréat eingebau-
ten Video-Capture-Moduls erfasst werden kann, wo-
bei das erfasste Barcodebild in dem Endgerat oder in
einem Netzwerkserver als Identifikationscode deko-
diert wird. Dadurch ermdglicht die vorliegende Erfin-
dung einen schnellen Punkt-zu-Punkt-Verbindungs-
aufbau zwischen einem Endgerat und einem Netz-
werkgerat, weil der Identifikationscode nicht mehr per
Hand eingegeben wird.

[0040] Es wird zusammenfassend ein System zur
Erkennung von Netzwerkgeraten fur einen Aufbau
einer Punkt-zu-Punkt-Verbindung beschrieben, auf-
weisend: mindestens einen Netzwerkserver (10, der
mit einer Gerateliste versehen ist; mindestens ein
Netzwerkgerat 2, das mit einem eingebauten Identi-
fikationscode sowie einem diesem entsprechenden,
zum Verbindungsaufbau dienenden Barcode 200
versehen ist, wobei das Netzwerkgerat 2 tber In-
ternet an den Netzwerkserver 10 angeschlossen ist,
um den ldentifikationscode in die Gerateliste einzu-
geben; und mindestens ein Endgerat 30, das ein Vi-
deo-Capture-Modul 301 aufweist, mit dem das End-
gerat 30 einen in einem Netzwerkgerat 2 angeordne-
ten Barcode 200 erfasst und ein dem Barcode 200
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entsprechende Anforderungssignal 303 erzeugt, das
per Internet an den Netzwerkserver 10 weiterleitbar
ist. Damit ist zwischen dem Netzwerkgerat 2 und dem
Endgerat 30 ein Kommunikationskanal 50 herstell-
bar, Uber den das Netzwerkgerat 2 und das Endgerat
30 eine Punkt-zu-Punkt-Verbindung aufbauen kon-
nen.

[0041] Die vorstehende Beschreibung stellt die Aus-
fuhrungsbeispiele der Erfindung dar und soll nicht die
Anspriiche beschréanken. Alle gleichwertigen Ande-
rungen und Modifikationen, die gemafR der Beschrei-
bung und den Zeichnungen der Erfindung von einem
Fachmann vorgenommen werden kénnen, gehdren
zum Schutzbereich der vorliegenden Erfindung.

Bezugszeichenliste

2 Netzwerkgerat

10 Netzwerkserver

101 Erstes Barcodelesemodul

20 Erstes Netzwerkgerat

200 Zum Verbindungsaufbau dienender
Barcode

201 Erster zum Verbindungsaufbau die-
nender Barcode

21 Zweites Netzwerkgerat

211 Zweiter Barcode zum Verbindungs-
aufbau

30 Endgerat

301 Video-Capture-Modul

302 Zweites Barcodelesemodul

303 Anforderungssignal

401, 402 Hole-Punching-Verbindungsnachricht

50 Kommunikationskanal
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Schutzanspriiche

1. System zur Erkennung von Netzwerkgeraten flr
einen Aufbau einer Punkt-zu-Punkt-Verbindung, auf-
weisend:
mindestens einen Netzwerkserver (10), der mit einer
Geréateliste versehen ist;
mindestens ein Netzwerkgerat (2), das mit einem
eingebauten Identifikationscode sowie einem die-
sem entsprechenden, zum Verbindungsaufbau die-
nenden Barcode (200) versehen ist, wobei das Netz-
werkgerat (2) Uber Internet an den Netzwerkserver
(10) angeschlossen ist, um den Identifikationscode in
die Gerateliste einzugeben; und
mindestens ein Endgerat (30), das ein Video-Captu-
re-Modul (301) aufweist, mit dem das Endgerat (30)
einen in einem Netzwerkgerat (2) angeordneten Bar-
code (200) erfasst und ein dem Barcode (200) ent-
sprechende Anforderungssignal (303) erzeugt, das
per Internet an den Netzwerkserver (10) weiterleitbar
ist;
wobei der Netzwerkserver (10) in seiner Geréate-
liste nach einem dem Anforderungssignal entspre-
chenden Netzwerkgerat (2) sucht und teilt diesem
mit, dass das Endgerat (30) mit ihm eine Punkt-zu-
Punkt-Verbindung aufbauen will, sodass zwischen
dem Netzwerkgerat (2) und dem Endgerat (30) ein
Kommunikationskanal (50) herstellbar ist, Gber den
das Netzwerkgerat (2) und das Endgerat (30) eine
Punkt-zu-Punkt-Verbindung aufbauen kdnnen.

2. System nach Anspruch 1, dadurch gekennzeich-
net, dass das Video-Capture-Modul (301) den Bar-
code (200) des Netzwerkgerats (2) erfasst und dann
ein Barcodebild erzeugt.

3. System nach Anspruch 2, dadurch gekennzeich-
net, dass das Endgerat (30) mit einem Barcodelese-
modul (302) versehen ist, welches das zum Verbin-
dungsaufbau dienende Barcodebild in einen Identi-
fikationscode umwandeln kann, wobei das Anforde-
rungssignal (303) den Identifikationscode aufweist.

4. System nach Anspruch 2, dadurch gekenn-
zeichnet, dass in dem Anforderungssignal (303) ein
zum Verbindungsaufbau dienendes Barcodebild ent-
halten ist, wahrend der Netzwerkserver (10) ein Bar-
codelesemodul (101) aufweist, welches das zum Ver-
bindungsaufbau dienende Barcodebild in einen Iden-
tifikationscode umwandelt.

5. System nach Anspruch 1, dadurch gekennzeich-
net, dass der Netzwerkserver (10) unter Verwendung
der Hole-Punching-Technik einen Kommunikations-
kanal (50) zwischen dem Netzwerkgerat (2) und dem
Endgerat (30) aufbaut.

6. System nach Anspruch 1, dadurch gekennzeich-
net, dass das Internet aus einer Gruppe ausgewahlt
ist, die Ethernet, LAN [Abk. fur Local Area Network],
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WAN [Abk. fir Wide Area Network], VPN [Abk. fiir
Virtual Private Network] aufweist.

7. System nach Anspruch 1, dadurch gekennzeich-
net, dass das Netzwerkgerat (2) durch ein vorher
vereinbartes Passwort geschitzt werden kann, wo-
bei das Endgerat (30) mittels des vorher vereinbarten
Passwortes in das Netzwerkgerat (2) einloggen kann.

8. System nach Anspruch 7, dadurch gekennzeich-
net, dass der zum Verbindungsaufbau dienende Bar-
code (200) das vorher vereinbarte Passwort aufweist,
sodass das Video-Capture-Modul (301) nach der Er-
fassung des im zweiten Netzwerkgerat (2) angeord-
neten Barcodes (200) ein zum Verbindungsaufbau
dienendes Barcodebild erzeugen kann.

9. System nach Anspruch 8, dadurch gekenn-
zeichnet, dass das Endgerat (30) mit einem Bar-
codelesemodul (302) versehen ist, welches das zum
Verbindungsaufbau dienende Barcodebild in einen
Identifikationscode und ein vorher vereinbartes Pass-
wort umwandeln kann, wobei das Anforderungssi-
gnal (303) gleichzeitig den Identifikationscode und
das vorher vereinbarte Passwort beinhaltet.

10. System nach Anspruch 8, dadurch gekenn-
zeichnet, dass in dem Anforderungssignal (303) ein
zum Verbindungsaufbau dienendes Barcodebild ent-
halten ist, wahrend der Netzwerkserver (10) ein Bar-
codelesemodul (101) aufweist, welches das zum Ver-
bindungsaufbau dienende Barcodebild in einen Iden-
tifikationscode und ein vorher vereinbartes Passwort
umwandelt.

11. System nach einem der Anspriiche 1 bis 10,
dadurch gekennzeichnet, dass es sich bei dem zum
Verbindungsaufbau dienenden Barcode (200) um ei-
nen QR-Code handelt.

12. System nach einem der Anspriiche 1 bis 10,
dadurch gekennzeichnet, dass es sich bei dem zum
Verbindungsaufbau dienenden Barcode (200) um ei-
nen eindimensionalen Barcode handelt.

Es folgen 5 Blatt Zeichnungen
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Anhangende Zeichnungen

10/14



DE 20 2012 101 164 U1 2012.06.06

¢ 31

/
0€

11/14



2012.06.06

DE 20 2012 101 164 U1

401

200

301

Y

30

(NG

402

jooo QO Oy

12/14



2012.06.06

DE 20 2012 101 164 U1

200

wo_\\@

Fig. 4

30

(NG

fooo O O

13/14



DE 20 2012 101 164 U1 2012.06.06

Mindestens muss ein Netzwerkgeridt per Internet
mit einem Netzwerkserver verbunden werden

Ein eingebauter Identifikationscode des
Netzwerkgeridtes wird in einer Geridteliste des
Netzwerkservers eingetragen, wihrend ein dem
Identifikationscode entsprechender Barcode,

der zum Verbindungsaufbau dient,
im Netzwerkgerdt selbst angebracht wird \\‘\\

S2

Der zum Verbindungsaufbau dienende Barcode
wird mittels eines in einem Endgerit
eingebauten Video-Capture-Modul erfasst und
dadurch ein Anforderungssignal erzeugt,

das per ein Drahtlosnetzwerk an den
Netzwerkserver weitergeleitet wird
S3

Nach Erhalt des Anforderungssignals sucht der
Netzwerkserver in seiner Geradteliste nach dem

Netzwerkgerdat, das dem Anforderungssignal entspricht,

wobel dem Netzwerkgerdt mitgeteilt wird, dass das \\h\\
Endgerat mit ihm eine direkte Verbindung herstellen
will. Unter Verwendung der Hole-Punching-Technik wird
eine Punkt-zu-Punkt-Verbindung zwischen dem
Netzwerkgerdt und dem Endgerdt aufgebaut

S4

Fig. b
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