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1 

A METHOD OF RECEIVING A DATA PACKET IN AN IPv6 DOMAIN, AN 

ASSOCIATED DEVICE AND AN ASSOCIATED HOME GATEWAY 

FIELD OF THE INVENTION 

The field of the invention is that of 

telecommunications networks, in particular IP 

telecommunications networks transporting data packets 

from a source equipment identified by a source address to 

a destination equipment identified by a destination 

10 address. 

This kind of telecommunications network combines a 

plurality of equipments, connections, and functions 

dedicated to transporting data coming from terminal 

equipments connected to the network. In particular, the 

15 transport functions may be implemented by activating 

routing and transmission protocols. A telecommunications 

network administered by an operator is also referred to 

as a domain. 

An IP connectivity service provider deploys a 

20 dedicated architecture to enable terminal equipment users 

to be contacted. Access to the IP connectivity service 

is managed by the service provider using the 

telecommunications network of an operator to route data 

packets sent by the terminal equipments to their final 

25 destinations. In some circumstances, said service 

provider is also the telecommunications network operator. 

30 

This kind of service provider assigns an IP address, 

generally a public IP address, to a home gateway between 

a home network and the public network or IP domain of the 

operator. The home gateway generally assigns private IP 

addresses to the terminals of its home network. 

Below, the expression "home gateway" refers to any 

equipment for interconnecting a private network and a 

network operated by a service provider, the private 

35 network being either a home network or a business 

network. 
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2 

The network operated by the service providers is 

also referred to below as a public network. 

Located on the path of data packets between a 

terminal of its private home network and the IP domain of 

5 the operator, the home gateway includes, as known in the 

art, a table in which it associates the private IP 

address and the port associated with that terminal with a 

public IP address of Ipv4 type and, with a port of the 

same gateway on the public network. 

10 This table is known to the person skilled in the art 

as a NAT (network address translation) table. There are 

different types of network address translation e.g. 

symmetrical, Full Cone, and Port Restricted. 

It is commonly accepted in the IP service provider 

15 community that IPv4 public addresses are going to run 

out. To avoid this problem the community has in the past 

taken action leading to the definition of a new protocol 

known as the Internet Protocol version 6 (IPv6). This 

new version of the Internet Protocol provides a large 

20 number of IP addresses and a hierarchical routing 

mechanism offering improved performance. Providers are 

not indifferent to warnings recently emanating from the 

Internet Engineering Task Force (IETF), notably in 

reports presented to the Global Routing Operations 

25 Working Group (GROW) concerning the risk of the Internet 

Assigned Numbers Authority (IANA) running out of IPv4 

addresses by the end of 2010. 

However, in practice, this IPv6 solution has not as 

yet been widely adopted by operators, for financial, 

30 strategic, and technical reasons linked to managing the 

complexity of transition and migration. 

To limit the number of IPv4 public addresses 

necessary to provide an IP connectivity service to an 

installed base of clients, a solution known as Double NAT 

35 or Operator NAT has been proposed and implemented. It 

entails activating a NAT function within the 

telecommunications network of the operator so that the 
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3 

home gateways use a private address (instead of a public 

address) in their outgoing NAT tables. Thus the Operator 

NAT function translates home gateway private addresses 

into public addresses, which enables a service provider 

5 to economize on a non-negligible number of IPv4 public 

addresses required to provide the IP connectivity 

service. 

10 

DRAWBACKS OF THE PRIOR ART 

The Operator NAT solution has drawbacks including: 

· IP data packet processing is made more complex; 

because of the introduction of a second level of address 

translation, data packets must be modified twice; 

· the necessity to adapt the implementation of 

15 conventional Application Level Gateway (ALG) signaling 

protocols such as the Domain Name System (DNS) protocol, 

the File Transfer Protocol (FTP), and the Session 

Initiation Protocol (SIP). Taking the SIP, for example, 

to keep the NAT table of a home gateway up to date, 

20 setting up and maintaining a voice over IP session 

requires frequent exchanges of signaling between the user 

terminal and the public network via re-registration 

requests so that the NAT sessions remain active; with 

Double NAT, such a mechanism must also be provided in the 

25 equipment hosting the Operator NAT function; furthermore, 

the public address and the public port actually being 

used for the terminal must be communicated to the SIP 

application; 

· the public telecommunications network operator 

30 offering a degraded IP connectivity service can only be 

deplored, in particular because functions such as port 

forwarding and DynDNS are not supported in Operator NAT. 

35 

What is more, such a solution cannot prevent, but 

can only delay, the phenomenon of IPv4 addresses running 

out. It is therefore necessary to provide for a 

changeover to IPv6 in the medium term. Such a changeover 

will necessarily lead to a period of transition during 
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which IPv6 domains will have to interconnect with IPv4 

domains. There is no provision in current networks for 

facilitating such interconnection efficiently, optimally, 

and without instantiation of additional states in the 

5 network nodes used to provide an IP connectivity service. 

Nor is there any provision for progressive migration 

from IPv4 addressing to IPv6 addressing based on simple 

interconnection mechanisms between an IPv6 and an IPv4 

domain, in particular solutions that do not require 

10 client terminals implementing both IPv4 and IPv6. 

SUMMARY OF THE INVENTION 

The invention improves upon the above situation by 

providing a receiving method for receiving an IPv6 data 

15 packet in an IPv6 domain connected to an IPv4 domain, 

said packet including an IPv6 destination address and an 

IPv6 source address. 

According to the invention, said method is executed 

in a home gateway adapted to connect a user terminal to 

20 said IPv6 domain and includes the following steps: 

· identifying an IPv6 destination address 

constructed by concatenating an operator prefix, an IPv4 

destination address and a destination port number; 

· if necessary, regularizing at least one address of 

25 the data packet by replacing said address, the 

replacement process belonging to a group comprising 

replacement of a constructed address with a native 

address and replacement of a native address with a 

constructed address, and modifying the data packet using 

30 the regularized address; and 

· routing the modified data packet to its 

destination. 

In the context of migration from IPv4 to IPv6, 

consider a first terminal equipment of an IPv4 domain 

35 that can send and receive only IPv4 data packets. In 

parallel with this, a second terminal equipment of the 

IPv6 domain can send and receive only IPv6 data packets. 
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5 

According to the invention, if one of these equipments is 

seeking to send a data packet to the other, it uses its 

own protocol, but the data is routed in the IPv6 domain 

using the IPv6 protocol. 

The data packet is therefore sent in IPv4 or IPv6, 

transformed if necessary into an IPv6 data packet to 

route it in the IPv6 domain, and if necessary transformed 

back into an IPv4 data packet. 

Such transformation relies on a mechanism for 

10 constructing an IPv6 destination address from an IPv4 

destination address of the first terminal by 

concatenating an operator prefix, this IPv4 destination 

address, and the packet destination port number. 

Considered the situation where an equipment for 

15 interconnecting the IPv6 domain and the IPv4 domain 

constructs an IPv6 destination address from the IPv4 

destination address and the destination port. The 

constructed IPv6 destination address can be routed in the 

IPv6 domain and contains the payload information carried 

2 0 by the IPv4 data packet. 

This transformation requires the second user 

terminal, although using the IPv6 protocol, to have 

available a "dummy" IPv4 address, which may be its own 

IPv4 address or that of a home gateway that administers a 

25 home network to which it is connected. This address, 

used as the destination address of an IPv4 packet coming 

from the IPv4 domain, is used by the interconnection 

equipment to construct the IPv6 destination address 

referred to above. 

30 Conversely, it is possible to retrieve the IPv4 

address and the source port number from an IPv6 address 

constructed using such a mechanism (i.e. conforming to 

the IPv6 address construction formalism just referred 

to). It is therefore unnecessary to store an IPv4 to 

35 IPv6 address translation table or to maintain states 

relating to sessions in the access node (interconnection 

node) of both the IPv4 and IPv6 domains. The invention 
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therefore makes it possible, in the IPv4 to IPv6 

direction and in the IPv6 to IPv4 direction, to route the 

IPv4 data packet towards its destination in the form of 

an IPv6 data packet and to deliver payload information 

5 contained in the packet towards its destination without 

having recourse to state tables that are laborious to 

maintain. 

Thus neither the IPv6 user terminal receiving or 

sending the data packet, nor, where applicable, the home 

10 gateway that manages it, nor the routers responsible for 

routing the packet to its destination need to interpret 

the IPv4 protocol. 

However, for it to be possible to route the IPv6 

data packet resulting from such a transformation like a 

15 native IPv6 packet, it is necessary to verify its source 

and destination addresses against the IPv6 address 

construction formalism referred to above. The method of 

the invention therefore proposes a solution identifying 

the destination or the source of the packet as belonging 

20 to an IPv4 domain and consequently applying to it 

appropriate verification processing. 

According to one aspect of the invention, when the 

data packet comes from said user terminal and goes to the 

IPv4 domain, the step of regularizing the source address 

25 further includes the following steps: 

· identifying an IPv6 native source address; 

· creating an entry in an address translation table, 

said entry associating said native source address with a 

source address constructed by concatenating an operator 

30 prefix, an IPv4 address assigned to the gateway, and a 

source port number belonging to a range of port numbers 

authorized for said gateway; and 

· replacing the native source address of the data 

packet with the constructed source address. 

35 This relates to an outgoing call. If a constructed 

destination address has been identified, it may be 

deduced that the data packet is for a user terminal of 
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the IPv4 domain. In this situation, its source address 

must be a constructed address in order for an IPv6/IPv4 

domain interconnection equipment to be able thereafter to 

recover the source IPv4 address and to transform the IPv6 

5 data packet back into an IPv4 data packet. If no 

processing is effected, it is not possible for the 

interconnection node to process the packet, since the 

native source address contains no information relating to 

the IPv4 source address, i.e. the dummy IPv4 address of 

10 the terminal that sent the packet. 

If the source address is a native source address, 

the method of the invention makes it possible to replace 

it with a constructed source address belonging to a 

prefix or IPv6 source address range authorized for the 

15 gateway. 

20 

In expectation of receiving a response to this data 

packet, an association between the native source address 

and the constructed source address is added to an address 

translation table of the home gateway. 

Thus a response data packet may be routed to the 

user terminal of the home network that sent the first 

data packet. 

An advantage of the invention is that it enables an 

IPv6 user terminal to use the source address of its 

25 choice to send data packets to an IPv4 domain, as the 

gateway of the invention does what is necessary for the 

packets to be routed to their destination. 

According to one aspect of the invention, address 

identification uses an identifier contained in the 

30 destination address. 

This identifier may have different values depending 

on whether it is a native IPv6 address or an IPv6 address 

constructed from an IPv4 address. One advantage of this 

is making it possible to identify the nature of the 

35 address of the data packet simply and quickly. This kind 

of solution also enables mutualisation of IPv4/IPv6 

interconnection equipments between operators. 
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According to another aspect of the invention, the 

receiving method further includes a step of verifying 

that the source port number of the data packet and the 

source port number of the constructed source address 

5 match. 

The data packet contains indeed a source port number 

in the transport layer of the ISO model. For a response 

to be routed by the network to the terminal that sent the 

first packet, it is important for this transport level 

10 source port number to match with the source port number 

contained in the constructed source address of the data 

packet. If this is not so, the method of the invention 

enables matching of the two source port numbers. 

Note that the verification step and the source 

15 address regularization step may be carried out 

simultaneously. For example, choosing a constructed 

source address in the prefix of the gateway may 

incorporate the constraint of having a source port number 

equal to the transport level source port number. 

20 

25 

According to one aspect of the invention, when the 

data packet comes from the IPv4 domain and goes to user 

terminal connected to the IUPv6 domain by said home 

gateway, the step of regularizing the source address 

includes the following steps: 

· searching an address translation table of said 

gateway for an entry associating with said destination 

address a native destination address; 

· if an entry is found, replacing the constructed 

destination address of the data packet with the native 

30 destination address from that entry. 

Note that the destination port number is also 

replaced by that in the port and address translation 

table maintained by the home gateway. 

The above remarks relate to an incoming call. The 

35 IPv6 data packet was constructed from an IPv4 packet by 

an equipment for interconnecting the IPv6 domain and the 

IPv4 domain. It may be a response to a data packet sent 
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beforehand by the user terminal connected to the home 

gateway. The gateway therefore consults its address 

translation table. If it finds therein an association 

between the destination address extracted from the 

5 received data packet and an IPv6 native destination 

address, it replaces the constructed destination address 

and potentially the constructed destination port number 

of the data packet with the IPv6 native address of this 

table entry and routes the modified packet to the 

10 destination terminal. 

According to another aspect of the invention, the 

receiving method further includes a step of verifying 

that the destination port number of the data packet and 

the destination port number contained in the constructed 

15 destination. 

Such verification makes it possible to be sure that 

the destination port number of the data packet at the 

transport level coincides with the number from the 

constructed destination address of the packet. This 

20 verification is of particular benefit if the dummy IPv4 

address assigned to the home gateway is shared with a 

other terminals or home gateways. In this situation, 

discriminating between these equipments is based on the 

range of port numbers used. According to the invention, 

25 a packet sent by the IPv4 terminal to said dummy address 

may be routed to the gateway concerned without 

encountering any routing problems. 

The receiving method may be used in a device for 

receiving a data packet in an IPv6 domain connected to an 

30 IPv4 domain, said packet including an IPv6 destination 

address and an IPv6 source address, characterized in that 

it includes the following steps: 

· identifying an IPv6 destination address 

constructed by concatenating an operator prefix, an IPv4 

35 destination address, and a destination port number; 
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· if necessary, regularizing at least one address of 

the data packet and modifying the data packet using the 

regularized address; and 

· routing the modified data packet to its 

5 destination. 

In one particular implementation of the invention, 

the steps of the method of receiving a data packet are 

determined by computer program instructions. 

Consequently, the invention also provides a computer 

10 program on an information medium, adapted to be executed 

in a receiving device or more generally in a computer, 

this program including instructions for executing the 

steps of a sending, receiving or routing method as 

described above. 

15 This program may use any programming language and 

take the form of source code, object code or a code 

intermediate between source code and object code, such as 

a partially-compiled form, or any other desirable form. 

The invention also provides a computer-readable 

20 information medium containing instructions of a computer 

program as referred to above. 

The information medium may be any entity or device 

capable of storing the program. For example, the medium 

may include storage means, such as a ROM, for example a 

25 CD ROM or a micro-electronic circuit ROM, or magnetic 

storage means, for example a floppy disk or a hard disk. 

Moreover, the information medium may be a 

transmissible medium such as an electrical or optical 

signal, which may be routed via an electrical or optical 

30 cable, by radio or by other means. The program of the 

invention can in particular be downloaded over an 

Internet-type network. 

Alternatively, the information medium may be an 

integrated circuit in which the program is incorporated, 

35 the circuit being adapted to execute the method in 

question or to be used in its execution. 
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The invention further provides a home gateway 

adapted to connect user terminals to an IPv6 domain 

connected to an IPv4 domain. 

According to the invention such a gateway includes: 

· means for obtaining an IPv4 address, a range of 

port numbers authorized for said gateway, and a range of 

IPv6 addresses authorized for said gateway, said range of 

IPv6 addresses being constructed by concatenating an 

operator prefix, said IPv4 address, and the range of 

10 authorized IPv4 port numbers; and 

a device of the invention for receiving an IPv6 

data packet in the IPv6 domain connected to the IPv4 

domain. 

According to the invention, such a gateway processes 

15 only IPv6 data packets. However, it is assigned an IPv4 

address, so that it may be identified and contacted by 

senders in the IPv4 domain. Said address is not used by 

the home gateway to send IP packets. 

The home gateway may hold an address translation 

20 table containing entries associating at least one source 

address for a communications session involving a user 

terminal of its home network. According to the 

invention, said gateway is adapted to store in said entry 

an IPv6 constructed source address and an IPv6 native 

25 source address. 

BRIEF DESCRIPTION OF THE DRAWINGS 

Other advantages and features of the invention 

become more clearly apparent on reading the following 

30 description of one particular implementation of the 

invention, provided by way of illustrative and non­

limiting example only, and the appended drawings, in 

which: 

· Figure 1 shows diagrammatically an IPv6 domain and 

35 an IPv4 domain interconnected according to the invention; 

· Figure 2 shows the structure an IPv6 address 

prefix constructed according to the invention; 
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· Figure 3 shows diagrammatically steps of the 

method of receiving data packets in an IPv6 domain 

interconnected according to the invention with an IPv4 

domain; 

5 · Figure 4 shows the structure in a first 

implementation of the invention of an IPv6 address 

constructed from an IPv4 destination address and a 

destination port; 

· Figure 5 shows the structure according to the 

10 invention of an IPv6 destination address constructed from 

an IPv4 address and a destination port for implementing 

the receiving method of the first implementation of the 

invention; 

· Figure 6 shows the structure of an IPv6 source 

15 address constructed from an IPv4 source address and a 

source port for implementing the receiving method of the 

first implementation of the invention; 

· Figure 7 shows the structure in a second 

implementation of the invention of an IPv6 address 

20 constructed from an IPv4 address and a destination port; 

25 

· Figure 8 shows diagrammatically steps of receiving 

a data packet in an IPv6 domain interconnected with an 

IPv4 domain in the second implementation of the 

invention; and 

· Figure 9 shows diagrammatically the structure of a 

device of the invention for receiving a data packet in an 

IPv6 domain. 

DESCRIPTION OF ONE PARTICULAR IMPLEMENTATION OF THE 

30 INVENTION 

The general principle of the invention relies on 

constructing an IPv6 address from an IPv4 address, a 

predetermined operator prefix, and a port number. This 

enables transformation of an IPv4 packet entering an IPv6 

35 domain and an IPv6 packet leaving an IPv6 domain to go to 

an IPv4 domain without it being necessary to maintain a 
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table of correspondence between the IPv4 and IPv6 

addresses in an access node to the IPv6 domain. 

It will be recalled that IPv6 addresses comprise 

16 bytes (128 bits), compared to the 4 bytes (32 bits) of 

5 IPv4 addresses. There is therefore an extremely large 

potential number of IPv6 addresses compared to the number 

of IPv4 addresses. An IPv6 address has two parts: 

· a left-hand part (the prefix) that identifies a 

subnetwork of the domain; 

10 · a right-hand part that identifies a machine 

connected to the subnetwork. 

The longest prefixes assigned to a subnetwork are 

generally "/64" prefixes, i.e. contain 64 bits for 

identifying the subnetwork. The right-hand 64 bits of 

15 the address are then used to identify a particular 

machine belonging to the subnetwork. Shorter prefixes 

(for example "/56" or even "/48") enable identification 

of larger subnetworks, themselves often including "/64" 

subnetworks. Nevertheless, there is nothing in the IPv6 

20 standard to prohibit the use of prefixes longer than 

"/64" and it is therefore possible to conceive of a 

"/116" prefix, for example, identifying a subnetwork that 

may include 4096 machines. 

Note that the only restriction on prefixes longer 

25 than "/64" is simply that the machines behind the 

corresponding subnetwork will not be able to use the 

autoconfiguration mechanism described in Document RFC 

2462. This mechanism enables a machine knowing its level 

2 address (for example its MAC Ethernet address) to 

30 configure for itself, subject to certain conditions, the 

right-hand 64 bits of its IPv6 address, deriving its 

level 2 address therefrom using a precise algorithm. 

This autoconfiguration mechanism is not obligatory, 

however, and other mechanisms may be preferable, for 

35 example that corresponding to the DHCPv6 protocol (see 

RFC 3315) that among other things makes it possible to 

obtain an IPv6 address from a DHCPv6 server. 
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Turning now from a simple IPv6 machine to an IPv6 

router (for example an IPv6 home gateway), it is known 

that such an equipment must have one or more IPv6 

prefixes representing the subnetworks whose packets it 

routes. An IPv6 router must therefore be configured with 

one or more prefixes. 

An extension of the DHCPv6 protocol enables a router 

requiring one or more IPv6 prefixes (for example a home 

gateway) to request them from an equipment that is able 

10 to delegate prefixes (typically an upstream router). 

This extension is described in RFC 3633 (IPv6 Prefix 

Options for Dynamic Host Configuration Protocol (DHCP) 

version 6) and specifies an identity association for a 

prefix delegation option in DHCPv6 messages for passing 

15 on the delegated prefix or prefixes. Once the requesting 

router has been delegated one or more IPv6 prefixes, it 

routes all IPv6 packets going to or coming from machines 

whose addresses are inscribed the prefix or prefixes that 

it manages. 

20 There is described below with reference to Figure 1 

an IPv6 domain 1 including an equipment for 

interconnecting the IPv6 domain 1 and an IPv4 domain 2 or 

IPv6/IPv4 access node 40 to an IPv4 domain 2 and an 

access router 30 adapted to route data packets going to 

25 or coming from a home gateway 20 connected to the IPv6 

domain 1. This kind of gateway administers a home 

network 2 to which the terminals 21 and 22 are connected. 

In the context of the invention, a home gateway is 

considered that implements only the IPv6 protocol. 

30 Accordingly, such a gateway is able to process (in 

particular to send and receive) only IPv6 data packets. 

The terminals 21 and 22 are also mono-version IPv6 

(or pure IPv6) terminals, meaning that they implement 

only the IPv6 protocol. How the invention enables 

35 interconnection of an IPv6 domain and at least one IPv4 

domain for IPv6 terminals is described below. 

The following "hybrid" circumstances are considered: 
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· routing an incoming IPv4 data packet sent by a 

user terminal of the IPv4 domain 3 to a user terminal 21, 

22 of the home network of the gateway 20 connected to the 

IPv6 domain 1; and 

5 · routing an outgoing IPv6 data packet sent by a 

user terminal 21, 22 of the IPv6 domain 1 to a user 

terminal of the IPv4 domain 3. 

The details of sending pure IPv6 or pure IPv4 

packets being known to the person skilled in the art, 

10 they are not described in more detail here. 

To be able to connect to the IPv6 domain or network, 

the home gateway has IP connectivity elements provided by 

the connectivity service provider. 

However, note that the invention is not limited to 

15 access to the IP connectivity service (Internet or 

Intranet, for example) via a home gateway, but also 

applies to user terminals in other Internet or Intranet 

network access contexts. One example is access to the IP 

connectivity service from a simple mobile terminal of a 

20 mobile network or from a sophisticated mobile terminal 

that could serve as a gateway, communicating with other 

terminals in its local area network, for example via 

Bluetooth. 

According to the invention, the home gateway 20 has 

25 the following IP connectivity elements: 

· a standard IPv4 address below designated "@IPv4"; 

if the gateway hosts in its home network pure IPv6 client 

terminals, this IPv4 address is referred to as a "dummy" 

address because it is not used by the gateway to 

30 send/receive IP traffic; the invention uses it to 

construct IPv6 addresses (see below); 

· a range of authorized port numbers 

(ports_pattern/length_of_unvariable); 

· a constructed IPv6 address prefix 

35 (IPv6_prefix_ports_range); and 
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· a native IPv6 address prefix (IPv6_prefix_native) 

this second prefix is not mandatory, however; the 

constructed IPv6 prefix is sufficient on its own. 

The @IPv4, IPv6_prefix_ports_range and 

5 IPv6_prefix_native elements are standard information 

elements in the usual IPv4 and IPv6 context. 

According to the invention, the information element 

IPv6_prefix_ports_range intrinsically contains the 

elements @IPv4 and ports_pattern/length_of_unvariable. 

10 In one implementation of the invention, the IPv4 

address @IPv4 is an address shared@IPv4 that is shared by 

a plurality of home gateways of the IPv6 domain 1 and the 

range of authorized port numbers for the home gateway 20 

is a range of port numbers reserved for that gateway. 

15 Clearly sharing the public address shared@IPv4 

between home gateways makes it possible to economize on 

the number of IPv4 addresses used and to delay the 

phenomenon of running out of addresses. Moreover, its 

use is justified by the need to interconnect IPv4 domains 

20 and IPv6 domains. This interconnection is generally 

effected by means of representation addresses. If the 

installed base of IPv6 clients is large, then many IPv4 

representation addresses are required. 

The various home gateways that share the same 

25 address shared@IPv4 are uniquely identified by the port 

numbers that they use as each of them has the benefit of 

a range of contiguous port numbers, undoubtedly small, 

but nevertheless reserved to it. 

The invention proposes interconnecting IPv6 and IPv4 

30 domains in a manner that requires the assignment of IPv4 

addresses to function and thus ensures in a transparent 

manner continuity of connectivity between heterogeneous 

terminals (i.e. terminals implementing different 

addressing protocols, such as IPv4 and IPv6). 

35 An advantage of the implementation of the invention 

in which the IPv4 addresses are shared is therefore to 

facilitate migration to IPv6 addressing at the same time 
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as economizing on IPv4 addresses. In a context of 

transition between the IPv4 and IPv6 addressing modes, 

this can advantageously make it possible to avoid a 

penury of addresses until migration is completed. 

5 Another advantage is an immediate return on the 

investment in IPv6 plant (because the use of IPv6 

capacity depends not on the behavior of the clients but 

on the operator). 

In the remainder of the description the IPv4 address 

10 assigned to the gateway 20 is a shared address 

shared@IPv4. 

Referring to Figure 1, the home gateway 20 is 

connected to the network of the operator via an access 

router 30. This is the first router that the IPv6 and 

15 IPv4 data packets encounter when they leave the home 

gateway. 

According to the network architecture adopted at the 

IPv6 routing level, the access router 30 may advertise in 

the upstream direction of the network (i.e. towards the 

20 network 1 of the IP connectivity service provider) the 

IPv6 prefixes that it routes, i.e. the prefixes 

IPv6_prefix_ports_range and IPv6_prefix_native of the 

home gateways that it serves. 

The access router 30 obtains the IPv6 prefixes of 

25 the home gateways that it serves in a manner that is 

entirely conventional in an IPv6 network environment. 

Two methods are described below: 

1) it receives IPv6 routing advertisements 

(IPv6_prefix_ports_range and IPv6_prefix_native) from the 

30 home gateways that it serves; to this end each home 

gateway advertises its prefixes (IPv6_prefix_ports_range 

and IPv6_prefix_native) in the upstream direction; or 

2) it obtains IPv6_prefix_ports_range and 

IPv6_prefix_native by prefix delegation as described in 

35 RFC 3633 (IPv6 Prefix Options For Dynamic Host 

Configuration Protocol (DHCP) version 6). 
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An example of an IPv6 address prefix constructed in 

accordance with the invention, such as the prefix 

IPv6_prefix_ports_range assigned to the home gateway 20, 

is described below with reference to Figure 2. 

5 This IPv6 prefix combines the bits of the IPv4 

public address shared_@IPv4 and the range of authorized 

port numbers (ports_pattern/length_of_unvariable) for the 

gateway 20 and makes it possible to route the incoming 

IPv6 packet to the destination home gateway 

10 unambiguously. It is an IPv6 prefix that is routable in 

an IPv6 network. It could even be routed in the IPv6 

network if it were chosen to be a prefix inscribed in the 

prefix of the network operator providing the home gateway 

(especially if it were advertised in the Border Gateway 

15 Protocol (BGP)). In the Figure 2 example, this prefix 

comprises, from left to right: 

· the IPv6 prefix assigned to the access node 40: 

IPv6/IPv4_Access_Node_prefix; this prefix is 

advantageously chosen so that it is inscribed in the IPv6 

20 operator prefix IPv6-prov assigned to the IP connectivity 

service provide by its Regional Internet Registry (RIR) 

and thus includes this operator prefix in its first bits; 

· the bits IPv6/IPv4_Access_Node Service identifying 

the interconnection service IPv6/IPv4_Access_Node to the 

25 operator according to the present invention; the sequence 

made up of the bits of the operator prefix followed by 

the bits IPv6/IPv4_Access_Node Service constitute the 

prefix IPv6/IPv4_Access_Node_Service_prefix that 

identifies the service; 

30 · complementary bits identifying a particular access 

35 

node IPv6/IPv4_Access_Node serving the home gateway; for 

load-balancing reasons, the prefix 

IPv6/IPv4_Access_Node_prefix may not be specific to only 

one access node; 

· the 32 bits of the address shared@IPv4 of the 

gateway 20; 
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· optionally, 8 reserved bits set to 0; this byte 

may be used to distinguish between the different types of 

port (UDP, TCP, SCTP, etc.); it could take the value "X" 

for UDP processing, "Y" for TCP processing, etc.; 

5 · the 16 bits representing the range of port numbers 

authorized for the gateway (ports_pattern), with a 

meaningful invariant part on the left in these 16 bits 

(the more significant bits), of length 

length_of_unvariable; note that if the IPv4 address of 

10 the gateway 20 is not shared by a plurality of home 

gateways, the range of authorized port numbers is of 

maximum and identical size for all the gateways. 

The length of the prefix IPv6_prefix_ports_range is 

established as follows: [128 - 16(length of an IPv6 

15 address - port coding address) = 112 bits plus 

length_of_unvariable (length of invariant bits 

representing the range of authorized source ports).] 

Note that the prefix IPv6_prefix_ports_range 

constructed according to the invention is longer than the 

20 prefixes recommended by the IPv6 standard for IPv6 

deployment. It nevertheless conforms to the IPv6 

standards. 

The IPv6 domain 1 described with reference to 

Figure 1 includes at least one access node 40 of the 

25 invention. Note that it may include other access nodes 

of the invention. The access node 40 

(IPv6/IPv4_Access_Node) is a particular Dual-Stack (IPv4 

and IPv6) router, i.e. it implements both the IPv4 

protocol and IPv6 protocol. 

30 The access node 40 (IPv6/IPv4_Access_Node) in the 

network 1 is typically upstream of the access router or 

routers 30 (i.e. towards the network core in an 

interconnection segment with adjacent networks), as shown 

in Figure 1. Said access node is also referred to as an 

35 interconnection node. 

The method of receiving an IPv6 data packet in the 

IPv6 domain is described below with reference to 
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Figure 3. It is advantageously executed by a receiver 

device included in a home gateway connected to the IPv6 

domain, such as the gateway 20, and processes data 

packets coming from the home gateway 2 and data packets 

5 coming from the IPv4 domain 3. This kind of method 

includes a step Rl of identifying the IPv6 destination 

address as being a IPv6 native destination address or an 

IPv6 destination address constructed by concatenating an 

access node prefix, an IPv4 destination address, and a 

10 destination IPv4 port number. It is assumed here that 

the gateway 20 has obtained this prefix beforehand, for 

example through configuration. 

It then includes a step R2 of regularizing an 

address of the data packet. In the direction from the 

15 home gateway to an IPv6 domain, this address is the 

source address of the packet; in the direction from the 

IPv6 domain to a home network, this address is its 

destination address. This step may lead to modification 

of the data packet. The modified data packet is then 

20 routed to its destination (step R3). 

Consider a first implementation of the invention in 

which an outgoing call is set up to an IPv4 destination, 

for example an IPv4 web server on the Internet. A user 

terminal of the home gateway 2, for example the IPv6 PC 

25 22 connected to the gateway 20, sends a data packet to 

this party in the IPv4 domain 3. In this situation, the 

application executed on the PC is an IPv6 browser. It 

must be remembered that the source user terminal 22 is a 

pure IPv6 terminal. 

30 The following situations arise: 

· the user terminal 22 sends an IPv6 data packet 

using a source address equal to an IPv6 constructed 

address that has been assigned to it; or 

· the user terminal 22 sends an IPv6 data packet 

35 using a source address equal to an IPv6 native address 

that has been assigned to it. 
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Clearly the data packet contains an IPv6 destination 

address corresponding to the IPv4 destination that the 

terminal must have recovered beforehand. 

The browser of the terminal 22 thus needs to know 

5 the IPv6 address of the destination web server. The web 

server is accessible only in IPv4. The terminal 22 must 

therefore have an IPv6 address that it considers the 

address of the web server (even though in reality the web 

server has only an IPv4 address). 

10 To this end, a function for translating an IPv4 

address of the web server into an IPv6 address must be 

implemented by the IP connectivity service provider or a 

third party. This translation function must conform to 

an IPv6 address construction formalism such that it 

15 contains the IPv4 address of the other party (the web 

server in this example). This translation function is 

described below with reference to Figure 4. 

This kind of translation function, here denoted 

DNS_IPv4toIPv6, may be executed by the access node 40 

20 IPv6/IPv4_Access_Node of the IPv6 domain 1, for example, 

but on a more general level it is executed by a DNS 

server of the domain 1. The function DNS IPv4toIPv6 is 

the default point of contact for any DNS resolution 

request sent by a requester terminal. By default, this 

25 function examines first IPv6 records of type "AAAA", in 

other words IPv6 native addresses. If a record is 

already present, a response is then sent to the requester 

terminal. If no record is present, a type A resolution 

request is then effected by the translation function 

30 DNS IPv4toIPv6. On reception of a response from a DNS 

server containing the IPv4 address of the other party 

(the web server in this example), the function 

DNS IPv4toIPv6 transforms the IPv4 address received in 

the response into an IPv6 address conforming to the 

35 formalism described with reference to Figure 4 and 

retains this information in its cache. 
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Note that the Figure 4 example merely represents one 

implementation of the invention, what is essential being 

that the IPv4 address of the other party (here the web 

server) is inscribed in an IPv6 address. An error 

5 message is sent to the requester terminal if no response 

is received from a DNS server. 

The destination address (here that of the web 

server) transformed in this way into an IPv6 address is 

denoted IPv6 remoteAddress out to IPv4 below. Note that 

10 the requested terminal may recover an IPv6 address from 

the remote machine to be contacted by other means, for 

example from a server. 

In any event, the IPv6 address of the other party 

(here the web server) may be an IPv6 native address or an 

15 IPv6 address conforming to the formalism introduced by 

20 

25 

the present invention. In the circumstance of a 

constructed address IPv6_remoteAddress_out_to_IPv4, it is 

included in the prefix 

IPv6/IPv4_Access_Note_Service_prefix. 

Referring to Figure 4, note that the sequence of 

2 bytes farthest to the right is marked "reserved" and 

set to Oby default. This location corresponds to that 

of the port bits in an IPv6 address 

IPv4inIPv6_dest address for the packets intended for a 

user terminal. It is reserved in particular so that it 

is possible to indicate a port at which the other party 

(here the web server) wishes to be called. It could be 

an IPv4 other party that is also assigned an IPv4 address 

shared between a plurality of other parties and that 

30 would therefore not have access to all the available 

ports. 

35 

An IPv6 data packet containing the destination 

address IPv6 remoteAddress out to IPv4 is then sent by 

the terminal 22. 

The home gateway 20 of the invention includes a 

device of the invention for receiving a data packet. On 

receiving the IPv6 packet, this device is adapted to 
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execute the method of the first implementation of the 

invention of transmitting an IPv6 packet to an IPv6 

address representing a machine connected to an IPv4 

domain, as described below with reference to Figure 5. 

5 This method executes the IPv6 destination address 

identification step Rl described above. 

One aspect of the invention is that the length of 

the prefix IPv4_Access_Node_Service_prefix is known to 

the home gateway 20, which is able to determine its value 

10 easily by taking the corresponding bits in its 

IPv6_prefix_ports_range. This kind of identification 

classifies an IPv6 destination address that is inscribed 

in the prefix IPv4_Access_Node_Service_prefix as a 

constructed address and considers all addresses not in 

15 this prefix to be native addresses. 

An advantage of this identification process is that 

it is simple. 

This identification method is valid only in the 

context of a single operator, however. For deployment on 

20 a wide scale with mutualisation of IPv4 and IPv6 domain 

interconnection nodes this method is no longer 

appropriate. 

This kind of identification may entail searching a 

destination address for an identifier or tag whose value 

25 may represent a native address or a constructed address. 

As indicated in Figure 4, for example, this kind of 

identifier ADDR_TYPE_TAG may have a length of only one 

bit having the value O or 1 to indicate that it is a 

native address or a constructed address. To facilitate 

30 reading, the identifier ADDR_TYPE TAG may be placed at 

the beginning of the constructed IPv6 address, for 

example, or between IPv6/IPv4_Access_Node_Service_prefix 

and the IPv4 address. 

An advantage of the identifier ADDR_TYPE TAG is that 

35 it enables mutualisation of IPv4/IPv6 interconnection 

plant between operators and therefore costs sharing. 

Accordingly, an operator Oi may provide IPv4-IPv6 
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interconnection for a region Ri (with a set Pi of IPv4 

prefixes). For the other operators Oj, only the 

addresses constructed by the operator Oi (based on the 

IPv4 prefixes) are visible, via BGP advertisements. 

5 Clearly prefixes other than IPv6/IPv4 may exist, but 

they are not used to provide this connectivity service 

and the processing applied to them is that for an IPv6 

native packet, i.e. they are routed directly to the IPv6 

access router 30. 

10 If the IPv6 destination address is classified as a 

constructed address, the transmission method of the 

invention executes a step R2 of regularizing the source 

address of the packet to be transmitted. 

In this first implementation of the invention, this 

15 entails identifying in the step R2 i if the source address 

is a constructed address or a native address. An address 

is considered constructed if it is an IPv6 source address 

inscribed in IPv6/IPv4_Acess_Node_Service_prefix, all 

addresses not in this prefix being considered native 

20 source addresses. If the identifier ADDR_TYPE TAG is 

used, an address is identified as constructed if the 

identifier ADDR_TYPE TAG is set to "1". 

If the source address is constructed, the data 

packet is routed to its destination in the step R3. 

25 If the source IPv6 address is classed as a native 

address, the method of the invention executes, before 

this routing step, a step R22 for choosing an IPv6 

constructed source address whose source port number is in 

the authorized range ports_pattern/length_of_unvariable 

30 assigned to the gateway 20 and modifies the data packet 

by replacing the native source address with this 

constructed address. In the step R24 , the method of the 

invention creates an entry in the address translation 

table of the gateway associating the native source 

35 address and the source address constructed in this way. 

The method of the invention may advantageously 

further verify in the step R23 that the source port number 
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contained in the constructed source address and the 

transport level source port number of the data packet 

match. Referring to Figure 6, it is seen that this 

entails taking any 128-bit IPv6 address 

5 IPv6_prefix_ports_range and copying into its 16 right­

hand bits of the data packet to be transmitted the bits 

of the source port used (the TCP or UDP port of the IPv6 

packet received from the terminal 22). 

It is clear that this step is necessary for the 

10 IPv6/IPv4 access node 40 to be able to translate the IPv6 

data packet into an IPv4 data packet before routing it to 

the destination IPv4 domain. This has another advantage 

if the IPv4 address assigned to the home gateway 20 is an 

address shared by a plurality of home gateways of the 

15 IPv6 domain 1. As mentioned above, the home gateway 20 

can use only source port numbers belonging to a 

restricted range of port numbers reserved for it. 

Note also that if the home gateway 20 constrains the 

source port to be in the range of authorized port numbers 

20 ports_pattern/length_of_unvariable, the constructed 

source address: 

is inscribed in IPv6_prefix_ports_range; and 

· has its last 16 bits identical to the source port 

number of the IPv6 packet received by the gateway from 

25 the terminal. 

The IPv6 source address formed in this way is 

denoted IPv6_address_source_ports_range below. 

The IPv6 packet containing the constrained source 

IPv6 address IPv6_address_source_ports_range is routed to 

30 the IPv6 access router 30 that serves the gateway in the 

step R3. 

The IPv6 access router 30 verifies that the IPv6 

source address IPv6_address_source_ports_range is 

authorized for the home gateway 20. In other words, it 

35 verifies that there is no spoofing, i.e. that the home 

gateway 20 sends IPv6 packets in its authorized prefix 

range IPv6_prefix_ports_range. For this the IPv6 access 
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router 30 verifies that the IPv6 source address 

IPv6_address_source_ports_range of the IPv6 packet 

received from the gateway 20 is inscribed in the prefix 

IPv6_prefix_ports_range assigned to this home gateway. 

5 This verification is effected in a standard manner in 

accordance with a principle already used for IPv6 native 

traffic. 

If the result of this verification is positive, the 

IPv6 access router 30 routes the IPv6 packet towards its 

10 destination. 

Because the IPv6 destination address is inscribed in 

the prefix IPv6/IPv4_Access_Node_prefix characterizing 

the node IPv6/IPv4_Access_Node 40 providing access to the 

IPv6 domain, the data packet is routed towards that 

15 access node. It is assumed, for example, that a node of 

this kind is placed in the IPv6 domain 1 as close as 

possible to the IPv4 domain or domains that it serves in 

order to optimize the routing of data packets to these 

domains, but the invention is not limited to any such 

20 location of the access node 40, which may be located 

anywhere in the domain 1. 

25 

On reception of the IPv6 packet, the access node 

IPv6/IPv4_Access_Node 40 routes the outgoing data packet 

to an IPv4 domain the following manner: 

· it extracts an IPv4 destination address and a 

destination port from the IPv6 destination address and an 

IPv4 source address and a source port from the IPv6 

source address; 

· it then translates the IPv6 packet into an IPv4 

30 packet that has the following characteristics: 

· its IPv4 source address is the IPv4 address 

shared@IPv4 of the home gateway 20; it is this address 

shared@IPv4 that the destination of the transmitted IPv4 

data packet (i.e. the web server) will see; remember that 

35 this IPv4 address shared@IPv4 is included in the prefix 

IPv6_prefix_ports_range and thus in the source IPv6 

address IPv6_address_source_ports_range; referring to 
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Figure 8, the IPv4 address Shares @IPv4 may be extracted 

from bits 24 to 55; 

· its IPv4 destination address is the IPv4 

address of the other party; referring to Figure 4, the 

5 IPv4 destination address may be extracted from bits 24 to 

55 of the address IPv6_remoteAddress out to IPv4 of the 

IPv6 data packet received by the access node 40; 

· the source port number of the translated IPv4 

data packet is the number of the source port of the IPv6 

10 packet received; 

15 

· the destination port number of the translated 

IPv4 data packet is the same as that of the IPv6 packet; 

· the payload part of the IPv6 packet is the 

payload part of the translated IPv4 packet; 

· finally, it routes the translated IPv4 packet to 

its destination (the IPv4 web server in this example) 

Note that the fields of the header of the IPv6 

packet are translated into corresponding IPv4 fields in a 

standard manner, for example according to the principles 

20 of the Network Address Translation-Protocol Translation 

(NAT-PT) standard. 

Clearly, if the IPv4 address assigned to the home 

gateway 20 is a public address shared between a plurality 

of gateways, it is necessary for the source port number 

25 contained in the IPv6 constructed source address of the 

received data packet to belong to the range of port 

numbers reserved for this gateway; if this were not so, 

the access node could translate the IPv6 packet to be 

transmitted into an IPv4 data packet, but any response 

30 packets sent by the destination entity would not reach 

the home gateway. 

The access node 40 advantageously verifies that the 

source port belongs to the range of source port numbers 

assigned to the gateway 20 by checking that the last 

35 16 bits of the IPv6 source address of the packet are 

identical to the 16 bits of the source port in the 

corresponding TCP or UDP field of the IPv6 packet. This 
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indirect verification may be carried out following 

verification by the access router that the home gateway 

has sent a packet whose source address is in its prefix. 

After these two steps, it is certain that the home 

5 gateway 20 has sent a data packet containing a source 

port included in its range of authorized ports and did 

not use that of another home gateway. 

A second implementation of the invention addresses 

the situation of a data packet IPv4-in-pt entering an 

10 IPv6 domain from an IPv4 domain when the destination 

terminal, for example the user terminal 21, is in the 

IPv6 domain 1. The user terminal is behind the home 

gateway 20 that has an IPv4 address @IPv4 or shared@IPv4 

and a range of authorized ports 

15 ports_pattern/length_of_unvariable. 

If it is for the user terminal 21 of the home 

network of the home gateway 20, the incoming packet 

IPv4-in-pt contains the IPv4 destination address 

shared@IPv4 and a destination port inscribed in the range 

20 of authorized port numbers of the home gateway 20 

ports_pattern/length_of_unvariable. 

As mentioned above with reference to Figure 2, the 

address shared@IPv4 and the range of port numbers 

ports_pattern/length_of_unvariable are found in the 

25 prefix IPv6_prefix_ports_range of the home gateway 20. 

The packet IPv4-in-pt is received by the access node 

40. In a preliminary step, the IP connectivity provider 

advertises to the IPv4 domains with which it has an 

interface the IPv4 addresses assigned to home gateways of 

30 the domain 1 to which it is responsible for routing the 

IPv4 packets. It effects this advertisement either via 

the access node 40 itself or an Autonomous System Border 

Router (ASBR) using a technique known to the person 

skilled in the art. 

35 The packet IPv4-in-pt contains a destination address 

@IPv4 or shared@IPv4 managed by the access node 40 and a 

destination port dest-port. The access node 40 
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constructs an IPv6 destination address 

IPv4inIPv6_dest_address by concatenating a prefix 

IPv6/IPv4_Access_Node_prefix of the access node 40, said 

IPv4 destination address shared@IPv4, and the destination 

5 port number dest-port, as described with reference to 

Figure 7. 

The destination port number dest-port is inserted 

into the right-hand part of the IPv6 constructed 

destination address. It therefore inserts both the 

10 32 bits of the destination IPv4 address of the received 

IPv4 packet and the 16 bits of the destination port dest­

port to constitute an IPv6 constructed destination 

address IPv4inIPv6_dest address. 

The access node 40 thereafter generates an IPv6 data 

15 packet IPv4inIPv6-pt from the IPv6 constructed 

destination address IPv4inIPv6_dest address and the 

received IPv4 data packet. In one implementation the 

received IPv4 packet is translated into an IPv6 packet: 

· whose IPv6 source address is one of the IPv6 

20 addresses available to the IPv6/IPv4_Access_Node 40 for 

itself (for one of its interfaces); and 

· whose IPv6 destination address is the address 

IPv4inIPv6_dest address. 

In another implementation the received IPv4 packet 

25 IPv4-in-pt is translated into an IPv6 packet with which 

the construct IPv6 address is associated after first 

extracting from the received IPv4 packet its destination 

IPv4 address, its destination port, its source IPv4 

address, and its source port. 

30 The IPv6 data packet IPv4inIPv6-pt generated using 

the IPv6 constructed destination address is routed in the 

IPv6 domain 1. It then enters the IPv6 routing core of 

the access node 40 IPv6/IPv4_Access_Node. 

By construction, its destination address 

35 IPv4inIPv6_dest address is inscribed in the prefix 

IPv6_prefix_ports_range of the home gateway 20. The 

packet IPv4inIPv6-pt is routed to the interface of the 
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access node IPv6/IPv4_Access_Node 40 that serves the 

corresponding IPv6 route to the home gateway 20. 

Note that if IPv4inIPv6_dest address were not 

inscribed in any prefix IPv6_prefix_ports_range (or any 

5 encompassing prefix), the packet would be destroyed en 

route as it could not be routed to any prefix 

IPv6_prefix_ports_range and thus to any home gateway. 

If the destination address IPv4inIPv6_dest address 

is inscribed in the prefix IPv6_prefix_ports_range, the 

10 packet IPv4inIPv6-pt reaches the dual-stack access router 

30 serving the home gateway 20 hosting the user terminal 

21 in its home network 20. It is routed by the dual­

stack access router 30 to the home gateway, which knows 

the route to the prefix IPv6_address_source_ports_range. 

15 In this second implementation of the invention, the 

20 

home gateway 20 includes a device using the method of the 

invention of receiving the data packet IPv4inIPv6-pt. A 

method of this kind is described below with reference to 

Figure 8. 

When the packet IPv4inIPv6-pt reaches the home 

gateway 20, the gateway executes the step R'l described 

above of identifying the destination address. 

If a native destination address is identified, the 

data packet is routed directly to the destination user 

25 terminal in a step R'3. 

If a constructed destination address is identified, 

for example with the aid of an identifier contained in 

the destination address, the step of regularizing the 

method of the invention of receiving a data packet 

30 includes a step R' 21 of searching the translation table of 

the home gateway for an entry containing the constructed 

destination address. If the result of this search is 

positive, an entry of this kind associates with the 

constructed destination address a native destination 

35 address IPv6 address_native_Ue of the destination 

terminal. In the step R' 23 , the method of the invention 

replaces the constructed destination address in the IPv6 
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data packet with this native address. This is 

particularly advantageous if the data packet IPv4-in-pt 

is part of a response to a data packet sent beforehand by 

the destination terminal 21 with its IPv6 native source 

5 address, for which the gateway stored this native address 

in its NAT table before sending it, as described with 

reference to the previous implementation of the 

invention. At that time it created the entry in its 

translation table and replaced the native address of the 

10 terminal 21 with the constructed address to enable the 

access node 40 to extract an IPv4 source address from it 

when transforming the outgoing IPv6 packet into an IPv4 

packet. 

The step of regularizing the method advantageously 

15 further includes a step R'22 of verifying that the 

transport level destination port of the data packet 

agrees with the destination port number contained in the 

destination address of the packet. If the two port 

numbers do not agree, the packet is rejected. This must 

20 not occur if the translation was effected by the access 

node but this step may be used for monitoring streams 

coming from the access node. 

In the step R'3, the gateway routes the data packet 

to the destination terminal in its home network. 

25 In the example described with reference to Figure 1, 

the home gateway 20 of the invention includes a device 25 

that is described below with reference to Figure 10 for 

receiving a data packet in an IPv6 domain. It includes 

the hardware elements conventionally found in a standard 

30 computer or a dedicated router, namely a processor 25 1 , a 

random-access memory (RAM) 25 2 , a read-only memory (ROM) 

25 3 , and telecommunications means 25 4 for communicating 

with the network 1. 

According to the invention, the device 25 includes a 

35 memory 25 5 containing a database in which is stored an 

address translation table (NAT table) for translating 

addresses between the domain 1 and its home network 3. 
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Note that this memory may equally well be external 

to the device 25 provided that said device can access it. 

The read-only memory 25 5 constitutes a storage medium 

of the invention that stores the computer program of the 

5 invention. The program includes instructions for 

executing the steps of the method of the invention of 

receiving an incoming packet described above with 

reference to Figures 3, 5, and 8. 

Note also that the receiver device may equally well 

10 be included in a user terminal connected directly to the 

network 1 of the connectivity service provider. 

To summarize, the invention makes possible a second 

phase of migration of IP connectivity services towards 

IPv6 using packet routing mechanisms that takes the 

15 following factors into account: 

· The final migration to IPv6 will take a plurality 

of years (a minimum timescale of 10 years), mainly 

because of the large number of participants to rrconvincerr 

to go over to IPv6, the large number of autonomous 

20 systems (AS), of which there are more than 17,000, and 

the diversity of interconnection mechanisms. Moreover, 

it should be pointed out that the address problem is a 

priori of concern only to operators. Clients have no 

reason to modify the architecture of their local 

25 networks. An enterprise 

migrating its FTP, HTTP, 

rrJohn Doerr has no motivation for 

etc. servers to IPv6. Operators 

must expect a long haul to accompany the changeover to 

IPv6. 

· Service operators suffer a problem of running out 

30 of IPv4 addresses, as described above. 

· Simply migrating a given domain to IPv6 does not 

solve the problem of global connectivity (contacting any 

remote machine present on the Internet). Interconnection 

with the IPv4 world must therefore be provided. 

35 · A solution based on NAT-PT that is not stateless 

is not to be recommended. This would degrade the service 

provided as value-added services linked to port 
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forwarding configured by clients would not work and would 

depend on the behavior of the "black box" interconnecting 

an IPv4 cloud and an IPv6 cloud. 

The mechanisms of the invention for routing IP 

5 packets make it possible to encourage the use of the IPv6 

protocol in the following manner: activating IPv6 and 

providing a solution making it possible to encourage IPv6 

traffic based on a stateless interconnection function 

placed in the network. The solution of the invention 

10 uses only the IPv6 connectivity of home gateways and 

implies the use of IPv6 home gateways and user terminals. 

Because of this, these equipments are in a position to 

process (send and receive) only IPv6 data packets. 

The solution of the invention makes it possible: 

15 · for the access network to be pure IPv6 and 

20 

therefore the access operator not to have to manage 

access IPv4 routing; 

· for the home gateways to have no concept of IPv4 

and to manage only IPv6; 

· for the terminals of the home network of the home 

gateway to use only IPv6. 

The same IPv4 address may be assigned to a plurality 

of home gateways (or other equipments in contexts other 

than domestic Internet access). This means a dummy 

25 assignment at home gateway level, as home gateways do not 

manage IPv4 routing. 

follows: 

The basic principles are as 

· range of authorized source ports at each gateway 

for outgoing calls; 

30 · particular IPv6 prefix IPv6_prefix_ports_range. 

IPv4 packets entering the IPv6 domain are translated 

into IPv6 packets, rather than being encapsulated by the 

IPv6/IPv4_Access_Node to be routed to the home gateway. 

· For outgoing calls, on DNS resolution of an IPv4 

35 called party, an IPv6 address is returned to the 

initiator user terminal that was constructed on the basis 

of the IPv4 address of the called party. The user 
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terminal then uses this IPv6 destination address to send 

data packets. It may use its IPv6 native or constructed 

source address to send packets. 

· If it uses its native source address, the home 

5 gateway transforms the IPv6 native source address into an 

IPv6 constructed source address containing its own IPv4 

address shared between the gateways (shared@IPv4) and the 

source port (inscribed in the authorized source range). 

· An equipment interconnecting the IPv6 domain and 

10 the IPv4 domain verifies that the home gateway has used 

its range of authorized source ports by comparing the 

part of the source address that contains the source port 

bits and the source port in the port field of the IPv6 

packet. It translates the IPv6 packet into an IPv4 

15 packet to transmit it to the called party using: 

· for the IPv4 source address, the bits in the IPv6 

source address that contain shared@IPv4; 

· for the IPv4 destination address, the bits in the 

IPv6 address that contain the IPv4 address of the called 

20 party. 
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CLAIMS 

1. A receiving method for receiving an IPv6 data packet 

in an IPv6 domain connected to an IPv4 domain, said 

packet including an IPv6 destination address and an IPv6 

5 source address, characterized in that, said method being 

executed in a home gateway adapted to connect a user 

terminal to said IPv6 domain, it includes the following 

steps: 

· identifying an IPv6 destination address 

10 constructed by concatenating an operator prefix, an IPv4 

destination address and a destination port number; 

· if necessary, regularizing at least one address of 

the data packet by replacing said address, the 

replacement process belonging to a group comprising 

15 replacement of a constructed address with a native 

address and replacement of a native address with a 

constructed address, and modifying the data packet using 

the regularized address; and 

· routing the modified data packet to its 

20 destination. 

2. A receiving method according to claim 1, characterized 

in that, when the data packet comes from said user 

terminal and goes to the IPv4 domain, the step of 

25 regularizing the source address further includes the 

following steps: 

· identifying an IPv6 native source address; 

· creating an entry in an address translation table, 

said entry associating said native source address with a 

30 source address constructed by concatenating an operator 

prefix, an IPv4 address assigned to the gateway, and a 

source port number belonging to a range of port numbers 

authorized for said gateway; and 

· replacing the native source address of the data 

35 packet with the constructed source address. 
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3. A receiving method according to claim 2, characterized 

in that address identification uses an identifier 

contained in the destination address. 

5 4. A receiving method according to claim 2, characterized 

in that it further includes a step of verifying that the 

source port number of the data packet and the source port 

number of the constructed source address match. 

10 5. A receiving method according to claim 1, characterized 

in that, when the data packet comes from the IPv4 domain 

and goes to said user terminal, the step of regularizing 

the source address includes the following steps: 

· searching an address translation table of the 

15 gateway for an entry associating with said constructed 

destination address a native destination address; 

20 

· if an entry is found, replacing the constructed 

destination address of the data packet with the native 

destination address from that entry. 

6. A receiving method according to claim 5, characterized 

in that it further includes a step of verifying that the 

destination port number of the data packet and the 

destination port number contained in the constructed 

25 destination address match. 

7. A device for receiving an IPv6 data packet in an IPv6 

domain connected to an IPv4 domain, said packet including 

an IPv6 destination address and an IPv6 source address, 

30 characterized in that, said device being intended to be 

used in a home gateway adapted to connect a user terminal 

to said IPv6 domain, it includes: 

· means for identifying an IPv6 destination address 

constructed by concatenating an operator prefix, an IPv4 

35 destination address, and a destination port number; 

· means for regularizing, if necessary, at least one 

address of the data packet by replacing said address, the 
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replacement process belonging to a group comprising 

replacement of a constructed address with a native 

address and replacement of a native address with a 

constructed address, and modifying the data packet using 

5 the regularized address; and 

· means for routing the modified data packet to its 

destination. 

8. A home gateway adapted to connect user terminals of a 

10 home network to an IPv6 domain connected to an IPv4 

domain, characterized in that it includes: 

· means for obtaining an IPv4 address, a range of 

port numbers authorized for said gateway, and a range of 

IPv6 addresses authorized for said gateway, said range of 

15 IPv6 addresses being constructed by concatenating an 

operator prefix, said IPv4 address, and the range of 

authorized IPv4 port numbers; and 

a device according to claim 7 for receiving an 

IPv6 data packet in the IPv6 domain connected to the IPv4 

20 domain. 

9. A home gateway according to claim 8, including an 

address translation table containing entries associating 

at least one source address for a communications session 

25 involving a user terminal of its home network, 

characterized in that said gateway is adapted to store in 

said entry an IPv6 constructed source address and an IPv6 

native source address. 

30 10. A computer program product downloadable from a 

communications network and/or stored on a computer­

readable medium and/or executable by a microprocessor, 

characterized in that it includes program code 

instructions for executing the method according to claim 

35 1 of receiving a data packet in an IPv6 domain. 
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A B S T R A C T 

A METHOD OF RECEIVING A DATA PACKET IN AN IPv6 DOl~~IN, AN 

ASSOCIATED DEVICE AND AN ASSOCIATED HOME GATEWAY 

The invention provides a method of receiving an IPv6 

data packet in an IPv6 domain connected to an IPv4 

domain, said packet including an IPv6 destination address 

and an IPv6 source address. According to the invention, 

10 such a method includes the following steps: 

· identifying an IPv6 destination address 

constructed by concatenating an operator prefix, an IPv4 

destination address, and a destination port number; 

· if necessary, regularizing at least one address of 

15 the data packet and modifying the data packet; and 

20 

25 

· routing the modified data packet to its 

destination. 

30 Translation cf the title and ~he abstract as they were when originally filed by the 

Applicar-~t. No acco-,....J.r~t has been t2-~~en of any chan,;_res that rnig-ht have bee::. made 

subse·::rc:ently by the PCT Authorities acting ex officio, e.g. under PCT Rules 37.2, 

38.2, ae',d/or 48.3. 

3 5 CHO l/ 25645597 .1 
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FIG. 1 
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Length-of-unvariable 

IPv6-prov IPv6/IPv4-Access-Node-Service Campi. bits shared@IPv4 (32 bits) OxOO 

I Pv6/I Pv4-Access-Node-Service-prefix 

I Pv6/I Pv4-Access-Node-prefix 

I Pv6/I Pv4-prefix-ports-range 

FIG. 2 

ports-pattern 
(16 bits) 

/' 
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1Pv6-in-pt 
, 

IDENT DEST 

,. 

CHECK ADDRESS 

,. 

ROUT. 

1Pv6-out -pt , . 

FIG. 3 
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reserved 

Addr-type-tag - - - - - - - - - - - - - - - - - - - - - - - - - - - - - __ ------· 
1Pv6-prov 

I 
1Pv6/!Pv4-Access-Node-Service Campi. bits I shared@IPv4 (32 bits) 0x00 

I 

I Pv6/I Pv4-Access-Node-Service-prefix 

1Pv6/I Pv4-Access-Node-prefix 

1Pv6/1Pv4-prefix-ports-range 

1Pv6_remoteaddress _ out_to _1Pv4 

FIG. 4 
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R1 

R21 

L 

R22 

5/9 
IPv6-out 

ID DEST 

n 

ID SOURCE 

REPLACE @ SOURCE 

CHECK SOURCE PORT 

R24 
CREA TE ENTRY 

1Pv6_address-

R3 
ROUT. 

FIG. 5 
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Source-port 

I Pv6 _prefix_ports _range 

1Pv6_address_source_ports_range 

FIG. 6 
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Dest-1Pv4 address 

1Pv6-prov 1Pv6/1Pv4-Access-Node-Service Comp!. bits 

I Pv6/I Pv4-Access-Node-Service-prefix 

I Pv6/I Pv4-Access-Node-prefix 

I Pv6/I Pv4-prefix-ports-range 

1Pv4in1Pv6_dest_address 

FIG. 7 

(32 bits) 

Oest-port 

OxOO 
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1Pv6-out 

R'1 
ID DEST 

n 

R'21 

L SEARCH ENTRY 

y 

R'22 
L CHECK DEST PORT 

R'23,.---------------. 

R'3 
(__ 

REPLACE @ DEST 

1Pv6 address-

ROUT. 

l 
FIG. 8 
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FIG. 9 

Juniper Exhibit 1002, page 54

Anonymous
Sticky Note
None set by Anonymous

Anonymous
Sticky Note
MigrationNone set by Anonymous

Anonymous
Sticky Note
Unmarked set by Anonymous



 
C

IN THE UNITED STATES PATENT AND TRADEMARK OFFICE 

In re Application of: Mohamed BOUCADAIR and Jean-Luc GRIMAULT 

Serial No: 

Filed: 

For: A METHOD OF RECEIVING A DATA PACKET IN AN IPv6 DOMAIN, AN 
ASSOCIATED DEVICE AND AN ASSOCIATED HOME GATEWAY 

DECLARATION 

I, Andrew Scott Marland, of 11, rue de Florence, 75008 
Paris, France, declare that I am well acquainted with the English 
and French languages and that the attached translation of the 
French language PCT international application, Serial 
No. PCT/FR2009/051228 is a true and faithful translation of that 
document as filed. 

All statements made herein are to my own knowledge true, and 
all statements made on information and belief are believed to be 
true; and further, these statements are made with the knowledge 
that willful false statements and the like so made are punishable 
by fine or imprisonment, or both, under Section 1001 of Title 18 
of the United States Code and that such willful false statements 
may jeopardize the validity of the application or any document or 
any registration resulting therefrom. 

Date: November 19, 2010 

Andrew Scott Marland 
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TRAITE DE COOPERATION EN MATIERE DE BREVETS 

Expediteur: L'ADMINISTRATION CHARGEE DE 
LA RECHERCHE INTERNATIONALE 

Destinataire 

"'RANCE TELECOM 

R&D/PIV/R::::-evEts 

38-40 RuP du General Leclerc: 
92794 Issy-L1FS-Moulineaux Cede5e..._ ~;r' " 
PRANCE 

R K,F:. (<.K,~ 111 
P-

Reference du dossier du deposant au du mandataire 

0704 9-WO H_t/rv lo 
Demande internationale n° 

PCT/FR2009/051228 

Deposant 

FRANCE TELECOM 

·. 

PCT 
NOTIFICATION DE TRANSMISSION DU 

RAPPORT DE RECHERCHE INTERNATIONALE 
ET DE L'OPINION ECRITE DE L'ADMINISTRATION 
CHARGEE DE LA RECHERCHE INTERNATIONALE 

OU DE LA DECLARATION 
(regle 44.1 du PCT) 

Date d'expedition 
(jourlmois/annee) 20/11/2009 
POUR SUITE A DONNER 

voir les paragraphes 1 et 4 ci-apres 

Date du depot international 
(jourlmois/annee) 26/06/2009 

1. [x] II est notifie au deposant que le rapport de recherche internationale a ete etabli et lui est transmis ci-joint. 

2.0 

3.o 

Depot de modifications et d'une declaration selon !'article 19: 
Le deposant peut, s'il le souhaite, modifier les revendications de la demande internationale (voir la regle 46): 

Quand? Le delai dans lequel les modifications doivent etre deposees est de deux mois a campier de la date de transmission du rapport de recherche internationale. 
Oil? Directement aupres du Bureau international de l'OMPI, 34, Chemin des Colombettes 

1211 Geneve 20, Suisse, n° de telecopleur: +41 22 338 82 70 
Pour des instructions plus detaillees, voir les notes sur la teuille d'accompagnement. 

II est notifie au deposant qu'il ne sera pas etabli de rapport de recherche internationale et que la declaration a cet etfet, prevue a !'article 17.2)a), ainsi que !'opinion ecrite de !'administration chargee de la recherche internalionale sont transmises par le present formulalre. 

Ence qui concerne la reserve pouvant etre tormulee, confonmement a la regle 40.2, a l'egard du paiement d'une ou de plusieurs taxes additionnelles, II est notifie au deposant que D la reserve ainsi que la decision y relative ant ete transmises au Bureau international en meme temps que la requete du deposant tendant ace que le texte de la reserve et celu1 de la decision en question soient notifies aux offices designes. D la reserve n'a encore fait l'objet d'aucune decision; des qu'une decision aura ete prise, le deposant en sera avise. 
4. Rappels 
Peu apres !'expiration d'un delai de 18 mois a compter de la date de priorite, la demande internationale sera publiee par le Bureau international. Si le deposant souha1te eviter ou differer la publication, ii doit faire parvenir au Bureau international une declaration de retrait de la demande internationale, ou de la revendication de priorite, conformement aux regles 90bis.1 et 90bis.3, respectivement, avant l'achevement de la preparation technique de la publication internationale. 
Le deposant a la possibilite de presenter des observations de maniere informelle au Bureau international sur !'opinion ecrite de !'administration chargee de la recherche internationale. Le Bureau international enverra aux offices designes une copie de ces observations, a mains qu'un rapport d'examen preliminaire international ait ete etabli ou doive etre etabli. Ces observations seraient egalement mises a la disposition des tiers mais pas avant !'expiration d'un delai de 30 mois a compter de la date de priorite. 
Dans un delai de 19 mois a compter de la date de priorite, mais seulement en ce qui concerne certains offices designes, le deposant doit presenter une demande d'examen preliminaire international s'il souhaite que l'ouverture de la phase nationale soil reportee a 30 mois a campier de la date de priorite (ou meme au-dela dans certains offices); si tel n'est pas le cas, le deposant doit accomplir, dans un delai de 20 mois a compter de la date de priorite, les demarches prescrites pour l'ouverture de la phase nationale aupres de ces offices designe 
En ce qui concerne d'autres offices designes, le delai de 30 mois (au plus) s'appliquera meme si aucune demande d'examen preliminalre international n'est presentee dans le delai de 19 mois. 

Vair !'annexe du formulaire PCT/18/301 et, pour plus de precisions quant aux deiais applicables, office par office, voir les chapitres nationaux dans le volume II du Guide du deposant du PCT et le site internet de l'OMPI. 

Norn et adresse postale de l'administrationchargee de la 
recherche internationale 

"'"" NL-2280 HV Rijswijk J) 
Office Europeen des Brevets, P.B. 5818 Patentlaan 2 

.~ Tel. (+31-70) 340-2040, Tx. 31 651 epo nl, 
Fax: (+31-70) 340-3016 

Formulaire PCT/ISA/220 (octobre 2005) 

Fonctionnaire autorise 

Claude Berthon 

(Voir les notes sur la teuif/e d'accompagnement) 
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NOTES RELATIVES AU FORMULAIRE PCT/ISA/220 

Les presentes notes sont destinees a donner les instructions essentielles concernant le depot de modifications selon !'article 19. 
Les notes sont fondees sur las exigences du Traite de cooperation en matiere de brevets (PCT), du reglement d'execution et des 
instructions administratives du PCT. En cas de divergence entre les presentes notes et ces exigences, ce sont ces dernieres qui priment. 
Pour de plus amples renseignements, on peut aussi consulter le Guide du deposant du PCT, qui est une publication de l'OMPI. 

Dans les presentes notes, les termes "article", "regle" et "instruction" renvoient aux dispositions du traite, de son reglement 
d'execution et des instructions administratives du PCT. respectivement. 

INSTRUCTIONS CONCERNANT LES MODIFICATIONS SELON L'ARTICLE 19 

Apres reception du rapport de recherche internationale et de !'opinion ecrite de !'administration charges de la recherche 
internationale, le deposant a la possibllite de modifier une fois les revendications de la demande internationale. On notera cependant 
que. comme toutes les parties de la demande internationale (revendications, description et dessins) peuvent etre modifiess au cours 
de la procedure d'examen preliminaire international, ii n'est generalement pas necessaire de deposer de modifications des 
revendications selon !'article 19 sauf, par example, au cas ou le deposant souhaite que ces dernieres soient publiees aux fins d'une 
protection provisoire ou a une autre raison de modifier les revendications avant la publication internationale. En outre, ii convient 
de rappeler que l'obtention d'une protection provisoire n'est possible que dans certains Etats (voir les annexes 81 et B2 du volume I 
du Guide du deposant du PCn. 

L'attention du deposant est attiree sur le fait que des modifications des revendications salon !'article 19 ne sont pas permises 
lorsque !'administration charges de la recherche internationale a declare, contormement a !'article 17 .2). qu'aucun rapport de 
recherche internationale ne sera etabli (voir le paragraphe 296 du volume I du Guide du deposantdu Pen. 
Quelles parties de la demande internationale peuvent etre modifiees? 

Quand? 

Seton !'article 19, les revendications exclusivement. 

Durant la phase internationale, les revendlcations peuvent aussi etre modifiees (ou modifiess a nouveau) selon 
!'article 34 aupres de !'administration chargee de !'examen preliminaire international. La description et les dessins ne 
peuvent etre modlfiees que selon !'article 34 aupres de !'administration charges de !'examen preliminaire international. 

Lors de l'ouverture de la phase nationale, toutes les parties de la demande internationale peuvent etre modiflees selon 
!'article 28 ou, le cas echeant. selon !'article 41. 

Dans un delai de deux mois a compter de la date de transmission du rapport de recherche internationale ou de 16 mois a compter de la date de priorite, salon l'echeance la plus tardive. II convient cependant de noter que les modifications 
seront reputees avoir ete r99ues en temps voulu si elles parviennent au Bureau international apres !'expiration du delai 
applicable mais avant l'achevement de la preparation technique de la publication internationale (regle 46.1 ). 

Ou ne pas deposer les modifications? 

Comment? 

Les modifications ne peuvent etre deposees qu'aupres du Bureau international; elles ne peuvent etre deposees ni aupres 
de l'office recepteur ni aupres de !'administration chargee de la recherche internationale (regle 46.2). 

Lorsqu'une demande d'examen preliminaire international a ete/est deposee, voir plus loin. 

Soit en supprimant entierement une ou plusieurs revendications, soit en ajoutant une ou plusieurs revendications 
nouvelles ou encore en modifiant le texte d'une ou de plusieurs des revendications telles qua deposees. 

Une feuille de remplacement doit etre remise pour chaque teuille des revendications qui, en raison d'une ou de plusieurs 
modifications, differe de la teuille initialement deposee. 

Toutes les revendications figurant sur une feuille de remplacement doivent etre numerotess en chiffres arabes. Si une 
revendication est supprimee, ii n'est pas obligatoire de renumeroter las autres revendications. Chaque fois qua des 
revendications sont renumerotess, elles doivent l'etre de fai,on continue (instruction 205.b)). 

Les modifications dolvent etre effectuees dans la langue dans laquelle la demande internationale est publiee. 

Quels documents doivent/peuvent accompagner les modifications? 

Lettre (instruction 205.b)): 

Les modifications doivent etre accompagnees d'une lettre. 

La lettre ne sera pas publiee avec la demande internationale et les revendications modifiees. Elle ne doit pas etre 
contondue avec la "declaration selon !'article 19. 1 )' (voir plus loin sous "Declaration selon !'article 19.1 )"). 
La lettre doit etre redigee en anglais ou en tranyais, au choix du deposant. Cependant, si la langue de la demande 
internationale est l'anglais, la lettre dolt etre redigee en anglais; si la langue de la demande internationale est le 
franyais, la lettre dolt etre redigee en franyals. 

Notes relatives au formulaire PCT/ISN220 (premiere feullle) (octobre 2005) 
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NOTES RELATIVES AU FORMULAIRE PCT/ISA/220 (suite) 

La tettre doit indiquer tes differences existant entre tes revendications telles que deposees et tes revendications telles que 
modifiees. Elle doit indiquer en particulier. pour chaque revendication figurant dans la demande Internationale (etant) 
entendu que des indications identiques concernant plusieurs revendications peuvent etre groupees), si 

i) la revendication n'est pas modifiee; 
ii) la revendication est supprimee; 
iii) la revendication est nouvelle: 
iv) ta revendication remptace une ou plusieurs revendications telles que deposees; 
v) ta revendication est le resultat de ta division d'une revendication telle que deposee. 

Les exemples suivants illustrent la maniere dont les modifications doivent etre expliquees dans la lettre 
d'accompagnement: 

1. [Lorsque le nombre des revendications deposees initialement s'elevait a 48 et qu'a la suite d'une modification de 
certaines revendications ii s'eleve a 51]: 
"Revendications 1 a 29, 31, 32, 34, 35, 37 a 48 remptacees par tes revendications modifiees portant tes memes numeros; 
revendications 30, 33 et 36 pas modifiees; nouvelles revendications 49 a 51 ajoutees." 

2. [Lorsque le nombre des revendications deposees initialement s'elevait a 15 et qu'a ta suite d'une modification de toutes 
les revendications ii s'eleve a 11]: 
"Revendications 1 a 15 remptacees par les revendications modifiees 1 a 11." 

3. [Lorsque le nombre des revendications deposees initiatement s'etevait a 14 et que les modifications consistent a 
supprimer certaines revendications et a en ajouter de nouvelles]: 
"Revendications 1 a 6 et 14 pas modifiees; revendications 7 a 13 supprlmees; nouvelles revendications 15, 16 et 17 
ajoutees." ou 
'Revendications 7 a 13 supprimees; nouvelles revendications 15, 16 et 17 ajoutees; toutes Jes autres revendications pas 
modifiees." 

4. [Lorsque plusieurs sortes de modifications sont faites]: 
"Revendications 1-10 pas modifiees; revendications 11 a 13, 18 et 19 supprimees; revendications 14. 15 et 16 
remptacees par la revendication modifies 14; revendication 17 divisee en revendications modifiees 15, 16 et 17; 
nouvettes revendications 20 et 21 ajoutess." 

"Declaration selon !'article 19.1)" (Regle 46.4) 

Les modifications peuvent etre accompagnees d'une declaration expliquant tes modifications et precisant !'incidence que 
ces dernieres peuvent avoir sur la description et sur les dessins (qui ne peuvent pas etre modifies selon !'article 19.1)). 
La declaration sera publiee avec la demands Internationale et les revendications mOdifiess. 

Elle doit etre redigee dans la langue dans laquelle la demande Internationale est publiee. 

Elle doit etre succincte (ne pas depasser 500 mots si elle est etablie ou traduite en anglais). 

Elle ne doit pas etre confondue avec ta lettre expliquant tes differences existant entre les revendications telies que deposees 
et les revendications telies que modifiees, et ne la rem place pas. Elle doit figurer sur une feuiiie distincte et doit etre munie 
d'un titre permettant de !'identifier com me teiie, constitue de preference des mots "Declaration seton !'article 19.1 )" 

Elle ne doit contenir aucun commentaire denigrant relatif au rapport de recherche Internationale ou a la pertinence des 
citations que ce dernier contient. Elle ne peut se referer a des citations se rapportant a une revendication donnee et contenues 
dans le rapport de recherche Internationale qu'en relation avec une modification de cette revendication. 

Consequence du fait qu'une demande d'examen preliminaire international alt deja ete presentee 

Si. au moment du depot de modifications et, le cas echeant. d'une declaration, effectuees en vertu de l'articte 19, une 
demande d'examen preliminaire international a deja ete presentes, le deposant doit de preference, tors du depot des 
modifications (et. le cas echeant, de la declaratlon) aupres du Bureau international, deposer egalement une copie de ces 
modificatiOns (et, le cas echeant, de cette declaration) aupres de !'administration chargee de !'examen preliminaire 
international et, Si necessaire, une traduction de ces modifications aux fins de la procedure aupres de cette administration 
(voir tes regles 55.3.a) et 62.2, premiere phase). Pour plus de precisions, se referer aux notes du formulaire de demande 
d'examen preliminaire international (PCT/IPEA/401 ). 

Si une demande d'examen preliminaire international est presentee, !'opinion ecrite de !'administration charges de la 
recherche internationale sera -sauf dans tes cas dans lesquels !'administration chargee de !'examen preliminaire 
international n'a pas agi en quallte d'adminlstration charges de ta recherche internationale et lorsqu'eile a effectue aupres 
du Bureau international la notification prevue a ta regle 66.1 bis.b)- consideree comme une opinion ecrite de l'administration 
charges de !'examen preliminaire international. Si la demande d'examen est presentee, le deposant a la possibilite de 
remettre a !'administration chargee de !'examen preliminaire international une reponse a !'opinion ecrite, accompagnee, 
le cas echeant, de modifications. et ce avant !'expiration d'un delai de 3 mois a compter de la date d'expedition du tormulaire 
PCT/ISA/220 ou d'un delai de 22 mois a compter de la date de priorlte, le detai expirant en dernier s'appliquant 
(regle 43bis.1.c)). 

Consequence au regard de la traduction de la demande intemationale lors de l'ouverture de la phase nationale 

L'attention du deposant est appeles sur le fait qu'il peut avoir a remettre aux offices deSignes ou elus, tors de l'ouverture de 
ta phase nationals, une traduction des revendications telles que modifiees en vertu de !'article 19 au lieu de la traduction des 

revendications teiies que deposees ou en plus de celle-ci. 

Pour plus de precisions sur les exigences de chaque office designe ou elu, voir le volume 11 du Guide du deposant du PCT. 

Notes relatives au formulaire PCT/IS.A/220 (deuxieme feulile) (octobre 2005) 
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TRAITE DE COOPERATION EN MATIERE DE BREVETS 

PCT 
RAPPORT DE RECHERCHE INTERNATIONALE 

(article 18 et regles 43 et 44 du PCT) 

Reference du dossier du deposant ou POUR SUITE voir le tormulaire PCT/ISA/220 du mandataire A DONNER et, le cas echeant, le point 5 ci-apres. 07049-WO 

Demande Internationale n° Date du depot international(iourlmois/annee) (Date de priorite (la plus ancienne) 
(iourlmois/annee) 

PCT/FR2009/051228 26/06/2009 30/06/2008 
Deposant 

FRANCE TELECOM 

Le present rapport de recherche Internationale, etabll par l'administratiOn chargee de la recherche internationale, est transmis au deposant 
conformement a !'article 18. Une copie en est transmise au Bureau international. 

Ce rapport de recherche Internationale comprend s feuilles. 

00 II est aussi accompagne d'une copie de chaque document relatif a l'etat de la technique qui y est cite. 

1 . Base du rapport 
a. En ce qui concerne la langue, la recherche Internationale a ete eflectuee sur la base 

b. • 
C. • 

2. • 
3. • 

W de la demande Internationale dans la langue dans laquelle elle a ete deposee 

D d'une traduction de la demande internationals dans la langue suivante ________ , qui est la 
langue d'une traduction remise aux fins de la recherche internationale (regies 12.3.a) et 23.1.b)) 

Le present rapport de recherche Internationale a ete etabli en prenant en consideration la rectification d'une erreur 
evidente autorisee par ou notifiee a la presente administration vertu de la regle 91 (Regle 43.6bis(a)). 
Ence qui concerne la ou les sequences de nucleotides ou d'acides amines divulguees dans la demande Internationale, 
(le cas echeant), voir le cadre n° I. 

II a ete estime que certaines revendications ne pouvaient pas faire l'objet d'une recherche (voir le cadre n° II). 

II ya absence d'unite de !'invention (voir le cadre n° Ill). 

4. En ce qui concerne le titre, 

00 le texte est approuve tel qu'il a ete remis par le deposant 

0 le texte a ete etabli par l'administration chargee de la recherche internationale et a la teneur suivante: 

5. Ence qui conceme l'abrege, 

00 
• 

le texte est approuve tel qu'ii a ete remis par le deposant 

le texte, reproduit dans le cadre n° IV, a ete etabli par !'administration chargee de la recherche internationale 
contormement a la regle 38.2(b). Le deposant peut presenter des observations a !'administration chargee de la recherche 
Internationale dans un delai d'un mois a compter de la date d'expedition du present rapport de recherche Internationale 

6. En ce qui concerne les dessins, 

a. La figure des dessins a publier avec l'abrege est la figure n° ~<.,,__ ___ _ 

b. • 

[Kl proposee par le deposant 

• 
• 

proposee par !'administration chargee de la recherche Internationale, parce que le deposant n'a pas propose de 
figure 

proposee par l'adm'1nistration chargee de la recherche Internationale, parce que cette figure caracter'1se mieux 
!'invention 

Aucune des figures n'est publiee avec l'abrege 

Formulaire PCT/ISN210 (premiere teuille) (avril 2007) 
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RAPPORT DE RECHERCHE INTERNATIONALE 
Demande Internationale n' 

PCT/FR2009/051228 
A. CLASSEMENT DE L'OBJET DE LA DEMANDE 
INV. H04L29/12 

Selon la classification internationale des brevets (CIB) ou a la leis selon la classification nationale et la CIB 

B. DOMAINES SUR LESOUELS LA RECHERCHE A PORTE 

Documentation minimale consultee (systeme de claSSification suivi r1P.s symholP.s de c1assement) 

H04L 

Documentation consultee autre quo la documentation minimale dans la mesure ou ces documents relevent des domaines sur lesquels a porte la 
recherche 

Base de donnees electronique consultee au cours de la recherche Internationale (nom de la base de donnees. et si cela est realL~able. termes de 
recherche utilises) 

EPO-Internal, WPI Data, PAJ, IBM-TDB 

C. DOCUMENTS CONSIDERES COMME PERTINENTS 

Categorie' Identification des documents crtes. avec. le cas echeant, !'indication des passages pertinents no. des revendications vlsees 

A MYUNG-KI SHIN ET AL: "Ports option 1-10 
support in dual stack transition mechanism 
(DSTM)" 
ADVANCED COMMUNICATION TECHNOLOGY, 2004. 
THE 6TH INTERNATIONAL CONFERE NCE ON 
PHOENIX PARK, KOREA FEB. 9-11, 2004, 
PISCATAWAY, NJ, USA,IEEE, 
vol. 1, 9 fevrier 2004 (2004-02-09), pages 
225-228, XP010701165 
ISBN: 978-89-5519-119-6 
abrege 
* partie I* 
* partie III * 
* partie IV.B * 

-----
-/--

IT] Voir la suite du cadre C pour la fin de la liste des documents [] Les documents de familles de brevets sont indiques en annexe 

Categories speciales de documents cites: 
'T" document ulterieur publi<) apres la date de depot international ou la 

'A" document definlssant l'etat general de la technique. non 
date de pnorite et n'appartenenanl pas a retal de la 
technique pertinent, mais crte pour comprendre le principe considere comme particullerement pertinent ou la !Morie constrtuant la base de !'invention 

'E' document anterteur. mais publie a la ctate de r1ep61 international ·x· document particulierement pertinent; !'invention revendiquee ne peut ou apres cette date 
<')tre consideree comme nouvelle ou comme impliquant une actiVtte 

'L' document pouvant jeter un doute sur une revendication de inventive par rapport au document considere lsolernenl 
priortte ou cite pour determiner la date de publication d'une 'Y' document particulierernenl pertinent; !'invention revendiquee autre cttation ou pour une raison speciale (telle qu'indiquee) ne peut <'lire consideree comme impliquant une activite inventive 

·o· document se referant a une divulgalion orale, a un usage, a lorsque le document est associe a un ou plusieurs autres 
une exposition ou lous autres moyens documents de roome nature, cette combinaison etant evidente 

•p• document publie avant la elate de dep61 intomational, mals pour u11e personne du metier 
posterk)urement a la date de pnorite revendiquee • & • document qui fait partie de la rnfJme famille de brevets 

Date a laquelle la recherche internationale a ete ettectiVement achevee Date cfexpedttion du present rapport de recherche internationale 

13 novembre 2009 20/11/2009 
Norn et adresse postale de !'administration chargee de la recherche internationale Fonctionnaire autorise 

Offir,e E.uropeen des Brevets, P.B o818 Patentlaan 2 
NL - 2280 HV Rijswijk 

2 Tel. (+31-70) 340-2040, Poppe, Fabrice rax: (+31-70) 340-3016 

f.'.ormulaIre PCT/ISA/210 (deux1Sme teuIlle) {avrrl )005) 
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RAPPORT DE RECHERCHE INTERNATIONALE 
Demande Internationale n' 

PCT/FR2009/051228 
C(sulte). DOCUMENTS CONSIDERES COMME PERTINENTS 

CategorJe• Identification des documents cites, avec, le cas echeant, l'lndlcatlon des passages pertinents no des revendications visees 

A WO 2004/039014 A (CISCO TECH IND [US]) 
6 mai 2004 (2004-05-06) 

X 

A 

A 

A 

A 

A 

abrege 
page 5, ligne 9 - ligne 17 
page 9, ligne 6 - page 10, ligne 2; figure 
4 
page 10, ligne 3 - page 12, ligne 3; 
figure 5 
page 13, ligne 5 - page 14, ligne 9 

DANIEL PARK ET AL: "Network Address 
Translation - Protocol Translation 
(NAT-PT); draft-daniel-natpt-bis-01.txt" 
INTERNET ENGINEERING TASK FORCE, IETF, 
22 octobre 2005 (2005-10-22), XP015042124 
abrege 
alinea [0002] 
alinea [0005] 

SRISURESH PET AL: "RFC 2663 - IP Network 
Address Translator (NAT) Terminology and 
Considerations" 
INTERNET CITATION, [Online] XP002204216 
Extrait de l'Internet: 
URL:http://www.ietf.org/rfc/rfc2663.txt> 
[extrait le 2002-07-01] 
le document en entier 

EP 1 420 559 A (THOMSON LICENSING SA [FR]) 
19 mai 2004 (2004-05-19) 
abrege 
alinea [0002] - alinea [0009] 
alinea [0030] - alinea [0034]; figure 4 

AFIFI H ET AL: "Methods for IPv4-IPv6 
transition" 
COMPUTERS AND COMMUNICATIONS, 1999. 
PROCEEDINGS. IEEE INTERNATIONAL SYMPOSIUM 
ON RED SEA, EGYPT 6-8 JULY 1999, LOS 
ALAMITOS, CA, USA,IEEE COMPUT. SOC, US, 
6 juillet 1999 (1999-07-06), pages 
478-484, XP010555073 
ISBN: 978-0-7695-0250-2 
abrege 
alinea [0003] 

WO 2007/099248 A (FRANCE TELECOM [FR]; 
BOUCADAIR MOHAMED [FR]; NOISETTE YOANN 
[FR]) 7 septembre 2007 (2007-09-07) 
le document en entier 

WO 2008/001007 A (FRANCE TELECOM [FR]; 
BOUCADAIR MOHAMED [FR]; NOISETTE YOANN 
[FR]) 3 janvier 2008 (2008-01-03) 
le document en entier 

-/--
Formuta1re PCl /ISA/21 O (suite dA IA deu,c1emEt feu1lle) {avril 20C5) 

1-10 

1-10 

1-10 

1-10 

1-10 

1-10 

1-10 
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RAPPORT DE RECHERCHE INTERNATIONALE 
Demande Internationale n' 

PCT/FR2009/051228 
C(sulte). DOCUMENTS CONSIDERES COMME PERTINENTS 

categorle' Identification des documents cites, avec, le cas ~heant, !'Indication des passages pertinents no. des revendications visees 

A KAWARASAKI YET AL: "IPv4/IPv6 SIP 
interworking methods in dual-stack 
network" 
COMMUNICATIONS, 2003. APCC 2003. THE 9TH 
ASIA-PACIFIC CONFERENCE ON 21-24 SEPT. 
2003, PISCATAWAY, NJ, USA,IEEE, 
vol. 3, 21 septembre 2003 (2003-09-21), 
pages 1124-1128, XP010687978 
ISBN: 978-0-7803-8114-8 
le document en entier 

Fonnula1re PCT!ISA/21U (swta de la deux1Brne fe1Jille) (avnl 2005) 

1-10 
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RAPPORT DE RECHERCHE INTERNATIONALE 
Demande Internationale n' 

Renselgnements relatlfs aux membres de families de brevets 

Document brevet cite 

I 
Date de 

I au rapport de recherche publication 

WO 2004039014 A 06-05-2004 AT 
AU 
CA 
CN 
DE 
EP 
us 

EP 1420559 A 19-05-2004 AU 
BR 
CN 
WO 
JP 
JP 
KR 
MX 
us 

-----------------------------
WO 2007099248 A 07-09-2007 CN 

EP 
FR 
JP 
us 

WO 2008001007 A 03-01-2008 EP 
FR 
us 

PCT/FR2009/051228 
Membre(s) de la 

I 
Date de 

famille de brevet(s) publication 

352148 T 15-02-2007 
2003282934 Al 13-05-2004 

2502945 Al 06-05-2004 
1706155 A 07-12-2005 

60311297 T2 15-11-2007 
1554841 Al 20-07-2005 

2004076180 Al 22-04-2004 

2003289873 Al 03-06-2004 
0316112 A 27-09-2005 
1711739 A 21-12-2005 

2004045183 Al 27-05-2004 
4339259 B2 07-10-2009 

2006506839 T 23-02-2006 
20050074998 A 19-07-2005 
PA05004998 A 02-08-2005 
2006259639 Al 16-11-2006 

---------------------------------
101395891 A 

1994724 A2 
2898003 Al 

2009528742 T 
2009041034 Al 

2036301 A2 
2903263 Al 

2009187664 Al 

25-03-2009 
26-11-2008 
31-08-2007 
06-08-2009 
12-02-2009 

18-03-2009 
04-01-2008 
23-07-2009 -------~---------------------------------------------------

Formulaire PCT/!SA/210 (annexe familles de brevets) (avri! 2005) 
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TRAITE DE COOPERATION EN MATll~RE DE BREVETS 

Expediteur: L'ADMINISTRATION CHARGEE DE 
LA RECHERCHE INTERNATIONALE 

Destinataire : PCT 

voir le formulaire PCTJ1SAJ220 OPINION ECRITE DE L'ADMINISTRATION 
CHARGEE DE LA RECHERCHE 

INTERNATIONALE 

(regle 43bis.1 du PCT) 

Reference du dossier du deposant ou du mandataire 

voir le formulaire PCTASA/220 

Date d'expedition 

(jour/moislannee) 
PCTASA'21 O (deuxieme feuille) 

POUR SUITE A DONNER 
Voir le point 2 ci-dessous 

voir le formulaire 

---T~du depol mternat1~nal (jour;mo1sannee) pate de pnonte (jour11T101s;annee) 

! PCT/FR2009i0-=~~28 __ -~6_.200=- --- -- L~0.06.2008 _ -----

Demande internationale No 

Classification internationale des brevets (ClB) ou a la fois classification nationale et CIB 
INV. H04L29/12 

Deposant 

FRANCE TELECOM 
=:::==:::===-==_: ___ : ==-=--=----------- -----=------===----.:...-==-=---:----===-:====--===: -----------------~~-----

1 . La presente opinion contient des indications et les pages correspondantes relatives aux points suivants : 

l2J Cadre n° I 

• Cadre n° II 

Base de !'opinion 

Priorite 

• Cadre n° Ill Absence de formulation d'opinion quant a la nouveaute, l'activite inventive et la possibilite 
d'application industrielle 

• Cadre n° IV Absence d'unite de !'invention 

l2J Cadre n°V Declaration motivee selon la regle 43bis.1 (a)(i) quanta la nouveaute, l'activite inventive et la 
possibilite d'application industrielle; citations et explications a l'appui de cette declaration 

D Cadre n ° VI Certains documents cites 
0 Cadre n ° VII Certaines irregularites relevees dans la demande internationale 
D Cadre n°VIII Certaines observations relatives a la demande internationale 

2. SUITE A DONNER 

Si une demande d'examen preliminaire internationale est presentee, la presente opinion sera consideree comme une opinion ecrite de !'administration chargee de !'examen preliminaire international, sauf dans le cas ou le 
deposant a choisi une administration differente de la presente administration aux fins de !'examen preliminaire 
international et que !'administration consideree a notifie au Bureau international, selon la regle 66.1 bis.b), 
qu'elle n'entend pas considerer comme les siennes les opinions ecrites de la presente administration chargee de la recherche internationale. 

Si, comme cela est indique ci-dessus, la presente opinion ecrite est consideree comme !'opinion ecrite de 
!'administration chargee de !'examen preliminaire international, le deposant est invite a soumettre a !'administration 
chargee de l'examen preliminaire international une reponse ecrite, avec le cas echeant des modifications, avant !'expiration d'un delai de 3 mois a campier de la date d'envoi du formulaire PCT/lSAi220 ou avant !'expiration d'un delai de 22 mois a compter de la date de priorite, le defai expirant le dernier devant etre applique. 

Pour plus de details sur les possibifites offertes au deposant, se referer au formulaire PCT/lSA!.220. 

3. Pour de plus amples details, se referer aux notes relatives au formulaire PCHSA!.220. 

Norn et adresse postale de l'adminstration chargee de la -,--Date a laquelle la 
recherche internationale presente opinion a ete 

Office europeen des brevets 
P.B- 5818 Patentlaan 2 
NL-2280 HV Rijswijk - Pays Bas 
Tel. +31 70 340 - 2040 
Fax: +31 70 340 - 3016 

Formulaire PCTASA-237 (feuille de titre) (avril 2005) 

etablie 

voir le formulaire 
PCT~SAt210 j 

Fonct1onna~re a-ut~ns; - -

Poppe, Fabrice 

N°de telephone +31 70-340~437~ 
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OPINION ECRITE DE L'ADMINISTRATION 
CHARGEE DE LA RECHERCHE INTERNATIONALE 

Cadre n° I Base de !'opinion 

1. Ence qui concerne la langue, la presente opinion a ete etablie sur la base 

Demande internationale n"' 
PCT/FR2009,051228 

r2J de la demande internationale dans la langue dans laquelle elle a ete deposee 

• d'une traduction de la demande interationale dans la langue suivante , qui est la langue d'une traduction 
remise aux fins de la recherche internationale (regles 12.3.a) et 23.1.b)). 

2. • La presente opinion a ete etablie en prenant en consideration la rectification d'une erreur evidente 
autorisee par ou notifiee a la presente administration en vertu de la regle 91 (regle 43bis.1.a)). 

3. Ence qui concerne la ou les sequences de nucleotides ou d'acides amines divulguees dans la demande 
internationale, le cas echeant, la recherche internationale a ete effectuee sur la base des elements suivants : 

a. Nature de !'element : 

• un listage de la ou des sequences 

• un ou des tableaux relatifs au listage de la ou des sequences 

b. Type de support : 

• sur papier 

• sous forme electronique 

c. Moment du depot ou de la remise : 

• contenu(s) dans la demande internationale telle que deposee 

• depose(s) avec la demande internationale, sous forme electronique 

• remis ulterieurement a la presente administration aux fins de la recherche 

4. • De plus, lorsque plus d'une version ou d'une copie d'un listage des sequences ou d'un ou plusieurs 
tableaux y relatifs a ete deposee, les declarations requises selon lesquelles les informations fournies 
ulterieurement ou au titre de copies supplementaires sont identiques a celles initialement fournies et ne 
vont pas au-dela de la divulgation faite dans la demande internationale telle que deposee initialement, 
selon le cas, ont ete remises. 

5. Commentaires complementaires : 

Formulaire PCT11SA/ 237 (avril 2007) 
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OPINION ECRITE DE L'ADMINISTRATION 
CHARGEE DE LA RECHERCHE INTERNATIONALE 

Demande internationale n ° 
PCT1FR2009..051228 

Cadre n ° V Declaration motivee selon la reg le 43bis.1 (a)(i) quant a la nouveaute, l'activite inventive et 
la possibilite d'application industrielle; citations et explications a l'appui de cette declaration 

1. Declaration 

Nouveaute Oui: Revendications 1-10 
Non: Revendications 

Activite inventive Oui: Revendications 1-10 
Non: Revendications 

Possibilite d'application industrielle Oui: Revendications 1-10 
Non: Revendications 

2. Citations et explications 

voir feuille seRaree 

Formulaire PCTilSA/ 237 (avril 2007) 
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OPINION ECRITE DE !'ADMINISTRATION 
CHARGEE DE LA RECHERCHE 
INTERNATIONALE (FEUILLE SEPAREE) 

Concernant le point V 

Demande internationale n ° 

PCT /FR2009/051228 

Declaration motivee quant a la nouveaute, l'activite inventive et la possibilite 
d'application industrielle; citations et explications a l'appui de cette declaration 

II est fait reference aux documents suivants: 

01: MYUNG-Kl SHIN ET AL: "Ports option support in dual stack transition 
mechanism (DSTM)" THE 6TH INTERNATIONAL CONFERENCE ON 
ADVANCED COMMUNICATION TECHNOLOGY, PHOENIX PARK, KOREA 
FEBRUARY 9-11, 2004, pages 225-228 

02: WO 2004/039014 A (CISCO TECH IND [US]) 6 mai 2004 
03: DANIEL PARK ET AL: "Network Address Translation - Protocol Translation 

(NAT-PT); draft-daniel-natpt-bis-01 .txt" INTERNET ENGINEERING TASK 
FORCE, IETF, octobre 2005 

04: SRISURESH P ET AL: "RFC 2663 - IP Network Address Translator (NAT) 
Terminology and Considerations" INTERNET ENGINEERING TASK FORCE, 
IETF, auguste 1999 

05: EP-A-1 420 559 (THOMSON LICENSING SA [FR]) 19 mai 2004 
06: AFIFI H ET AL: "Methods for lpv4-IPv6 transition" IEEE INTERNATIONAL 

SYMPOSIUM ON COMPUTERS AND COMMUNICATIONS, RED SEA, EGYPT 
6-8 JULY 1999, pages 478-484 

Clarte (Article 6 PCT) 

Les revendications 1 et 7 ne sont pas claires dans quelques aspects. Le passage 
correspondant dans la description, page 29, lignes 4-29, sera utilise pour !'interpretation 
de ces revendications, comme indique ci-dessous: 

1. si necessaire. mise en conformite: la description, page 29, lignes 8-13, specifie 
qu'une adresse de destination construite, c'est-a-dire identifiee, est toujours mise en 
conformite. l'Etape d'identification est done toujours suivi par une etape de mise en 
conformite. 

2. au mains une adresse: la description, page 29, lignes 14-16, specifie que c'est 
toujours seulement l'adresse IPv6 de destination qui est remplacee. 

Formulaire PCT/Feuille separee/237 (feuille 1) (OEB-avril 2005) 
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OPINION ECRITE DE l'ADMINISTRATION 
CHARGEEDELARECHERCHE 
INTERNATIONALE (FEUILLE SEPAREE) 

Demande internationale n ° 

PCT/FR2009/051228 

3. un remplacement d'une adresse construite par une adresse native et un 
remplacement d'une adresse native par une adresse construite: la description, page 
29, lignes 8-24, specifie que cette adresse native est l'adresse native IPv6 du 
terminal d'utilisateur. 

4. modification du paquet de donnees a /'aide de l'adresse mise en conformite: cette 
modification est deja implicite dans le remplacement de l'adresse, i.e. dans l'etape 
de mise en conformite. 

Nouveaute (Article 33(2) PCT) 

Le document 01, qui est considere comme etant l'etat de la technique le plus proche de 
l'objet de la revendication 1, decrit (les references entre parentheses s'appliquent a ce 
document) : 

un procede de reception d'un paquet de donnees !Pv6 dans un domaine !Pv6 (figure 
1; partie Ill.A: "the packet reaches the DSTM Border Router, TEP") interconnecte 
avec un domaine !Pv4, /edit paquet comprenant une adresse /Pv6 de destination et 
une adresse /Pv6 source (partie Ill.A: "outer source address, outer destination 
address"), comprenant !es etapes suivantes: 

- identification d'une adresse IPv6 de destination (partie Ill.A: implicite dans la 
reception du paquet IPv6); 

- si necessaire, mise en conformite d'au mains une adresse du paquet de donnees 
et modification du paquet de donnees a !'aide de /'adresse mise en conformite (partie 
II1.D: "When a tunnelled packet arrives to the 1Pv6 destination, the 1Pv6 header is 
removed and the packet is processed by the IPv4 layer( ... ) The TEP should cache 
the source port number as well as the association between the IPv4 and IPv6 source 
addresses, in order to identify the returning path of packets with the same 1Pv4 
address."); et 

- routage du paquet de donnees modifie vers sa destination ( partie 111. D: "The I Pv4 
packet will then be forwarded by the TEP using the IPv4 infrastructure"). 

Formulaire PCT/Feuille separee/237 (teuille 2) (OEB-avril 2005) 
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OPINION ECRITE DE l'ADMINISTRATION 
CHARGEE DE LA RECHERCHE 
INTERNATIONALE (FEUILLE SEPAREE) 

Demande internationale n° 

PCT/FR2009/051228 

Par consequent, l'objet de la revendication 1 differe de ce precede connu en ce que: 

ledit procede est mis en oeuvre dans une passerelle residentielle apte a connecter 
un terminal d'utilisateur audit domaine IPv6; 

l'adresse IPv6 de destination est construite par concatenation d'un prefixe 
operateur, d'une adresse de destination IPv4 et d'un numero de port de destination; 
et en ce que 

la mise en conformite d'une adresse comprend un remplacement de ladite adresse, 
ledit remplacement appartenant a un groupe comprenant un remplacement d'une 
adresse construite par une adresse native et un remplacement d'une adresse native 
par une adresse construite, 

L'objet de la revendication 1 est done nouveau. 

Activite inventive (Article 33(3} PCT) 

Le probleme que la presente invention se propose de resoudre peut done etre considere 
comme faciliter l'interconnexion des domaines IPv6 avec des domaines IPv4 d'une 
maniere efficace. 

La solution de ce probleme proposee dans la revendication 1 de la presente demande 
est consideree comme impliquant une activite inventive, parce qu'elle n'est ni decrit dans 
les documents citees dans le rapport de recherche, ni relevee d'une demarche technique 
normale a partir de ces documents. 

Plus en particulier, ii est vrai que D1 decrit un precede qui comprend la construction des 
adresses "virtuelles" (partie 1I1.B, II1.C: "contact the DSTM server to obtain a range of 
ports to be used as well as a temporary I Pv4 address"). Mais par contre, avec le precede 
de D1, c'est le terminal d'utilisateur est responsable de construire ces adresses, qui ne 
sont que virtuelles, dans le sens que dans le cas particulier decrit dans D1, la paire 
(adresse 1Pv4, numero de port) peut etre consideree equivalente a une adresse IPv6. II 
n'en est alors pas question d'un remplacement d'une adresse native par une adresse 
construite. 

Formulaire PCT/Feuille separee/237 (feuille 3) (OEB-avril 2005) 
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OPINION ECRITE DE l'ADMINISTRATION 
CHARGEE DE LA RECHERCHE 
INTERNATIONALE (FEUILLE SEPAREE) 

Demande internationale n ° 

PCT /FR2009/051 228 

Le meme argument s'applique mutatis mutandis a l'objet des revendications 
independantes correspondantes 7, 8 et 10 qui est done aussi inventif. 

Les revendications 2-6 et 8 dependent des revendications 1 et 7 et satisfont done 
egalement, en tant que telles, aux conditions en ce qui concerne la nouveaute et l'activite 
inventive. 

Formulaire PCT/Feuille separee/237 (feuille 4) (OEB-avril 2005) 
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Etapes possibles apres reception du rapport de recherche internationale (I SR) et de 
!'opinion ecrite de l'administrat ion char gee de la recherche intern at ionale (WO- I SA) 

I ntormations 
generales 

Modification des 
revendications au 
titre de !'article 
19 PCT 

Depot d'une 
demande 
d'examen 
preliminaire 
international 

Depot d'observa­
t ions informelles 

Fin de la phase 
int ernat ion ale 

Regles PCT 
pertinentes & 
complement 
d'informations 

BNSDOCID. <XS _______ 200704010CL I > 

Pour tout es les demandes internationales deposees depuis le 1 er janvier 2004, 
l'I SA competente etablit un I SR C-et I SR est accompagne de la WO-I SI\. 
C.Ontrairement a l'ancienne opinion ecrite de I' I PEA ( reg le 66.2 PCT), la WO-I SA 
n'est pas censee recevoir une reponse, mais doit etre prise en consideration pour 
!es etapes suivantes de la procedure. Le present document expose les diverses 
possibilites. 

Dans un delai de deux mois a compter de la date de transmission de l'ISR et de la 
WO-I St\, le deposant peut produire des revendicat ions modifiees au titre de 
!'article 19 PCT directement aupres du Bureau international de l'OMPI. La 
reforme du PCT de 2004 n'a pas change cette procedure. Pour plus d'informations, 
cf. regle 46 PCT et formulaire PCT/ISA/220 ainsi que les notes correspondantes 
relatives a ce formulaire. 

En principe, la WO-ISA est consideree comme !'opinion ecrite de l'I PEA. Dans de 
nombreux cas, cela devrait rendre superflu le depot d'une demande d'examen 
preliminaire international. Si le deposant souhaite neanmoins deposer une telle 
demande, ii doit le faire avant !'expiration de trois mois a compter de la date 
de transmission de l'I SR/ WO-I SA, ou de 22 mois a compter de la date de 
priorite, selon celui de ces deux delais qui expire le plus tard (regle 54bis 
PCT). C.Omme auparavant, le deposant peut presenter aupres de l'I PEA des 
modifications en vertu de !'article 34 PCT, normalement en meme temps qu'il 
presente sa demande d'examen preliminaire international (regle 66.1 b) PCT). 

Si une demande d'examen preliminaire international est presentee et qu'aucune 
observation/modification n'a ete regue, l'I PEA transforme la WO-ISA en un I PRP 
(rapport preliminaire international sur la brevetabilite), qui reprendra simplement 
le contenu de la WO-ISA. La demande pourra toujours etre retiree en vertu de 
!'article 37 PCT. 

Apres avoir regu I' I SRIW0-I St\, le deposant peut presenter des observations 
informelles relatives a la WO-ISA directement aupres du Bureau 
international de l'OMPI. C,es observations sont communiquees aux offices 
designes en meme temps que l'I PRP (rapport preliminaire international sur la 
brevetabilite) au plus tot 30 mois a compter de la date de priorite. a. egalement 
la case suivante. 

A la fin de la phase internationale, le Bureau international de 1'0\IIPI transforme la 
WO-ISA ou, si une demande a ete presentee, l'opinion ecrite de l'IPEA, en un IPRP 
qui sera transmis en meme temps que les eventuelles observations informelles 
communiquees aux offices designes. L'I PRP remplace l'ancien I PER (rapport 
d'examen preliminaire international). 

Flegle 43 PCT, regle 43bis PCT, regle 44 PCT, regle 44bis PCT, PCT Newsletter 
12/2003, JO 11/2003, u012/2003. 
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Bitte beachten Sie, dass angefuhrte Nichtpatentliteratur (wie z. B. 
wissenschaftliche oder technische Dokumente) je nach geltendem Recht 
dem Urheberrechtsschutz und/oder anderen Schutzarten fur schriftliche 
Werke unterliegen konnte. Die Vervielfaltigung urheberrechtlich 
geschOtzter Texte, ihre Verwendung in anderen elektronischen oder 
gedruckten Publikationen und ihre Weitergabe an Dritte ist ohne 
ausdnJckliche Zustimmung des Rechtsinhabers nicht gestattet. 

Veuillez noter que les ouvrages de la litterature non-brevets qui sont 
cites, par exemple les documents scientifiques ou techniques, etc., 
peuvent etre proteges par des droits d'auteur et/ou toute autre protection 
des ecrits prevue par les legislations applicables. Les textes ainsi 
proteges ne peuvent etre reproduits ni utilises dans d'autres publications 
electroniques ou imprimees, ni rediffuses sans l'autorisation expresse du 
titulaire du droit d'auteur. 

Please be aware that cited works of non-patent literature such as 
scientific or technical documents or the like may be subject to copyright 
protection and/or any other protection of written works as appropriate 
based on applicable laws. Copyrighted texts may not be copied or used 
in other electronic or printed publications or re-distributed without the 
express permission of the copyright holder. 

XS CPRTENFRDE 

3NSDOCID: <XS 2006100103CF I > 
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Vlll-4-1 Declaration : Qualite d'inventeur 
(seulement aux fins de la designation 
des Etats-Unis d'Amerique) 
Declaration relative a la qualite 
d'inventeur (regles 4.17.iv) et 
51 bis. 1.a )iv)) aux fins de la designation 
des Etats-Unis d'Amerique : 

Vlll-4-1- Demandes anterieures: 
1 

PCT/FR2009/051228 

Par la presente, je declare que je crois 
etre le premier inventeur original et 
unique (si un seul inventeur est 
mentionne ci-dessous) ou l'un des 
premiers coinventeurs (si plusieurs 
inventeurs sont mentionnes ci-dessous) 
de l'obje~ revendique pour lequel un 
brevet est demande. 

La presente declaration a trait a la 
demande internationale PCT/FR2009/051228 
(si la declaration est remise en vertu 
de la regle 26ter) 

Par la presente, je declare que mon 
domicile, men adresse postale et ma 
nationalite sent tels qu'indiques pres 
demon nom. 
Par la presente, je declare avoir passe 
en revue et comprendre le contenu de la 
demande internationale a laquelle il est 
fait reference ci-dessus, y compris les 
revendications de ladite demande. J'ai 
indique dans la requete de ladite 
demande, conformement a la regle 4.10 du 
PCT, toute revendication de priorite 
d'une demande etrangere et j•ai 
identifie ci-dessous, sous l'intitule 
11 Demandes anterieures 11

, au moyen du 
numero de demande, du pays ou du membre 
de l 1 Organisation mondiale du commerce, 
du jour, du mois et de l 1 annee du depot, 
toute demande de brevet ou de certificat 
d'auteur d 1 invention deposee dans un 
pays autre que les Etats-Unis 
d'Amerique, y compris toute demande 
internationale selon le PCT designant au 
moins un pays autre que les Etats-Unis 
d'Amerique, dont la date de depot est 
anterieure a celle de la demande 
etrangere dent la priorite est 
revendiquee. 

Juniper Exhibit 1002, page 73

Anonymous
Sticky Note
None set by Anonymous

Anonymous
Sticky Note
MigrationNone set by Anonymous

Anonymous
Sticky Note
Unmarked set by Anonymous



 
C

Vlll-4-1- Norn (NOM DE FAMILLE, prenom): 
1-1 
Vlll-4-1- Domicile: 
1-2 (ville-et Etat {des Etats-Unis 

d'Amerique), le cas echeant, ou pays) 

Vlll-4-1- Adresse postale: 
1-3 

Vlll-4-1- Nationalite: 
1-4 
Vlll-4-1- Signature de l'inventeur: 
1-5 (La signature doit etre celle de 

l'inventeur, ii ne peut s'agir de celle du 
mandataire) 

VIJl-4-1- Date: 
1-6 

PCT/FR2009/051228 

Par la presente, je reconnais 
l 1 obligation qui m'est faite de 
divulguer les renseignements dont j•ai 
connaissance et qui sont pertinents 
quanta la brevetabilite de l 1 invention, 
tels qu'ils sont definis dans le Titre 
37, § 1.56, du Code federal des 
reglementations, y compris, en ce qui 
concerne lea demandes de continuation­
in-part les renseignements pertinents 
qui sont devenus accessibles entre la 
date de depot de la demande anterieure 
et la date du depot international de la 
demande de continuation-in-part. 
Je declare par la presente que toute 
declaration ci-incluse est, a ma 
connaissance, veridique et que toute 
declaration formulee a partir de rensei­
gnements ou de suppositions est tenue 
pour veridique; et de plus, que toutes 
ces declarations ant ete formulees en 
sachant que toute fausse declaration 
volontaire ou son equivalent est 
passible d 1 une amende ou d 1 une incarce­
ration, ou des deux, en vertu de la 
Section 1001 du Titre 18 du Code des 
Etats-Unis, et que de telles 
declarations volontairement fausses 
risquent de compromettre la validite de 
la demande de brevet ou du brevet 
delivre a partir de celle-ci. 

BOUCADAIR, Mohamed 

RENNES, France 

1 square Louis Harel de la Noe 35000 
RENNES France 
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Vlll-4-1- Norn (NOM DE FAMILLE, prenom): 
2-1 
Vlll-4-1- Domicile: 
2-2 (ville et Etat (des Etats-Unis 

d'Amerique), le cas echeant, ou pays) 
Vlll-4-1- Adresse postale: 
2-3 

Vlll-4-1- Nationalite: 
2-4 

Vllf-4-1- Signature de l'inventeur: 
2-5 (La signature doit etre celle de 

l'inventeur, ii ne peut s'agir de celle du 
mandataire) 

Vlll-4-1- Date 
2-6 

GRIMAULT, Jean-Luc 

MONDEVILLE, France 

PCT/FR2009/051228 

7 impasse de l'Europe 14120 MONDEVILLE 
France 
FR 

~OJ 
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PATENT 
Attorney Docket No. P3714US 

IN THE UNITED STATES PATENT AND TRADEMARK OFFICE 

In re Application of: 

Boucadair et al. 
Group Art Unit: Unassigned 

Application No. Unassigned 
(U.S. National Phase of PCT/FR2009/051228) 

Examiner: Unassigned 
Filed: December 29, 2010 

For: A METHOD OF RECEIVING A DATA PACKET IN AN IPV6 
DOMAIN, AN ASSOCIATED DEVICE AND AN ASSOCIATED 
HOME GATEWAY (as currently amended) 

Mail Stop PCT 
Commissioner for Patents 
P.O. Box 1450 

PRELIMINARY AMENDMENT 

Alexandria, Virginia 22313-1450 

Dear Sir: 

Prior to the examination of the above-identified patent application, please amend the 

application as follows: 

Amendments to the Specification begin on page 2 of this paper. 

Amendments to the Abstract begin on page 3 of this paper. 

Amendments to the Claims are reflected in the listing of claims which begins on 

page 4 of this paper. 

Remarks begin on page 7 of this paper. 
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In re Appln. ofBoucadair et al. 
Application No. Unassigned 
(U.S. National Phase of PCT/FR2009/051228) 
Preliminary Amendment 

Amendments to the Specification 

At page 1, please replace the title of the application as published with the following title: 

A METHOD OF RECEIVING A DATA PACKET IN AN IPV6 DOMAIN, AN 

ASSOCIATED DEVICE AND AN ASSOCIATED HOME GATEWAY 

At page 1, please insert the following new paragraph below the title: 

CROSS-REFERENCE TO RELATED APPLICATIONS 

This application is the U.S. national phase of the International Patent Application No. 

PCT/FR2009/051228 filed June 26, 2009, which claims the benefit of French Application No. 

08 54405 filed June 30, 2008, the entire content of which is incorporated herein by reference. 

At page 1, between lines 10 and 11, insert the heading: 

BACKGROUND 

At page 3, line 9, delete the heading: 

DRA,WBACKS OP THB PRIOR l\RT 

At page 4, line 12 amend the heading as follows: 

SUMMARY OP THB Il-tVE~ffION 

At page 12, lines 29 and 30, amend the heading as follows: 

DETAILED DESCRIPTION OF ONB P1A.KfICULA.:R IMPLBMB±'ffATION OF 

THB Il-NB±'fflillt 

2 
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In re Appln. ofBoucadair et al. 
Application No. Unassigned 
(U.S. National Phase of PCT/FR2009/051228) 
Preliminary Amendment 

Amendments to the Abstract 

Please replace the Abstract as published on the front page of the PCT publication with 

the following new Abstract: 

A method of receiving an 1Pv6 data packet in an 1Pv6 domain connected to an 1Pv4 

domain, said packet comprising an 1Pv6 destination address and an 1Pv6 source address. The 

method comprises the following steps: identifying an 1Pv6 destination address constructed by 

concatenating an operator prefix, an 1Pv4 destination address, and a destination port number; 

if necessary, regularizing at least one address of the data packet and modifying the data 

packet; and routing the modified data packet to its destination. 

A replacement Abstract is attached hereto on a separate sheet in accordance with 37 

CFR 1.72. 

3 
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In re Appln. ofBoucadair et al. 
Application No. Unassigned 
(U.S. National Phase of PCT/FR2009/051228) 
Preliminary Amendment 

Amendments to the Claims 

This listing of claims will replace all prior versions and listings of claims in the 

application. 

Claim 1 (currently amended): A receiving method for receiving an 1Pv6 data packet in an 

1Pv6 domain connected to an 1Pv4 domain, said packet iH:ch:1ding comprising an 1Pv6 

destination address and an 1Pv6 source address, characterized in that, said method being 

executed in a home gateway adapted to connect a user terminal to said 1Pv6 domain, it 

inclades and comprising the following steps: 

[[·]] identifying an 1Pv6 destination address constructed by concatenating an operator 

prefix, an 1Pv4 destination address and a destination port number; 

[[·]] if necessary, regularizing at least one address of the data packet by replacing said 

address, the replacement process belonging to a group comprising replacement of a 

constructed address with a native address and replacement of a native address with a 

constructed address, and modifying the data packet using the regularized address; and 

[[·]] routing the modified data packet to its destination. 

Claim 2 (currently amended): A receiving The method according to claim 1, characterized in 

that, wherein when the data packet comes from said user terminal and goes to the 1Pv4 

domain, the step of regularizing the source address further inclades comprises the following 

steps: 

[[·]] identifying an 1Pv6 native source address; 

[[·]] creating an entry in an address translation table, said entry associating said native 

source address with a source address constructed by concatenating an operator prefix, an 1Pv4 

address assigned to the gateway, and a source port number belonging to a range of port 

numbers authorized for said gateway; and 

[[·]] replacing the native source address of the data packet with the constructed source 

address. 

Claim 3 (currently amended): A receiving The method according to claim 2, characterized in 

that wherein address identification uses an identifier contained in the destination address. 

4 
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In re Appln. ofBoucadair et al. 
Application No. Unassigned 
(U.S. National Phase of PCT/FR2009/051228) 
Preliminary Amendment 

Claim 4 (currently amended): 1A,._ receiving The method according to claim 2, eharaeterized iR 

that it further iReh::1:des comprising a step of verifying that the source port number of the data 

packet and the source port number of the constructed source address match. 

Claim 5 (currently amended): A receiving The method according to claim 1, characterized iR 

that, wherein when the data packet comes from the 1Pv4 domain and goes to said user 

terminal, the step of regularizing the source address iRelades comprises the following steps: 

[[·]] searching an address translation table of the gateway for an entry associating with 

said constructed destination address a native destination address; 

[[·]] if an entry is found, replacing the constructed destination address of the data 

packet with the native destination address from that entry. 

Claim 6 (currently amended): A receiving The method according to claim 5, characterized iR 

that-it further iRelades comprising a step of verifying that the destination port number of the 

data packet and the destination port number contained in the constructed destination address 

match. 

Claim 7 (currently amended): A device for receiving an 1Pv6 data packet in an 1Pv6 domain 

connected to an 1Pv4 domain, said packet iReladiRg comprising an 1Pv6 destination address 

and an 1Pv6 source address, characterized iR that, said device beiRg iH:teRded te be 1::1:sed for 

use in a home gateway adapted to connect a user terminal to said 1Pv6 domain, it iRelades 

comprising: 

[[·]] means for identifying an 1Pv6 destination address constructed by concatenating 

an operator prefix, an IPv4 destination address, and a destination port number; 

[[·]] means for regularizing, if necessary, at least one address of the data packet by 

replacing said address, the replacement process belonging to a group comprising replacement 

of a constructed address with a native address and replacement of a native address with a 

constructed address, and modifying the data packet using the regularized address; and 

[[·]] means for routing the modified data packet to its destination. 

Claim 8 (currently amended): A home gateway adapted to connect user terminals of a home 

network to an 1Pv6 domain connected to an 1Pv4 domain, characterized in that it inelades 

comprising: 

[[·]] means for obtaining an 1Pv4 address, a range of port numbers authorized for said 

gateway, and a range of 1Pv6 addresses authorized for said gateway, said range of 1Pv6 

5 
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In re Appln. ofBoucadair et al. 
Application No. Unassigned 
(U.S. National Phase of PCT/FR2009/051228) 
Preliminary Amendment 

addresses being constructed by concatenating an operator prefix, said 1Pv4 address, and the 

range of authorized 1Pv4 port numbers; and 

[[·]] a device according to claim 7 for receiving an 1Pv6 data packet in the 1Pv6 

domain connected to the 1Pv4 domain. 

Claim 9 (currently amended): A home gateway according to claim 8, ineluding comprising 

an address translation table containing entries associating at least one source address for a 

communications session involving a user terminal of its home network, eharaeterized in that 

wherein said gateway is adapted to store in said entry an 1Pv6 constructed source address and 

an 1Pv6 native source address. 

Claiml 0 ( currently amended): A non-transitory computer program product that is at least 

one of downloadable from a communications network and/er and stored on a computer­

readable medium and/er and executable by a microprocessor, eharaeterized in that it includes 

comprising Drogram code instructions for executing the method according to claim 1 of 

receiving a data packet in an 1Pv6 domain. 

6 
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In re Appln. ofBoucadair et al. 
Application No. Unassigned 
(U.S. National Phase of PCT/FR2009/051228) 
Preliminary Amendment 

Remarks 

The present application is a U.S. National Phase of a PCT patent application. The 

present Amendment revises the specification and claims to conform to United States patent 

practice, before examination of the present PCT application in the United States National 

Examination Phase. 

All of the changes are editorial and applicants believe no new matter is added thereby. 

The amendment, addition, and/or cancellation of claims is not intended to be a surrender of any 

of the subject matter of those claims. 

Early examination on the merits is respectfully requested. If, in the opinion of the 

Examiner, a telephone conference would expedite the prosecution of the subject application, 

the Examiner is invited to call the undersigned attorney. 

Date: December 29, 2010 

CHOI/ 25646398.2 

Respectfully submitted, 

/brian c. rupp/ 

Brian C. Rupp, Reg. No. 35,665 
Mark Bergner, Reg. No. 45,877 
DRINKER BIDDLE & REATH LLP 
191 North Wacker Drive, Suite 3700 
Chicago, Illinois 60606-1698 
(312) 569-1000 (telephone) 
(312) 569-3000 (facsimile) 
Customer No.: 08968 
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ABSTRACT 

A method of receiving an 1Pv6 data packet in an 1Pv6 domain connected to an 

1Pv4 domain, said packet comprising an 1Pv6 destination address and an 1Pv6 source 

address. The method comprises the following steps: identifying an 1Pv6 destination 

address constructed by concatenating an operator prefix, an 1Pv4 destination address, 

and a destination port number; if necessary, regularizing at least one address of the data 

packet and modifying the data packet; and routing the modified data packet to its 

destination. 

CHOl/ 25651335.l 
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Electronic Patent Application Fee Transmittal 

Application Number: 

Filing Date: 

Title of Invention: 
A METHOD OF RECEIVING A DATA PACKET IN AN IPV6 DOMAIN, AN 
ASSOCIATED DEVICE AND AN ASSOCIATED HOME GATEWAY 

First Named Inventor/Applicant Name: Mohamed Boucadair 

Filer: Brian Charles Rupp/Irina Mikitiouk 

Attorney Docket Number: P3714US 

Filed as Large Entity 

U.S. National Stage under 35 USC 371 Filing Fees 

Description Fee Code Quantity Amount 
Sub-Total in 

USO($) 

Basic Filing: 

National Stage Fee 1631 1 330 330 

Natl Stage Search Fee - Report provided 1642 1 430 430 

National Stage Exam - all other cases 1633 1 220 220 
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Claims: 

Miscellaneous-Filing: 
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Description Fee Code Quantity Amount 
Sub-Total in 

USO($) 

Post-Allowance-and-Post-Issuance: 

Extension-of-Time: 

Miscellaneous: 

Total in USD ($) 980 
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(57) Abstract : The invention relates to a method for receiving an IPv6 data 
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an IPv6 destination address and an IPv6 source address. According to the 
invention, such a method comprises the following steps: an IPv6 destination 
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address of the data packet is brought into compliance and the data packet is 
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Precede de reception d'un paquet de donnees dans un domaine 1Pv6, dispositif 

et passerelle residentielle associes 

Demaine de !'invention 

Le domaine de !'invention est celui d'un reseau de telecommunications, en 

5 particulier un reseau de telecommunications IP dans lequel sont transportes des 

paquets de donnees d'un equipement source identifie par une adresse source vers un 

equipement de destination identifie par une adresse de destination. 

Un tel reseau de telecommunications regroupe une pluralite d'equipements, de 

liens et de fonctions dedies au transport des donnees issues d'equipements terminaux 

10 connectes a ce reseau. En particulier, les fonctions de transport peuvent etre 

implementees grace a !'activation de protocoles de routage et de transmission. Un 

reseau de telecommunications administre par un operateur est encore appele un 

domaine. 

Un fournisseur de service de connectivite IP deploie une architecture dediee 

15 pour permettre aux utilisateurs d'equipements terminaux d'etre joignables. L'acces au 

service de connectivite IP est gere par le fournisseur de service qui s'appuie sur le 

reseau de telecommunications d'un operateur pour router les paquets de donnees 

emis par les equipements terminaux vars leurs destinations finales. Dans certains cas, 

ledit fournisseur de service est aussi l'operateur de reseau de telecommunications. 

20 Un tel fournisseur de service affecte une adresse IP, generalement cette 

adresse est publique a une passerelle residentielle entre un reseau residential et le 

reseau public ou domaine IP de l'operateur. La passerelle residentielle affecte 

generalement aux terminaux de son reseau residentiel des adresses IP privees. 

Dans la suite, on designera par « passerelle residentielle » tout equipement 

25 d'interconnexion entre un reseau prive et un reseau opere par un fournisseur de 

service, le reseau prive pouvant aussi bien etre un reseau residentiel qu'un reseau 

d'entreprise. 

Dans la suite, le reseau open~ par les fournisseurs de service sera aussi 

designe par le terme "reseau public". 
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Placee en coupure des paquets de donnees entre un terminal de son reseau 

residentiel prive et le domaine IP de l'operateur, la passerelle residentielle comporte, 

de fa~on connue, une table dans laquelle elle associe l'adresse IP privee et le port 

associe a ce terminal, avec une adresse IP publique de type 1Pv4 et un port de cette 

5 meme passerelle sur le reseau public. 

Cette table est connue de l'homme du metier sous !'appellation "table de 

nattage", cette expression venant de l'acronyme NAT (Network Address Translator en 

anglais). Plusieurs types de NAT peuvent etre implementes tels que le « Full Cone», 

« Port Restricted» ou encore« symetrique ». 

10 II est communement admis par la communaute des fournisseurs de service IP 

que l'epuisement des adresses 1Pv4 publiques est une fatalite. Pour eviter ce probleme, 

la communaute s'est mobilisee dans le passe, ce qui a conduit a la definition d'un 

nouveau protocole : 1Pv6 (Internet Protocol version 6). Cette nouvelle version du 

protocole IP offre un grand nombre d'adresses IP et un mecanisme de routage 

15 hierarchique aux performances ameliorees. Ces memes fournisseurs ne sont toutefois 

pas indifferents aux alarmes recemment emises par l'IETF (Internet Engineering Task 

Force), notamment dans des rapports presentes au sein du groupe de travail GROW 

( Global Routing Operations Working Group) concernant un risque d'epuisement des 

actresses 1Pv4 de l'IANA (Internet Assigned Numbers Authority) fin 2010. 

20 Neanmoins, cette solution, i.e. 1Pv6, n'est en pratique pas encore beaucoup 

activee par les operateurs, pour des raisons financieres, strategiques et techniques 

liees a la gestion de la complexite des operation de transition et de migration. 

Pour limiter le nombre d'adresses publiques 1Pv4 necessaires pour la fourniture 

d'un service de connectivite IP a un pare de clients, une solution de double NAT, 

25 appelee aussi « NAT Operateur », a ete proposee et implementee. Elle consiste a 
activer une fonction NAT au sein du reseau de telecommunications de l'operateur, de 

telle sorte que les passerelles residentielles utilisent une adresse privee dans leurs 

tables de Nattage vers l'exterieur (au lieu d'une adresse public). Ainsi, c'est la fonction 

« NAT Operateur » qui assure la traduction des actresses privees des passerelles 

30 residentielles vers des actresses publiques, ce qui perrnet a un fournisseur de service 
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d'economiser un nombre non negligeable d'adresses publiques IPv4 requises pour la 

fourniture du service de connectivite IP. 

lnconvenients de la technique anterieure 

La solution « NAT Operateur » presente des inconvenients, parmi lesquels : 

une complexification du traitement des paquets de donnees IP : du fait de 

!'introduction d'un deuxieme niveau de traduction d'adresses, les paquets de 

donnees doivent etre modifies deux fois; 

la necessite d'adapter la mise en ceuvre des protocoles de signalisation 

applicative ou ALG (Application Level Gateway) conventionnels tels que DNS 

(Domain Name System), FTP (File Transfer Protocol) ou encore SIP (Session 

lnWation Protocol). Dans le cas de SIP par exemple, l'etablissement et le 

maintien d'une session de voix sur IP, necessite que, pour maintenir a jour la 

table de Nattage d'une passerelle residentielle, des echanges de signalisation 

frequents entre le terminal de l'abonne et le reseau public via des requetes de 

reenregistrements doivent etre implementes de fa{:on a maintenir les sessions 

de NAT actives. En presence d'un double NAT, un tel mecanisme doit aussi 

etre prevu au niveau de l'equipement qui heberge la fonction « NAT 

Operateur )>. L'adresse et le port publics effectivement en cours d'utilisation 

pour le terminal doivent en outre etre communiques a !'application SIP; 

une degradation du service de connectivite IP offert par l'operateur du reseau 

public de telecommunications doit etre deploree, notamment parce que des 

fonctionnalites telles que le "port forwarding" ou le DynDNS ne peuvent pas 

etre supportees en presence du « NAT Operateur ». 

Par ailleurs, une telle solution ne pourra pas empecher, mais seulement 

retarder le phenomene d'epuisement des adresses IPv4. II faudra done prevoir a 
moyen terme un passage a 1Pv6. Un tel passage va necessairement engendrer 

une periode de transition pendant laquelle des domaines IPv6 devront 

s'interconnecter avec des domaines IPv4. Or, rien n'est prevu dans les reseaux 

30 actuels pour faciliter une tel!e interconnexion d'une maniere efficace, optimale et 
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sans instanciation d'etats supplementaires dans les nceuds reseaux mis en ceuvre 

dans la fourniture du service de connectivite IP. 

II n'est pas prevu non plus de migration progressive d'un adressage IPv4 vers 

un adressage IPv6 a partir de mecanismes d'interconnexion simples entre un domaine 

5 IPv6 et un domaine IPv4, notamment qui ne necessitent pas que les terminaux clients 

implementent a la fois le protocole IPv4 et le protocole IPv6. 

Expose de !'invention 

L'invention vient ameliorer la situation a !'aide d'un procede de reception d'un paquet 

10 de donnees IPv6 dans un domaine IPv6 interconnecte avec un domaine IPv4, ledit 

paquet comprenant une adresse IPv6 de destination et une adresse IPv6 source. 

Selon !'invention, ledit procede est mis en ceuvre dans une passerelle 

residentielle apte a connecter un terminal d'utilisateur audit domaine I Pv6 et ii 

comprend les etapes suivantes : 

15 - identification d'une adresse IPv6 de destination construite par concatenation d'un 

prefixe operateur, d'une adresse de destination IPv4 et d'un numero de port de 

destination; 

- si necessaire, mise en conformite d'au moins une adresse du paquet de donnees par 

remplacement de ladite adresse, ledit remplacement appartenant a un groupe 

20 comprenant un remplacement d'une adresse construite en une adresse native et un 

remplacement d'une adresse native en une adresse construite, et modification du 

paquet de donnees a l'aide de l'adresse mise en conformite; et 

25 

- routage du paquet de donnees modifie vers sa destination. 

Dans un contexte de migration du protocole IPv4 vers le protocole IPv6, on 

considere un premier equipement terminal d'un domaine IPv4 qui ne peut emettre et 

recevoir un paquet de donnees que selon le protocole IPv4. Parallelement, un 

deuxieme equipement terminal du domaine 1Pv6 ne peut qu'emettre et recevoir un 

paquet de donnees IPv6. Selan !'invention, lorsqu'un de ces equipements souhaite 

30 envoyer un paquet de donnees a l'autre, ii utilise son protocole, mais les donnees 
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acheminees dans le domaine IPv6 le sont selon le protocole IPv6. 

Le paquet de donnees est done emis soit en IPv4 ou IPv6, transforme si 

necessaire en un paquet de donnees selon le protocole IPv6 pour son acheminement 

dans le domaine IPv6, puis re-transforme, si necessaire en un paquet de donnees IPv4. 

5 Une telle transformation s'appuie sur un mecanisme de construction d'adresse 

de destination IPv6 a partir d'une adresse de destination IPv4 du premier terminal par 

concatenation d'un prefixe operateur, de cette adresse de destination IPv4 et du 

numero de port de destination du paquet. En effet, on considere le cas ou un 

equipement d'interconnexion du domaine IPv6 avec le domaine IPv4 construit une 

10 adresse de destination IPv6 a partir de l'adresse de destination IPv4 et du port de 

destination. Cette adresse de destination IPv6 construite est routable dans le domaine 

IPv6 et comprend les informations utiles vehiculees par le paquet de donnees IPv4. 

Cette transformation necessite que le deuxieme terminal d'utilisateur, bien qu'il 

implemente le protocole IPv6, dispose d'une adresse «fictive» IPv4, qui peut etre la 

15 sienne ou celle d'une passerelle residentielle qui administre un reseau residentiel 

auquel ii est connects. Cette adresse, utilisee comme adresse destination d'un paquet 

IPv4 en provenance du domaine IPv4, est exploitee par l'equipement d'interconnexion 

pour construire l'adresse de destination IPv6 precedemment evoquee. 

lnversement, ii est possible de retrouver l'adresse IPv4 et le numero de port a 
20 l'origine d'une adresse IPv6 construite selon un tel mecanisme (c'est-a-dire respectant 

le formalisme de construction d'adresse IPv6 qui vient d'etre mentionne). II n'est done 

pas necessaire de stocker une table de traduction d'adresses IPv4 vers IPv6 ni de 

maintenir des etats relatifs a des sessions au niveau du nceud d'acces (encore appele 

nceud d'interconnexion) des deux domaines IPv4 et IPv6. L'invention permet done, 

25 dans le sens IPv4 vers 1Pv6 (ainsi que d'IPv6 vers IPv4), de router le paquet de 

donnees IPv4 sous la forme d'un paquet de donnees IPv6 vers sa destination et de 

livrer les informations utiles contenues dans le paquet a son destinataire, sans avoir 

recours a des tables d'etats lourdes a maintenir. 

Ainsi, ni le terminal d'utilisateur IPv6 destinataire ou emetteur du paquet de 

30 donnees, ni eventuellement la passerelle residentielle qui le gere, ni encore les 
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routeurs en charge d'acheminer le paquet a sa destination n'ont besoin d'interpreter le 

protocole IPv4. 

Toutefois, pour que l'acheminement du paquet de donnees 1Pv6 issu d'une telle 

transformation puisse se faire comme celui d'un paquet 1Pv6 natif, ii est necessaire de 

5 verifier une conformite de ses adresses sources et destination par rapport au 

formalisme precedemment evoque. Le procede selon !'invention propose done une 

solution pour identifier que la destination ou la provenance de ce paquet appartient a 
un domaine IPv4 et pour lui appliquer en consequence un traitement de verification 

approprie. 

10 Selan un aspect de !'invention, lorsque le paquet est en provenance dudit 

terminal d'utilisateur et a destination du domaine 1Pv4, l'etape de mise en conformite 

de l'adresse source comprend en outre les etapes suivantes : 

- identification d'une adresse 1Pv6 source native; 

- creation d'une entree dans une table de traduction d'adresses, ladite entree 

15 associant ladite adresse source native a une adresse source construite par 

concatenation d'un prefixe operateur, d'une adresse 1Pv4 affectee a la passerelle et 

d'un numero de port source appartenant a une plage de numeros de ports autorises 

pour ladite passerelle; et 

- remplacement de l'adresse source native du paquet de donnees par l'adresse 

20 source construite. 

II s'agit dans ce cas d'une communication sortante. Lorsqu'une adresse de 

destination construite a pu etre identifiee, on peut en deduire que le paquet de 

donnees est destine a un terminal d'utilisateur du domaine 1Pv4. Dans ce cas, son 

adresse source doit etre une adresse construite afin qu'un equipement 

25 d'interconnexion du domaine 1Pv6 avec le domaine 1Pv4 puisse ensuite recuperer 

l'adresse 1Pv4 source et transformer a !'inverse le paquet de donnees 1Pv6 en un 

paquet de donnees 1Pv4. Si aucun traitement n'est effectue, le paquet ne pourra pas 

etre traite par le nooud d'interconnexion; car l'adresse source native ne contient pas 

d'information relative a l'adresse 1Pv4 source, c'est-a-dire l'adresse IPv4 fictive du 

30 terminal ayant emis ledit paquet. 
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Si l'adresse source est native, le procede selon !'invention permet de la 

remplacer par une adresse source construite appartenant a un prefixe ou plage 

d'adresses source 1Pv6 autorisees pour la passerelle. 

En prevision de la reception d'une reponse a ce paquet de donnees, une 

5 association entre l'adresse source native d'origine et l'adresse source construite est 

ajoutee dans une table de traduction d'adresses de la passerelle residentielle. 

Ainsi, un paquet de donnees emis en reponse pourra etre achemine jusqu'au 

terminal d'utilisateur du reseau residentiel qui avait emis le premier paquet de donnees. 

Un avantage de !'invention est qu'elle permet a un terminal d'utilisateur 1Pv6 

1 O d'utiliser l'adresse source qu'il souhaite pour emettre des paquets de donnees a 
destination d'un domaine 1Pv4, puisque la passerelle selon !'invention fait le necessaire 

pour qu'ils soient achemines jusqu'a leur destination. 

Selan un aspect de !'invention, !'identification d'adresse est realisee a !'aide d'un 

identifiant compris dans l'adresse de destination. 

15 Cet identifiant peut etre valorise differemment selon qu'il s'agit d'une adresse 

20 

1Pv6 native ou d'une adresse 1Pv6 construite a partir d'une adresse 1Pv4. Un avantage 

est de permettre une identification simple et rapide de la nature de l'adresse du paquet 

de donnees. Une telle solution permet aussi une mutualisation des equipements 

d'interconnexion 1Pv4 1Pv6 entre plusieurs operateurs. 

Seton un autre aspect de !'invention, le procede de reception comprend en 

outre une etape de verification d'une concordance entre le numero de port source du 

paquet de donnees et le numero de port de source de l'adresse source construite. 

En effet, le paquet de donnees comprend un numero de port source au niveau 

de la couche transport selon le modele OSI. Pour qu'une reponse puisse etre 

25 acheminee par le reseau jusqu'au terminal emetteur du premier paquet, ii est important 

que ce numero de port source de niveau transport concorde avec le numero de port 

source contenu dans l'adresse source construite du paquet de donnees. Si ce n'est 

pas le cas, le precede selon !'invention permet de faire concorder les deux numeros de 

ports source. 

30 On notera que l'etape de verification et l'etape de mise en conformite de 
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l'adresse source peuvent etre mises en ceuvre simultanement. Par exemple, le choix 

d'une adresse source construite dans le prefixe de la passerelle peut integrer la 

contrainte d'avoir un numero de port source egal au numero de port source de niveau 

transport. 

Selon un aspect de !'invention, lorsque le paquet de donnees est en 

provenance du domaine I Pv4 et a destination du terminal d'utilisateur connecte au 

domaine 1Pv6 par ladite passerelle residentielle, l'etape de mise en conformite de 

l'adresse source comprend les etapes suivantes : 

- recherche dans une table de traduction d'adresses de ladite passerelle d'une 

entree associant a ladite adresse de destination une adresse de destination 

native. 

- si une entree a ete trouvee, remplacement de l'adresse de destination 

construite du paquet de donnees par l'adresse de destination native de l'entree. 

On notera que le numero de port destination est aussi remplace par celui renseigne 

15 dans la table de traduction d'adresses et de ports telle que maintenue par la passerelle 

residentielle. 

II s'agit ici d'une communication entrante. Le paquet de donnees 1Pv6 a ete 

construit a partir d'un paquet 1Pv4 par un equipement d'interconnexion du domaine 

1Pv6 au domaine 1Pv4. II se peut qu'il constitue une reponse a un paquet de donnees 

20 precedemment emis par le terminal d'utilisateur connecte a la passerelle residentielle. 

Celle-ci consulte done sa table de traduction. Si elle y trouve une association entre 

l'adresse de destination extraite du paquet de donnees rec;u et une adresse de 

destination 1Pv6 native, elle remplace l'adresse de destination et potentiellement le 

numero de port destination construite du paquet de donnees par l'adresse 1Pv6 native 

25 de l'entree et route le paquet modifie vers le terminal destinatalre. 

30 

Selon un autre aspect de !'invention, le precede de reception comprend en 

outre une etape de verification d'une concordance entre le numero de port de 

destination du paquet de donnees et le numero de port de destination contenu dans 

l'adresse de destination construite. 

Une telle verification permet de s'assurer que le numero de port de destination 
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du paquet de donnees au niveau transport co'incide bien avec le numero de l'adresse 

de destination construite du paquet. Cette verification presente un interet particulier si 

l'adresse IPv4 fictive affectee a la passerelle domestique est partagee avec plusieurs 

autres terminaux ou passerelles domestiques. En effet, dans ce cas, la discrimination 

5 entre ces equipements est faite sur la base de la plage de numeros de ports utilisee. 

Avec !'invention, le routage d'un paquet emis par terminal 1Pv4 vers ladite adresse 

fictive peut avoir lieu vers la passerelle concernee sans rencontrer de probleme de 

routage. 

Le procede de reception peut etre mis en reuvre dans un dispositif de reception 

10 d'un paquet de donnees dans un domaine 1Pv6 interconnecte a un domaine 1Pv4, ledit 

paquet comprenant une adresse 1Pv6 de destination et une adresse 1Pv6 source, 

caracterise en ce qu'il comprend les etapes suivantes : 

15 

20 

- identification d'une adresse de destination construite par concatenation d'un 

prefixe operateur, d'une adresse de destination 1Pv4 et d'un numero de port de 

destination; 

- si necessaire, mise en conformite d'au moins une adresse du paquet de 

donnees; et 

- routage du paquet de donnees modifie vers sa destination. 

Dans un mode particulier de realisation, les differentes etapes des precedes de 

reception d'un paquet de donnees sont determinees par des instructions de 

programmes d'ordinateurs. 

En consequence, !'invention vise aussi un programme d'ordinateur sur un 

support d'informations, ce programme etant susceptible d'etre mis en reuvre dans un 

25 dispositif de reception ou plus generalement dans un ordinateur, ce programme 

comportant des instructions adaptees a la mise en reuvre des etapes d'un procede 

d'acheminement, de reception ou de transmission tel que decrit ci-dessus. 

Ce programme peut utiliser n'importe quel langage de programmation, et etre 

sous la forme de code source, code objet, ou de code intermediaire entre code source 
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et code objet, tel que dans une forme partiellement compilee, ou dans n'importe quelle 

autre forme souhaitable. 

L'invention vise aussi un support d'informations lisible par un ordinateur, et 

comportant des instructions d'un programme d'ordinateur tel que mentionne d-dessus. 

5 Le support d'informations peut etre n'importe quelle entite ou dispositif capable 

10 

de stocker le programme. Par exemple, le support peut comporter un moyen de 

stockage, tel qu'une ROM, par exemple un CD ROM ou une ROM de circuit 

microelectronique, ou encore un moyen d'enregistrement magnetique, par exemple 

une disquette (floppy disc) ou un disque dur. 

D'autre part, le support d'informations peut etre un support transmissible tel 

qu'un signal electrique ou optique, qui peut etre achemine via un cable electrique ou 

optique, par radio ou par d'autres moyens. Le programme selon !'invention peut etre en 

particulier telecharge sur un reseau de type Internet. 

Alternativement, le support d'informations peut etre un circuit integre dans 

15 lequel le programme est incorpore, le circuit etant adapte pour executer ou pour etre 

utilise dans !'execution du precede en question. 

20 

25 

L'invention concerne aussi une passerelle residentielle apte a connecter des 

terminaux d'utilisateurs a un domaine 1Pv6 interconnecte a un domaine 1Pv4. Seton 

!'invention, une telle passerelle comprend : 

- des moyens d'obtention d'une adresse 1Pv4, d'une plage de numeros de ports 

autorises pour ladite passerelle et d'une plage d'adresses 1Pv6 autorisees pour 

ladite passerelle, ladite plage d'adresses I Pv6 etant construite par 

concatenation d'un prefixe operateur, de ladite adresse 1Pv4 et de la plage de 

numeros de ports 1Pv4 autorises; et 

- un dispositif de reception d'un paquet de donnees 1Pv6 dans le domaine 1Pv6 

interconnecte au domaine 1Pv4 selon !'invention. 

Selon !'invention, une telle passerelle ne traite que des paquets de donnees 

1Pv6. Toutefois, une adresse 1Pv4 lui est affectee, de fai;on a ce qu'elle puisse etre 

identifiee et etre jointe par des emetteurs du domaine 1Pv4. La dite adresse n'est pas 

30 utilisee par la passerelle domestique pour l'envoi des paquets IP. 
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La passerelle residentielle peut comprendre une table de traduction d'adresses, 

comprenant des entrees, associant, pour une session de communication impliquant 

terminal d'utilisateur de son reseau residentiel, au moins une adresse source. Selon 

!'invention, ladite passerelle est apte a enregistrer dans ladite entree, une adresse 

5 source 1Pv6 construite et une adresse source 1Pv6 native du terminal d'utilisateur 

Liste des figures 

D'autres avantages et caracteristiques de !'invention apparaTtront plus 

clairement a la lecture de la description suivante d'un mode de realisation particulier de 

IO !'invention, donne a titre de simple exemple illustratif et non limitatif, et des dessins 

15 

20 

25 

30 

annexes, parmi lesquels : 

la figure 1 presente de fac;on schematique un domaine 1Pv6 interconnects a un 

domaine 1Pv4 selon !'invention; 

la figure 2 illustre la structure d'un prefixe d'adresses 1Pv6 construit selon 

!'invention; 

la figure 3 presente de fai;on schematique les etapes du procede de reception 

d'un paquet de donnees dans un domaine I Pv6 interconnecte avec un domaine 

1Pv4 selon !'invention; 

la figure 4 illustre la structure d'une adresse 1Pv6 construite a partir d'une 

adresse de destination 1Pv4 et d'un port de destination selon un premier mode 

de realisation de !'invention; 

la figure 5 illustre la structure d'une adresse de destination 1Pv6 construite a 
partir d'une adresse 1Pv4 et d'un port de destination selon !'invention pour la 

mise en ceuvre du procede de reception selon le premier mode de realisation 

de !'invention; 

la figure 6 illustre la structure d'une adresse source 1Pv6 construite a partir 

d'une adresse source 1Pv4 et d'un port source pour la mise en ceuvre du 

precede de reception selon le premier mode de realisation invention; 

la figure 7 illustre la structure d'une adresse 1Pv6 construite a partir d'une 

adresse 1Pv4 et d'un port de destination selon un deuxieme mode de realisation 
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de !'invention; 

la figure 8 presente de fagon schematique les etapes du procede de reception 

d'un paquet de donnees dans un domaine IPv6 interconnects avec un domaine 

1Pv4 selon le deuxieme mode de realisation de l'invention;et 

la figure 9 presente de fa<;on schematique la structure d'un dispositif de 

reception d'un paquet de donnees dans un domaine IPv6 selon !'invention; 

7. Description d'un mode de realisation particulier de !'invention 

Le principe general de !'invention repose sur la construction d'une adresse IPv6 

IO a partir d'une adresse I Pv4, d'un prefixe operateur predetermine et d'un numero de port. 

Une telle construction permet la transformation d'un paquet IPv4 entrant dans un 

domaine IPv6 et inversement celle d'un paquet 1Pv6 sortant d'un domaine IPv6 a 
destination d'un domaine IPv4, sans qu'il soit necessaire de maintenir une table de 

correspondance entre les adresses IPv4 et IPv6 dans un nceud d'acces au domaine 

15 1Pv6. 

20 

Pour rappel, les adresses IPv6 sont longues de 16 octets, soit 128 bits, contre 4 

octets (32 bits) pour les adresses IPv4. On dispose ainsi d'un nombre potentiel 

d'adresses extremement grand par rapport au nombre d'adresses I Pv4. Une adresse 

I Pv6 com po rte deux parties: 

la partie de gauche (le prefixe) identifie un sous-reseau du domaine; 

la partie de droite identifie une machine connectee au sous-reseau. 

Generalement, les prefixes les plus longs alloues a un sous-reseau sont des 

prefixes "/64"; c'est-a-dire qu'ils comportent 64 bits pour les identifier. Les 64 bits de 

droite de l'adresse sont alors utilises pour identifier une machine particuliere 

25 appartenant au sous-reseau. Des prefixes de longueurs plus courtes ( exemple "/56" ou 

meme "/48") permettent quant a eux d'identifier des sous-reseaux de plus grande 

ampleur, comportant souvent eux-memes des sous-reseaux "/64". Neanmoins, dans le 

standard IPv6, rien n'interdit d'utiliser des prefixes plus longs que "/64" et on peut done 

imaginer, par exemple, un prefixe "/116" qui identifie un sous-reseau pouvant 

30 comporter 4096 machines. 
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On notera que la seule restriction a des prefixes plus longs que "/64" consiste 

simplement dans le fait que les machines derriere le sous-reseau correspondant ne 

pourront pas mettre en reuvre le mecanisme d'auto-configuration decrit dans le 

document RFC2462. Ce mecanisme permet a une machine connaissant son adresse 

5 de niveau 2 (par exemple son adresse Ethernet MAC) de configurer elle-meme, sous 

certaines conditions, les 64 bits de droite de son adresse IPv6, en derivant son 

adresse de niveau 2 suivant un algorithme precis. Mais ce mecanisme d'auto­

configuration n'est pas obligatoire et on peut preferer d'autres mecanismes comme par 

exemple celui correspondant au protocole DHCPv6 [RFC3315] qui permet, entre 

10 autres, d'obtenir une adresse IPv6 aupres d'un serveur DHCPv6. 

Si on s'interesse maintenant, non plus a une simple machine I Pv6, mais a un 

routeur IPv6 (comme par exemple une passerelle residentielle IPv6), on sait qu'un tel 

equipement doit disposer d'un (ou plusieurs) prefixes IPv6 qui represente(nt) le(s} 

sous-reseau(x) dont ii route les paquets. Un routeur IPv6 doit done etre configure avec 

15 un (ou plusieurs) prefixes. 

Une extension de DHCPv6 permet a un routeur requerant un ou des prefixes IPv6 

(comme par exemple une passerelle residentielle) de les demander aupres d'un 

equipement pouvant en deleguer (typiquement un routeur en amont). Cette extension 

est decrite dans le RFC 3633 (/Pv6 Prefix Options tor Dynamic Host Configuration 

20 Protocol (DHCP) version 6) et specifie une option "Identity Association for Prefix 

Delegation Option" dans les messages DHCPv6 pour passer le ou les prefixes 

delegues. Une fois que le routeur requerant s'est vu deleguer un ou des prefixes I Pv6, 

ii route tous les paquets IPv6 destines ou issus de machines dont les actresses 

s'inscrivent dans le(s) prefixe(s) qu'il gere. 

25 On presente maintenant, en relation avec la figure 1, un domaine IPv6 1 

comprenant un equipement d'interconnexion du domaine IPv6 1 avec un domaine IPv4 

2 ou nooud d'acces IPv6/IPv4 40 a un domaine IPv4 2 et un routeur d'acces 30, apte a 
router des paquets de donnees vers ou en provenance d'une passerelle residentielle 

20 connectee au domaine I Pv6 1 . Une telle passerelle administre un reseau residentiel 

30 2 auxquels sont connectes les terminaux 21 et 22. 
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Dans le contexte de !'invention, on considere une passerelle residentielle 

implementant le protocole 1Pv6 seul. De ce fait, une telle passerelle n'est en mesure de 

traiter (en particulier, recevoir et emettre) que des paquets de donnees de type 1Pv6. 

Les terminaux 21 et 22 sont eux aussi mono-version 1Pv6 (ou purement 1Pv6), 

5 c'est-a-dire qu'ils n'implementent que le protocole 1Pv6. Nous verrons dans la suite en 

quoi !'invention permet une interconnexion d'un domaine 1Pv6 avec au moins un 

domaine 1Pv4 pour des terminaux 1Pv6. 

10 

On considere les cas "hybrides" suivants : 

acheminement d'un paquet de donnees 1Pv4 entrant emis par un terminal 

d'utilisateur du domaine 1Pv4 3 a destination d'un terminal d'utilisateur 21, 22 du 

reseau residentiel de la passerelle 20 connectee au domaine 1Pv6 1; et 

acheminement d'un paquet de donnees 1Pv6 sortant emis par un terminal 

d'utilisateur 21, 22 du domaine 1Pv6 1 vers un terminal d'utilisateur du domaine 

1Pv43. 

15 Les cas d'une transmission de paquets purement 1Pv6 ou 1Pv4 etant connus de 

l'homme de metier, ils ne seront pas decrits plus en details. 

Pour pouvoir se connecter au domaine ou reseau 1Pv6, la passerelle 

residentielle dispose d'elements de connectivite IP fournis par le fournisseur de service 

20 de connectivite. 

On notera toutefois que !'invention ne se limite pas a l'acces au service de 

connectivite IP, par exemple Internet au Intranet, par une passerelle residentielle, mais 

qu'elle s'applique aussi a des terminaux d'utilisateurs dans d'autres contextes d'acces 

a Internet ou d'acces a un reseau Intranet. On peut citer par exemple l'acces a ce 

25 service de connectivite IP depuis un reseau mobile, selon lequel un terminal mobile 

evolue pourrait servir de passerelle, en communiquant avec d'autres terminaux de son 

reseau LAN (via Bluetooth par exemple) ou encore le cas d'un simple terminal mobile. 

Selon !'invention, la passerelle residentielle 20 dispose des elements de 

30 connectivite IP suivants: 
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une adresse 1Pv4 classique appelee dans la suite "@1Pv4". Dans le cas ou la 

passerelle heberge dans son reseau residentiel des terminaux clients purement 

1Pv6, cette adresse 1Pv4 est dite «fictive» car elle n'est pas utilisee par la 

passerelle pour envoyer/recevoir du trafic IP. Nous verrons dans la suite qu'elle 

est utilisee pour construire des adresses IPv6 selon !'invention 

une plage de numeros de ports auto rises appelee 

ports_pattern/length_of_unvariable; 

un prefixe d'adresses 1Pv6 construites appele 1Pv6_prefix_ports_range; et 

un prefixe d'adresses appele prefix 1Pv6 natif IPv6_prefix_native. Ce deuxieme 

prefixe n'est toutefois pas obligatoire. Seul le prefixe 1Pv6 construit est suffisant. 

Les elements @1Pv4, IPv6_prefix_ports_range et IPv6_prefix_native sont des 

elements d'information standards dans le cadre habituel des protocol es I Pv4 et I Pv6. 

Seton !'invention, !'element d'information IPv6_prefix_ports_range contient 

intrinsequement !es elements @1Pv4 et ports_pattern/length_of_unvariable. 

15 Dans un mode de realisation de !'invention, l'adresse 1Pv4 @1Pv4 est une 

adresse shared@ I Pv4 partagee par plusieurs passerelles residentielles du domaine 

1Pv6 i et la plage de numeros de ports autorises pour la passerelle residentielle 20 est 

une plage de numeros de ports reserves a cette passerelle. 

On comprendra que le fait de partager l'adresse publique shared@IPv4 entre 

20 plusieurs passerelles residentielles permet d'economiser le nombre d'adresses IPv4 

utilisees et de retarder le phenomene d'epuisement. En outre, son utilisation est 

justifiee par le besoin d'interconnecter des domaines 1Pv4 avec d'autres 1Pv6. Cette 

interconnexion se fait en general via des adresses de representation. Si le pare de 

clients 1Pv6 est grand, alors les adresses de representation IPv4 requises est 

25 consequent. 

Les differentes passerelles residentielles qui se partagent la meme adresse 

shared@IPv4 sont identifiees de fac;:on unique par les numeros de ports qu'elles 

utilisent, puisque chacune d'entre elle beneficie d'une plage de numeros de ports 

contigue, certes restreinte, mais qui lui est reservee. 
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L'invention propose une interconnexion entre domaines 1Pv6 et 1Pv4 qui 

necessite !'affectation d'adresses 1Pv4 pour fonctionner et assurer ainsi une continuite 

de connectivite entre terminaux heterogenes (c'est-a-dire qui implementent des 

protocoles d'adressage differents, tels que 1Pv4 et 1Pv6) d'une maniere transparente. 

Un avantage du mode de realisation de !'invention, selon lequel les adresses 

1Pv4 sont partagees, est done de faciliter la migration vers l'adressage 1Pv6 tout en 

economisant les adresses 1Pv4. Dans un contexte de transition entre les deux modes 

d'adressage 1Pv4, 1Pv6, une telle economie peut avantageusement permettre d'eviter 

la penurie tant que la migration n'est pas terminee. Un autre avantage est d'avoir un 

10 retour sur investissement immediat pour les equipements 1Pv6 (car !'utilisation des 

capacites 1Pv6 ne depend pas du comportement des clients mais de l'operateur lui-

meme). 

Dans la suite de la description, on considere l'exemple de realisation selon 

lequel l'adresse 1Pv4 affectee a la passerelle 20 est une adresse partagee 

15 Shared@IPv4. 

En relation avec la figure 1, la passerelle residentielle 20 est connectee au 

reseau de l'operateur par un routeur d'acces 30. II s'agit du premier routeur que les 

paquets de donnees 1Pv6 et 1Pv4 rencontrent lorsqu'ils sortent de la passerelle 

residentielle. 

20 Suivant !'architecture reseau adoptee au niveau du routage 1Pv6, le routeur 

d'acces 30 peut annoncer en direction de l'amont du reseau (i.e. vers le reseau 1 du 

fournisseur de service de connectivite IP) les prefixes 1Pv6 qu'il route, c'est-a-dire les 

prefixes 1Pv6_prefix_ports_range et 1Pv6_prefix_native des passerelles residentielles 

qu'il dessert. 

25 Le routeur d'acces 30 obtient les prefixes I Pv6 des passerelles residentielles qu'il 

dessert de tac;on tout a fait classique dans un environnement reseau 1Pv6. On peut 

citer deux methodes qui sont decrites ci-dessous: 

1- ii re«;oit les annonces de routage 1Pv6 des passerelles residentielles qu'il dessert 

(1Pv6__prefix_ports_range et 1Pv6_prefix_native). A cet effet, chaque passerelle 
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residentielle annonce ses prefixes vers l'amont (1Pv6_prefix_ports_range et 

1Pv6_prefix_native); ou 

2- II obtient les differents 1Pv6_prefix_ports_range et 1Pv6_prefix_native par 

delegation de prefixes comme decrit dans le RFC 3633 (/Pv6 Prefix Options for 

5 Dynamic Host Configuration Protocol (DHCP) version 6). 

En relation avec la figure 2, on presente maintenant un exernple de constitution 

d'un prefixe d'adresses 1Pv6 construites selon !'invention, tel que le prefixe 

1Pv6_prefix_ports_range affecte a la passerelle residentielle 20. 

Ce prefixe 1Pv6 englobe les bits de l'adresse 1Pv4 publique Shared_@IPv4 et la 

10 plage de numeros de ports autorises (ports_pattern/length_of_unvariable) pour la 

passerelle 20, et perrnet de fa<;on univoque de router le paquet 1Pv6 entrant jusqu'a la 

passerelle residentielle destinatrice. II s'agit d'un prefixe 1Pv6 qui est routable dans un 

reseau 1Pv6. II pourrait rneme etre route dans !'Internet 1Pv6, si l'on choisissait qu'il soit 

un prefixe s'inscrivant dans le prefixe de l'operateur de reseau fournissant la passerelle 

15 residentielle (particulierement s'il etait annonce dans BGP (Border Gateway Protocol)). 

20 

25 

30 

Selon l'exemple de la figure 2, ce prefixe comprend de gauche a droite: 

le prefixe I Pv6 affects au nceud d'acces 40 : prefixe 

1Pv6/1Pv4_Access_Node_prefix ; 

De fa9on avantageuse, ce prefixe est choisi de telle sorte qu'il s'inscrive dans le 

prefixe operateur 1Pv6 1Pv6-prov affecte au fournisseur de service de 

connectivite IP par son AIR (Regional Internet Registry) et done qu'il comporte 

ce prefixe operateur dans ses premiers bits : 

les bits 1Pv6/1Pv4_Access_Node_Service identifiant chez l'operateur le service 

d'interconnexion 1Pv6/1Pv4_Access_Node selon la presente invention. 

La sequence cornposee des bits du prefixe operateur suivis des bits 

1Pv6/1Pv4_Access_Node_Service compose le prefixe 

1Pv6/1Pv4_Access_Node_Service_prefix qui identifie le service; 

des bits complementaires identifiant un nceud d1acces particulier 

!Pv6/1Pv4_Access_Node desservant la passerelle residentielle. 

Pour des raisons de partage de charge (ou Load-balancing), le prefixe 
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1Pv6/1Pv4_Access_Node_prefix peut n'etre pas specifique a un seul nceud 

d'acces. 

Les 32 bits de l'adresse Shared_@IPv4 de la passerelle 20; 

De favon optionnelle, 8 bits reserves, mis a 0. Get octet peut servir a faire la 

distinction entre les differents types de ports (UDP, TCP, SCTP, etc.) II 

prendrait la valeur "X" pour le traitement UDP et "Y" pour le traitement "TCP", 

etc. 

Les 16 bits representant la plage de numeros de ports autorises pour la 

passerelle ou "ports_pattern", avec une partie invariable a gauche dans ces 16 

bits (bits de poids le plus fort), de longueur length_ot_unvariable, etant 

significative. On notera que dans le cas ou l'adresse 1Pv4 de la passerelle 20 

n'est pas partagee par plusieurs passerelles residentie!les, la plage de numeros 

de ports autorises est de taille maximale et identique pour toutes les 

passerelles. 

15 La longueur du prefixe 1Pv6_prefix_ports_range est etablie comme suit: 

128 - 16 (longueur d'une adresse I Pv6 - adresse du codage d'un port) == 112 bits 

Plus length_of _unvariable (longueur des bits invariants representant la plage de ports 

source autorises). ] 

On notera que le prefixe I Pv6_prefix_ports_range constitue selon !'invention est 

20 plus long que les prefixes recommandes par le standard I Pv6 pour un deploiement 

1Pv6. Neanmoins, ceci ne l'empeche pas d'etre conforme aux standards 1Pv6. 

Le domaine 1Pv6 1 presente en relation avec la figure 1 comprend au molns un 

nceud d'acces 40 selon !'invention. On notera qu'il peut en comprendre plusieurs autres. 

25 Le nceud d'acces 40 1Pv6/1Pv4_Access_Node est un routeur particulier Dual-Stack 

(1Pv4 et 1Pv6), c'est-a-dire qu'il implemente a la fois les protocoles 1Pv4 et 1Pv6. 

Dans le reseau 1, le nreud d'acces 40 1Pv6/1Pv4_Access_Node est typiquement 

situe en amont du ou des routeurs d'acces 30 (done vers le cceur du reseau ou dans 

un segment d'interconnexion avec des reseaux adjacents), comme represente sur la 

30 figure 1. Ledit nceud d'acces est aussi appele nceud d'interconnexion. 
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Le procede de reception d'un paquet de donnees 1Pv6 dans le domaine 1Pv6 va 

maintenant etre decrit en relation avec la figure 3. De fac;on avantageuse, ii est mis en 

ceuvre par un dispositif de reception compris dans une passerelle residentielle 

connectee au domaine IPv6, telle que la passerelle 20 et ii est destine a traiter aussi 

5 bien des paquets en provenance du reseau residentiel 2 que des paquets de donnees 

en provenance du domaine 1Pv4 3. Un tel precede comprend une etape R1 

d'identification de l'adresse de destination I Pv6 com me etant du type adresse de 

destination 1Pv6 native, soit comme etant du type adresse de destination 1Pv6 

construite par concatenation d'un pref ixe de nceud d'acces, d'une adresse I Pv4 de 

10 destination et d'un numero de port 1Pv4 de destination. On suppose ici que la 

passerelle 20 a obtenu ce prefixe au prealable, par exemple par configuration. 

II comprend ensuite une etape R2 de mise en conformite d'une adresse du paquet 

de donnees. Dans le sens reseau residentiel vers un domaine 1Pv6, ii s'agit de 

l'adresse source du paquet; dans le sens domaine 1Pv6 vers un reseau residentiel, ii 

15 s'agit de son adresse de destination. Une telle mise en conformite peut entrainer une 

modification du paquet de donnees. Le paquet de donnees modifie est ensuite route en 

R3 vers sa destination. 

Selan un premier mode de realisation de !'invention, On considere 

l'etablissement d'une communication sortante vers un destinataire 1Pv4 qui peut, par 

20 exemple, etre un serveur Web 1Pv4 localise dans le reseau Internet. Un terminal 

d'utilisateur du reseau residentiel 2, par exemple le PC IPv6 22 connecte a la 

passerelle 20, emet un paquet de donnees a destination de ce correspondant du 

domaine 1Pv4 3. Dans ce cas, !'application mise en ceuvre sur le PC est un browser 

1Pv6. On rappelle que le terminal d'utilisateur source 22 est purement 1Pv6. 

25 On distingue plusieurs cas : 

le terminal d'utilisateur 22 emet un paquet de donnees 1Pv6 a !'aide d'une 

adresse source egale a une adresse 1Pv6 construite qui lui a ete affectee; ou 

le terminal d'utilisateur 22 emet un paquet de donnees 1Pv6 a !'aide d'une 

adresse source egale a une adresse 1Pv6 native qui lui a ete affectee. 
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On comprend que le paquet de donnees comprend une adresse de destination 

IPv6 correspondant au destinataire 1Pv4 que le terminal doit avoir recupere au 

prealable. 

Le browser du terminal 22 a done besoin de conna1tre l'adresse 1Pv6 du serveur 

5 Web destinataire. Or, le serveur Web n'est accessible qu'en IPv4. II taut done que le 

terminal 22 dispose d'une adresse IPv6 qu'il considerera comme l'adresse du serveur 

Web (alors qu'en realite le serveur Web ne dispose que d'une adresse 1Pv4). 

Pour ce faire, une fonction de traduction d'une adresse 1Pv4 du serveur Web en 

une adresse 1Pv6 doit etre implementee par le fournisseur de service de connectivite 

10 IP ou par une partie tierce. Cette fonction de traduction doit respecter un formalisme de 

construction de l'adresse 1Pv6 de telle maniere qu'elle contienne l'adresse 1Pv4 du 

correspondant (le serveur Web dans notre exemple). Cette fonction de traduction va 

maintenant etre decrite en relation avec la figure 4. 

Une telle fonction de traduction que nous appellerons DNS_IPv4tolPv6 peut etre 

15 realisee, par exemple, par le nceud d'acces 40 1Pv6/1Pv4_Access_Node du domaine 

1Pv6 1, mais de fa<;on plus generale, on considere qu'elle est mise en ceuvre par un 

serveur DNS du domaine 1. La fonction DNS_IPv4tolPv6 est le point de contact par 

defaut pour toute demande de resolution DNS emise par un terminal demandeur. Par 

defaut, cette fonction examine d'abord les enregistrements 1Pv6 de type "AAAA", 

20 autrement dit !es adresses 1Pv6 natives. Si un enregistrement est deja present, une 

reponse est alors emise vers le terminal demandeur. Si aucun enregistrement n'est 

present, une demande de resolution de type "A" est alors effectuee par la fonction de 

traduction DNS_IPv4tolPv6. Sur reception de la reponse d'un serveur DNS 

comprenant l'adresse IPv4 du correspondant (le serveur Web dans notre exemple), la 

25 fonction DNS_IPv4tolPv6 transforme l'adresse 1Pv4 revue dans la reponse en adresse 

I Pv6, suivant le formalisme presents en relation avec la figure 4 et garde cette 

information dans son cache. 

On notera que l'exemple de la figure 4 n'est qu'un mode de realisation, l'essentiel 

etant que l'adresse 1Pv4 du correspondant (ici le serveur Web) soit inscrite dans une 

Juniper Exhibit 1002, page 111

Anonymous
Sticky Note
None set by Anonymous

Anonymous
Sticky Note
MigrationNone set by Anonymous

Anonymous
Sticky Note
Unmarked set by Anonymous



 
CI

WO 2010/004180 PCT/FR2009/051228 

21 

adresse IPv6. Si aucune reponse n'est reGue de la part d'un serveur DNS, alors un 

message d'erreur est transmis au terminal demandeur. 

Nous appellerons IPv6_remoteAddress_out_to_lPv4 l'adresse du destinataire (ici 

le serveur Web) ainsi transformee en 1Pv6. On notera que le terminal demandeur peut 

5 recuperer une adresse IPv6 de la machine distante a contacter par d'autres moyens, 

par exemple aupres d'un serveur. 

Dans tous les cas, l'adresse 1Pv6 du correspondant (ici le serveur Web) peut etre 

une adresse IPv6 native ou une adresse IPv6 respectant le formalisme introduit par la 

presents invention. Dans le cas d'une adresse IPv6_remoteAddress_out_to_lPv4 

10 construite, e!le est incluse dans le prefixe 1Pv6/IPv4_Access_Node_Service_prefix. 

En relation avec la figure 4, on remarque que la sequence de 2 octets la plus a 
droite est marquee "reservee" et mise a o par defaut. Cet emplacement correspond a 
celui des bits de ports dans une adresse IPv6 1Pv4inIPv6_dest_address pour les 

paquets destines a un terminal d'utilisateur. II est reserve de maniere a pouvoir 

15 indiquer un port sur lequel le correspondant (ici le serveur Web) desire se faire appeler 

en particulier. II pourrait s'agir d'un correspondant 1Pv4 qui lui aussi se verrait affecte 

une adresse IPv4 partagee entre plusieurs correspondants et qui done ne disposerait 

pas de tous les ports disponibles. 

Le terminal 22 emet ensuite un paquet de donnees 1Pv6 comprenant l'adresse 

20 IPv6_remoteAddress_out_to_lPv4 comme adresse de destination. 

La passerelle residentielle 20 selon !'invention comprend un dispositif de reception 

d'un paquet de donnees selon !'invention. Sur reception de ce paquet IPv6, un tel 

dispositif est apte a mettre en ceuvre le procede de transmission d'un paquet 1Pv6 a 
25 destination d'une adresse IPv6 representant une machine connectee a un domaine 

IPv4 selon le premier mode de realisation de !'invention, qui va maintenant etre decrit 

en reference a la figure 5. 

Un tel precede met en ceuvre l'etape R1 d'identification de l'adresse de destination 

IPv6 precedemment decrite. 
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Selan un aspect de !'invention, la passerelle residentielle 20 connalt la longueur du 

prefixe IPv4_Access_Node_Service_prefix, pour aisement determiner sa valeur en 

prenant les bits correspondants dans son IPv6_prefix_ports_range. Une telle 

identification consiste a classer comme une adresse construite une adresse 1Pv6 de 

5 destination qui s'inscrit dans le prefixe IPv6/IPv4_Access_Node_Service_prefix et a 
considerer toutes les adresses hors de ce prefixe comme des actresses natives. 

Un avantage de cette identification est qu'elle est simple. 

Cette methode d'identification n'est valable toutefois que dans le contexte d'un 

seul operateur. Pour un deploiement grand echelle avec mutualisation de nreuds 

10 d'interconnexion entre les domaines 1Pv4 et IPv6, cette methode n'est plus appropriee. 

Une telle identification peut consister a rechercher dans l'adresse de destination 

un identificateur ou tag, dont la valeur peut etre representative d'une adresse native ou 

d'une adresse construite. A titre d'exemple, comme indique sur la figure 4, un tel 

identificateur peut avoir une longueur d'un seul bit ADDA_ TYPE_ TAG, valorise a O ou 

15 1 pour indiquer qu'il s'agit d'une adresse native ou construite. L'identifiant 

ADDA_ TYPE_ TAG peut etre positionne, par exemple, au debut de l'adresse IPv6 

construite pour faciliter les operations de lecture, ou encore entre le 

IPv6/IPv4_Access_Node_Service_prefix et l'adresse IPv4. 

Un avantage de l'identifiant ADDA_ TYPE_ TAG est qu'il permet une 

20 mutualisation des equipements d'interconnexion IPV4 IPv6 entre plusieurs operateurs 

et done un partage des coats. Ainsi, un operateur Oi peut assurer l'interconnexion 

IPv4-IPv6 pour une region Ai (avec un ensemble de prefixes IPv4 Pi). Pour les autres 

operateurs Oj, seules les adresses construites par un operateur Oi {sur la base des 

prefixes IPv4) sont visibles, par le biais d'annonces BGP. 

25 On comprend bien que d'autres prefixes que le IPv6/IPv4 peuvent exister, mais 

ils ne sont pas utilises pour rendre ce service de connectivite et le traitement qui leur 

est applique est celui d'un paquet 1Pv6 natif, c'est-a-dire qu'il est route directement vers 

le routeur d'acces 1Pv6 30; 
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Si l'adresse IPv6 de destination est classee comme construite, le procede de 

transmission selon !'invention realise une etape R2 de mise en conformite de l'adresse 

source du paquet a transmettre. 

Dans ce premier mode de realisation de !'invention, une telle mise en 

5 conformite consiste a identifier en R2 1 si l'adresse source est une adresse construite ou 

native. Une adresse est consideree comma construite s'il s'agit d'une adresse 1Pv6 

source qui s'inscrit dans le prefixe 1Pv6/1Pv4_Access_Node_Service_prefix, toutes les 

adresses hors de ce prefixe etant considerees comme des adresses sources natives. 

Si l'identifiant ADDR_TYPE_TAG est utilise, alors une adresse est identifiee comme 

1 o construite si l'identifiant ADDA_ TYPE_ TAG est positionne a « 1 ». 

Si l'adresse source est construite, le paquet de donnees est route vers sa 

destination en R3. 

Si l'adresse 1Pv6 source est classee comme native, le precede salon !'invention 

met en ceuvre, prealablement a cette etape de routage, une etape R22 destinee a 
15 choisir une adresse 1Pv6 source construite dont le numero de port source est dans la 

plage autorisee ports_pattern/length_of_unvariable affectee a la passerelle 20 et a 
modifier le paquet de donnees en remplac;ant l'adresse source native par cette adresse 

construite. En R?4, _ _le __ procede .. selon__l'invention .. cree __ une .. entree .. dans _la. table .. de 

traduction. d'adresses _ de .la __ passerelle,.Jadite __ entree. comprenant. une _association _de 

20 l'adresse_source native et_de_l'adresse source.ainsi.construite. 

De fa9on avantageuse, le procede selon !'invention peut en outre de verifier en 

R23 une concordance du numero de port source contenu dans l'adresse source 

construite avec le numero de port source de niveau transport du paquet de donnees. 

En relation avec la figure 6, on voit qu'une telle creation consiste a prendre une 

25 adresse I Pv6 quelconque de 128 bits comprenant comprise dans le 

IPv6_prefix_ports_range et a y recopier dans les 16 bits de droite les bits du port 

source utilise (le port TCP ou UDP du paquet 1Pv6 re<;u du terminal 22) dans le paquet 

de donnees a transmettre. 

On comprendra que cette etape est necessaire pour que le nreud d'acces 

30 IPv6/1Pv4 40 puisse traduire le paquet de donnees 1Pv6 en un paquet de donnees 1Pv4 
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avant de le router vers le domaine 1Pv4 destinataire. Elle presente un autre avantage 

dans le cas ou l'adresse I Pv4 affectee a la passerelle residentielle 20 est une adresse 

partagee par plusieurs passerelles residentielles du domaine IPv6 1. En effet, comme 

evoque precedemment, la passerelle residentielle 20 ne peut utiliser que les numeros 

5 de port source appartenant a une plage de numeros de port restreinte qui lui a ete 

reserves. 

On notera egalement que si la passerelle residentielle 20 a bien contraint le port 

source a etre dans la plage de numeros de ports autorises 

ports_pattern/length_of_unvariable, alors l'adresse source construite: 

10 est inscrite dans le prefixe IPv6_prefix_ports_range; et 

ses 16 derniers bits sont identiques au numero de port source du paquet I Pv6 

recu du terminal par la passerelle; 

Dans la suite, on appellera IPv6_address_source__ports_range l'adresse source 

IPv6 ainsi formee. 

15 En R3, le paquet IPv6 comprenant l'adresse IPv6 source contrainte 

IPv6_address_source_ports_range est ensuite route vers le routeur d'acces IPv6 30 

qui dessert la passerelle. 

Le routeur d'acces IPv6 30 verifie que l'adresse source IPv6 

I Pv6_address_source_ports_range est bien autorisee pour la passerelle residentielle 

20 20. II verifie en d'autres termes qu'il n'y a pas de "spoofing", c'est-a-dire que la 

passerelle residentielle 20 emet bien des paquets IPv6 dans son prefixe 

IPv6_prefix_ports_range autorise. Pour cela le routeur d'acces IPv6 30 verifie que 

l'adresse source IPv6 IPv6_address_source_ports_range du paquet IPv6 re9u de la 

passerelle 20 est bien inscrite dans le prefixe IPv6_prefix_ports_range affecte a cette 

25 passerelle residentielle. Cette verification est effectuee de fa9on classique selon un 

principe deja utilise pour le trafic IPv6 natif. 

30 

Si cette verification est positive, le routeur d'acces IPv6 30 route le paquet IPv6 

vers sa destination. 

Puisque l'adresse IPv6 de destination s'inscrit dans le prefixe 

I Pv6/l Pv4 _Access_Node _prefix caracterisant le nooud d'acces 
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1Pv6/IPv4_Access_Node 40 au domaine 1Pv6, le paquet de donnees est route vers ce 

nrnud d'acces. On suppose, par exemple, qu'un tel nceud est place dans le domaine 

1Pv6 1 au plus pres du ou des domaines 1Pv4 qu'il dessert, afin d'optimiser le routage 

des paquets de donnees vers ces domaines, mais !'invention ne se limite pas a une 

5 telle situation du nceud d'acces 40, ledit nceud d'acces pouvant etre situe n'importe ou 

dans le domaine 1. 

Sur reception du paquet 1Pv6, le nceud d'acces 1Pv6/1Pv4_Access_Node 40 

achemine le paquet de donnees sortant a destination d'un domaine 1Pv4 de la fagon 

suivante: 

10 II extrait une adresse de destination 1Pv4 et d'un port de destination de 

l'adresse de destination 1Pv6 et une adresse source IPv4 et d'un port source de 

l'adresse source 1Pv6; 

15 

20 

25 

30 

II traduit ensuite le paquet 1Pv6 en un paquet 1Pv4 qui a les caracteristiques 

suivantes: 

o son adresse source 1Pv4 est l'adresse 1Pv4 Shared_@IPv4 de la 

passerelle residentielle 20. C'est cette adresse Shared_ @1Pv4 que 

verra le destinataire du paquet de donnees IPv4 transmis (le serveur 

Web). Pour rappel, cette adresse 1Pv4 Shared_@IPv4 est incluse dans 

le prefixe 1Pv6_prefix_ports_range et done dans l'adresse 1Pv6 source 

1Pv6_address_source_ports_range. En relation avec la figure 8, 

l'adresse I Pv4 Shared_@ I Pv4 peut etre extraite des bits 24 a 55 ; 

o son adresse ............. de ............. destination ............. 1Pv4 est 

l'adresse IPv4 du correspondant. 

En relation avec la figure 4, l'adresse 1Pv4 du destinataire peut etre 

extraite des bits 24 a 55 de l'adresse IPv6_remoteAddress_out_to_lPv4 

du paquet de donnees I Pv6 re<;u par le nceud d'acces 40 ; 

o la valeur du numero de port source du paquet de donnees 1Pv4 traduit 

est le numero du port source du paquet 1Pv6 re<;u ; 

o le numero de port de destination du paquet de donnees 1Pv4 traduit est 

le meme que celui du paquet 1Pv6 ; 
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o la partie utile du paquet 1Pv6 est la partie utile du paquet IPv4 traduit; 

On notera que les champs de l'en-tete du paquet IPv6 sont traduits en champs 

1Pv4 correspondant de tacon classique, par exemple selon les principes du standard 

NAT-PT (Network Address Translation- Protocol Translation). 

5 - II route enfin le paquet IPv4 traduit vers son destinataire (le serveur Web 1Pv4 

dans notre exemple). 

On comprend que, lorsque l'adresse I Pv4 affectee a la passerelle residentielle 20 

est une adresse publique partagee entre plusieurs passerelles, ii est necessaire que le 

numero de port source contenu dans l'adresse 1Pv6 source construite du paquet de 

10 donnees rei;u appartienne bien a la plage de numeros de ports reserves a cette 

passerelle. En effet, si ce n'etait pas le cas, le nreud d'acces pourrait traduire le paquet 

1Pv6 a transmettre en un paquet de donnees IPv4, mais les eventuels paquets de 

reponse emis par le destinataire ne parviendraient pas a la passerelle residentielle. 

De fat;on avantageuse, le nreud d'acces 40 controle l'appartenance du port 

15 source a la plage de numeros de ports source affectee a la passerelle 20. Une telle 

etape consiste a contr61er que les derniers 16 bits de l'adresse source I Pv6 du paquet 

sont identiques aux 16 bits du port source dans le champ correspondant TCP ou UDP 

du paquet 1Pv6. II s'agit d'un controle indirect, qui peut faire suite a la verification par le 

routeur d'acces du fait que la passerelle residentielle a bien envoye un paquet dont 

20 l'adresse source est dans son prefixe. A l'issue de ces deux etapes, on peut etre 

certain que la passerelle residentielle 20 a bien emis un paquet de donnees 

comprenant un port source inclus dans sa plage de ports autorises et n'a pas utilise 

celle d'une autre passerelle residentielle. 

Selon un deuxieme mode de realisation de !'invention, on considere le cas d'un 

25 paquet de donnees 1Pv4-in-pt entrant dans un domaine 1Pv6 en provenance d'un 

domaine 1Pv4 et destine a un terminal d'utilisateur du domaine IPv6 1, par exemple le 

terminal 21 . Le terminal se situe derriere la passerelle residentielle 20 qui dispose 

d'une adresse 1Pv4 @1Pv4 ou Shared_@IPv4 et d'une plage de ports autorises 

ports_pattern/length_of _unvariable. 
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Le paquet 1Pv4-in-pt entrant, s'il est destine au terminal d'utilisateur 21 du 

reseau residentiel de la passerelle residentielle 20, comprend une adresse de 

destination 1Pv4 egale a Shared_@IPv4 et un port de destination s'inscrivant dans la 

plage de numeros de ports autorises ports_pattern/length_of_unvariable de la 

5 passerelle residentielfe 20. 

Comme evoque precedemment en relation avec la figure 2, l'adresse 

Shared_@1Pv4 et la plage de numeros de ports ports_pattern/lenght_of_unvariable se 

retrouvent dans le prefixe I Pv6_prefix_ports_range de la passerelle residentielle 20. 

Le paquet 1Pv4-in-pt est regu par le nrnud d'acces 40. En effet, dans une etape 

IO prealable, le fournisseur de connectivite IP a annonce aux domaines 1Pv4 avec 

lesquels ii a une interface, les adresses 1Pv4 affectees a des passerelles residentielles 

du domaine 1 a destination desquelfes ii avait la charge d'acheminer les paquets 1Pv4. 

II a fait cette annonce, soit par l'intermediaire du nceud d'acces 40 lui-meme ou d'un 

ASBR (Autonomous System Border Router) selon une technique connue de l'homme 

15 de metier. 

Le paquet 1Pv4-in-pt comprend une adresse de destination @1Pv4 ou 

shared@IPv4 geree par le nrnud d'acces 40 et un port de destination dest-port. Le 

nrnud d'acces 40 est apte a construire une adresse de destination 1Pv6 

1Pv4in1Pv6_dest_address par concatenation d'un prefixe 

20 1Pv6/1Pv4_Access_Node_prefix du nrnud d'acces 40, de ladite adresse de destination 

1Pv4 shared-@1Pv4 et du numero de port de destination dest-port, comme decrit en 

relation avec la figure 7. 

Le numero de port de destination dest-port est insere dans la partie droite de 

l'adresse de destination 1Pv6 construite. II insere done a la fois les 32 bits de l'adresse 

25 1Pv4 de destination du paquet 1Pv4 regu et les 16 bits du port de destination dest-port 

pour constituer une adresse 1Pv6 de destination construite que nous appelons 

I Pv4inl Pv6_dest_address. 

Le nrnud d'acces 40 genere ensuite un paquet de donnees 1Pv6 1Pv4inf Pv6-pt 

a partir de l'adresse de destination 1Pv6 1Pv4in1Pv6_dest_address construite et du 

Juniper Exhibit 1002, page 118

Anonymous
Sticky Note
None set by Anonymous

Anonymous
Sticky Note
MigrationNone set by Anonymous

Anonymous
Sticky Note
Unmarked set by Anonymous



 
CI

5 

WO 2010/004180 PCT/FR2009/051228 

28 

paquet de donnees 1Pv4 rec;:u. Un mode de realisation consiste a traduire le paquet 

1Pv4 re9u dans un paquet 1Pv6: 

dont l'adresse source IPv6 est une des adresses IPv6 dont dispose 

I'1Pv6/IPv4_Access_Node 40 en propre (pour une de ses interfaces); 

et dont l'adresse de destination IPv6 est l'adresse 1Pv4in1Pv6_dest_address. 

Un autre mode de realisation consiste a traduire le paquet 1Pv4 1Pv4-in-pt re<;u 

en un paquet IPv6 auquel on associe l'adresse IPv6 construite apres avoir 

prealablement extrait du paquet 1Pv4 re<;u son adresse 1Pv4 de destination, son port de 

destination, son adresse 1Pv4 source et son port source. 

10 Le paquet de donnees 1Pv6 IPv4in1Pv6-pt genera a l'aide de l'adresse de 

destination IPv6 construite est route dans le domaine 1Pv6 1. Le paquet 1Pv4in1Pv6-pt 

passe done dans le creur de routage 1Pv6 du nooud d'acces 40 

I Pv6/I Pv4_Access_Node. 

Par construction, son adresse de destination I Pv4inl Pv6_dest_address s'inscrit 

15 dans le prefixe 1Pv6_prefix_ports_range de la passerelle residentielle 20. Le paquet 

1Pv4in1Pv6-pt est route vers !'interface du nreud d'acces 1Pv6/1Pv4_Access_Node 40 

qui dessert la route 1Pv6 correspondante vers de la passerelle residentielle 20. 

On notera que si l'adresse de destination IPv4in1Pv6_dest_address ne 

s'inscrivait dans aucun prefixe 1Pv6_prefix_ports_range (ou aucun prefixe englobant), 

20 le paquet serait detruit a un moment a un autre sur la route, car ii ne pourrait etre route 

vers aucun prefixe 1Pv6_prefix_ports_range et done vers aucune passerelle 

residentielle. 

Si l'adresse de destination 1Pv4in1Pv6_dest_address s'inscrit bien dans le 

prefixe 1Pv6_prefix_ports_range, le paquet IPv4in1Pv6-pt parvient au 

25 routeur_d'acces_dual_stack 30 desservant la passerelle residentielle 20 qui heberge 

le terminal d'utilisateur 21 dans son reseau residentiel 2. II est route par le 

routeur_d'acces_dual_stack 30 vers la passerelle residentielle, lequel conna1t la route 

vers le prefixe 1Pv6_prefix_ports_range. 

Selon ce deuxieme mode de realisation de !'invention, la passerelle residentielle 

30 20 comprend un dispositif mettant en reuvre le procede de reception du paquet de 
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donnees 1Pv4inIPv6-pt selon !'invention. Un tel precede va maintenant etre decrit en 

relation avec la figure 8. 

Lorsque le paquet 1Pv4in1Pv6-pt parvient a la passerelle residentielle 20, celle­

ci met en reuvre l'etape R'1 d'identification de l'adresse de destination precedemment 

5 decrite. 

Si une adresse de destination native est identifiee, le paquet de donnees est 

route directement vers le terminal d'utilisateur destinataire, dans une etape R'3. 

Si une adresse de destination construite est identifiee, par exemple a l'aide d'un 

identifiant compris dans l'adresse de destination, l'etape de mise en conformite du 

IO precede de reception d'un paquet de donnees selon !'invention comprend une etape 

R'21 de recherche dans la table de traduction de la passerelle residentielle d'une entree 

comprenant l'adresse de destination construite. Si cette recherche est positive, une 

telle entree associe a l'adresse de destination construite une adresse de destination 

native IPv6_address_native-UE du terminal destinataire. En R'23, le procede selon 

15 !'invention remplace l'adresse de destination construite par cette adresse native dans le 

paquet de donnees 1Pv6. Ce remplacement est particulierement avantageux dans le 

cas ou le paquet de donnees 1Pv4-in-pt fait partie d'une reponse a un paquet de 

donnees emis prealablement par le terminal destinataire 21 avec son adresse source 

1Pv6 native, et pour lequel la passerelle avait en effet prealablernent stocke cette 

20 adresse native dans sa table de NAT avant sa transmission, comme decrit dans le 

mode de realisation precedent de !'invention. A ce moment-la, elle avait cree l'entree 

dans sa table de traduction et remplace cette adresse native par l'adresse construite 

du terminal 21, afin de permettre au nreud d'acces 40 d'en extraire une adresse source 

1Pv4 lors de la transformation du paquet 1Pv6 sortant en un paquet IPv4. 

25 De fa9on avantageuse, l'etape de mise en conformite comprend en 

outre une etape R'22 de verification d'une concordance du port de destination de 

niveau transport du paquet de donnees avec le numero de port de destination contenu 

dans l'adresse de destination du paquet. Si les deux numeros de port ne concordent 

pas, le paquet est rejete. Ceci ne doit pas avoir lieu si la traduction a ete effectuee par 
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le nceud d'acces, mais cette etape peut etre utilisee pour realiser un contr61e de flux en 

provenance du ncsud d'acces. 

En R'3, le paquet de donnees est route par la passerelle vers le terminal 

destinataire de son reseau residentiel. 

Dans l'exemple decrit en relation avec la figure 1, la passerelle residentielle 20 

selon !'invention comporte un dispositif 25 de reception d'un paquet de donnees dans 

un domaine I Pv6, qui va etre maintenant decrit en relation avec la figure 10. II 

comprend !es elements materiels que l'on retrouve classiquement dans un ordinateur 

10 conventionnel ou un routeur specialise, a savoir un processeur 251, une memoire vive 

de type RAM 252. une memoire morte de type ROM 25s et des moyens 254 de 

telecommunications avec le reseau 1. 

Conformement a !'invention, le dispositif 25 comporte une memoire 25s 

comprenant une base de donnees dans laquelle est stockee une table de traduction 

15 d'adresses ou NAT entre le domaine 1 et son reseau residentiel 3. 

On notera que cette memoire peut aussi bien etre externe au dispositif 25 pourvu qu'il 

puisse y acceder. 

La memoire morte 255 constitue un support d'enregistrement conforme a 
!'invention. Ce support memorise le programme d'ordinateur conforme a !'invention. Ce 

20 programme comporte des instructions pour !'execution des etapes du procede de 

reception d'un paquet entrant conforme a !'invention qui vient d'etre decrit en reference 

aux figures 3, 5 et 8. 

On notera egalement que le dispositif de reception peut aussi bien etre inclus 

dans un terminal d'utilisateur connecte directement au reseau 1 du fournisseur de 

25 service de connectivite. 

En resume, !'invention permet une deuxieme phase de migration des services de 

connectivite IP vers 1Pv6 a l'aide de mecanismes d'acheminement des paquets qui 

prennent en compte les faits suivants : 
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La migration finale vers IPv6 prendrait plusieurs annees (une echelle de 10 ans 

minimum). Ceci est du principalement au nombre important des acteurs a 
« convaincre » pour un passage vers I Pv6, le nombre important des AS 

(Autonomous System) (plus de 17000) ; de la diversite des mecanismes 

5 d'interconnexion. De plus, nous tenons a preciser que le probleme des adresses 

ne concerne a prrori que les operateurs. Les clients n'ont aucune raison pour 

modifier !'architecture de leurs reseaux locaux. Une entreprise "Mechu" n'a pas de 

motivations pour migrer ses serveurs FTP, HTTP, etc. vers 1Pv6. Les operateurs 

doivent s'attendre a un long travail d'accompagnement pour le passage vers I Pv6 ; 

10 Les operateurs de services souffrent d'un probleme d'epuisement d'adresses 1Pv4 

tel que decrit dans la section plus-haut ; 

La simple migration vers 1Pv6 d'un domaine donne ne resout pas le probleme de 

la connectivite globale (joindre n'importe quelle machine distante presente sur 

Internet). En effet, une interconnexion avec le monde 1Pv4 doit etre mise en place ; 

15 Une solution a base de NAT-PT avec etat n'est pas recommandee. Le service 

fourni en serait degrade, vu que les services a valeur ajoutee lies au « port 

forwarding » configure par les clients ne fonctionneront pas et dependront du 

comportement du « boitier » d'interconnexion entre un nuage 1Pv4 et un autre IPv6. 

Les mecanismes d'acheminement des paquets IP selon !'invention permettent de 

20 promouvoir !'utilisation du protocole 1Pv6 de la favon suivante: 

25 

activation d'1Pv6 et mise en place d'une solution permettant de promouvoir le 

trafic 1Pv6 basee sur une fonction d'interconnexion placee dans le reseau, qui 

est sans etat. La solution de !'invention n'utilise que la connectivite 1Pv6 des 

passerelles residentielles et implique !'utilisation de terminaux d'utilisateurs et 

passerelles residentielles 1Pv6. De ce fait ces equipements ne sont en mesure 

de traiter (recevoir et emettre) que des paquets de donnees de type 1Pv6. 

La solution de !'invention permet : 

que le reseau d'acces ne soit qu'IPv6 et ainsi que l'operateur d'acces n'ait pas a 
gerer le routage 1Pv4 a l'acces; 

30 que les passerelles residentielles n'aient aucune notion d'IPv4 et ne gerent que 

1'1Pv6; 
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que les terminaux du reseau residentiel de la passerelle residentielle puissent 

n'utiliser qu'IPv6. 

Une meme adresse 1Pv4 peut etre affectee a plusieurs passerelles residentielles (ou 

autres equipements dans des contextes autres que l'acces Internet residentiel). II s'agit 
5 d'une affectation fictive au niveau de la passerelle residentielle, puisque les passerelles 

residentielles ne gerent pas le routage I Pv4. Les principes de bases sont les suivants : 

plage de ports source autorises au niveau de chaque passerelle pour les 

communications sortantes ; 

prefixe 1Pv6 particulier 1Pv6_prefix_ports_range. 

10 Les paquets 1Pv4 entrants dans le domaine 1Pv6 ne sont pas encapsules par 

1'1Pv6/1Pv4_Access_Node pour etre routes vers la passerelle residentielle, mais ils sont 

traduits en paquets 1Pv6. 

Pour les communications sortantes, sur resolution DNS d'un correspondant 1Pv4, 

on retourne au terminal d'utilisateur initiateur une adresse 1Pv6 construite sur la 
15 base de l'adresse 1Pv4 du correspondant. Le terminal d'utilisateur utilise alors cette 

adresse de destination 1Pv6 pour emettre les paquets de donnees. Pour emettre 

ce paquet, ii peut utiliser son adresse source 1Pv6 native ou construite. 

S'il a utilise son adresse source native, la passerelle residentielle transforme 
l'adresse 1Pv6 native source en une adresse source construite 1Pv6 contenant sa 

20 propre adresse 1Pv4 partagee entre les passerelles (Shared_@1Pv4) et le port 

source (inscrit dans la plage source autorisee). 

Un equipement d'interconnexion du domaine 1Pv6 au domaine 1Pv4 verifie que la 

passerelle residentielle a bien utilise sa plage de ports source autorises en 

comparant la partie de l'adresse source qui contient les bits port source et le port 
25 source dans le champ port du paquet 1Pv6. II traduit le paquet 1Pv6 en paquet 1Pv4 

30 

pour le transmettre au correspondant en utilisant : 

pour l'adresse source 1Pv4 : les bits dans l'adresse 1Pv6 source qui 

contiennent Shared_ @1Pv4 

pour l'adresse destination 1Pv4 : les bits dans l'adresse 1Pv6 qui 

contiennent l'adresse 1Pv4 du correspondant. 
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REVENDICATIONS 

1. Procede de reception d'un paquet de donnees 1Pv6 dans un domaine 

1Pv6 interconnecte avec un domaine 1Pv4, !edit paquet comprenant une 

adresse 1Pv6 de destination et une adresse 1Pv6 source, caracterise en ce que, 

!edit precede etant mis en ceuvre dans une passerelle residentielle apte a 
connecter un terminal d'utilisateur audit domaine 1Pv6, ii comprend !es etapes 

suivantes: 

- identification d'une adresse 1Pv6 de destination construite par concatenation 

d'un prefixe operateur, d'une adresse de destination 1Pv4 et d'un numero de 

port de destination; 

- si necessaire, mise en conformite d'au mains une adresse du paquet de 

donnees par remplacement de ladite adresse, ledit remplacement appartenant 

a un groupe comprenant un remplacement d'une adresse construite par une 

adresse native et un remplacement d'une adresse native par une adresse 

construite, et modification du paquet de donnees a !'aide de l'adresse mise en 

conformite; et 

- routage du paquet de donnees modifie vers sa destination. 

2. Precede de reception selon la revendication 1, caracterise en ce que, 

lorsque le paquet de donnees est en provenance dudit terminal d'utilisateur et a 
destination du domaine 1Pv4, l'etape de mise en conformite de l'adresse source 

comprend en outre les etapes suivantes : 

- identification d'une adresse 1Pv6 source native; 

- creation d'une entree dans une table de traduction d'adresses, ladite entree 

associant ladite adresse source native a une adresse source construite par 

concatenation d'un prefixe operateur, d'une adresse I Pv4 affectee a la 

passerelle et d'un numero de port source appartenant a une plage de numeros 

de ports autorises pour ladite passerelle; et 

- remplacement de l'adresse source native du paquet de donnees par l'adresse 

source construite. 

3. Precede de reception selon fa revendication 2, caracterise en ce que 
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!'identification d'adresse est realisee a l'aide d'un identifiant compris dans 

l'adresse de destination. 

4. Procede de reception selon la revendication 2, caracterise en ce qu'il 

comprend en outre une etape de verification d'une correspondance entre le 

numero de port source du paquet de donnees et le numero de port de source 

de l'adresse source construite. 

5. Precede de reception selon la revendication 1, caracterise en ce que, 

lorsque le paquet de donnees est en provenance du domaine 1Pv4 et a 
destination dudit terminal d'utilisateur, l'etape de mise en conformite de 

l'adresse source comprend les etapes suivantes : 

- recherche dans une table de traduction d'adresses de la passerelle d'une 

entree associant a ladite adresse de destination construite une adresse de 

destination native. 

- si une entree a ete trouvee, remplacement de l'adresse de destination 

construite du paquet de donnees par l'adresse de destination native de l'entree. 

6. Precede de reception selon la revendication 5, caracterise en ce qu'il 

comprend en outre une etape de verification d'une correspondance entre le 

numero de port de destination du paquet de donnees et le numero de port de 

destination contenu dans l'adresse de destination construite, 

7. Dispositif de reception d'un paquet de donnees dans un domaine 1Pv6 

interconnecte a un domaine 1Pv4, ledit paquet comprenant une adresse 1Pv6 de 

destination et une adresse 1Pv6 source, caracterise en ce que, ledit dispositif 

etant destine a etre mis en ceuvre dans une passerelle residentielle apte a 
connecter un terminal d'utilisateur audit domaine 1Pv6, ii comprend les moyens 

suivants 

- identification d'une adresse f Pv6 de destination construite par concatenation 

d'un prefixe operateur, d'une adresse de destination 1Pv4 et d'un numero de 

port de destination; 

- si necessaire, mise en conformite d'au moins une adresse du paquet de 

donnees par remplacement de ladite adresse, ledit remplacement appartenant 
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a un groupe comprenant un remplacement d'une adresse construite en une 

adresse native et un remplacement d'une adresse native en une adresse 

construite, et modification du paquet de donnees a l'aide de l'adresse mise en 

conformite: et 

- routage du paquet de donnees modifie vers sa destination. 

8. Passerelle residentielle apte a connecter des terminaux d'utilisateurs 

d'un reseau residentiel a un domaine 1Pv6 interconnecte a un domaine 1Pv4, 

caracterisee en ce qu'elle comprend : 

- des moyens d'obtention d'une adresse 1Pv4, d'une plage de numeros de ports 

autorises pour ladite passerelle et d'une plage d'adresses 1Pv6 autorisees pour 

ladite passerelle, ladite plage d'adresses 1Pv6 etant construite par 

concatenation d'un prefixe operateur, de ladite adresse 1Pv4 et de la plage de 

numeros de ports 1Pv4 autorises; et 

- un dispositif de reception d'un paquet de donnees 1Pv6 dans le domaine 1Pv6 

15 interconnecte au domaine 1Pv4 selon la revendication 7. 

9. Passerelle residentielle selon la revendication 8, comprenant une table de 

traduction d'adresses, comprenant des entrees, associant, pour une session de 

communication impliquant terminal d'utilisateur de son reseau residentiel, au mains 

une adresse source, caracterisee en ce que ladite passerelle est apte a enregistrer 

20 dans ladite entree, une adresse source 1Pv6 construite et une adresse source 1Pv6 

native. 
10. Produit programme d'ordinateur telechargeable depuis un reseau de 

communication et/ou stocke sur un support lisible par ordinateur et/ou executable par 

un microprocesseur, caracterise en ce qu'il comprend des instructions de code de 

25 programme pour !'execution du precede de reception d'un paquet de donnees dans un 

domaine I Pv6 selon la revendication 1. 

Juniper Exhibit 1002, page 126

Anonymous
Sticky Note
None set by Anonymous

Anonymous
Sticky Note
MigrationNone set by Anonymous

Anonymous
Sticky Note
Unmarked set by Anonymous



 
CI

WO 2010/004180 PCT/FR2009/051228 

1/9 

2 

FIG. 1 

Juniper Exhibit 1002, page 127

Anonymous
Sticky Note
None set by Anonymous

Anonymous
Sticky Note
MigrationNone set by Anonymous

Anonymous
Sticky Note
Unmarked set by Anonymous



 
CI

WO 2010/004180 PCT/FR2009/051228 

2/9 

Length-of-unvariable 

1Pv6-prov 1Pv6/1Pv4-Access-Node-Service Campi. bits shared@IPv4 (32 bits) OxOO 

I Pv6/I Pv4-Access-Node-Service-prefix 

I Pv6/I Pv4-Access-Node-prefix 

1Pv6/I Pv4-prefix-ports-range 

FIG. 2 

ports-pattern 
(16 bits) 

/ 

Juniper Exhibit 1002, page 128

Anonymous
Sticky Note
None set by Anonymous

Anonymous
Sticky Note
MigrationNone set by Anonymous

Anonymous
Sticky Note
Unmarked set by Anonymous



 
CI

WO 2010/004180 PCT/FR2009/051228 

3/9 

IPv6-in-pt 

R1 
IDENT DEST 

R2 
L CHECK ADDRESS 

R3 
ROUT. 

IPv6-out-pt 

FIG. 3 

Juniper Exhibit 1002, page 129

Anonymous
Sticky Note
None set by Anonymous

Anonymous
Sticky Note
MigrationNone set by Anonymous

Anonymous
Sticky Note
Unmarked set by Anonymous



 
CI

WO 2010/004180 PCT/FR2009/051228 

4/9 

reserved 

✓ Addr-type-tag - --------- - - - - - - - - ---------- -------- -• 

I 
IPv6-prov IPv6/1Pv4-Access-Node-Service Campi. bits 1shared@IPv4 (32 bits) 0x00 

I 

1Pv6/1Pv4-Access-Node-Service-prefix 

1Pv6/1Pv4-Access-Node-prefix 

I Pv6/I Pv4-prefix-ports-range 

IPv6_remoteaddress_out_to_lPv4 

FIG. 4 

Juniper Exhibit 1002, page 130

Anonymous
Sticky Note
None set by Anonymous

Anonymous
Sticky Note
MigrationNone set by Anonymous

Anonymous
Sticky Note
Unmarked set by Anonymous



 
CI

WO 2010/004180 

R23 

R1 

R21 

L 

R22 

5/9 
1Pv6-out 

ID DEST 

n 

ID SOURCE 

y 

REPLACE @ SOURCE 

CHECK SOURCE PORT 

R24 
CREATE ENTRY 

I Pv6 _address-

R3 
ROUT. 

FIG. 5 

PCT/FR2009/051228 

Juniper Exhibit 1002, page 131

Anonymous
Sticky Note
None set by Anonymous

Anonymous
Sticky Note
MigrationNone set by Anonymous

Anonymous
Sticky Note
Unmarked set by Anonymous



 
CI

WO 2010/004180 PCT/FR2009/051228 

6/9 

Source-port 

1Pv6_prefix_ports_range 

1Pv6_address_source_ports_range 

FIG. 6 

Juniper Exhibit 1002, page 132

Anonymous
Sticky Note
None set by Anonymous

Anonymous
Sticky Note
MigrationNone set by Anonymous

Anonymous
Sticky Note
Unmarked set by Anonymous



 
CI

WO 2010/004180 PCT/FR2009/051228 

7/9 

Dest-1Pv4 address Dest-port 

1Pv6-prov 1Pv6/1Pv4-Access-Node-Service Campi. bits (32 bits) OxOO 

I Pv6/1Pv4-Access-Node-Service-prefix 

I Pv6/I Pv4-Access-Node-prefix 

I Pv6/I Pv4-prefix-ports-range 

1Pv4in1Pv6_dest_address 

FIG. 7 

Juniper Exhibit 1002, page 133

Anonymous
Sticky Note
None set by Anonymous

Anonymous
Sticky Note
MigrationNone set by Anonymous

Anonymous
Sticky Note
Unmarked set by Anonymous



 
CI

WO 2010/004180 PCT/FR2009/051228 

8/9 
IPv6-out 

R'1 
ID DEST 

n 

R'21 

L SEARCH ENTRY 

y 

R'22 .------_!.._ ___ __, 

L CHECK DEST PORT 

R'23,.----------

REPLACE @ DEST 

1Pv6_address-

R'3 
ROUT. 

l 
FIG. 8 

Juniper Exhibit 1002, page 134

Anonymous
Sticky Note
None set by Anonymous

Anonymous
Sticky Note
MigrationNone set by Anonymous

Anonymous
Sticky Note
Unmarked set by Anonymous



 
CI

WO 2010/004180 PCT/FR2009/051228 

9/9 

~25, 

FIG. 9 

Juniper Exhibit 1002, page 135

Anonymous
Sticky Note
None set by Anonymous

Anonymous
Sticky Note
MigrationNone set by Anonymous

Anonymous
Sticky Note
Unmarked set by Anonymous



 
CI

R I INTE NATON AL SEAR C HREP 0 T R 
lntematlonal appllcatlon No 

PCT/FR2009/051228 
A. CLASSIFICATION o/J SUBJECT MATTER 
INV. H04L29 12 

According to International Patent Classification (IPC) or to both national classification and IPC 

B. FIELDS SEARCHED 

Minimum documentation searched (classification system followed by classification symbols) 
H04L 

Documentation searched other than minimum documentation to the extent that such documents are included in the fields searched 

Electronic data base consulted during the international search (name of data base and, where practical, search terms used) 

EPO-Internal, WPI Data, PAJ, IBM-TDB 

C. DOCUMENTS CONSIDERED TO BE RELEVANT 

Category· Citation of document, with indication. where appropriate. of the relevant passages Relevant to claim No. 

A MYUNG-KI SHIN ET AL: "Ports option 1-10 
support in dual stack transition mechanism 
(DSTM)" 
ADVANCED COMMUNICATION TECHNOLOGY, 2004. 
THE 6TH INTERNATIONAL CONFERE NCE ON 
PHOENIX PARK, KOREA FEB. 9-11, 2004, 
PISCATAWAY, NJ, USA, IEEE, 
vol. 1, 9 February 2004 (2004-02-09), 
pages 225-228, XP010701165 
ISBN: 978-89-5519-119-6 
abstract 
* partie I* 
* partie III * 
* partie IV.B * 

-----
-I--

[!] Further documents are listed in the continuation of Box C. (!] See patent family annex. 

. Special categories of cited documents: 
"T" later document published after the international filing date 

"A' document defining the general state of the art which is not or priority date and not in conflict With the application but 
cited to understand the principle or theory undertying the considered to be of particular relevance 
invention 

'E" earlier document but published on or after the international ·x· document of particular relevance: the claimed invention filing date cannot be considered novel or cannot be considered to 
"L' document which may throw doubts on priority claim(s) or involve an inventive step when the document is taken alone 

which is cited to establish the publication date of another •y• document of particular relevance; the claimed invention citation or other special reason (as specified) cannot be considered to involve an inventive step when the •o• document referring to an oral disclosure, use. exhibition or document is combined With one or more other such docu-
other means ments, such combination being obvious to a person skilled 

•p• document published prior to the international filing date but in the art. 
later than the priority date claimed ·&· document member of the same patent family 

Date of the actual completion of the international search Date of mailing of the international search report 

13 novembre 2009 20/11/2009 
Name and mailing address of the ISA/ Authorized officer 

European Patent Office, P.B. 5818 Patentlaan 2 
NL - 2280 HV Rijswijk 

Tel. (+31-70) 340-2040. Poppe, Fabrice Fax: (+31-70) 340-3016 

Form PCTIISA/21 O (second sheet) (April 2005) 

Juniper Exhibit 1002, page 136

Anonymous
Sticky Note
None set by Anonymous

Anonymous
Sticky Note
MigrationNone set by Anonymous

Anonymous
Sticky Note
Unmarked set by Anonymous



 
CI

INTERNATIONAL SEARCH REPORT 

C(Contlnuatlon). DOCUMENTS CONSIDERED TO BE RELEVANT 

Category• Citation of document, with indication, where appropriate, of the relevant passages 

A WO 2004/039014 A (CISCO TECH IND [US]) 
6 May 2004 (2004-05-06) 

X 

A 

A 

A 

A 

A 

abstract 
page 5, line 9 - line 17 
page 9, line 6 - page 10, line 2; figure 4 
page 10, line 3 - page 12, line 3; figure 
5 
page 13, line 5 - page 14, line 9 

DANIEL PARK ET AL: "Network Address 
Translation - Protocol Translation 
(NAT-PT); draft-daniel-natpt-bis-01.txt" 
INTERNET ENGINEERING TASK FORCE, IETF, 
22 October 2005 (2005-10-22), XP015042124 
abstract 
paragraph [0002] 
paragraph [0005] 

SRISURESH PET AL: "RFC 2663 - IP Network 
Address Translator (NAT) Terminology and 
Considerations" 
INTERNET CITATION, [Online] XP002204216 
Retrieved from the Internet: 
URL:http://www.ietf.org/rfc/rfc2663.txt> 
[retrieved on 2002-07-01] 
the whole document 

EP 1 420 559 A (THOMSON LICENSING SA [FR]) 
19 May 2004 (2004-05-19) 
abstract 
paragraph [0002] - paragraph [0009] 
paragraph [0030] - paragraph [0034]; 
figure 4 

AFIFI H ET AL: "Methods for IPv4-IPv6 
transition" 
COMPUTERS ANO COMMUNICATIONS, 1999. 
PROCEEDINGS. IEEE INTERNATIONAL SYMPOSIUM 
ON RED SEA, EGYPT 6-8 JULY 1999, LOS 
ALAMITOS, CA, USA,IEEE COMPUT. SOC, US, 
6 July 1999 (1999-07-06), pages 478-484, 
XP010555073 
ISBN: 978-0-7695-0250-2 
abstract 
paragraph [0003] 

WO 2007/099248 A (FRANCE TELECOM [FR]; 
BOUCADAIR MOHAMED [FR]; NOISETTE YOANN 
[FR]) 7 September 2007 (2007-09-07) 
the whole document 

WO 2008/001007 A (FRANCE TELECOM [FR]; 
BOUCAOAIR MOHAMED [FR]; NOISETTE YOANN 
[FR]) 3 January 2008 (2008-01-03) 
the whole document 
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International application No 
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interworking methods in dual-stack 
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vol. 3, 21 September 2003 (2003-09-21), 
pages 1124-1128, XP010687978 
ISBN: 978-0-7803-8114-8 
the whole document 
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WO 2004039014 A 06-05-2004 AT 352148 T 15-02-2007 
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MX PA05004998 A 02-08-2005 
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WO 2007099248 A 07-09-2007 CN 101395891 A 25-03-2009 

EP 1994724 A2 26-11-2008 
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JP 2009528742 T 06-08-2009 
us 2009041034 Al 12-02-2009 

WO 2008001007 A 03-01-2008 EP 2036301 A2 18-03-2009 
FR 2903263 Al 04-01-2008 
us 2009187664 Al 23-07-2009 
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Demande Internationale n• 

PCT/FR2009/051228 -

A. CLASSEMENT DE L'OBJET DE LA DEMANDE 
INV. H04L29/12 

Selon la classification in!emationale des brevets (GIB) ou a la fois selon la classification nationale et la GIB 

B. DOMAINES SUR LESQUELS LA RECHEACHE A PORTE 

Documentation minimale consuHee (systeme de classification suivi des symboles de ciassement) 
H04L 

Documentation consuhee autre que la documentation minimale dans la mesure ou ces documents relevent des domaines sur lesquels a po rte la 
recherche 

Ba_..e IJe cionnees eleetronique consultee au cours de la recherche internationale (nom de la base de donnees, et si cela est realisable, tennes de 
recherche ullbsest 

£PO-Internal, WPI Data, PAJ, IBM-TDB 

C. DOCUMENTS CONSIDERES COMME PERTINENTS 

Categone· ldenld1cation des documents cites, avec, le cas echeant, !'indication des passages pertinents no. des revendications visees 

A MYUNG-KI SHIN ET AL: "Ports option 1-10 
support in dual stack transition mechanism 
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ADVANCED COMMUNICATION TECHNOLOGY, 2004. 
THE 6TH INTERNATIONAL CONFERE NCE ON 
PHOENIX PARK, KOREA FEB. 9-11, 2004, 
PISCATAWAY, NJ, USA,IEEE, 
vol. 1, 9 fevrier 2004 (2004-02-09), pages 
225-228, XP010701165 
ISBN: 978-89-5519-119-6 
abrege 
* partie I* 
* partie III * 
* partie IV.B * -----

-/--

[!] Voir ta sutte du cadre C pour la fin de la lisle des documents [] Les documents de families de brevets soot indiques en annexe 

. Categories speciales de documents cites: 
"T" document ulterieur publie apres la date de dep6t international ou la 

"A" document definissant retat general de la technique, non date de priorite el n'appartenenanl pas a l'etat de la 
technique pertinent, mais cite pour comprendre le principe considere comme particulierement pertinent ou la lheorie constituant la base de rinvention 

"E" document anlerieur, mais publie a la date de dep6t international ·x· document particulierement pertinent; !'invention revendiquee ne peut ou apres cette date 
/:lire consideree comme nouvelle ou comme impliquant une activite "L" document pouvant jeter un doule sur une revendication de inventive par rapport au document considere isolemenl priorite ou cite pour determiner la dale de publication d'une •y• document particulierement pertinent; !"invention revendiquee autre citation ou pour une raison speciale (telle qu"indiquee) ne peut etre consideree comme impliquant une activite inventive •o- document se referant a une divulgation orale, a un usage, a lorsque le document est associe a un ou plusieurs autres 

une exposition ou tous autres moyens documents de m/:lme nature, cette combinaison etant evidente 
•p• document publie avant la date de dep6t international, mais pour une personne du metier 

posterieurement a la date de priorite revendiquee '&" document qui fail partie de la meme famille de brevets 

Date a laquelle la recherche internationale a ete effectivement achevee Date d'expedition du present rapport de recherche internationale 

13 novembre 2009 20/11/2009 
Norn el adresse poslale de !'administration chargee de la recherche internationale Fonctionnaire autorise 

Office Europeen des Brevets, P.B. 5818 Patentlaan 2 
NL - 2280 HV Rijswijk 
Tel. (+31-70) 340-2040. Poppe, Fabrice Fax: (+31-70) 340-3016 
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Categorle* Identification des documents cites, avec, le cas echeant, !'Indication des passages pertinents no. des revendications visees 

A WO 2004/039014 A (CISCO TECH IND [US]) 
6 mai 2004 (2004-05-06) 
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A 

A 

A 

A 

A 

abrege 
page 5, ligne 9 - ligne 17 
page 9, ligne 6 - page 10, ligne 2; figure 
4 
page 10, ligne 3 - page 12, ligne 3; 
figure 5 
page 13, ligne 5 - page 14, ligne 9 

DANIEL PARK ET AL: "Network Address 
Translation - Protocol Translation 
(NAT-PT); draft-daniel-natpt-bis-01.txt" 
INTERNET ENGINEERING TASK FORCE, IETF, 
22 octobre 2005 (2005-10-22), XP015042124 
abrege 
alinea [0002] 
alinea [0005] 

SRISURESH PET AL: "RFC 2663 - IP Network 
Address Translator (NAT) Terminology and 
Considerations" 
INTERNET CITATION, [Online] XP002204216 
Extrait de l'Internet: 
URL:http://www.ietf.org/rfc/rfc2663.txt> 
[extrait le 2002-07-01] 
le document en entier 

EP 1 420 559 A (THOMSON LICENSING SA [FR]) 
19 mai 2004 (2004-05-19) 
abrege 
alinea [0002] - alinea [0009] 
alinea [0030] - alinea [0034]; figure 4 

AFIFI H ET AL: "Methods for IPv4-IPv6 
transition" 
COMPUTERS AND COMMUNICATIONS, 1999. 
PROCEEDINGS. IEEE INTERNATIONAL SYMPOSIUM 
ON RED SEA, EGYPT 6-8 JULY 1999, LOS 
ALAMITOS, CA, USA,IEEE COMPUT. SOC, US, 
6 juillet 1999 (1999-07-06), pages 
478-484, XP010555073 
ISBN: 978-0-7695-0250-2 
abrege 
alinea [0003] 

WO 2007/099248 A (FRANCE TELECOM [FR]; 
BOUCADAIR MOHAMED [FR]; NOISETTE YOANN 
[FR]) 7 septembre 2007 (2007-09-07) 
le document en entier 

WO 2008/001007 A (FRANCE TELECOM [FR]; 
BOUCADAIR MOHAMED [FR]; NOISETTE YOANN 
[FR]) 3 janvier 2008 (2008-01-03) 
le document en entier 
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A KAWARASAKI YET AL: "IPv4/IPv6 SIP 
interworking methods in dual-stack 
network" 
COMMUNICATIONS, 2003. APCC 2003. THE 9TH 
ASIA-PACIFIC CONFERENCE ON 21-24 SEPT. 
2003, PISCATAWAY, NJ, USA,IEEE, 
vol. 3, 21 septembre 2003 (2003-09-21), 
pages 1124-1128, XP010687978 
ISBN: 978-0-7803-8114-8 
le document en entier 
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MX PA05004998 A 02-08-2005 
us 2006259639 Al 16-11-2006 

WO 2007099248 A 07-09-2007 CN 101395891 A 25-03-2009 
EP 1994724 A2 26-11-2008 
FR 2898003 Al 31-08-2007 
JP 2009528742 T 06-08-2009 
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WO 2008001007 A 03-01-2008 EP 2036301 A2 18-03-2009 
FR 2903263 Al 04-01-2008 
us 2009187664 Al 23-07-2009 
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Le Directeur general de l'lnstitut national de la propriete industrielle 
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page 3, Fig.3 

Designation d'inventeurs Design.PDF 

GOPIE DU POUVOIR GENERAL other1.pdf 

7 MODE DE PAIEMENT 
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UN DOMAINE IPv6, DISPOSITIF ET PASSERELLE 
RESIDENTIELLE ASSOCIES 
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Design.PDF (1 p.) 
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Methode de depot Depot electronique 
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reception electronique 
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1er deRot Mod ifiee le 30/ 

Procede de reception d'un paquet de donnees dans un domaine 1Pv6, dispositif 
et passerelle residentielle associes 

Domaine de l'invention 

Le domaine de f'invention est celui d'un reseau de telecommunications, en 

5 particulier un reseau de telecommunications IP dans lequel sont transportes des 

paquets de donnees d'un equipement source identifie par une adresse source vers un 

equipement de destination identifie par une adresse de destination. 

Un tel reseau de telecommunications regroupe une pluralite d'equipements, de 

liens et de fonctions dedies au transport des donnees issues d'equipements terminaux 
10 connectes a ce reseau. En particulier, Jes fonctions de transport peuvent etre 

implementees grace a !'activation de protocoles de routage et de transmission. Un 

reseau de telecommunications administre par un operateur est encore appele un 

domaine. 

Un fournisseur de service de connectivite IP deploie une architecture dediee 

I 5 pour permettre aux utilisateurs d'equipements terminaux d'etre joignables. L'acces au 

20 

service de connectivite IP est gere par le fournisseur de service qui s'appuie sur le 

reseau de telecommunications d'un operateur pour router les paquets de donnees 
1 

emis par les equipements terminaux vers leurs destinations finales. -Dans certains cas, 

ledit fournisseur de service est aussi l'operateur de reseau de telecommunications. 

Un tel fournisseur de service affecte une adresse IP, generalement cette 

afir~85Be>Y8~&.~ri>~~lif3~fUl~~tNfla&fiftilKeEJ~.nlfipg~ftif 
r~~ife fisiBSHtftffli c1fsoffle$operateur. La passerelle residentielle affecte 

generaleD\WiiaJHI \felllMlWhO~a,on reseau residentiel des adresses IP privees. 

Doosdl5J, ~. cRfl ,~Q{l8fi:I agff ~10{:l~ff31l%~~i(flj~~off1HtuA~~n 
-- - 25 5 d'~re6l009~A0 r~Hu l8e rffl}@~flnifflMAic.'Ntio\'is rfJSea~n§lPm-t$.Je¥1'sdffi ffiWi§~els ~s 

SffcY~t~Ett~8RH~V~urP~~~~ ~~@tr&Nfifill3~Sr\:\rf$~8~iffl §loUffier~~~\:\n 

d~@~t de destination identifie par une adres-se de destination. 

D~dl3r~~ ~ f~1RRN#i@a8ansl~egffi~S§R~r~hH§li~&"~i~@ffleiU~~e 
dfle~@~ lfr,~fts'r~ ~fa'nsport des donnees issues d'equipements terminaux 

10 connectes a ce reseau. En particulier, les fonctions de transport peuvent etre 

implementees grace a !'activation de protocoles de routage et de transmission. Un 

reseau de telecommunications administre par un operateur est encore appele un 

domaine. 
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- re9ue le 30/06/2008 

Procede de reception d'un paquet de donnees dans un domalne 1Pv6, dispositif 

et passerelle residentielle associes 

Domaine de f'invention 

Le domaine de !'invention est celui d'un reseau de telecommunications, en 

5 particulier un reseau de telecommunications IP dans lequel sont transportes des 

paquets de donnees d'un equipement source identifie par une adresse source vers un 

equipement de destination identifie par une adresse de destination. 

Un tel reseau de telecommunications regroupe une pluralite d'equipements, de 

liens et de fonctions dedies au transport des donnees issues d'equipements terminaux 
10 connectes a ce r~seau. En particulier, les fonctions de transport peuvent etre 

implementees grace a !'activation de protocoles de routage et de transmission. Un 

reseau de telecommunications administre par un operateur est encore appele un 

domaine. 

Un fournisseur de service de connectivite IP deploie une architecture dediee 
15 pour permettre aux utilisateurs d'equipements terminaux d'etre joignables. L'acces au 

service de connectivite f P est gere par le fournisseur de service qui s'appuie sur le 
reseau de telecommunications d'un operateur pour router les paquets de donnees 

e·mis par les equipements terminaux vers leurs destinations finales. Dans certains cas. 

ledit fournisseur de service est aussi l'operateur de reseau de telecommunications. 

20 Un tel fournisseur de service affecte une adresse IP, generalement cette 

adresse est publique a une passerelle residentielle entre un reseau residentiel et le 

reseau public ou domaine IP de l'operateur. La passerelle residentielle affecte 

generalement aux terminaux de son reseau residentiel des adresses IP privees. 

Dans la suite, on designera par « passerelle residentielle » tout equipement 
25 d'interconnexion entre un reseau prive et un reseau opere par un fournisseur de 

service, le reseau prive pouvant aussi bien etre un reseau residentiel qu'un reseau 

d'entreprise. 

Dans la suite, le reseau opera par les fournisseurs de service sera aussi 

designe par le terme "reseau public". 
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Placee en coupure des paquets de donnees entre un terminal de son reseau 
residentiel prive et le domaine IP de l'operateur. la passerelle residentielle comporte, 
de fac;on connue, une table dans laquelle elle associe l'adresse IP privee et le port 
associe a ce terminal, avec une adresse IP publique de type IPv4 et un port de cette 

5 meme passerelle sur le reseau public. 

IO 

Cette table est connue de l'homme du metier sous !'appellation "table de 
nattage", cette expression venant de l'acronyme NAT (Network Address Translator en 
anglais). Plusieurs types de NAT peuvent etre tmplementes tels que le « Full Cone», 
« Port Restricted » ou encore« symetrique ». 

II est communement admis par la communaute des foumisseurs de service IP 
que l'epuisement des adresses 1Pv4 publiques est une fata!ite. Pour eviter ce problem~. 
la communaute s'est mobilisee dans le passe, ce qui a conduit a la definition d'un. 
nouveau protocole: IPv6 (Internet Protocol version 6). Cette nouvelle version du.: 
protocole IP offre un grand nombre d'adresses IP et un mecanisme de routage,; 

15 hierarchique aux performances ameliorees. Ces memes fournisseurs ne sont toutefois 
pas indifferents aux alarmes recemment emises par l'fETF (Internet Engineering Task.' 
Force), notamment dans des rapports presentes au sein du groupe de travail GROW 
( Global Routing Operations Working Group) concernant un risque d'epuisement des 
adresses IPv4 de l'IANA (Internet Assigned Numbers Authority) fin 2010. 

20 Neanmoins, cette solution, i.e. IPv6, n'est en pratique pas encore beaucoup 
activee par les operateurs, pour des raisons financieres, strategiques et techniques 
liees a la gestion de la complexite des operation de transition et de migration. 

Pour limiter le nombre d'adresses publiques IPv4 necessaires pour la foumiture 
d'un service de connectivite IP a un pare de clients, une solution de double NAT, 

25 appelee aussi « NAT Operateur », a ete proposee et implementee. Elle consiste a 
activer une fonction NAT au sein du reseau de telecommunications de l'operat!ur, de 
telle sorte que les passerelles residentielles utilisent une adresse privee dans leurs 
tables de Nattage vers l'exterieur (au lieu d'une adresse public). Ainsi, c'est la fonction 
« NAT Operateur » qui assure la traduction des adresses privees des passerelles 

30 residentielles vers des adresses publiques, ce qui perrnet a un fournisseur de service 
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_\ 

d'economiser un nombre non negligeable d'adresses publiques IPv4 requises pour la 
fourniture du service de connectivite IP. 

lnconvenients de la technique anterleure 
La solution « NAT Operateur » presente des inconvenients. parmi lesquels : 
une complexification du traitement des paquets de donnees IP : du fait de 
!'introduction d'un deuxieme niveau de traduction d'adresses, les paquets de 
donnees doivent etre modifies deux fols ; 

la necessite d'adapter la mise en csuvre des protocoles de signalisation 
applicative ou ALG (Application Level Gateway) conventionnels tels que DNS 
(Domain Name System), FTP (File Transfer Protocol) ou encore SIP (Session 
Initiation Protocol}. Dans le cas de SIP par exemple, l'etablissement et le 
maintien d'une session de voix sur IP, necessite que, pour maintenir a jour la 
table de Nattage d'une passerelle residentielle, des echanges de signalisation 
frequents entre le terminal de l'abonne et le reseau public via des requetes de 
reenregistrements doivent etre implementes de fa~on a maintenir les sessions 
de NAT actives. En presence d'un double NAT, un tel mecanisme doit aussi 
etre prevu au niveau de l'equipement qui heberge la fonction « NAT 
Operateur ». L'adresse et le port publics effectivement en cours d'utilisation 
pour le terminal doivent en outre etre communiques a !'application SIP ; 
une degradation du service de connectivite IP offert par l'operateur du reseau 
public de telecommunications doit etre deploree, notamment parce que des 
fonctionnalites telles que le "port forwarding" ou le DynDNS ne peuvent pas 
etre supportees en presence du « NAT Operateur ». 

Par ailleurs, une telle solution ne pourra pas empecher, mais seulement 
retarder le phenomena d'epuisement des adresses 1Pv4. II faudra done prevoir a 
moyen terme un passage a 1Pv6. Un tel passage va necessairement engendrer 
une periode de transition pendant laquelle des domaines 1Pv6 devront 
s'interconnecter avec des domaines 1Pv4. Or, rien n'est prevu dans les reseaux 

30 actuels pour faciliter une telle interconnexion d'une maniere efficace, optimale et 

.. .­
l ,, 
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sans instanciation d'etats supplementaires dans les noouds reseaux mis en ceuvre 
dans la fourniture du service de connectivite IP. 

II n'est pas prevu non plus de migration progressive d'un adressage IPv4 vers 
un adressage IPv6 a partir de mecanismes d'interconnexion simples entre un domaine 

5 1Pv6 et un domaine 1Pv4, notamment qui ne necessitent pas que les terminaux clients 
implementent a la fois le protocole IPv4 et le protocole IPv6. 

Expose de l'invention 

l'invention vient ameliorer la situation a l'aide d'un procede de reception d'un 
l O paquet de donnees 1Pv6 dans un domaine IPv6 interconnecte avec un domaine r Pv4, 

ledit paquet comprenant une adresse 1Pv6 de destination et une adresse IPv6 source. 
Selon !'invention, un tel procede comprend les etapes suivantes : 
- identification d'une adresse IPv6 de destination construite par concatenation 

d'un prefixe operateur, d'une adresse de destination 1Pv4 et d'un numero de port de 
15 destination; 

- si necessaire, mise en conformite d'au mains une adresse du paquet de 
donnees et modification du paquet de donnees; et 

- routage du paquet de donnees 1Pv6 modifie vers sa destination. 
Dans un contexte de migration du protocole 1Pv4 vers le protocole 1Pv6, on 

20 considere un premier equipement terminal d'un domaine IPv4 qui ne peut emettre et 
recevoir un paquet de donnees que selon le protocole 1Pv4. Parallelement, un 
deuxieme equipement terminal du domaine IPv6 ne peut qu'emettre et recevoir un 
paquet de donnees 1Pv6. Selon !'invention, lorsqu'un de ces equipements souhaite 
envoyer un paquet de donnees a l'autre, ii utilise son protocole, mais res donnees 

25 acheminees dans le domaine 1Pv6 le sont selon le protocole 1Pv6. 

Le paquet de donnees est done emis soit en 1Pv4 ou IPv6, transforms si 
necessaire en un paquet de donnees selon le protocole IPv6 pour son acheminement 
dans le domaine 1Pv6, puis re-transforme, si necessaire en un paquet de donnees 1Pv4. 

Une tefle transformation s'appuie sur un mecanisme de construction d'adresse 
30 de destination 1Pv6 a partir d'une adresse de destination IPv4 du premier terminal par 
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concatenation d'un prefixe operateur, de cette adresse de destination 1Pv4 et du 
numero de port de destination du paquet. En effet, on considere le cas oO un 
equipement d'interconnexion du domaine 1Pv6 avec le domaine 1Pv4 construit une 
adresse de destination IPv6 a partir de l'adresse de destination 1Pv4 et du port de 

5 destination. Cette adresse de destination 1Pv6 construite est routable dans le domaine 
1Pv6 et comprend les informations utiles vehiculees par le paquet de donnees 1Pv4. 

Cetta transformation necessite que le deuxieme terminal d'utilisateur, bien qu'il 
implemente le protocole 1Pv6, dispose d'une adresse «fictive» IPv4, qui peut etre la 
sienne ou celle d'une passerelle residentielle qui administre un reseau residentiel 

IO auquel ii est connecte. Cette adresse, utilisee comme adresse destination d'un paquet 
1Pv4 en provenance du domaine 1Pv4, est exploitee par l'equipement d'interconnexion 
pour construire l'adresse de destination 1Pv6 precedemment evoquee. 

lnversement, ii est possible de retrouver l'adresse IPv4 et le numero de port a 
l'origine d'une adresse 1Pv6 construite selon un tel mecanisme (c'est-a-dire respectant 

15 le formalisme de construction d'adresse IPv6 qui vient d'etre mentionne). II n'est done 
pas necessaire de stocker une table de traduction d'adresses 1Pv4 vers 1Pv6 ni de 
maintenir des etats relatifs a des sessions au niveau du nreud d'acces (encore appele 
nreud d'interconnexion) des deux domaines 1Pv4 et 1Pv6. l'invention permet done, 
dans le sens 1Pv4 vers 1Pv6 (ainsi que d'1Pv6 vers 1Pv4), de router le paquet de 

20 donnees 1Pv4 sous la forme d'un paquet de donnees JPv6 vers sa destination et de 
livrer les informations utifes contenues dans le paquet a son destinataire, sans avoir 
recours a des tables d'etats lourdes a maintenir. 

Ainsi, ni le terminal d'utilisateur 1Pv6 destinataire ou emetteur du paquet de 
donnees, ni eventuellement la passerelle residentielle qui le gere, ni encore Jes 

25 routeurs en charge d'acheminer le paquet a sa destination n'ont besoin d'interpreter le 
protocole 1Pv4. 

Toutefois, pour que l'acheminement du paquet de donnees 1Pv6 issu d'une telle 
transformation puisse se faire comme celui d'un paquet 1Pv6 natif, ii est necessaire de 
verifier une conformite de ses adresses sources et destination par rapport au 

30 formalisme precedemment evoque. Le procede selon !'invention propose done une 
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solution pour identifier que la destination ou la provenance de ce paquet appartient a 
un domaine· IPv4 et pour lui appliquer en consequence un traitement de verification 
approprie. 

Selon un aspect de !'invention, lorsque le paquet est en provenance d'un 
5 terminal d'utilisateur connecte au domaine IPv6 par une passerelle residentielle et a 

destination d'un domaine IPv4, l'etape de mise en conformite de l'adresse source 
comprend en outre les etapes suivantes : 

- identification d'une adresse IPv6 source native; 

- creation d'une entree dans une table de traduction d'adresses, ladite entree 
10 associant ladite adresse source native a une adresse source construite par 

concatenati<:m d'un prefixe operateur, d'une adresse IPv4 affectee a la passerelle et 
d'un numero de port source appartenant a une plage de numeros de ports autorises 
pour ladite passerelle; et 

- remplacement de l'adresse source native du paquet de donnees par l'adresse 
15 source construite. 

lorsqu'une adresse de destination construite a pu etre identifiee, on peut en 
deduire que le paquet de donnees est destine a un terminal d'utilisateur du domaine 
IPv4. Dans ce cas, son adresse source doit etre une adresse construite afin qu'un 
equipement d'interconnexion du domaine IPv6 avec le domaine IPv4 puisse ensuite 

20 recuperer l'adresse 1Pv4 source et transformer a l'inverse le paquet de donnees IPv6 
en un paquet de donnees IPv4. Si aucun traitement n'est effectue, le paquet ne pourra 
pas etre traite par le nceud d'interconnexion; car l'adresse source native ne contient 
pas d'information relative a l'adresse IPv4 source, c·est-a-dire radresse IPv4 fictive du 
terminal ayant emis ledit paquet. 

25 Si l'adresse source est native, le procede selon !'invention permet de la 
remplacer par une adresse source construite appartenant a un prefixe ou plage 
d'adresses source f Pv6 autorisees pour la passerelle. 

En prevision de la reception d'une reponse a ce paquet de donnees, une 
association entre l'adresse source native d'origine et l'adresse source construite est 

30 ajoutee dans une table de traduction d'adresses de fa passerelle residentielle. 

Juniper Exhibit 1002, page 161

Anonymous
Sticky Note
None set by Anonymous

Anonymous
Sticky Note
MigrationNone set by Anonymous

Anonymous
Sticky Note
Unmarked set by Anonymous



 
CI

Juniper Exhibit 1002, page 162

Anonymous
Sticky Note
None set by Anonymous

Anonymous
Sticky Note
MigrationNone set by Anonymous

Anonymous
Sticky Note
Unmarked set by Anonymous



 
CI

--~ 

rec;ue le 30/06/2008 

7 

Ainsi, un paquet de donnees emis en reponse pourra elre achemine jusqu'au 
terminal d'utilisateur du reseau residentiel qui avait emis le premier paquet de donnees. 

Un avantage de !'invention est qu'elle permet a un terminal d'utilisateur IPv6 
d'utiliser l'adresse source qu'il souhaite pour emettre des paquets de donnees a 

5 destination d'un domaine 1Pv4, puisque la passerelle selon !'invention fait le necessaire 
pour qu'ils soient achemines jusqu'a leur destination. 

Selan un aspect de !'invention, !'identification d'adresse est realisee a l'aide d'un 
identifiant compris dans l'adresse de destination. 

Cet identifiant peut etre valorise differemment selon qu'il s'agit d'une adresse 
l O IPv6 native ou d'une adresse IPv6 construite a partir d'une adresse IPv4. Un avantage 

est de permettre une identification simple et rapide de la nature de l'adresse du paquet 
de donnees. Une telle solution permet aussi une mutualisation des equipements 
d'interconnexion IPv4 1Pv6 entre plusieurs operateurs. 

Selon un autre aspect de !'invention, le precede de reception comprend en 
15 outre une etape de verification d'une concordance entre re numero de port source du 

. paquet de donnees et le numero de port de source de l'adresse source construite. 
En effet, le paquet de donnees comprend un numero de port source au niveau 

de la couche transport selon le modele OSI. Pour qu'une reponse puisse etre 
acheminee par le reseau jusqu'au terminal emetteur du premier paquet, ii est important 

20 que ce numero de port source de niveau transport concorde avec le numero de port 
source contenu dans l'adresse source construite du paquet de donnees. Si ce n'est 
pas le cas, le procede selon !'invention permet de faire concorder les deux numeros de 
ports source. 

On notera que f'etape de verification et l'etape de mise en conformite de 
25 l'adresse source peuvent etre mises en cauvre simultanement. Par example, le choix 

d'une adresse source construite dans le prefixe de la passerelle peut integrer la 
contrainte d'avoir un numero de port source egal au numero de port source de niveau 
transport. 

Selon un aspect de !'invention, lorsque le paquet de donnees est en 
30 provenance d'un domaine IPv4 et a destination d'un terminal d'utilisateur connecte au 
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domaine IPv6 par une passerelle residentieUe, l'etape de mise en conformite de 
l'adresse source comprend les etapes suivantes : 

- recherche dans une table de traduction d'adresses de ladite passerelle d'une 
entree associant a ladite adresse source une adresse source native. 

5 , - si une entree a ete trouvee, remplacement de l'adresse de destination 
construite du paquet de donnees par l'adresse de destination native de l'entree. 

On notera que le numero de port destination est aussi remplace par celui renseigne 
dans la table de traduction d'adresses et de ports telle que maintenue par la passerelle 
residentielle. 

1 O Un tel paquet de donnees IPv6 a ete construit a partir d'un paquet 1Pv4 par un 
equipement d'interconnexion du domaine fPv6 au domaine IPv4. II se peut qu'il 
constitue une reponse a un paquet de donnees precedemment emis par le terminal 
d'utilisateur connecte a la passerelle residentielle. Celle-ci consulte done sa table de 
traduction. Si elle y trouve une association entre l'adresse de destination extraite du 

l 5 paquet de donnees re<;u et une adresse de destination IPv6 native, elle remplace 
l'adresse de destination et potentiellement le numero de port destination construite du 
paquet de donnees par l'adresse IPv6 native de l'entree et route le paquet modifie vers 
le terminal destinataire. 

Selon un autre aspect de !'invention, le procede de reception comprend en 
20 outre une etape de verification d'une concordance entre le numero de port de 

destination du paquet de donnees et le numero de port de destination contenu dans 
l'adresse de destination construite. 

Une telle verification permet de s'assurer que le numero de port de destination 
du paquet de donnees au niveau transport coTncide bien avec le numero de l'adresse 

25 de destination construite du paquet. Cette verification presente un interet particulier si 
l'adresse IPv4 fictive affectee a la passerelle domestique est partagee avec plusieurs 
autres terminaux ou passerelles domestiques. En effet, dans ce cas. la discrimination 
entre ces equipements est faite sur la base de la plage de numeros de ports utilisee. 
Avec !'invention. le routage d'un paquet emis par terminal IPv4 vers ladite adresse 

30 fictive peut avoir lieu vers la passerelle concemee sans rencontrer de probleme de 
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microelectronique, ou encore un moyen d'enregistrement magnetique. par exemple 
une disquette (floppy disc) ou un disque dur. 

D'autre part, le support d'informations peut etre un support transmissible tel 
qu'un signal electrique ou optique, qui peut etre achemine via un rable electrique ou 

5 optique, par radio ou par d'autres moyens. Le programme selon !'invention peut etre en 
particulier telecharge sur un reseau de type Internet. 

10 

15 

Afternativement, le support d'informations peut etre un circuit integre dans 
lequel le programme est incorpore, le circuit etant adapte pour executer ou pour ~tre 
utilise dans !'execution du procede en question. 

L'invention concerne aussi une passerelle residentielle apte a connecter des 
terminaux d'utilisateurs a un domaine IPv6 interconnecte a un domaine IPv4. Selon 
!'invention, une telle passerelle comprend : 

- des moyens d'obtention d'une adresse 1Pv4, d'une plage de numeros de port~, 
autorises pour ladite passerelte et d'une plage d'adresses IPv6 autorisees pour: 
ladite passerelle, ladite plage d'adresses 1Pv6 etant construite pa~ 
concatenation d'un prefixe operateur. de ladite adresse IPv4 et de la plage de 
numeros de ports 1Pv4 autorises; et 

- un dispositif de reception d'un paquet de donnees IPv6 dans le domaine IPv6 
interconnecte au domaine IPv4 selon !'invention. 

20 Selon !'invention, une telle passerelle ne traite que des paquets de donnees 
1Pv6. Toutefois, une adresse 1Pv4 lui est affectee, de fa~on a ce qu'elle puisse etre 
identifiee et etre jointe par des emetteurs du domaine IPv4. La dite adresse n'est pas 
utilisee par la passerelle domestique pour l'envoi des paquets IP. 

La passerelle residentielle peut comprendre une table de traduction d'adresses, 
25 comprenant des entrees, associant, pour une session de communication impliquant 

terminal d'utilisateur de son reseau · residentief, au moins une adresse source. Seton 
!'invention, ladite passerelle est apte a enregistrer dans ladite entree, une adresse 
source 1Pv6 construite et une adresse source IPv6 native du terminal d'utilisateur 

30 liste des figures 

Juniper Exhibit 1002, page 167

Anonymous
Sticky Note
None set by Anonymous

Anonymous
Sticky Note
MigrationNone set by Anonymous

Anonymous
Sticky Note
Unmarked set by Anonymous



 
CI

j 

Juniper Exhibit 1002, page 168

Anonymous
Sticky Note
None set by Anonymous

Anonymous
Sticky Note
MigrationNone set by Anonymous

Anonymous
Sticky Note
Unmarked set by Anonymous



 
CI

5 

10 

15 

20 

25 

30 

re~ue le 30/06/2008 

11 

D'autres avantages et caracteristiques de !'invention apparaitront plus 

clairement a la lecture de la description suivante d'un mode de realisation particulier de 

!'invention, donne a titre de simple exemple illustratif et non limitatif, et des dessins 

annexes, parmi lesquels: 

la figure 1 presente de facon schematique un domaine IPv6 interconnecte a un 

domaine 1Pv4 selon !'invention; 

la figure 2 illustre la structure d'un prefixe d'adresses IPv6 construit selon 

!'invention; 

la figure 3 presente de facon schematique les etapes du procede de reception 

d'un paquet de donnees dans un domaine IPv6 interconnecte avec un domaine 

IPv4 selon !'invention; 

la figure 4 illustre ta structure d'une adresse IPv6 construite a partir d'une 

adresse de destination I Pv4 et d'un port de destination selon un premier mode 

de realisation de !'invention; 

la figure 5 illustre la structure d'une adresse de destination I Pv6 construite a 
partir d'une adresse .IPv4 et d'un port de destination selon !'invention pour la 

mise en ceuvre du procede de reception selon le premier mode de realisation 

de !'invention; 

la figure 6 illustre la structure d'une adresse source IPv6 construite a partir 

d'une adresse source IPv4 et d'un port source pour la mise en ceuvre du 

procede de reception selon le premier mode de realisation invention; 

la figure 7 illustre la structure d'une adresse IPv6 construite a partir d'une 

adresse IPv4 et d'un port de destination selon un deuxieme mode de realisation 

de !'invention; 

la figure 8 presente de tacon schematique les etapes du procede de reception 

d'un paquet de donnees dans un domaine 1Pv6 interconnecte avec un domaine 

IPv4 selon le deuxieme mode de realisation de l'invention;et 

la figure 9 presente de tacon schematique la structure d'un dispositif de 

reception d'un paquet de donnees dans un domaine I Pv6 selon !'invention; 

'\ I 
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Modifiee le 30/~6-0l 

7. Description d'un mode de realisation particulier de l'invention 

Le principe general de !'invention repose sur la construction d'une adresse IPv6 

a partir d'une adresse IPv4, d'un prefixe operateur predetermine et d'un numero de port. 

Une telle construction permet la transformation d'un paquet IPv4 entrant dans un 

5 domaine IPv6 et inversement celle d'un paquet IPv6 sortant d'un domaine IPv6 a 
destination d'un domaine IPv4, sans qu'il soit necessaire de maintenir une table de 

correspondance entre les adresses IPv4 et IPv6 dans un nceud d'acces au domaine 

IPv6. 

Pour rappel, les adresses IPv6 sont longues de 16 octets, soit 128 bits, contre 4 

10 octets (32 bits) pour les adresses IPv4. On dispose ainsi d'un nombre potentiel 

d'adresses extremement grand par rapport au nombre d'adresses IPv4. Une adresse 

IPv6 comporte deux parties: 

la partie de gauche (le prefixe) identifie un sous-reseau du domaine ; 

la partie de droite identifie une machine connectee au sous-reseau. 

15 Generalement, les prefixes les plus longs alloues a un sous-reseau sont des 

. prefixes "/64"; c'est-a-dire qu'ils com portent 64 bits pour les identifier. Les 64 bits de 

droite de l'adresse sont alors utilises r~ur identifier une machine particuliere 

appartenantau sous-reseau. Des prefixes de longueurs plus courtes (exemple "/56" ou 

meme "/48") permettent quant a eux d'identifier des sous-reseaux de plus grande 

20 ampleur, comportant souvent eux-memes des sous-reseaux "/64". Neanmoins, dans le 

stP.ndardcn~~ern!ltioR'iatfffftihs'cfM!@r r~iilhRrtlBWpaffle~~4qri{Rflltfflnln peut done 

imaginerle~n~~%'1}~ralr'cfefWi¥ffmtid~ t8po§~isJJitEfalV!~sHUdi\SW~%'dr~v~5 

csrt,8~·dR~~filij§~WfP9'4, d'un prefixe operateur predetermine et d'un numero de port. 

u~nte1~e~rfsWtidfforie~~rffetl~tif?~n~t6kWaHlMi'£fflnP~mfigfPQNeerl#.intCS!m~tt3n 

255 s~~~~~E1rfW!tsM,~n~ a!ffehH1&rt a~Efrn!~ ,lftve0 ~rrs;;~~fiOff@AOOASarP~a 
P8~g-~ti8it5c:i'OW~&altie0ffil6[1:; J~ngi~ri§mt3 n~Wfl8QUfff!hfflenWG!iifiedfMffie l@e . 

de6~rlB§~~tfe61~~§~ IPf:ttA1~titPWcfilf\s~n8RRl3~e~§qfu~~e 
dtpQtY.eau 2 (par exemple son adresse Ethernet MAC) de configurer elle-meme, sous 

certaine~o&flm~ .. l~Msls~ ~siW l~i.feWdedf6~el§',v~it6m@!,it~~eb~ 4 

3(ro asme~ (9~ B~a\:Jodr ~vcmtre!Mse§lgpr~-~nPEff§tfus~~lhsfE\J'[lli3Cjffiffi@ ~l:fktrel 

d'adresses extremement grand par rapport au nombre d'adresses IPv4. Une adresse 

IPv6 comporte deux parties: 

la partie de gauche (le prefixe) identifie un sous-reseau du domaine ; 

,, 
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IJ 

7. Description d'un mode de realisation particulier de l'invention 
Le principe general de !'invention repose sur la construction d'une adresse IPv6 

a partir d'une adresse 1Pv4, d'un prefixe operateur predetermine et d'un numero de port. 
Une telle construction permet la transformation d'un paquet IPv4 entrant dans un 

5 domaine f Pv6 et inversement. celle d'un paquet 1Pv6 sortant d'un domaine 1Pv6 a 
destination d'un domaine 1Pv4, sans qu'il soit necessaire de maintenir une table de 
correspondance entre Jes adresses IPv4 et IPv6 dans un nooud d'acces au domaine 
IPv6. 

Pour rappel, les adresses IPv6 sont longues de 16 octets. soit 128 bits, contre 4 
IO octets (32 bits) pour les adresses 1Pv4. On dispose ainsi d'un nombre potentiel 

d'adresses extremement grand par rapport au nombre d'adresses IPv4. Une adresse 
I Pv6 comporte deux parties: 

la partie de gauche (le prefixe) identifie un sous-reseau du domaine; 
la partie de droite identifie une machine connectee au sous-reseau. 

15 Generalement, les prefixes les plus longs allow~s a un sous-reseau sont des 
prefixes "/64"; c'est-a-dire qu'ils comportent 64 bits pour les identifier. Les 64 bits de 
droite de l'adresse sont alors utilises pour identifier une machine particuliere 
appartenant au sous-reseau. Des prefixes de longueurs plus courtes (exemple "/56" au 
meme "/48") permettent quant a eux d'identifier des sous-reseaux de plus grande 

20 ampleur, comportant souvent eux-memes des sous-reseaux "/64". Neanmoins, dans le 
standard 1Pv6, rien n'interdit d'utiliser des prefixes plus longs que "/64" et on peut done 
imaginer, par exemple, un prefixe "/116" qui identifie un sous-reseau pouvant 
comporter 4096 machines. 

On notera que la seule restriction a des prefixes plus longs que "/64" consiste 
25 simplement dans le fait que les machines derriere le sous-reseau corresponqant ne 

pourront pas mettre en ceuvre le mecanisme d'auto-configuration decrit dans le 
document RFC2462. Ce mecanisme permet a une machine connaissant son adresse 
de niveau 2 {par exemple son adresse Ethernet MAC) de configurer elle-meme, sous 
certaines conditions, les 64 bits de droite de son adresse 1Pv6, en derivant son 

30 adresse de niveau 2 suivant un algorithme precis. Mais ce mecanisme d'auto-
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IO 

une transmission de paquets purement 1Pv6 ou 

l'homme de metier, ils ne seront pas decrits plus en details. 

Pour pouvoir se connecter au domaine ou reseau 1Pv6, la passerelle 

residentielle dispose d'elements de connectivite IP fournis par le fournisseur de service 

.. -deconnectivite:·· 

On notera toutefois que !'invention ne se limite pas a l'acces au service de 

15 connectivite IP, par exemple Internet ou Intranet, par une passerelle residentielle, mais 

4 etant connus de 

l'homrH9Ebe m~lm~.Ells ne <!Eeront aMR18Hcrits pl&r en d~~~- auto rises appelee 

3q o ports_patternflength_of_unvariable; 

Pour pouvoir se connecter au domaine ou reseau 1Pv6, la passerelle 

residentielle dispose d'elements de connectivite IP fournis par le fournisseur de service 

de connectivite. 

nn nr'lc•-. ... - •-- -• -.&-~- -· ~- ·•~-· ·- ·-•! * ·-
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10 

re<;ue le 30/06/2008 

On considere les cas "hybrides" suivants : 

acheminement d'un paquet de donnees 1Pv4 entrant emis par un terminal 
d'utilisateur du domaine 1Pv4 3 a destination d'un terminal d'utilisateur 21, 22 du 
reseau residentiel de la passerelle 20 conneclee au domaine IPv6 1: et 
acheminement d'un paquet de donnees 1Pv6 sortant emis par un terminal 
d'utilisateur 21, 22 du domaine 1Pv6 1 vars un terminal d'utilisateur du domaine 
1Pv43. 

Les cas d'une transmission de paquets purement 1Pv6 ou 1Pv4 etant connus de 
l'homme de metier, ils ne seront pas decrits plus en details. 

Pour pouvoir se connecter au domaine ou reseau 1Pv6, la passerelle 
residentielle dispose d'elements de connectivite IP fournis par le fournisseur de service 
de connectivite. 

On notera toutefois que !'invention ne se limite pas a l'acces au service de 
15 connectivite IP, par exemple Internet ou Intranet. par une passerelle residentielle, mais 

qu'elle s'applique aussi a des terminaux d'utilisateurs dans d'autres contextes d'acces 
a Internet ou d'acces a un reseau Intranet. On peut citer par example l'acces a ce 
service de connectivite IP depuis un reseau mobile, selon lequel un terminal mobile 
evolue pourrait servir de passerelle, en communiquant avec d'autres terminaux de son 

20 reseau LAN (via Bluetooth par exemple) ou encore le cas d'un simple terminal mobile. 

25 

30 

Selon !'invention, la passerelle residentielle 20 dispose des elements de 
connectivite IP suivants: 

une adresse 1Pv4 classique appelee dans la suite "@1Pv4". Dans le cas ou la 
passerelle heberge dans son reseau residentiel des terminaux clients purement 
f Pv6, cette adresse 1Pv4 est dite « fictive » car elle n'est pas utilisee par la 
passerelle pour envoyer/recevoir du trafic IP. Nous verrons dans la suite qu'elle 
est utilisee pour construire des adresses 1Pv6 selon !'invention 
une plage de numeros de ports autorises appelee 
ports _pattern/length_ of_ unvariable; 
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t·· 

---: \. 

. ' . ~ ' 

Uffpr~fixe'd'adresses.lP~-c~nstruites appele 1Pv6 .·prefix ports range: et •• l \- •; :._ •• - • •- • • -

un prefixe d'adfesses"appk1e'_prefi~ ·1Pv6 nalif IPv6..:_prefix_native. Ce deuxieme 
prefi~~- n'est touiefois pas obligatoire. _Seuf· le pr~fixe i°Pv_6 con.strnit est suffisant. L~~ :elements @IP.~4.' 1Pv6_p~~fix_ports:.'._ran~e ·~t·'.·IP~6~refix_native sont des 

5 .. , ,. ~le~e~t~: d·ir,t~r~at,on. ~tandards' ~ans le cadre; habitual des i~oto~~l~s' 1Pv4 :et IPv6. . . . ' , . . ' . • ,• •. • ... 1•· ,, j .. Selon !'invention·, !'element d'information l~v6_pre(ix...:.ports_range contient 
intrins~quement les Jtements@1Pv4 et ports_pattem/length_of.J.mvaria~le. 

1 o_:. 
'.' 

Dans ·un ·mode.de. realisation de .,~invention, l'adre~se ·1_Pv4 "@1Pv4· est une 
adres~e· shared@IPv4 ipartagee par plusieu,;; "passere·II~~. ~e~identi_elles du domain~ 
1Pv6 1 et la. pfage de numeros de ports ~utorises pour la passereile resida"ntiefle 20 _est L i; une·plage de_numeros de ports reserves a cette passerelle. 

. . , On cq~pr~ndra que le' fait de partager l'ad~esse publiqu·e· shar~d@IPv4 entre . 1 . .· . . . ··., ·' . ~,.. . . . . . • '. . . plu~i~urs passerelles, residentielles permet d'eco!lomiser le nombre d'adresses.IPv4 
\:": 
/' 

, .· , utilisees et de _retarder. le: pheno~ene · d'epuisement'. ''En ·outre,' 'son· utilisation" est 
• ,. • • • • 

• 
f •• 

I 5,. "justifiee ,par' I~ besoin '.cfintercon~ecter·des dbmaines· 1Pv4 avec d'autres 1Pv6. Cette 
' .... ~ . . ... . ' ' . 

.20 

. interconnexio~- se faif en general .vi~ ~es adresses de .. representation. sf le· pare de 
.clients 1Pv6 est grand, afars. les adresses: de _representa~ion 1Pv4 requises est 

Les differ~ntes passerelles residentielles . qui, se . partagent la . merrie adresse • '. • • • ,· ;1·:,. • . • • ~ • . . shared@IPv4 sorit identifiees de fac;on unique ,par fes numeros_ de ports qu'_elles . ' ' . . . . . . · utilisent, puisque chacune d'entre efle beneficie. d'un~ plage de ·numeros. de ports 
..... : . ' . , . '. ' . 
contigOe, certes r7streinte, rriais qui lui e~t reservee .. 

. 25 

~_'invention propo~e une interconoe~iqn .·entre ~omaines ·IPv6 et ·.tPv4 qui 
necessite ·raffectation d'adresses 1Pv4 pour fo~ctionner et assurer ainsi une cohtinuite 
de ;_connectivite · entre terminaux heterogenes (c'est-a-dire qui implementent des _ .. ] : 

' ' ·.- . . ' ·'. protocoles d'adressage,differents, tels que 1Pv4 et 1Pv6) d'~ne maniere_transparente. 
, · Un avantage du mode de realisation de !'invention, selon lequel les. adresses 

1Pv4 s~nt partagees, est done de fa~ilit~r la mig~ation. ve~s l'adressage IPv6 to~t en. 
economisant les adresses 1Pv4. · Dans uri · contexte de transition entre !es deux modes 

30 ,d'adressage, 1Pv4, IPv6, une telle economie peut avantageusement permettre d'ev_iter 

., 
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lequel l'adresse 1Pv4 affectee a la passerelle 20 est une adresse. partagee 

Shared@IPv4. 

En relation avec la figure 1, la passerelle residentielle 20 est connectee au 

reseau de l'operateur par un routeur d'acces 30. II s'agit du premier routeur que les 

l 0 paquets de donnees 1Pv6 et 1Pv4 rencontrent lorsqu'ils sortent de la passerelle 

residentielle. 

Suivant !'architecture reseau adoptee au niveau du routage 1Pv6, le routeur 

- -d'acces·- 30 peut-annoncer en direction de l'amont du reseau (i.e. vers le reseau 1 du 

fournisseur de service de connectivite IP) les prefixes 1Pv6 qu'il route, c'est-a-dire les 

l 5 prefixes 1Pv6_prefix_ports_range et 1Pv6_prefix_native des passerelles residentielles 

leql?Jfnct'lll:ft~~~t ~CJ{jgtgJ1tl8~Crqtoqg1 re~~Clett~rs~ 6dst une adresse partagee 
Sharettl@r~4i_on avec la figure 2, on presente maintenant un exemple de constitution 

d'un pr'f!H<Ere,gtm1fe9~&e 1JPtYSur1iP97tfMite~ss~frIDfe ~imoo1ttmlte ~ Effifeco~~f~f!xau 
1F,?t¥~eRlie~P8~ta~i:>~ffEutter8JfuBP1i>gf~1iEs r~o~dff'Wg8ff '?RI premier routeur que les 

l 0 paquets de donnees 1Pv6 et 1Pv4 rencontrent lorsqu'ils sortent de la passerelle 

residentielle. 

Suivant !'architecture reseau adoptee au niveau du routage 1Pv6, le routeur 

d'acces 30 peut annoncer en direction de l'amont du reseau (i.e. vers le reseau 1 du 
f"'-t ,.,_;,__ __ •·•- ,,.J-- ____ ,.: ___ .J-. __ - - -.- -L:._.!.I. f .___!_______~\,_ ~--
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re9ue le 30/06/2008 

la penurie tant que la migration n'est pas terminee. Un autre avantage est d'avoir un 
retour sur investissement immediat pour les equipemenls 1Pv6 (car !'utilisation des 
capacites 1Pv6 ne depend pas du comportemant des clients mais de f'operateur lui­
meme ). 

5 Dans la suite de la description, on considere l'exemple de realisation selon 
lequel l'adresse IPv4 affectee a la passerelle 20 est une adresse partagee 
Shared@IPv4. 

En relation avec la figure 1, la passerelle residentielle 20 est connectee au 
reseau de roperateur par un routeur d'acces 30. II s'agit du premier routeur que les 

l 0 paquets de donnees 1Pv6 et 1Pv4 rencontrent lorsqu'ils sortent de la passerelle 
residentielle. 

15 

Suivant !'architecture reseau adoptee au niveau du routage 1Pv6, le routeur 
d'acces 30 peut annoncer en direction de l'amont du reseau (i.e. vers le reseau 1 du 
foumisseur de service de connectivite IP) les prefixes 1Pv6 qu'il route, c'est-a-dire les 
prefixes 1Pv6_prefix_ports_range et 1Pv6_prefix_native des passerelles residentielles 
qu'il dessert. 

Le routeur d'acces 30 obtient fes prefixes 1Pv6 des passerelles residentielles qu'il 
dessert de fac;on tout a fait classique dans un environnement reseau 1Pv6. On peut 
citer deux methodes qui sont decrites ci-dessous: 

20 1- ii rec;oit les annonces de routage 1Pv6 des passerelfes residentielles qu'il dessert 
(1Pv6_prefix_ports_range et 1Pv6_prefix_native}. A cet effet, chaque passerelle 
residentielle annonce ses prefixes vers l'amont (IPv6_prefix_ports_range et 
1Pv6_prefix_native); ou 

2- II obtient les differents 1Pv6_prefix_ports_range et 1Pv6_prefix_native par 
25 delegation de prefixes comme decrit dans le RFC 3633 (/Pv6 Prefix Options for 

Dynamic Host Configuration Protocol (DHCP) version 6). 

En relation avec la figure 2, on presente maintenant un exemple de constitution 
d'un prefixe d'adresses 1Pv6 construites selon !'invention, tel que le prefixe 
1Pv6_prefix_ports_range affecte a la passerelle residentielle 20. 
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ce prefixe operateur dans ses premiers bits : 

15 les bits 1Pv6/1Pv4_Access_Node_Service identifiant chez l'operateur le service 

--- ____ ... ,,.,,_. __ ,;.. __ ·-··-·--'------ - ---·-
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rec;ue le 30/06/2008 

17 

Ce prefixe 1Pv6 englobe Jes bits de l'adresse IPv4 publique Shared_@IPv4 et la 
plage de numeros de ports autorises (ports_pattern/length_of_unvariable) pour la 
passerelle 20, et permet de fa~on univoque de router le paquet 1Pv6 entrant jusqu'a la 
passerelle residentielle destinatrice. II s'agit d'un prefixe 1Pv6 qui est routable dans un 

5 reseau 1Pv6. II pourrait meme etre route dans !'Internet 1Pv6, si l'on choisissait qu'il soit 
un prefixe s'inscrivant dans le prefixe de l'operateur de reseau fournissant la passerelle 
residentielle (particulierement s'il etait annonce dans BGP (Border Gateway Protocol)). 
Seton l'exempfe de la figure 2, ce prefixe comprend de gauche a droite: 

10 

15 

20 

25 

le prefixe 1Pv6 affecte au nooud d'acces 40 : prefixe 

1Pv6/1Pv4_Access_Node_prefix ; 

De fa~on avantageuse, ce prefixe est choisi de telle sorte qu'il s'inscrive dans le 
prefixe operateur 1Pv6 1Pv6-prov affecte au fournisseur de service de 
connectivite IP par son RIR {Regional Internet Registry) et done qu'il comporte 
ce prefixe operateur dans ses premiers bits : 

les bits 1Pv6/1Pv4_Access_Node_Service identifiant chez l'operateur le service 
d'interconnexion 1Pv6/1Pv4_Access_Node selon la presente invention. 
La sequence composee des bits du prefixe operateur suivis des bits 
1Pv6/1Pv4_Access_Node_Service compose fe prefixe 
1Pv6/1Pv4_Access_Node_Service_prefix qui identifie le service; 
des bits complementaires identifiant un nc.eud d'acces particulier 
1Pv6/1Pv4_Access_Node desservant la passerelle residentielle. 
Pour des raisons de partage de charge (ou Load-balancing), le prefixe 
1Pv6/1Pv4_Access_Node_prefix peut n'etre pas specifique a un seul nc.eud 
d'acces. 

Les 32 bits de l'adresse Shared_@IPv4 de la passerelle 20 ; 

De fa9on optionnefle, 8 bits reserves, mis a 0. Cet octet peut servir a faire la 
distinction entre les differents types de ports (UDP, TCP, SCTP, etc.) II 
prendrait la valeur "X" pour le traitement UDP et "Y" pour le traitement "TCP". 
etc. 
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source autorises ). ] 

On notera que le prefixe 1Pv6_prefix_ports_range constitue selon !'invention est 

plus long que les prefixes recommandes par le standard 1Pv6 pour un deploiement 

1Pv6. Neanmoins, ceci ne l'empeche pas d'etre conforme aux standards 1Pv6. 

source autorises).] 

On notera que le prefixe 1Pv6_prefix_ports_range constitue selon !'invention est 

plus long que les prefixes recommandes par le standard 1Pv6 pour un deploiement 
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rec;ue le 30/06/2008 

18 

Les 16 bits representant la plage de numeros de ports autorises pour la 
passerelle ou "ports_pattern", avec une partie invariable a gauche dans ces 16 
bits (bits de poids le plus fort), de longueur length_of_unvariable, etant 
significative. On notera que dans le cas ou l'adresse 1Pv4 de la passerelle 20 
n'est pas partagee par plusieurs passerelles residentielles, la plage de numeros 
de ports autorises est de taille maximale et identique pour toutes !es 
passereUes. 

La longueur du prefixe 1Pv6_prefix_ports_range est etablie comme suit : 
[ 128 - 16 (longueur d'une adresse 1Pv6 - adresse du codage d'un port) = 112 bits 

10 Plus length_of _unvariable (longueur des bits invariants representant la plage de ports 

15 

source autorises).] 

On notera que le prefixe 1Pv6_preflx_ports_range constitue selon !'invention est 
plus long que les prefixes recommandes par le standard 1Pv6 pour un deploiement 
1Pv6. Neanmoins, ceci ne l'empeche pas d'etre conforme aux standards 1Pv6. 

Le domaine 1Pv6 1 presente en relation avec la figure 1 comprend au moins un 
nooud d·acces 40 selon !'invention. On notera qu'il peut en comprendre plusieurs autres. 
Le nooud d'acces 40 1Pv6/1Pv4_Access_Node est un routeur particulier Dual-Stack 
(1Pv4 et 1Pv6}, c'est-a-dire qu'il implemente a la fois Jes protocoles 1Pv4 et 1Pv6. 

20 Dans fe reseau 1, le nreud d'acces 40 1Pv6/1Pv4_Access_Node est typiquement 
situe en amont du ou des routeurs d'acces 30 (done vers le creur du reseau ou dans 
un segment d'interconnexion avec des reseaux adjacents). comme represente sur la 
figure 1. Ledit nooud d'acces est aussi appele nooud d'interconnexion. 

Le procede de reception d'un paquet de donnees 1Pv6 dans le domaine 1Pv6 va 
25 maintenant etre decrit en relation avec la figure 3. De fac;on avantageuse, ii est mis en 

oouvre par un dispositif de reception compris une passerelle residentielle connectee au 
domaine 1Pv6, telle que la passerelle 20 et ii est destine a traiter aussi bien des 
paquets en provenance du reseau residentiel 2 que des paquets de donnees en 
provenance du domaine 1Pv4 3. Un tel procede comprend une etape R 1 d'identification 

30 de l'adresse de destination 1Pv6 comme etant du type adresse de destination 1Pv6 
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native, soit comme etant du type adresse de destination IPv6 construite par 

concatenation d'un prefixe de nreud d'acces, d'une adresse IPv4 de destination et d'un 

numero de port IPv4 de destination. On suppose ici que la passerelle 20 a obtenu ce 

prefixe au prealable, par exemple par configuration. 

5 II comprend ensuite une etape R2 de mise en conformite d'une adresse du paquet 

de donnees. Dans le sens reseau residentiel vers un domaine IPv6, ii s'agit de 

l'adresse source du paquet; dans le sens domaine 1Pv6 vers un reseau residentiel, ii 

s'agit de son adresse de destination. Une telle mise en conformite peut entrainer une 

modification du paquet de donnees. le paquet de donnees modifie est ensuite route en 

l O · R3 vers sa destination. 

Selon un premier mode de realisation de !'invention, On considere 

l'etablissement d'une communication sortante vers · un destinataire IPv4 qui peut, par 

exemple, etre un serveur Web IPv4 localise dans le reseau Internet. Un terminal 

d'utilisateur du reseau residentiel 2, par exemple le PC IPv6 22 connecte a la 

15 passerelle 20, emet un paquet de donnees a destination de ce correspondant du 

nalive, s 1 ~ urd tVi%etaWr1ee~uab daegHRaWoW 1/p~ 8cJni1roiftu~r 
concafflKHHan aW<mefl~&18Jt nHMcPer~!~V&n'E!CW~~Qgl~ 1W>~~~ 'HlJs'tmGtion et d'un 
nume2~g0pW?£Ef~g.f18~ WelUIRMffbR.0~~t?>if&'lcP~ ,Mrwa~g&r~tm 2~ geo'l!JmrttP'ce 

l~'i~for9r£n58i%~~~k. ~ri~Wt~f&ipir lfJ~i~Hti6n. terminal doit avoir recupere au 
25 5 preal9p~mprend ensuite une etape R2 de mise en conformite d'une adresse du paquet 

de ~oRHiig~r cS1MiteriJlii~~2 r~si9Rf R!s~8MMffl <vmgaa,;e dBftfHfft~ ,~~&. 9P ~'gif ~e 
v'fa8ra~sAf~f1Vee g.s, JEa<llT~0H~rWEf& s1~i~ a8Rr~~i&'~~~f~AP.1~- ~M~MLcf%grctaHffe\? i1 
t~,w~~i~Bri,sgaresg~'cm W~fffiniWn:'tfr\ij'ilJtW1M~eeft E8ffiffi-nil~d#aut9eRtlatnfu'f8iWie 
V'ffiBdt'fll?aMWdW ~~~l!lbt 18eS88ffrttfe~~e~alrOPaa 8HFr~lm~~s&s'F<:YrfJuite route en 

IO R3 vers sa destination. 

Selon un premier mode de realisation de !'invention, On considere 

l'etablissement d'une · coniniunication sortante vers un destinataire IPv4 qui peut, par 

exemple, etre un serveur Web 1Pv4 localise dans le reseau Internet. Un terminal 
rf',,tili ...... '"" • ,-,,,., .... ,..a,_, .,.A.---·· ___ J._-=-'~~!-~ "-- .. _-_ --- -- • 
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re<;ue le 30/06/2008 

I<) 

native, soit comme etant du type adresse de destination 1Pv6 conslruite par 
concatenation d'un prefixe de nooud d'acces, d'une adresse 1Pv4 de destination et d'un 
numero de port 1Pv4 de destination. On suppose ici que la passerelle 20 a obtenu ce 
prefixe au prealable, par exemple par configuration. 

5 II comprend ensuite une etape R2 de mise en conformite d'une adresse du paquet 
de donnees. Dans le sens reseau residentiel vers un domaine 1Pv6, ii s'agit de 
l'adresse source du paquet; dans le sens domaine 1Pv6 vers un reseau residentiel, ii 
s'agit de son adresse de destination. Une telle mise en conformite peut entra1ner une 
modification du paquet de donnees. Le paquet de donnees modifie est ensuite route en 

IO R3 vers sa destination. 

Selon un premier mode de realisation de !'invention, On considere 
l'etablissement d'une communication sortante vers un destinataire 1Pv4 qui peut, par 
exemple, etre un serveur Web 1Pv4 localise dans le reseau Internet. Un terminal 
d'utilisateur du reseau residentiel 2, par exemple le PC 1Pv6 22 connecte a la 

15 passerelle 20, emet un paquet de donnees a destination de ce correspondant du 
domaine 1Pv4 3. Dans ce cas, !'application mise en oouvre sur le PC est un browser 
1Pv6. On rappelle que le terminal d'utilisateur source 22 est purement 1Pv6. 

20 

On distingue pfusieurs cas : 

le terminal d'utilisateur 22 emet un paquet de donnees f Pv6 a l'aide d'une 
adresse source egale a une adresse 1Pv6 construite qui lui a ete affectee; ou 
le terminal d'utilisateur 22 emet un paquet de donnees 1Pv6 a l'aide d'une 
adresse source egale a une adresse 1Pv6 native qui lui a ete affectee. 
On comprend que le paquet de donnees comprend une adresse de destination 

1Pv6 correspondant au destinataire JPv4 que le terminal doit avoir recupere au 
25 prealable. 

Le browser du terminal 22 a done besoin de connaitre l'adresse 1Pv6 du serveur 
Web destinataire. Or, le serveur Web n'est accessible qu'en 1Pv4. II f aut done que le 
terminal 22 dispose d'une adresse 1Pv6 qu'il considerera comme l'adresse du serveur 
Web (alors qu'en realite le serveur Web ne dispose que d'une adresse 1Pv4}. 
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, mais de fayon plus generate, on considere qu'elle est mise en c:euvre par un 

IO serveur ONS du domaine 1. La fonction DNS_IPv4toIPv6 est le point de contact par 

defaut pour toute demande de resolution ONS emise par un terminal demandeur. Par 

defaut, cette fonction examine d'abord les enregistrements IPv6 de type "AAAA", 

autrement dit les adresses IPv6 natives. Si un enregistrement est deja present, une 

reponse est alors emise vers le terminal demandeur. Si aucun enregistrement n'est 

15 present, une demande de resolution de type "A" est alors effectuee par la fonction de 

defaut pour toute demande de resolution DNS emise par un terminal demandeur. Par 

defaut, cette fonction examine d'abord les enregistrements IPv6 de type "AAAA", 

autrement dit les adresses IPv6 natives. Si un enregistrement est deja present, une 
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re~ue le 30/06/2008 

20 

Pour ce faire, une fonction de traduction d'une adressc IPv4 du serveur Web en 
une adresse 1Pv6 doit etre implementee par le fournisseur de service de connectivite 
IP ou par une partie tierce. Cette fonction de traduction doit respecter un formalisme de 
construction de l'adresse IPv6 de telle maniere qu'elle contienne l'adresse IPv4 du 

5 correspondant (le serveur Web dans notre example). Cette fonction de traduction va 
maintenant etre decrite en relation avec la figure 4. 

Une telle fonction de traduction que nous appeflerons DNS_1Pv4toIPv6 peut etre 
realisee, par exemple, par le nooud d'acces 40 1Pv6/1Pv4_Access_Node du domaine 
IPv6 1, mais de fac;on plus generale, on considere qu'elle est mise en oouvre par un 

IO serveur DNS du domaine 1. La fonction DNS_IPv4toIPv6 est le point de contact par 
defaut pour toute demande de resolution DNS emise par un terminal demandeur. Par 
defaut, cette fonction examine d'abord les enregistrements IPv6 de type "MAA'', 
autrement dit les a dresses I Pv6 natives. Si un enregistrement est deja present, une 
reponse est alors emise vers le terminal demandeur. Si aucun enregistrement n'est 

15 present, une demande de resolution de type "A" est alors effectuee par la fonction de 
traduction DNS_IPv4toIPv6. Sur reception de la reponse d'un serveur DNS 
comprenant l'adresse IPv4 du correspondant (le serveur Web dans notre exemple), la 
fonction DNS_IPv4tolPv6 transforme l'adresse IPv4 rec;ue dans la reponse en adresse 
IPv6, suivant le formalisme presente en relation avec la figure 4 et garde cette 

20 information dans son cache. 

On notera que l'exemple de la figure 4 n'est qu'un _mode de _realisation, l'essentiel 
etant que l'adresse IPv4 du correspondant (ici le serveur Web) soit inscrite dans une 
adresse IPv6. Si aucune reponse n'est re~ue de la part d'un serveur DNS, alors un 
message d'erreur est transmis au terminal demandeur. 

25 Nous appellerons IPv6_remoteAddress_out_to_f Pv4 l'adresse du destinataire (ici 
Je serveur Web) ainsi transformee en IPv6. On notera que le terminal demandeur peut 
recuperer une adresse IPv6 de la machine distante a contacter par d'autres moyens, 
par exemple aupres d'un serveur. 

Dans tous les cas, l'adresse 1Pv6 du correspond ant (ici le serveur Web) peut etre 
30 une adresse IPv6 native ou une adresse IPv6 respectant le formalisme introduit par la 
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presente invention. Dans le cas d'une adresse IPv6_remoteAddress_out_to_lPv4 

construite, elle est incluse dans le prefixe IPv6/1Pv4_Access_Node_Service_prefix. 

En relation avec la figure 4, on remarque que la sequence de 2 octets la plus a 
droite est marquee "reservee" et mise a O par defaut. Cet emplacement correspond a 

5 celui des bits de ports dans une adresse IPv6 IPv4inIPv6_dest_address pour les 

paquets destines a I.in terminal d'utilisateur. II est reserve de maniere a pouvoir 

indiquer un port sur lequel le correspondant (ici le serveur Web) desire se faire appeler 

en particulier. II pourrait s'agir d'un correspondant IPv4 qui lui aussi se verrait affecte 

une adresse IPv4 partagee entre plusieurs correspondants et qui done ne disposerait 

10 pas de tous les ports disponibles. 

Le terminal 22 emet ensuite un paquet de donnees IPv6 comprenant l'adresse 

IPv6_remoteAddress_out_to_lPv4 comme adresse de destination. 

La passerelle residentielle 20 selon !'invention comprend un dispositif de reception 

15 d'un paquet de donnees selon !'invention. Sur reception de ce paquet IPv6, un tel 

v se on e premier mode de realisation de !'invention, qi.Ji· va mainte11ant efre decrit 

en reference a la figure 5. 

20 Un tel precede met en 03uvre l'etape R1 d'identificatiori de l'adresse de destination 

I'P¥8de'"~ecfffvmiW6\\.dEtr~\ti~- ,le cas d'une adresse IPv6_remoteAddress_out_to_lPv4 

con~tt'oWe~'e1ftrijgflrfb,JJgv~w1e l5f-~~,~~S\'cH~~i _3{ldcRr_~~~-'.)~WlNi~ du 

prefix~nI ~EY~Rca~~e ~'t~if'ft~t>tf F~Rfur~~~s~ua Rl!e'BWo/ o~eti8 lsl}S1Jsla 
PBr8ife1teJrn,aP$eecor~~m~am~igg~ 0 lfilt- d~MBt?aH~?>~eJROOff · coY~ipJn~a 

25 5 ictft!1mi<trubPiRenaJ:stpdhf1~~Es 8RW~8rMYeeaff!iij~S~~~™~ dt!Mt_ ~Wdrni~ 1p~Br 9~s 
dp~a1J~\ie"d~nilrsgritR~?rrllticflrtY;liff1i!~Y~f'1t-ts<tcr~e~gd&S~~wr~fi'pdtlvair 
Cffim$3JrLW~ffif it1t tMtr&~r~sJb9F~$,R~~ft~f 1ij0~ro~&~@8~~9s\reneJiYffff-e appeler 

en paMHJf~~W?,i&Mif Y'a&r8tBW~ffif\/s~bWd'aAr ~.fiq1&1roi aussi se verrait affects 

une adresse IPv4 partagee entre plusieurs correspondants et qui done ne disposerait 

IO pas de tous les ports disponibles. 

Le terminal 22 emet ensuite un paquet de donnees IPv6 comprenant l'adresse 

IPv6_remoteAddress_out_to_lPv4 comme adresse de destination. 
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21 

presente invention. Dans le cas d'une adresse IPv6_remoteAddress_outjo_lPv4 
construite, elle est incluse dans le prefixe IPv6/1Pv4_Access_Node_Servlce_prefix. 

En relation avec la figure 4, on remarque que la sequence de 2 octets la plus a 
droite est marquee "reservee" et mise a 0 par defaut. Cet emplacement correspond a 

5 celui des bits de ports dans une adresse 1Pv6 1Pv4inIPv6_dest_address pour les 
paquets destines a un terminal d'utilisateur. II est reserve de maniere a pouvoir 
indiquer un port sur lequel le correspondant (ici le serveur Web) desire se faire appeler 
en particulier. II pourrait s'agir d'un correspondant 1Pv4 qui lui aussi se verrait affecM 
une adresse 1Pv4 partagee entre plusieurs correspondants et qui done ne disposerait 

10 pas de tous les ports disponibles. 

Le terminal 22 emet ensuite un paquet de donnees 1Pv6 comprenant l'adresse 
IPv6_remoteAddress_out_to_lPv4 comme adresse de destination. 

La passerelle residentielle 20 selon !'invention comprend un dispositif de reception 
I 5 d'un paquet de donnees selon l'invention. Sur reception de ce paquet IPv6, un tel 

dispositif est apte a mettre en oouvre le precede de transmission d'un paquet IPv6 a 
destination d'une adresse 1Pv6 representant une machine connectee a un domaine 
I Pv4 salon le premier mode de realisation de !'invention, qui va maintenant etre decrit 
en reference a la figure 5. 

20 Un tel procede met en oouvre l'etape R1 d'identification de l'adresse de destination 
f Pv6 precedemment decrite. 

Selon un aspect de l'invention, la passerelle residentielle 20 connait la longueur du 
prefixe IPv4_Access_Node_Service_prefix. pour aisement determiner sa valeur en 
prenant les bits correspondants dans son IPv6_prefix_ports_range. Une telle 

25 identification consiste a classer comme une adresse construite une adresse IPv6 de 
destination qui s'inscrit dans le prefixe IPv6/1Pv4_Access_Node_Service_prefix et a 
considerer toutes les adresses hors de ce prefixe comme des adresses natives. 

Un avantage de cette identification est qu'elle est simple. 
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d'une adresse construite. A titre d'exemple, comme indique sur la figure 4. un tel 

identificateur peut avoir une longueur d'un seul bit ADDR_ TYPE_ TAG, valorise a O ou 

1 pour indiquer qu'il s'agit d'une adresse native ou construite. L'identifiant 

ADDR_ TYPE_ TAG peut etre positionne, par exemple, au debut de l'adresse 1Pv6 

1 O construite pour faciliter les operations de lecture, ou encore entre le 

IPv6/1Pv4_Access_Node_Service_prefix et l'adresse 1Pv4. 

Un avantage de l'identifiant ADDR_TYPE_TAG est qu'il permet une 
. •-. . . 

mutualisaiion des equipements d'interconnexion IP\/4 1Pv6 entre plusieurs operateurs 

et done un partage des coats. Ainsi, un operateur Qi peut assurer l'interconnexion 

1Pv4-IPv6 pour une region Ri (avec un ensemble de prefixes 1Pv4 Pi . Pour les autres 

~Mt.¥9.-wft).,H rm,s,r~s i!' no\bl 

n~k'lttmblMitDi~arivo~! &R~lffiffl"&BuP~ie<cR'ffitr~~ri~ ~-'f~~ ~Yf&=f?9 JPo"8u 
S'fUrpr,l.)J-Ui ~man~~ d'q'D5\1 le JJaSfixedl~xg"~'ffi~&e~~de~e'<¥b'rfstRffr0:"· L<,ijtm\ihmit 
a~~ow~~~A~ ~'elll'<ittJaah~Rf6YiR~~e~~rcgmmii,g~&afldaetrulsdWlf.iHR3~iv~ 

1 O construite pour faciliter les operations de lecture, ou encore entre le 

IPv6/1Pv4_Access_Node_Service_prefix et l'adresse 1Pv4. 

Un avantage de l'identifiant ADDR_ TYPE_ TAG est qu'il permet une 

mutualisation des equipements d'interconnexion IPV4 IPv6 entre plusieurs operateurs 
- ,.._,.. ,-,1·"'..-..--•·•----....a.----- ..J;--- ____ - . .1._ --A-:. ____ • ~-. 
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22 

Cette methode d'identification n'est valable toutefois que dans le contexte d'un 
seul operateur. Pour un deploiemenl grand echelle avec mutualisation de noouds 
d'interconnexion entre les domaines 1Pv4 et 1Pv6, cette methode n'est plus appropriee. 

Une telle identification peut consister a rechercher dans l'adresse de destination 
5 un identificateur ou tag, dont la valeur peut etre representative d'une adresse native ou 

d'une adresse construite. A titre d'exemple, comme indique sur la figure 4. un tel 
identificateur peut avoir une longueur d'un seul bit ADDR_ TYPE_ TAG. valorise a O ou 
1 pour indiquer qu'il s'agit d'une adresse native ou construite. L'identlfiant 
ADDR_ TYPE_ TAG peut etre positionne, par exemple, au debut de l'adresse 1Pv6 

IO construite pour faciliter les operations de lecture, ou encore entre le 
IPv6/1Pv4_Access_Node_Service_prefix et l'adresse 1Pv4. 

Un avantage de l'identifiant ADDR_ TYPE_ TAG est qu'il permet une 
mutualisation des equipements d'interconnexion IPV4 1Pv6 entre plusieurs operateurs 
et done un partage des couts. Ainsi, un operateur Oi peut assurer l'interconnexion 

15 1Pv4-1Pv6 pour une region Ri (avec un ensemble de prefixes 1Pv4 Pi). Pour les autres 
operateurs Oj, seules les adresses construites par un operateur Oi (sur la base des 
prefixes 1Pv4) sont visibfes, par le biais d'annonces BGP. 

On comprend bien que d'autres prefixes que le 1Pv6/1Pv4 peuvent exister, mais 
ils ne sont pas utilises pour rendre ce service de connectivite et le traitement qui leur 

20 est applique est celui d'un paquet 1Pv6 natif, c'est-a-dire qu'il est route directement vers 
le routeur d'acces 1Pv6 30; 

25 

Si l'adresse 1Pv6 de destination est classee comma construite, le precede de 
transmission selon !'invention realise une etape R2 demise en conformite de l'adresse 
source du paquet a transmettre. 

Dans ce premier mode de real.isation de !'invention, une telle mise en 
conformite consiste a identifier en R21 si l'adresse source est une adresse construite ou 
native. Une adresse est consideree comme construite s'il s'agit d'une adresse 1Pv6 
source qui s'inscrit dans le prefixe 1Pv6/1Pv4_Access_Node_Service_prefix, toutes Jes 
adresses hors de ce prefixe etant considerees comme des adresses sources natives. 
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5 

Si l'identifiant ADDR_TYPE_TAG est utilise, alors une adresse est identifiee comme 

construite si l'identifiant ADDR_ TYPE_ TAG est positionne a « 1 ». 

Si l'adresse source est construite, le paquet de donnees est route vers sa 

destination en R3. 

Si l'adresse 1Pv6 source est classee comme native, le procede selon !'invention 

met en reuvre, prealablement a cette etape de routage, une etape R22 destinee a 
choisir une adresse 1Pv6 source construite dont le numero de port source est dans la 

plage autorisee ports_pattern/length_of_unvariable affectee a la passerelle 20 et a 
modifier le paquet de donnees en remplac;ant l'adresse source native par cette adresse 

IO construite. En R~ .. h •. le __ procede .. selon .. !'invention .. cree .. une . en tree .. dans .Ja .. table .. de 

traduction. d'adresses. de_ la. passerelle, ladite . en tree. comprenant. une. association. de 

l'adresse_source _native.et.de l'adresse source_ainsi_construite. 

De fac;on avantageuse, le precede selon !'invention peut en outre de verifier en 

R23 une concordance du numero de port source contenu dans l'adresse source 

15 construite avec le numero de port source de niveau transport du paquet de donnees. 

Si l'idtf?lntig?if ~OOW~~~it~ t~fitil&J, 'lff&&~W .Rl?~ss~u~s,~d~ffih'~ede&Yi~e 

l~~WJtr~fte4~i 'rttJg~tMfffltlJi.~~~~~~~Eµb!fitY&nl! ¥£n«PflSl~et de donnees 1Pv4 

avant d~ 1r£>~!s~erg0 tr,.apry~n~0 \fs~ftiR&,s~B8fmE{oef l~eP~~su~&'f U1Hcill~~9~a 
dal1~tlfra'ifo?i ~Yi ~-resse 1Pv4 affectee a la passerelle residentielle 20 est une adresse 

255 partageespr~<f~e'~!iuri§J?P~Bof~~easi~~W~tini~Cffifil~Jr,EJe1'PYBcia~ielSnt1,iROOITTlon 

e~efiU&rP'c~RM&~~Rfa~1'e~ff 1~f~Si~ttWW1We2"6Ufa&9.uLHi!1iit~pW~~~s~'tWJQSa 

d~BfMit. tWt<a~~~~g'l~ij~dt~Q0cBmHruifir &mrfff %Jr9terS0ak riml\eJB\JtcWbllii dMY~a 
ri1H~0iutorisee ports_pattern/length_of_unvariable affectee a la passerelle 20 et a 

modifier le paquet de donnees en remplac;ant l'adresse source native par cette adresse 

IO construite. En R24 1 _ _le_ precede .. selon .. !'invention .. cree .. une. en tree. dans .Ja .. table .. de 

traduction. d'adresses. de_ la _passerelle, . ladite. en tree. comprenant. une. association. de 

l'adresse. source _native _et. de l'adresse source ainsi. construite. 

De fac;on avantageuse, le precede selon !'invention peut en outre de verifier en 
- - -0- - .-.-- _______ .... __ . __ --'·. - -· ---- '.--- -• - . . .. 

-- - -- -- ---- -- - --
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reQue le 30/06/2008 

,~ 
•··' 

Si l'identifiant ADOR_ TYPE_ TAG est utilise. alors une adresse est identifiee comme 
construite si l'identifianl ADDR_ TYPE_ TAG est positionne a « 1 ». 

Si l'adresse source est construite, le paquet de donnees est route vers sa 
destination en R3. 

Si l'adresse 1Pv6 source est classee comma native. le precede selon !'invention 
met en oouvre, prealablement a cette etape de routage, une etape R22 destinee a 
choisir une adresse 1Pv6 source construite dont le numero de port source est dans la 
plage autorisee ports_pattern/length_of_unvariable affectee a la passerelle 20 et a 
modifier le paquet de donnees en rempla~ant l'adresse source native par cette adresse 

IO construite. En R241.)e __ procede .. selon __ l'inventionc_pree .. une. entree .. dans .Ja._table de 
traduction. d'adresses _de_ la _passerelle, _ ladite. entree. comprenant. une _association. de 
l'adresse source native et.de l'adresse source ainsi_construite. 

De fac,on avantageuse. le procede selon !'invention peut en outre de verifier en 
R23 une concordance du numero de port source contenu dans l'adresse source 

15 construite avec le numero de port source de niveau transport du paquet de donnees. 
En relation avec la figure 6, on voit qu'une telle creation consiste a prendre une 
adresse IPv6 quelconque de 128 bits comprenant comprise dans le 
1Pv6_prefix_ports_range et a y recopier dans les 16 bits de droite les bits du port 
source utilise (le port TCP ou UDP du paquet 1Pv6 re~u du terminal 22) dans le paquet 

20 de donnees a transmettre. 

On comprendra que cette etape est necessaire pour que le nooud d'acces 
IPv6/1Pv4 40 puisse traduire fe paquet de donnees 1Pv6 en un paquet de donnees 1Pv4 
avant de le router vers le domaine 1Pv4 destinataire. Elle presente un autre avantage 
dans le cas ou l'adresse 1Pv4 affectee a la passerelle residentielle 20 est une adresse 

25 partagee par plusieurs passerelles residentielles du domaine 1Pv6 1. En effet, comme 
evoque precedemment. la passerelle residentielle 20 ne peut utiliser que les numeros 
de port source appartenant a une plage de numeros de port restreinte qui lui a ete 
reservee. 
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24 

Modifiee le 30/0 

On notera egalement que si la passerelle residentielle 20 a bien contraint le port 

source a etre dans la plage de numeros de ports autorises 

ports_pattern/length_of_unvariable, alors l'adresse source construite: 

- est inscrite dans le prefixe IPv6_prefix_ports_range; et 

5 - ses 16 derniers bits sont identiques au numero de port source du paquet IPv6 

reyu du terminal par la passerelle; 

Dans la suite, on appellera IPv6_address_source_ports_range l'adresse source 

IPv6 ainsi formee. 

En R3, le paquet IPv6 comprenant l'adresse IPv6 source contrainte 

10 IPv6_address_source_ports_range est ensuite route vers le routeur d'acces IPv6 30 

qui dessert la passerelle. 

Le routeur d'acces 1Pv6 30 verifie que l'adresse source IPv6 

IPv6_address_source_ports_range est bien autorisee pour la passerelle residentielle 

20. II verifie en d'autres termes qu'il n'y a pas de "spoofing", c'est-a-dire que la 

15 passerelle residentielle 20 emet bien des paquets IPv6 dans son prefixe 

IPv6_prefix_ports_range autorise. Pour cela le routeur d'acces IPv6 30 verifie que 

l'adresse source IPv6 IPv6_address_source_ports_range du paquet IPv6 re<;u de la 
. . . . . . . . . .. 24. . . . . 

passerelle 20 est bien inscrite dans le prefixe IPv6_prefix_ports_rahge affecte if cette 

passerelle residentielle. Cette verification est effectuee de fa<;on classique selon un 

20 principe deja utilise pour le trafic IPv6 natif. 

8bRe~tet¥rWi~liffiMrilt ijSgi~Ytfa I(Jaffs~W#fe cf~~tlt>1Y& ~ i'lliti I&oRWa\fflt 1W~8rt 

VsHt.P&deslinati~Qe dans la plage de numeros de ports autorises 

porfs~llH~rn11triam:a,_unlPa~ble?~lors~\le's~~~ourb~~ftfHstru~~~s le prefixe 

IPv6/JPvtsf-i11~i1ffe~?i~-IHrp/iffixe IPv%8~iWI~s_rands; et nreud d'acces 
25 5 IPv6/]Pvie~~~~9e o18; ~RPr8@ffi~i!Fe~6aJ0

~ 8& S8fl~ool-crEr\f&~Wq'6W°t51~6 
nreud d'~&$8~llllrm'mllf'i1Hr itict:5a~IWM'9;• qu'un tel nreud est place dans le domaine 

IPV6 bHHsPIMSJ?Jifl, ct½h 0~iitte1B"l~~alfdfjs<!~JflH-~~=-aoAY~rgR~Jilljl!f9{ei;UP~~e 
dff:jy8'tHHeitfoHn&~nnees vers ces domaines, mais !'invention ne se limite pas a une 

telle ~Hati~.du,~re~gqt~rc~~. 'EeSVn~mHgrtt'aq~~variJ:>oo-e %ib~&;imeanwamte 
390 dft9.96'_:a~s'_:sburce_ports_range est ensuite route vers le routeur d'acces IPv6 30 

qui dessert la passerelle. 

Le routeur d'acces IPv6 30 verifie que l'adresse source IPv6 

1Pv6_address_source_ports_range est bien autorisee pour la passerelle residentielle 
---'>A- -11-.. -,~ .. :'------ .•. u-··"'-----~--,,_·:-=-- : __ .. ~:• --~- ______ --~ _,:: ___ _ - ::__ 
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On notera egalement que si la passerelfe residentielle 20 a bien contraint le port 
source a etre dans la plage de numeros de ports autorises 
ports_pattern/length_of_unvariable, alors l'adresse source construite: 

est inscrite dans le prefixe IPv6_prefix_ports_range: et 
ses 16 derniers bits sont identiques au numero de port source du paquet 1Pv6 
reyu du terminal par la passerelle; 

Dans la suite, on appellera IPv6_address_source_ports_range l'adresse source 
JPv6 ainsi formee. 

En R3, le paquet 1Pv6 comprenant l'adresse IPv6 source contrainte 
IO 1Pv6_address_source_ports_range est ensuite route vers le routeur d'acces IPv6 30 

qui dessert la passerelle. 

Le routeur d'acces 1Pv6 30 verifie que l'adresse source 1Pv6 
IPv6_address_source_ports_range est bien autorisee pour la passerelle residentielle 
20. U verifie en d'autres termes qu'il n'y a pas de "spoofing", c'est-a-dire que fa 

15 passerelle residentielle 20 emet bien des paquets IPv6 dans son prefixe 
1Pv6_prefix_ports_range autorise. Pour cela le routeur d'acces 1Pv6 30 verifie que 
l'adresse source 1Pv6 IPv6_address_source_ports_range du paquet lPv6 re<;u de la 
passerelle 20 est bien inscrite dans le prefixe fPv6_prefix_ports_range affecte a cette 
passerelle residentielle. Cette verification est effectuee de fa~n classique selon un 

20 principe deja utilise pour le trafic 1Pv6 natif. 

Si cette verification est positive, le routeur d'acces 1Pv6 30 route le paquet 1Pv6 
vers sa destination. 

Puisque l'adresse 1Pv6 de destination s'inscrit dans le prefixe 
IPv6/1Pv4_Access_Node_prefix caracterisant le nooud d'acces 

25 · 1Pv6/1Pv4_Access_Node 40 au domaine IPv6, le paquet de donnees est route vers ce 
nceud d'acces. On suppose, par exemple, qu'un tel nooud est place dans le domaine 
1Pv6 1 au plus pres du ou des domaines IPv4 qu'il dessert, afin d'optimiser le routage 
des paquets de donnees vers ces domaines, mais !'invention ne se Jimite pas a une 
telle situation du nooud d'acces 40, ledit nooud d'acces pouvant etre situe n'importe ou 

30 dans le domaine 1. 
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25 

Modifiee le 30/0 

Sur reception du paquet 1Pv6, le nceud d'acces 1Pv6/1Pv4_Access_Node 40 
achemine le paquet de donnees sortant a destination d'un domaine 1Pv4 de la fac;on 
suivante: 

II extrait une adresse de destination 1Pv4 et d'un port de destination de 
l'adresse de destination 1Pv6 et une adresse source 1Pv4 et d'un port source de 
l'adresse source 1Pv6; 

II traduit ensuite le paquet 1Pv6 en un paquet 1Pv4 qui a les caracteristiques 
suivantes: 

o son adresse source 1Pv4 est l'adresse 1Pv4 Shared_@IPv4 de la 

passerelle residentielle 20. C'est cette adresse Shared_@IPv4 que 

verra le destinataire du paquet de donnees 1Pv4 transmis (le serveur 
Web). Pour rappel, cette adresse 1Pv4 Shared_@IPv4 est incluse dans 

le prefixe 1Pv6_prefix_ports_range et done dans l'adresse 1Pv6 source 

1Pv6_address_source_ports_range. En relation avec la figure 8, 
l'adresse 1Pv4 Shared_@IPv4 peut etre extraite des bits 24 a 55; 

o son 

l'adresse 

adresse ............. de ............. destination ............. 1Pv4 est 

1Pv4 du correspondant. 
25 

En relation avec la figure 4, · l'adresse I Pv4 du destinataire peut etre 

extraite des bits 24 a 55 de l'adresse 1Pv6_remoteAddress_out_to_lPv4 

du paquet de donnees 1Pv6 rec;u par le nceud d'acces 40; 

Sur ~cJaui<Ne'dL d~~rfp{1~, p~rt ir8Hf8e cPa'c8~QU~~1~e~~~~ce'fs~'Ntsaf!ui40 
achemine le ii~'aJLMl!0aS~~~oPMffi8.P~~ffia1ful~'tPJiY'ttbmaine 1Pv4 de la fac;on 
suivante :o le numero de port de destination du paquet de donnees 1Pv4 traduit est 

II exti~;P18mr 'a'd're"~l~Ji BM P~fttJlfd'I? ;1Pv4 et d'un port de destination de 
25 5 l'a8re!%9W°Jitt~Ym~~ ~'t'd?,9~dPeQ~Yi~dcWee9¥>Q.f~~~Jhp'bWtffilUte de 

On np~E?f~s<!~esffin-diJ1~8~ de l'en-tete du paquet 1Pv6 sont traduits en champs 

IPv4 fOrrfflSB-~OOffni~j~9Rrp<aauiiF~~{f>Wn~raB~~r1~JF~Jtr~,J!se~a9McfiW~~~~s 
NAT-PT ~W~rW&/~ddress Translation- Protocol Translation). 

- II route oenf~~e ctffi-~Mst l~~t.rf!Od~)fe'€si>9~aWl~~at~4 (l~tMQ'cf_~lf6v~ '§>?41a 
39 O dans notre exe"°W~'s~erelle residentielle 20. C'est cette adresse Shared_@1Pv4 que 

verra le destinataire du paquet de donnees 1Pv4 transmis (le serveur 
Web}. Pour rappel, cette adresse tPv4 Shared_@1Pv4 est incluse dans 

le prefixe 1Pv6_prefix_ports_range et done dans l'adresse 1Pv6 source 
ll""O,....,, ... ,..._ ---"--- - -- ----
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25 

Sur reception du paquet 1Pv6, le nceud d'acces IPv6/IPv4_Access_Node 40 
achemine le paquet de donnees sortant a destination d'un domaine 1Pv4 de la f ac;on 
suivante: 

II extrait une adresse de destination 1Pv4 et d'un port de destination de 
l'adresse de destination IPv6 et une adresse source IPv4 et d'un port source de 
l'adresse source 1Pv6 ; 

II traduit ensuite le paquet 1Pv6 en un paquet 1Pv4 qui a les caracteristiques 
suivantes: 

o son adresse source 1Pv4 est radresse IPv4 Shared_@IPv4 de la 
passerelle residentielle 20. C'est cette adresse Shared_@IPv4 que 
verra le destinataire du paquet de donnees 1Pv4 transmis (le serveur 
Web). Pour rappel, cette adresse I Pv4 Shared_@1Pv4 est incl use dans 
le prefixe 1Pv6_prefix_ports_range et done dans l'adresse IPv6 source 
1Pv6_address_source_ports_range. En relation avec la figure 8, 
l'adresse 1Pv4 Shared_@IPv4 peut etre extraite des bits 24 a 55; 

o son adresse ............ de ............. destination_···--······ 'Pv4 est 
l'adresse 1Pv4 du correspondant. 
En relation avec la figure 4, l'adresse 1Pv4 du destinataire peut etre 
extraite des bits 24 a 55 de l'adresse IPv6_remoteAddress_out_to_lPv4 
du paquet de donnees 1Pv6 rec;u par le nceud d'acces 40; 

o la valeur du numero de port source du paquet de donnees 1Pv4 traduit 
est le numero du port source du paquet 1Pv6 rec;u ; 

o le numero de port de destination du paquet de donnees 1Pv4 traduit est 
le meme que celui du paquet 1Pv6 ; 

o la partie utile du paquet 1Pv6 est la partie utile du paquet 1Pv4 traduit; 
On notera que les champs de l'en-tete du paquet 1Pv6 sont traduits en champs 

1Pv4 correspondant de fa<;on classique, par exemple selon les principes du standard 
NAT-PT (Network Address Translation- Protocol Translation). 

- II route enfin le paquet 1Pv4 traduit vers son destinataire (le serveur Web 1Pv4 
30 dans notre example). 
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26 

Mod ifiee le 30/0 

On comprend que, lorsque l'adresse IPv4 affectee a la passerelle residentielle 20 
est une adresse publique partagee entre plusieurs passerelles, ii est necessaire que le 
numero de port source contenu dans l'adresse 1Pv6 source construite du paquet de 
donnees re~u appartienne bien a la plage de numeros de ports reserves a cette 

5 passerelle. En effet, si ce n'etait pas le cas, le nooud d'acces pourrait traduire le paquet 
IPv6 a transmettre en un paquet de. donnees IPv4, mais les eventuels paquets de 
reponse emis par le destinataire ne parviendraient pas a la passerelle residentielle. 

De fa~on avantageuse, le nooud d'acces 40 controle l'appartenance du port 
source a la plage de numeros de ports source affectee a la passerelle 20. Une telle 

1 O etape consiste a controler que les derniers 16 bits de l'adresse source 1Pv6 du paquet 
sont identiques aux 16 bits du port source dans le champ correspondant TCP ou UDP 
du paquet IPv6. II s'agit d'un controle indirect, qui peut faire suite a la verification par le 
routeur d'acces du fait que la passerelle residentielle a bien envoye un paquet dont 
l'adresse source est dans son prefixe. A !'issue de ces deux etapes, on peut etre 

15 certain que la passerelle residentielle 20 a bien emis un paquet de donnees 
comprenant un port source inclus dans sa plage de ports autorises et n'a pas utilise 
celle d'une autre passerelle residentielle. 

26 -Selon un deu.xieme ·mode -de. realisation de !'invention, -on· considere le cas d'un 
paquet de donnees IPv4-in-pt entrant dans un domaine IPv6 en provenance d'un 

20 domaine IPv4 et destine a un terminal d'utilisateur du domaine IPv6 1, par exemple le 

termie5}\ 6JmbrehW'ijBw,I l~rs~UMEt·WJ~H l~v4Pml~~rsMea r&ipta~~Jff1J9e9~eA~RP~o 

d'Jlf13ufl9W~~\slf~tb~tfeveaRMg&CWm?e-'9flPsYeLr~tpS~efi'hw.~ ~ rm~s~llwaot5re 
P?i'Jn,9i~fl8Q1WtJi1tl~e#'tmfi~Rlr·dans l'adresse IPv6 source construite du paquet de 

donnJe\ ljlgetfe,Jt.¥rtJ'i1i~J BU!Ffl1· 1fib~91e ct99tiR5rrfflto~rmjn~b~uv~sij~~~ ~1 c~l\e 
25 5 r~9~r~flgi_~R1mteP,\i ~ ~r9ir'jyJ191eftWY~fJPRJ!Hucf81amY~8UHait'Wadi:Jftfue~paq\ret 

dfJ§ij~a~°llaWs'ffieEffl~'ih &R~~att®'lr¥4®hHlilds0 11>~,. Cffiiilw,~s>~ei'i\tBflrlf ?,karmrs 1'&e 
P1nRJbng& eRh'UWaPfe 89stiRQrnire9-YJ0plrMerRllYrMi~wwm')9JY~fellt9'f@gfmlnue<rfe. la 
passerel~Jefti~aRu~~~ritQgeuse, le nooud d'acces 40 controle l'appartenance du port 

source a la plage de numeros de ports source affectee a la passerelle 20. Une telle 
10 etape consiste a controler que les derniers 16 bits de l'adresse source IPv6 du paquet 

sont identiques aux 16 bits du port source dans le champ correspondant TCP ou UDP 
du paquet IPv6. II s'agit d'un controle indirect, qui peut faire suite a la verification par le 
routeur d'acces du fait que la passerelle residentielle a bien envoye un paquet dont 

. ·--- - - -· 
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rec;ue le 30/06/2008 

On comprend que, lorsque l'adresse 1Pv4 affectee a la passerelle residentielle 20 
est une adresse publique partagee entre plusieurs passerelles. ii est necessaire que le 
numero de port source contenu dans l'adresse IPv6 source conslruile du paquet de 
donnees re~u appartienne bien a la plage de numeros de ports reserves a cette 

5 passerelle. En effet, si ce n'etait pas le cas, le ncsud d'acces pourrait traduire le paquet 
IPv6 a transmettre en un paquet de donnees fPv4, mais les eventuels paquets de 
reponse emis par le destinataire ne parviendraient pas a la passerelle residentielle. 

De fac;on avantageuse, le nooud d'acces 40 controle l'appartenance du port 
source a la plage de numeros de ports source affectee a la passerelle 20. Une telle 

IO etape consiste a contr6Ier que les derniers 16 bits de l'adresse source IPv6 du paquet 
sont identiques aux 16 bits du port source dans le champ correspondant TCP ou UDP 
du paquet IPv6. II s'agit d'un controle indirect. qui peut faire suite a la verification par le 
routeur d'acces du fait que la passerelle residentielle a bien envoye un paquet dont 
l'adresse source est dans son prefixe. A rissue de ces deux etapes, on peut etre 

15 certain que la passerelle residentielle 20 a bien emis un paquet de donnees 
comprenant un port source inclus dans sa pJage de ports autorises et n'a pas utilise 
celle d'une autre passerelle residentielle. 

Selon un deuxieme mode de realisation de !'invention, on considere le cas d'un 
paquet de donnees IPv4-in-pt entrant dans un domaine IPv6 en provenance d'un 

20 domaine 1Pv4 et destine a un terminaf d'utilisateur du domaine IPv6 1, par example le 
terminal 21. Le terminal se situe derriere la passerefle residentielle 20 qui dispose 
d'une adresse 1Pv4 @IPv4 ou Shared_@IPv4 et d'une plage de ports autorises 
ports _pattern/length_ of_ unvariable. 

Le paquet f Pv4-in-pt entrant, s'il est destine au terminal d'utilisateur 21 du 
25 reseau residential de la passerelle residentielle 20, comprend une adresse de 

destination IPv4 egale a Shared_@IPv4 et un port de destination s'inscrivant dans la 
plage de numeros de ports autorises ports_pattern/length_of_unvariable de la 
passeretre residentielle 20. 
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Modifiee le 30/ 

Comme evoque precedemment en relation avec la figure 2, l'adresse 

Shared_@IPv4 et la plage de numeros de ports ports_pattern/lenght_of_unvariable se 

retrouvent dans le prefixe IPv6_prefix_ports_range de la passerelle residentielle 20. 

Le paquet IPv4-in-pt est rec;u par le nooud d'acces 40. En effet, dans une etape 

5 prealable, le fournisseur de connectivite IP a annonce aux domaines IPv4 avec 

lesquels ii a une interface, les adresses IPv4 affectees a des passerelles residentielles 

du domaine 1 a destination desquelles ii avait la charge d'acheminer les paquets IPv4. 

II a fait cette annonce, soit par l'intermediaire du nooud d'acces 40 lui-meme ou d'un 

ASBR (Autonomous System Border Router) selon une technique connue de l'homme 
IO de metier. 

Le paquet 1Pv4-in-pt comprend une adresse de destination @IPv4 ou 

shared@IPv4 geree par le nooud d'acces 40 et un port de destination dest-port. Le 

nooud d'acces 40 est apte a construire une adresse de destination IPv6 

IPv4in1Pv6_dest_address par concatenation d'un prefixe 

15 IPv6/1Pv4_Access_Node_prefix du nooud d'acces 40, de ladite adresse.de destination 

1Pv4 shared-@IPv4 et du numero de port de destination dest-port, comme decrit en 

relation avec la figure 7. 
27 

· Le n·umero de port de destination dest-port· est insere dans la partie droite de 

l'adresse de destination IPv6 construite. II insere done a la fois les 32 bits de l'adresse 
20 IPv4 de destination du paquet IPv4 rec;u et les 16 bits du port de destination dest-port 

pour COOOffiffle 4§\jbqMke~@cJf!MRun\~,tdEffitinffi¥a{lofi0fM'eitE}a qlflgur@US°l, 81PB@l'e's§e 
1FsttwrJJa~~~UPfKEpl§ge de numeros de ports ports_pattern/lenght_of_unvariable se 

retroulterlt1~ ~P~~q~jfi%f&l~~fl-aA~Ltfe ~~@• l~dWrltffltllf2'9:-Pt 

a partir e~ P~~P~~n~!!~fl~ Waf6ie1Pn~irnPcYs~~.cieFPeff~?Batrsiirn,~t~~e 
25 5 P~~h6'@, df?P'fflt3rrilfstfufefl~· HfhnWefl~it@e 1,:ect\i5sttR6rfc?fl~ ~~H~~ lff>94'QYfec 

Ifre'ec(oet~ fl<HlMl§li~~J~~ adresses IPv4 affectees a des passerelles residentielles 

du-donW!i\\e l~grse§flna'trulf<aesWuVlne~H•avmf3ta ~rgl?~§mll?e'i61e§l~~fij)~. 

II a fal~Pc~~a'~.s§o~~ iWa@rrRlRfi>JtrJ~rrld!ekF~·a~~EYst*Rff~eme ou d'un 

ASBR~Affi8h~sAAeiflseBM€fl ~~rfslePSff3~frt@ lfe~~lfu@~qffi'EJffibmme 
IO de metier. 

Le paquet IPv4-in-pt comprend une adresse de destination @IPv4 ou 

shared@IPv4 geree par le nooud d'acces 40 et un port de destination dest-port. Le 

nooud d'acces 40 est apte a construire une adresse de destination IPv6 
JPvAinlPvn. _dP.~1 :::i.s!rlt::B~~ ·- n!:lr ,....,..."""""+A.-,,-H-~ - - - - - - - - -- --- - - -
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27 

Comme evoque precedemment en relation avec la figure 2, l'adresse 
Shared_@IPv4 et la plage de numeros de ports ports_pattern/lenght_of_unvariable se 
retrouvent dans le prefixe IPv6_prefix_ports_range de la passerelle residentielle 20. 

Le paquet IPv4-in-pt est re~u par le nreud d'acces 40. En effet. dans une etape 
5 prealable, le fournisseur de connectivite IP a annonce aux domaines IPv4 avec 

lesquels ii a une interface, les adresses IPv4 affectees a des passerelles residentielles 
du domaine 1 a destination desquelles ii avait la charge d'acheminer les paquets IPv4. 
II a fait cette annonce, soit par l'intermediaire du nreud d'acces 40 lui-meme ou d'un 
ASBR (Autonomous System Border Router) selon une technique connue de l'homme 

IO de metier. 

Le paquet IPv4-in-pt comprend une adresse de destination @t Pv4 ou 
shared@IPv4 geree par le nreud d'acces 40 et un port de destination dest-port. Le 
nreud d'acces 40 est apte a construire une adresse de destination IPv6 
IPv4inIPv6_dest_address par concatenation d'un prefixe 

15 IPv6/IPv4_Access_Node_prefix du nreud d'acces 40, de ladite adresse de destination 
IPv4 shared-@IPv4 et du numero de port de destination dest-port. comme decrit en 
relation avec la figure 7. 

Le numero de port de destination dest-port est insere dans la partie droite de 
l'adresse de destination IPv6 construite. II insere done a la fois les 32 bits de l'adresse 

20 1Pv4 de destination du paquet IPv4 rec;u et les 16 bits du port de destination dest-port 
pour constituer une adresse IPv6 de destination construite que nous appelons 
1Pv4inIPv6_dest_address. 

Le nreud d'acces 40 genere ensuite un paquet de donnees IPv6 1Pv4inIPv6-pt 
a partir de l'adresse de destination IPv6 IPv4inIPv6_dest_address construite et du 

25 paquet de donnees IPv4 rec;u. Un mode de realisation consiste a traduire le paquet 
1Pv4 rec;u dans un paquet IPv6: 

dont l'adresse source IPv6 est une des adresses IPv6 dont dispose 
1'1Pv6/IPv4_Access_Node 40 en propre (pour une de ses interfaces); 
et dont l'adresse de destination IPv6 est l'adresse IPv4inIPv6_dest_address. 
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Modifiee le 30/0 

Un autre mode de realisation consiste a traduire le paquet f Pv4 f Pv4-in-pt re9u 

en un paquet IPv6 auquel on associe l'adresse 1Pv6 construite apres avoir 

prealablement extrait du paquet 1Pv4 re9u son adresse f Pv4 de destination, son port de 

destination, son adresse 1Pv4 source et son port source. 

5 · Le paquet de donnees 1Pv6 1Pv4in1Pv6-pt genere a l'aide de l'adresse de 

destination IPv6 construite est route dans le domaine 1Pv6 1. Le paquet IPv4in1Pv6-pt 

passe done dans le cceur de routage 1Pv6 du nceud d'acces 40 

1Pv6/1Pv4 _Access_Node. 

Par construction, son adresse de destination 1Pv4in1Pv6_dest address s'inscrit 

10 dans le prefixe 1Pv6_prefix_ports_range de la passerelle residentielle 20. Le paquet 

IPv4in1Pv6-pt est route vers !'interface du nceud d'acces 1Pv6/1Pv4_Access_Node 40 

qui dessert la route 1Pv6 correspondante vers de la passerelle residentielle 20. 

On notera que si l'adresse de destination 1Pv4inIPv6_dest_address ne 

s'inscrivait dans aucun prefixe 1Pv6_prefix_ports_range (ou aucun prefixe englobaht), 

15 le paquet serait detruit a un moment a un autre sur la route, car ii ne pourrait etre route 

vers aucun prefixe 1Pv6_prefix_ports_range et done vers aucune passerelle 

residentielle. 
28 

Si fadresse de destination 1Pv4in1Pv6_dest address s'inscrit bien dans le 

prefixe IPv6_prefix_ports_range, le paquet IPv4in1Pv6-pt parvient au 

20 routeur_d'acces_dual_stack 30 desservant la passerelle residentielle 20 qui heberge 

le termi(YH ~lft!li~@ijr d~teal~ioACl!brfgl§ffl!!:1 tfSt!Bff{!ll~paqu~ IPV4 JPV*i~ r~u 

rqjfle~l+d'~a&t1et-d~t~t}Q1 VW,¥ l9~r~•~F@§~nJ~. ~h51m1na~r~ ro.w@ir 

Vpf%~@~~~Pcflf.pe'qijet-,pqQErec;:u son adresse 1Pv4 de destination, son port de 
destin~ ~ Paffn!§Wl~§cIDrcS~i~K>t}<SW ~&we@~ion, la passerelle residentielle 

255 20 COmi:[@n~a~efi~~n~~'lPOO fPVl(m1fiit,tPt3tC~~~~8 ~9~0ci@Ur8a~d@e 

d9(!§ffn§tilf r+'~'l£>1~tRffl8'e~t'Wffll~Cl'Pa~rtJ~~EfP<i6 r-p_at_qJ~ef t,-pv<4tffiJitv6Ipt 
r~sYg@ avesrle fiqJg~8. le cceur de routage 1Pv6 du nceud d'acces 40 
1Pv6/f~ff,~~~~H8e.1Pv4in1Pv6-pt parvient a la passerelle residentielle 20, celle-

ci met efjb~'c'cfHsf~~bR'~~~§tl~8fi~~ril~~-8~§~~it 

31fo dSa~W·le prefixe IPv6_prefix_ports_range de la passerelle residentielle 20. Le paquet 

IPv4in1Pv6-pt est route vers !'interface du nceud d'acces 1Pv6/1Pv4_Access_Node 40 

qui dessert la route 1Pv6 correspondante vers de la passerelle residentielle 20. 

On notera que ~i l'adresse de destination 1Pv4inIPv6_dest_address ne 
nn.-tc:- r4'3nnn /,.... •• ""'••-••- --~.i-: .. ,_ ---•-L--:-.&.\ 

- - - -- - -

Juniper Exhibit 1002, page 202

Anonymous
Sticky Note
None set by Anonymous

Anonymous
Sticky Note
MigrationNone set by Anonymous

Anonymous
Sticky Note
Unmarked set by Anonymous



 
CI

5 

re9ue le 30/06/2008 

28 

Un autre mode de realisation consiste a traduire le paquet 1Pv4 1Pv4-in-pt revu 

en un paquet 1Pv6 auquel on associe l'adresse IPv6 construi1e apres avoir 

prealablement extrait du paquet IPv4 revu son adresse IPv4 de destination. son port de 

destination, son adresse IPv4 source et son port source. 

Le paquet de donnees 1Pv6 1Pv4in1Pv6-pt genere a l'aide de l'adresse de 

destination 1Pv6 construite est route dans le domaine 1Pv6 1. Le paquet 1Pv4inIPv6-pt 

passe done dans le creur de routage 1Pv6 du nreud d'acces 40 

1Pv6/1Pv4_Access_Node. 

Par construction, son adresse de destination 1Pv4inIPv6_dest_address s'inscrit 

l 0 dans le prefixe 1Pv6_prefix_ports_range de la passerelle residentielle 20. Le paquet 

1Pv4in1Pv6-pt est route vers !'interface du nceud d'acces IPv6/1Pv4_Access_Node 40 

qui dessert la route 1Pv6 correspondante vers de la passerelle residentielle 20. 

On notera que si l'adresse de destination 1Pv4in1Pv6_dest_address ne 

s'inscrivait dans aucun prefixe 1Pv6_prefix_ports_range (ou aucun prefixe englobaht), 

15 le paquet serait detruit a un moment a un autre sur la route, car ii ne pourrait etre route 

vers aucun prefixe IPv6_prefix_ports_range et done vers aucune passerelle 

residentielle. 

Si l'adresse de destination 1Pv4in1Pv6_dest_address s'inscrit bien dans le 

prefixe 1Pv6_prefix_ports_range, le paquet 1Pv4in1Pv6-pt parvient au 

20 routeur_d'acces_dual_stack 30 desservant la passerelle residentielle 20 qui heberge 

le terminal d'utilisateur 21 dans son reseau residentiel 2. II est route par le 

routeur_d'acces_dual_stack 30 vers la passerelle residentielle, lequel connatt la route 

vers le prefixe IPv6_prefix_ports_range. 

Selon ce deuxieme mode de realisation de !'invention, la passerelle residentielle 

25 20 comprend un dispositif mettant en reuvre le procede de reception du paquet de 

donnees IPv4inIPv6-pt selon !'invention. Un tel procede va maintenant etre decrit en 

relation avec la figure 8. 

lorsque fe paquet IPv4intPv6-pt parvient a la passerelle residentielle 20, celle­

ci met en reuvre l'etape R'1 d'identification de l'adresse de destination precedemment 

30 decrite. 
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Modifiee le 30/ 

Si une adresse de destination native est identifiee, le paquet de donnees est 

route directement vers le terminal d'utilisateur destinataire, dans une etape R'3. 

Si une adresse de destination construite est identifiee, par exemple a l'aide d'un 

identifiant compris dans l'adresse de destination, l'etape de mise en conformite du 

5 procede de reception d'un paquet de donnees selon !'invention comprend une etape 

R' 21 de recherche dans la table de traduction de la passerelle residentielle d'une entree 

comprenant l'adresse de destination construite. Si cette recherche est positive, une 

telle entree associe a l'adresse de destination construite une adresse de destination 

native IPv6~address_native-UE du terminal destinataire. En R'23 , le procede selon 

10 !'invention rem place l'adresse de destination construite par cette adresse native dans le 

paquet de donnees IPv6. Ce remplacement est particulierement avantageux dans le 

cas ou le paquet de donnees IPv4-in-pt fait partie d'une reponse a un paquet de 

donnees emis prealablement par le terminal destinataire 21 avec son adresse source 

IPv6 native, et pour lequel · Ia passerelle avait en effet prealablement stocke cette 

15 adresse native dans sa table de NAT avant sa transmission, comme decrit dans le 

mode de realisation precedent de !'invention. A ce moment-la, elle avait cree l'entree 

dans sa table de traduction et remplace cette adresse native par l'adresse construite 
29 

au terminal 21, afin de·permettre au nreud d'acces·40 d'en extraire une adresse source 

IPv4 lors de la transformation du paquet IPv6 sortant en un paquet IPv4. 

20 De fac;on avantageuse, l'etape de mise en conformite comprend en 

out re u~ fjfflP%~ed@eV@@tifiA!i8Bnc\'.Mm~eC@gf~fi@e~'te qs>Jquffl 88~@& <ffl;t 

n~'OOfel <!fi~~AtJ~§l!W\~~i!M~'8cf~Mfflffllafil@, QRfiti~ij~§~CRl~Ontenu 

dans l'a<gf:?§1'1% SSr@~'cffli8ij~cflJMW@&i§ifr~ ~\lttJf!Hffl~SpSf! ~~ <alf"SRfe1ffiln 

P&rl~~rfl~h~~~rWssWi~B8t!e%Y@iaffi, EjiJ&ffe~tiffflse ~A ~~~ffflt(i>ct!u 
2 5 5 IEp~~Efl ~~ ~Un ~~ @\5nMW§EseRfrf.Jf•~ffition-'le~~ Cffl,~U~tSf3e 

PW¥1
6 8e%~tlt!t~~R~Fcffable de traduction de la passerelle residentielle d'une entree 

comp~Aaffi3i:a~~8Uffe ~s<AfUlll8fiSc~;tf~ ~cdffe~f-c!ke '{fsp ~SstfN@'!iriffie 

dtffiUPWrWf@ef §~rtYSJt<Nd~@"B@Ldestination construite une adresse de destination 

native IPv6_address_native-UE du terminal destinataire. En R'23, le procede selon 

IO !'invention remplace l'adresse de destination construite par cette adresse native dans le 

paquet de donnees IPv6. Ce remplacement est particulierement avantageux dans le 

cas ou le paquet de donnees IPv4-in-pt fait partie d'une reponse a un paquet de 

donnees emis prealablement par le terminal destinataire 21 avec son adresse source 
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Si une adresse de destination native est identifiee. le paquet de donnees est 
route directement vers le terminal d'utilisateur destinataire. dans une etape R'3. 

Si une adresse de destination construite est identifiee, par exemple a l'aide d'un 
identifiant compris dans l'adresse de destination, l'etape de mise en conformite du 

5 procede de reception d'un paquet de donnees selon !'invention comprend une etape 
R'21 de recherche dans la table de traduction de la passerelle residentielle d'une entree 
comprenant l'adresse de destination construite. Si cette recherche est positive, une 
telle entree associe a l'adresse de destination construite une adresse de destination 
native IPv6_address_native-UE du terminal destinataire. En R'23 , le procede selon 

IO !'invention remplace l'adresse de destination construite par cette adresse native dans le 
paquet de donnees IPv6. Ce remplacement est particulierement avantageux dans le 
cas ou le paquet de donnees IPv4-in-pt fait partie d'une reponse a un paquet de 
donnees emis prealablement par le terminal destinataire 21 avec son adresse source 
1Pv6 native, et pour lequel la passerelle avait en effet prealablement stocke cette 

15 adresse native dans sa table de NAT avant sa transmission, comme decrit dans le 
mode de realisation precedent de !'invention. Ace moment-la, elle avait cree l'entree 
dans sa table de traduction et remplace cette adresse native par l'adresse construite 
du terminal 21, afin de permettre au nreud d'acces 40 d'en extraire une adresse source 
IPv4 !ors de la transformation du paquet IPv6 sortant en un paquet IPv4. 

20 De fac;on avantageuse, l'etape de mise en conformite comprend en 
outre une etape R'22 de verification d'une concordance du port de destination de 
niveau transport du paquet de donnees avec le numero de port de destination contenu 
dans l'adresse de destination du paquet. Si les deux numeros de port ne concordent 
pas, le paquet est rejete. Ceci ne doit pas avoir lieu si la traduction a ete effectuee par 

25 le nreud d'acces, mais cette etape peut etre utilisee pour realiser un contr6Ie de flux en 
provenance du nreud d'acces. 

En R'3, le paquet de donnees est route par la passerelle vers le terminal 
destinataire de son reseau residentier. 
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Modifiee le 30/ 

Dans l'exemple decrit en relation avec la figure 1, la passerelle residentielle 20 

selon !'invention comporte un dispositif 25 de reception d'un paquet de donnees dans 

un domaine 1Pv6, qui va etre maintenant decrit en relation avec la figure 10. II 

comprend les elements materiels que l'on retrouve classiquement dans un ordinateur 

5 conventionnel ou un routeur specialise, a savoir un processeur 251, une memoire vive 

de type RAM 252. une memoire morte de type ROM 253 et des moyens 254 de 

telecommunications avec le reseau 1. 

Conformement a !'invention, le dispositif 25 comporte une memoire 255 

comprenant une base de donnees dans laquelle est stockee une table de traduction 

10 d'adresses ou NAT entre le domaine 1 et son reseau residentiel 3. 

On notera que cette memoire peut aussi bien etre externe au dispositif 25 pourvu qu'il 

puisse y acceder. 

La memoire morte 255 constitue un support d'enregistrement conforme a 
!'invention. Ce support memorise le programme d'ordinateur conforme a !'invention. Ce 

15 programme comporte des instructions pour !'execution des etapes du procede de 

reception d'un paquet entrant conforme a !'invention qui vient d'etre decrit en reference 

aux figures 3, 5 et 8. 
30 

- On notera egalement que le dispositif de reception- peut aussi bien etre inclus 

dans un terminal d'utilisateur connecte directement au reseau 1 du fournisseur de 

20 service de connectivite. 

25 
5 

Dans l'exemple decrit en relation avec la figure 1, la passerelle residentielle 20 En resume, !'invention permet une deuxieme phase de migration des services de 
selon l'.in

1
venlion comoorte uo ruspositif 25 de receRtion d'ua oaouet de donnee

1
s daos connect1v1 e IP vers 11'-'\/6_ a I aiae ae mecarnsmes c:racnemmement des paque s qu, 

pH!l,~ijyjl~0 ~~ 11ils'~aYis filf&arWe~tenant decrit en relation avec la figure 10. II 

comprend les elements materiels que l'on retrouve classiquement dans un ordinateur - La migration finale vers 1Pv6 prendrait plusieurs annees (une echelle de 10 ans 
conventionnel au un routeur s_pecialistt a savoir un orgcesseur 25Lt une memoire vive minimum,. t.,;ec1 est au pnnc1pa1E::ment au nom re ,mponan aes acteurs a 
de <1YcRfh~e2l?2. p'oWr W"19c\'ssc!Bijrt~e~ t~. R(J~31?fur'et ffitpo~r"Wei51\~e 
tel~V<(lffifflt:Jffl00§0'1§,%Ye¥n~ (~frnfJUcfu 17000); de la diversite des mecanismes 

d'inteloofmalOO!ler1DeiphllB1"1!iOltili'rtenb'ls.1~~e2~uGPte i:pnible~ dmermri!es~s 
30 cornpr~~ :l)cnrdPdeQden~~~ta.f,ueU&se&tienbt~n4111tUtld01e caiSIPadpotiam 

Io d'aID@§!:f~ Sar~~eWffe qt@d@M'i§if@tfq!t'slstt:~ahlfe§Kfe~IU!l>~."Mechu" n'a pas de 

On notera que cette memoire peut aussi bien etre externe au dispositif 25 pourvu qu'il 

puisse y acceder. 

La memoire morte 25s constitue un support d'enregistrement conforme a 
-- __ !'invention. Ce suooort mP.mori~P. IP. nrnnr::1mm.i:> n'nrnin<:tto, ,r ,..,._nfnrmn A 1•:..,. .. :.....,.~:~- ,.._ - - - - - -- - - -- - -- - - - -- - - -- - - - - - - - - -- - -- -· - - ~- -
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Dans l'exemple decrit en relation avec la figure 1. la passerelle residentielle 20 
selon !'invention comporte un dispositif 25 de reception d'un paquet de donnees dans 
un domaine IPv6, qui va etre maintenant decrit en relation avec la figure 10. II 
comprend les elements materiels que l'on retrouve classiquement dans un ordinateur 

5 conventionnel ou un routeur specialise, a savoir un processeur 251, une memoire vive 
de type RAM 252. une memoire morte de type ROM 253 et des moyens 254 de 
telecommunications avec le reseau 1. 

Conformement a !'invention, le dispositif 25 comporte une memoire 255 
comprenant une base de donnees dans laquelle est stockee une table de traduction 

JO d'adresses ou NAT entre le domaine 1 et son reseau residentiel 3. 
On notera que cette memoire peut aussi bien etre externe au dispositif 25 pourvu qu'il 
puisse y acceder. 

La memoire morte 255 constitue un support d'enregistrement conforme a 
/'invention. Ce support memorise le programme d'ordinateur conforme a !'invention. Ce 

15 programme comporte des instructions pour !'execution des etapes du procede de 
reception d'un paquet entrant conforme a !'invention qui vient d'etre decrit en reference 
aux figures 3, 5 et 8. 

On notera egalement que le dispositif de reception peut aussi bien etre inclus 
dans un terminal d'utilisateur connecte directement au reseau 1 du foumisseur de 

20 service de connectivite. 

En resume, !'invention permet une deuxieme phase de migration des services de 
connectivite IP vers IPv6 a f'aide de mecanismes d'acheminement des paquets qui 
prennent en compte les faits suivants : 

25 La migration finale vers IPv6 prendrait plusieurs annees (une echelle de 10 ans 
minimum). Ceci est d0 principalement au nombre important des acteurs a 
« convaincre » pour un passage vers IPv6, le nombre important des AS 
(Autonomous System) (plus de 17000); de la diversite des mecanismes 
d'interconnexion. De plus, nous tenons a preciser que le probleme des adresses 

30 ne concerne a priori que les operateurs. Les clients n'ont aucune raison pour 
modifier !'architecture de leurs reseaux locaux. Une entreprise "Mechu" n'a pas de 
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Modifiee le 30/ 

motivations pour migrer ses serveurs FTP, HTTP, etc. vers 1Pv6. Les operateurs 
doivent s'attendre a un long travail d'accompagnement pour le passage vers 1Pv6 ; 

Les operateurs de services souffrent d'un probleme d'epuisement d'adresses 1Pv4 
tel que decrit dans la section plus-haut ; 

5 La simple migration vers IPv6 d'un domaine donne ne resout pas le probleme de 
la connectivite globale (joindre n'importe quelle machine distante presente sur 
Internet). En effet, une interconnexion avec le monde 1Pv4 doit etre mise en place ; 

Une solution a base de NAT-PT avec etat n'est pas recommandee. Le service 
fourni en serait degrade, vu que les services a valeur ajoutee lies au « port 

IO forwarding » configure par les clients ne fonctionneront pas et dependront du 
comportement du « boitier » d'interconnexion entre un nuage IPv4 et un autre 1Pv6. 

15 

Les mecanismes d'acheminement des paquets IP selon !'invention permettent de 
promouvoir !'utilisation du protocole 1Pv6 de la fa<;on suivante : 

activation d'IPv6 et mise en place d'une solution permettant de promouvoir le 
trafic 1Pv6 basee sur une fonction d'interconnexion placee dans le reseau, qui 
est sans etat. La solution de !'invention n'utilise que la connectivite 1Pv6 des 
passerelles residentielles et· implique !'utilisation de terminaux d'utilisateurs et 
passerelles residentielles IPv6. De ce fait ces equipements ne sont en mesure 

- - de traiter (recevoi(-et emettre) que JJs paquetsde donnees de type 1Pv6. 
20 La solution de !'invention permet : 

que le reseau d'acces ne soit qu'IPv6 et ainsi que l'operateur d'acces n'ait pas a 
gerer. le routage 1Pv4 a l'acces · - . mouvat1ons pour mIgrer ses serveurs FTP, HTTP, etc. vers 1Pv6. Les operateurs 
que. lestQastsereJles, residentielles .n'aient aucune notion d'IP

1
v4 et ne aerent

1
.cue aoIven s a :tenare a un long travan a·accompagnement pour e passage- vers JJVb ; 

1'1Pv6; 

25 - qbis ,gg~&Wi'M~t?f a3'"¥tfllari°P9l~n1itW18J0 rcJe~ie~1~Js'rmrcrJMi~R&e~i1gstfn~4 

ntulifi'J~E}- ~t9~%:1ns la section plus-haut ; 

5 Une rbamen•~afmm 1lEISt letvS attectlfmnieiplesieonepHSseemlftspmEieep,atmilem(Dde 
autresa§~ipemeoltie~bbales (cjointm,eea ·~IIJl!lffliecmatntme~i~amenpee);ehta.lgitJr 
d'unelaffm:teit)ofirfiisffe,ameitttdak.ceiepassevetlae-EJBiutmahlfrel4pfmtQiffa(l!'Si~sephltee ; 

30 r~sidEcJR~11~~1llffoW3f ~£~P ~ rPJJ{f.]p-f PX1e!-~JirilfiJRPiae P~amflI!?iY~~. S~J¥cm1i\rice 
Pffl\lrni dBn PJ>Jf~it 58~!Jt~d9,u\S)~is~cre ~Ms nt~~Megea c.t1ffQl:Jr d/Bcrimf0 1f~s Pcffi1r « Ip8rt 

IO C~JM148iR~ti~n~o?Itf3~pte~ar les clients ne fonctionneront pas et dependront du 
comportement du « boitier » d'interconnexion entre un nuage 1Pv4 et un autre 1Pv6. 

Les mecanismes d'acheminement des paquets IP selon !'invention permettent de 
promouvoir !'utilisation du protocole 1Pv6 de la fa9on suivante : 

a~tiy~ti~n <!'l~v6 ~t ~i~~ e_n ~-~~~ d~lJn~ s~!u!~on _PeEm~ttant de ~!o~-o~voi~ I~-
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motivations pour migrer ses serveurs FTP, HTTP, etc. vers IPv6. Les operateurs 
doivent s'attendre a un long travail d'accompagnement pour le passage vers 1Pv6 ; 
Les operateurs de services souffrent d'un probleme d'epuisement d'adresses 1Pv4 
tel que decrit dans la section plus-haul ; 

5 La simple migration vers 1Pv6 d'un domaine donne ne resout pas re probleme de 
la connectivite globale (joindre n'importe quelle machine distante presente sur 
Internet}. En effet, une interconnexion avec le monde 1Pv4 doit etre mise en place ; 
Une solution a base de NAT-PT avec etat n'est pas recommandee. Le service 
foumi en serait degrade, vu que les services a valeur ajoutee lies au « port l O forwarding » configure par les clients ne fonctionneront pas et dependront du 
comportement du « boitier » d'interconnexion entre un nuage 1Pv4 et un autre 1Pv6. 

15 

Les mecanismes d'acheminement des paquets IP selon !'invention permettent de 
promouvoir !'utilisation du protocole 1Pv6 de la fac;on suivante : 

activation d'IPv6 et rnise en place d'une solution permettant de promouvoir le 
trafic 1Pv6 basee sur une fonction d'interconnexion placee dans le reseau, qui 
est sans etat. la solution de !'invention n'utilise que la connectivite 1Pv6 des 
passerelles residentielles et implique l'utilisation de terminaux d'utilisateurs et 
passerelles residentielles 1Pv6. De ce fait ces equipements ne sont en mesure 
de traiter (recevoir et emettre} que des paquets de donnees de type 1Pv6. 

20 La solution de !'invention permet : 
que le reseau d'acces ne soit qu'IPv6 et ainsi que l'operateur d'acces n'ait pas a 
gerer le routage 1Pv4 a racces ; 
que les passerelles residentielles n'aient aucune notion d'IPv4 et ne gerent que 
1'1Pv6; 

25 que les terminaux du reseau residentiel de la passerelle residentielle puissant 
n'utiliser qu'IPv6. 

Une meme adresse 1Pv4 peut etre affectee a plusieurs passerelles residentielles (ou 
autres equipements dans des contextes autres que l'acces Internet residentiel). II s'agit 
d'une affectation fictive au niveau de la passerelle residentielle, puisque les passerefles 

30 residentielfes ne gerent pas le routage 1Pv4. Les principes de bases sont Jes suivants: 
plage de ports source autorises au niveau de chaque passerelle pour les 
communications sortantes ; 
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prefixe IPv6 particulier IPv6_prefix_ports_range. 

Modifiee le 30/ 

Les paquets IPv4 entrants dans le domaine IPv6 ne sont pas encapsules par 
1'IPv6/1Pv4_Access_Node pour etre routes vers la passerelle residentielle, mais ils sont 
traduits en paquets IPv6. 

5 Pour les communications sortantes, sur resolution DNS d'un correspondant IPv4, 
on retourne au terminal d'utilisateur initiateur une adresse IPv6 construite sur la 
base de l'adresse IPv4 du correspondant. Le terminal d'utilisateur utilise alors cette 
adresse de destination IPv6 pour emettre les paquets de donnees; Pour emettre 
ce paquet, ii peut utiliser son adresse source IPv6 native ou construite. 

1 O S'il a utilise son adresse source native, la passerelle residentielle transforme 
l'adresse IPv6 native source en une adresse source construite IPv6 contenant sa 
propre adresse IPv4 partagee entre les passerelles (Shared_@IPv4) et le port 
source (inscrit dans la plage source autorisee ). 

Un equipement d'interconnexion du domaine IPv6 au domaine IPv4 verifie que la 
15 passerelle residentielle a bien utilise sa plage de ports source autorises en 

comparant la partie de l'adresse source qui contient les bits port source et le port 
source dans le champ port du paquet IPv6. II traduit le paquet IPv6 en paquet IPv4 
pour le transmettre au correspondant en utilisant : 

20 

25 

5 

pour l'adresse source IPv4 : les bits dans l'adresse IPv6 source qui 
- -contiennent Shared_: __ @1Pv4~2: 

pour l'adresse destination IPv4 les bits dans l'adresse IPv6 qui 
contiennent l'adresse IPv4 du correspondant. 

prefixe IPv6 particulier IPv6_prefix_ports_range. 

Les paquets IPv4 entrants dans le domaine IPv6 ne sont pas encapsules par 
1'IPv6/1Pv4_Access_Node pour etre routes vers la passerelle residentielle, mais ils sont 
traduits en paquets IPv6. 

Pour les communications sortantes, sur resolution DNS d'un correspondant IPv4, 
on retourne au terminal d'utilisateur initiateur une adresse IPv6 construite sur la 
base de l'adresse IPv4 du correspondant. Le terminal d'utilisateur utilise alors cette 
adresse de destination IPv6 pour emettre les paquets de donnees. Pour emettre 
ce paquet, ii peut utiliser son adresse source IPv6 native ou construite. 

10 S'il a utilise son adresse source native, la passerelle residentielle transforme 
l'adresse IPv6 native source en une adresse source construite IPv6 contenant sa 
propre adresse IPv4 partagee entre les passerelles (Shared_@IPv4) et le port 
source (inscrit dans la plage source autorisee ). 

Un equipement d'interconnexion du domaine IPv6 au domaine IPv4 verifie que la 
15 passerelle residentielle a bien utilise sa plage de ports source autorises en 
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prefixe 1Pv6 particulier IPv6_prefix_ports_range. 
Les paquets IPv4 entrants dans le domaine IPv6 ne sont pas encapsules par 
l'IPv6/IPv4_Access_Node pour etre routes vers la passere/le residentielle. mais ils sont 
traduits en paquets 1Pv6. 

5 Pour les communications sortantes. sur resolution ONS d'un correspondant 1Pv4, 
on retourne au terminal d'utilisateur initiateur une adresse IPv6 construite sur la 
base de l'adresse 1Pv4 du correspondant. Le terminal d'utilisateur utilise alors cette 
adresse de destination IPv6 pour emettre les paquets de donnees. Pour emettre 
ce paquet. ii peut utiliser son adresse source 1Pv6 native ou construite. 

t O S'il a utilise son adresse source native. la passerelle residentieUe transforme 
l'adresse 1Pv6 native source en une adresse source construite 1Pv6 contenant sa 
propre adresse 1Pv4 partagee entre les passerelles (Shared_@IPv4) et le port 
source {inscrit dans la plage source autorisee). 
Un equipement d'interconnexion du domaine 1Pv6 au domaine 1Pv4 verifie que la 

15 passerelle residentielle a bien utilise sa plage de ports source autorises en 
comparant la partie de l'adresse source qui contient les bits port source et le port 
source dans le champ port du paquet 1Pv6. II traduit le paquet 1Pv6 en paquet IPv4 
pour le transmettre au correspondant en utilisant : 

pour radresse source 1Pv4 : les bits dans l'adresse IPv6 source qui 
20 contiennent Shared_@IPv4 

25 

pour l'adresse destination IPv4 : les bits dans l'adresse 1Pv6 qui 
contiennent l'adresse 1Pv4 du correspondant. 
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REVENDICATIONS 

Modifiee le 30/ 

1. Procede de reception d'un paquet de donnees 1Pv6 dans un domaine 

1Pv6 interconnecte avec un domaine 1Pv4, !edit paquet comprenant une 

adresse 1Pv6 de destination et une adresse 1Pv6 source, caracterise en ce qu'il 
comprend les etapes suivantes : 

- identification d'une adresse 1Pv6 de destination construite par concatenation 
d'un prefixe operateur, d'une adresse de destination 1Pv4 et d'un numero de 
port de destination; 

- si necessaire, mise en conformite d'au moins une adresse du paquet de 
donnees et modification du paquet de donnees; et 

- routage du paquet de donnees modifie vers sa destination. 

2. Procede de reception selon la revendication 1, caracterise en ce que, 
lorsque le paquet est en provenance d'un terminal d'utilisateur connects au 
domaine 1Pv6 par une passerelle residentielle et a destination d'un domaine 
1Pv4, l'etape de mise en conformite de l'adresse source comprend en outre les 
etapes suivantes : 

- identification d'une adresse 1Pv6 source native; 
33 

:.. creation d'une entree dan-s urie table de traduction · d'adresses, ladite entree 

associant ladite adresse source native a une adresse source construite par 
concatenation d'un prefixe operateur, d'une adresse 1Pv4 affectee a la 

passerelle et d'un numero CW~~FJ!ienant a une plage de numeros 

dE} ports ~lf2!Jms 9&%~\1bRa~~~l;&it de donnees 1Pv6 dans un domaine 
- ~~1~RrePttmrffitl~d~%ie f:lRLI'<f8nOOl\~e $va?~ij9ltdi~e~Rtifr~~gms~e 
s'MH~s~Wl~iWe destination et une adresse 1Pv6 source, caracterise en ce qu'il 

25 5 3.compFefR81&14t~pfuiC~~r;\t~il~n la revendication 2, caracterise en ce que 

l'i~t:t8~Htlfl~gfioR
1

8'lf1fijS9dr~l~\,JEWJ~tte8dbg{ftmt'6H~dA~ftBfiijllpar0cBR8ate<ffmfbn 

"CWUrntrJl~efe~mqglJr, d'une adresse de destination 1Pv4 et d'un numero de 
4.port d~ra~~BRaH8n~eception selon la revendication 2, caracterise en ce qu'il 

cqn1wni~e~Raftij~rErnlHee 4»888nfbErn¥.feit~tp~SiHs1<tJRgrr9aRffi.<tP003 p$t1'ae 
3q o n'll6'Hli~e'WeR%b~o9i4f8·e~tJe100'n~i~~tJr numero de port de source 

- routage du paquet de donnees modifie vers sa destination. 

2. Procede de reception selon la revendication 1, caracterise en ce que, 
lorsque le paquet est en provenance d'un terminal d'utilisateur connecte au 

Juniper Exhibit 1002, page 212

Anonymous
Sticky Note
None set by Anonymous

Anonymous
Sticky Note
MigrationNone set by Anonymous

Anonymous
Sticky Note
Unmarked set by Anonymous



 
CI

5 

IO 

15 

20 

25 

30 

rec;ue le 30/06/2008 

REVENDICATIONS 

1. Procede de reception d'un paquet de donnees 1Pv6 dans un domaine 
IPv6 interconnecte avec un domaine 1Pv4, ledit paquet comprenant une 
adresse 1Pv6 de destination et une adresse 1Pv6 source, caracterise en ce qu'il 
comprend les etapes suivantes : 

- identification d'une adresse 1Pv6 de destination construite par concatenation 
d'un prefixe operateur, d'une adresse de destination 1Pv4 et d'un numero de 
port de destination; 

- si necessaire, mise en conformite d'au moins une adresse du paquet de 
donnees et modification du paquet de donnees; et 

- routage du paquet de donnees modifie vers sa destination. 
2. Procede de reception selon la revendication 1, caracterise en ce que, 
lorsque le paquet est en provenance d'un terminal d'utilisateur connecte au 
domaine IPv6 par une passerelle residentielle et a destination d'un domaine 
IPv4. l'etape de mise en conformite de l'adresse source comprend en outre les 
etapes suivantes : 

- identification d'une adresse 1Pv6 source native; 

- creation d'une entree dans une table de traduction d'adresses, ladite entree 
associant ladite adresse source native a une adresse source construite par 
concatenation d'un prefixe operateur, d'une adresse 1Pv4 affectee a la 
passerelle et d'un numero de port source appartenant a une plage de numeros 
de ports autorises pour ladite passerelle; et 

- remplacement de l'adresse source native du paquet de donnees par l'adresse 
source coristruite. 

3. Procede de reception selon la revendication 2, caracterise en ce que 
!'identification d'adresse est realisee a l'aide d'un identifiant compris dans 
l'adresse de destination. 

4. Procede de reception sefon la revendication 2, caracterise en ce qu'il 
comprend en outre une etape de verification d'une correspondance entre le 
numero de port source du paquet de donnees et le numero de port de source 

7, 
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Modifiee le 30/ 

de l'adresse source construite. 

5. Precede de reception selon la revendication 1, caracterise en ce que, 

lorsque le paquet de donnees est en provenance d'un domaine 1Pv4 et a 
destination d'un terminal d'utilisateur connecte au domaine 1Pv6, l'etape de 
mise en conformite de l'adresse source comprend les etapes suivantes : 

- recherche dans une table de traduction d'adresses de la passerelle d'une 
entree associant a ladite adresse de destination construite · une adresse de 

destination native. 

- si une entree a ete trouvee, remplacement de l'adresse de destination du 
paquet de donnees par l'adresse de destination native de l'entree. 

6. Precede de reception selon la revendication 5, caracterise en ce qu'il 

comprend en outre une etape de verification d'une correspondance entre le 
numero de port de destination du paquet de donnees et le numero de port de 
destination contenu dans l'adresse de destination construite, 

7. Dispositif de reception d'un paquet de donnees dans un domaine 1Pv6 
interconnecte a un domaine 1Pv4, ledit paquet comprenant une adresse 1Pv6 de 
destination et une adresse 1Pv6 source, caracterise en ce qu'it comprend les 

34 . efapes suivantes : 

- identification d'une adresse de destination construite par concatenation d'un 
prefixe operateur, d'une adresse de destination 1Pv4 et d'un numero de port de 

destination; de l'adresse source construite. 
- si necessaire, mise ~~ con~~~Efiee' ~'?ffioW1seimfEf~Sfevt½hcR~ 'ff; caracterise f 

donnees et modification18Mcjaeq'tWt J9Sq~'tl'W95d&lnees est en provenance d'un domaine 
- routage du paquet de oogoA~nidfl0 BifiA 'i~ffuWra~'=lfllmm~ur connecte au domaine 1Pv6, 
a. Pas~relle resid1tfM~1J!h e8ffioffnfif!'1!Wrmfr£Esi UaoW!~~~WucfMsUifapes suivantE 
d'un reseau residentiel _ <}elffiEW2ffiri8~rlf~i!11taewioocwaeJmi&'B-ai8feJ~Mi• de la passel 
caracterisee en ce qu'elJ!hW'e1flJs~Sclant a ladite adresse de destination construite une a 
- des moyens d'obtentioaegei~ArmnwJ~v4, d'une plage de numeros de ports 

autorises pour ladite pa~~re\lfe Et!rft~e c:P'~~ ll6IBJ~e~%rWp'f~de'Nt'e'rWea& P!lHfesse de dest 
ladite paraerelle, la$~ue\l~doA~s~·acW~e 8~0kstfnfilffiftJ~ativlfHe l'entree. 

6. Precede de reception selon la revendication 5, caracterise E 

comprerid en outre une etape de verification d'une correspondanci 

numero de port de destination du paquet de donnees et le numero c 
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de l'adresse source construite. 

5. Procede de reception selon la revendication 1. caracterise en ce que, 

lorsque le paquet de donnees est en provenance d'un domaine 1Pv4 et a 
destination d'un terminal d'utilisateur connecte au domaine 1Pv6, l'etape de 

mise en conformite de l'adresse source comprend !es etapes suivantes : 

- recherche dans une table de traduction d'adresses de la passerelle d'une 

entree associant a ladite adresse de destination construite une adresse de 

destination native. 

- si une entree a ete trouvee, remplacement de l'adresse de destination du 

paquet de donnees par l'adresse de destination native de l'entree. 

6. Procede de reception salon la revendication 5, caracterise en ce qu'il 

comprend en outre une etape de verification d'une correspondance entre le 

numero de port de destination du paquet de donnees et le nurnero de port de 

destination contenu dans l'adresse de destination construite. 

7. Dispositif de reception d'un paquet de donnees dans un domaine 1Pv6 

interconnecte a un domaine 1Pv4, ledit paquet comprenant une adresse 1Pv6 de 

destination et une adresse 1Pv6 source. caracterise en ce qu'il comprend les 

etapes suivantes : 

- identification d'une adresse de destination construite par concatenation d'un 

prefixe operateur, d'une adresse de destination 1Pv4 et d'un numero de port de 

destination; 

- si necessaire, mise en conformite d'au mains une adresse du paquet de 

donnees et modification du paquet de donnees; et 

- routage du paquet de donnees modifie vers sa destination. 

8. Passerelfe residentielfe apte a connecter des terminaux d'utilisateurs 

d'un reseau residentiel a un domaine 1Pv6 interconnecte a un domaine 1Pv4, 

caracterisee en ce qu'elle comprend : 

• des moyens d'obtention d'une adresse 1Pv4, d'une plage de nurneros de ports 

autorises pour ladite passerelle et d'une plage d'adresses 1Pv6 autorisees pour 

ladite passereUe, ladite plage d'adresses 1Pv6 etant construite par 
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Modifiee le 30/ 

concatenation d'un prefixe operateur, de ladite adresse 1Pv4 et de la plage de 
numeros de ports 1Pv4 autorises; et 

- un dispositif de reception d'un paquet de donnees 1Pv6 dans le domaine 1Pv6 

interconnecte au domaine 1Pv4, !edit paquet comprenant une adresse IPv6 de 

destination et une adresse IPv6 source, comprenant les etapes suivantes : 

- identification d'une adresse de destination construite par concatenation d'un 
prefixe operateur, d'une adresse de destination 1Pv4 et d'un numero de port de 
destination; 

- si necessaire, mise en conformite de l'adresse source dans le paquet de 
donnees; et 

- routage du paquet de donnees modifie vers sa destination. 

9. Passerelle residentielle selon la revendication 8, comprenant une table de 
traduction d'adresses, comprenant des entrees, associant, pour une session de 
communication impliquant terminal d'utilisateur de son reseau residentiel, au moins 

15 une adresse source, caracterisee en ce que ladite passerelle est apte a enregistrer 
dans ladite entree, une adresse source 1Pv6 construite et une adresse source IPv6 
native. 

10. Produit programme d~ordinat&lJr. telechargeable _depuis un _reseau_ de 

communication et/ou stocke sur un support lisible par ordinateur et/ou executable par 

20 un microprocesseur, caracterise en ce qu'il comprend des instructions de code de 

5 

10 

program~~c.ffiijfl ltW{jr&:@ff@r~l=!Jcel,tiffliJtftiRqf~§@t llfe'~~~~ee~e 

domaine 'i'F'~~groii.PP~lidYiafi8Wq~es; et 
- un dispositif de reception d'un paquet de donnees 1Pv6 dans le domaine IPv6 
interconnecte au domaine 1Pv4, !edit paquet comprenant une adresse 1Pv6 de 
destination et une adresse IPv6 source, comprenant les etapes suivantes: 

- identification d'une adresse de destination construite par concatenation d'un 
prefixe operateur, d'une adresse de destination 1Pv4 et d'un numero de port de 
destination; 

- si necessaire, mise en conformite de l'adresse source dans le paquet de 
donnees; et 

- routage du paquet de donnees modifie vers sa destination. 

9. Passerelle residentielle selon la revendication 8, comprenant une table de 
traduction d'adresses, comprenant des entrees, associant, pour une session de 
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JS 

concatenation d'un prefixe operateur. de ladite adresse IPv4 et de fa plage de 
numeros de ports IPv4 autorises; et 

- un dispositif de reception d'un paquet de donnees IPv6 dans le domaine 1Pv6 
interconnecte au domaine IPv4, ledit paquet comprenant une adresse IPv6 de 
destination et une adresse IPv6 source, comprenant les etapes suivantes : 
- identification d'une adresse de destination construite par concatenation d'un 
prefixe operateur. d'une adresse de destination 1Pv4 et d'un numero de port de 
destination; 

- si necessaire, mise en conformite de l'adresse source dans le paquet de 
donnees; et 

- routage du paquet de donnees modifie vers sa destination. 
9. Passerelle residentielle selon la revendication 8, comprenant une table de 

traduction d'adresses, comprenant des entrees, associant, pour une session de . 
communication impliquant termin~I d'utilisateur de son reseau residentiel, au mains 

I 5 une adresse source, caracterisee en ce que ladite passerelle est apte a enregistrer 
dans ladite entree, une adresse source IPv6 construite et une adresse source IPv6 
native. 

10. Produit programme d'ordinateur telechargeable depuis un reseau de 

communication eUou stocke sur un support lisible par ordinateur et/ou executable par 
20 un microprocesseur, caracterise en ce qu'il comprend des instructions de code de 

programme pour !'execution du precede de reception d'un paquet de donnees dans un 
domaine IPv6 selon la revendication 1. 
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Length-of-unvariable 

1Pv6-prov 1Pv6/1Pv4-Access-Node-Service Campi. bits shared@IPv4 (32 bits) 0x00 

I Pv6/I Pv4-Access-Node-Service-prefix 

I Pv6/I Pv4-Access-Node-prefix 

I Pv6/I Pv4-prefix-ports-range 

FIG. 2 

ports-pattern 
(16 bits} 

/ 

I 
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FIG. 4 
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1Pv6_prefix_ports_range 
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... ~ ·----------------------- -------------------;--~-· ---......,r-- : 
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1Pv6_address_source_ports_range 

FIG. 6 
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I Pv6/I Pv4-prefix-ports-range 

1Pv4in 1Pv6_dest_address 
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Vos references pour ce dossier 
N°D'ENREGISTREMENT NATIONAL 
TITRE DE L'INVENTION 

LE(S) OEMANOEUR(S) OU LE(S) 
MANOATAIRE(S): 
DESIGNE(NT) EN TANT 
QU'INVENTEUR(S): 
lnventeur 1 
Norn 
Prenorns 
Rue 

Code postal et ville 
Societe d'appartenance 
lnventeur 2 
Norn 
Prenorns 
Rue 

Code postal et ville 
Societe d'aooartenance 

rec;ue le 08/07/2008 

BREVET o•INVENTION 
CERTIFICAT o·uTILITE 

Designation de l'inventeur 

07049 

PROCEDE DE RECEPTION D'UN PAQUET DE DONNEES DANS UN 
DOMAINE IPv6, DISPOSITIF ET PASSERELLE RESIDENTIELLE ASSOCIES 

BOUCADAIR 

Mohamed 

124, rue Saint Jean 

14000CAEN 

FRANCE TELECOM 

GRIMAULT 

Jean-Luc 

7, Impasse de !'Europe 

14120 MONDEVILLE 

FRANCE TELECOM 

La loi n°78-17 du 6 janvier 1978 relative a l'informalique aux fichiers et aux libertes s'applique aux reponses faites a ce formulaire. 
Elle garantit un droit d'acces et de rectification pour les donnees vous concemant au pres de l'I NPI. 

Signe par 
Signataire: FR, FRANCE TELECOM RD, Myriam PLAT 
Emetteur du certificat: FR, INPI, INPI-EN-LIGNE 1.0 
Fonction 
(Demandeur) 
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Vlll-4-1 Declaration : Qualite d'inventeur 
(seulement aux fins de la designation 
des Etats-Unis d'Amerique) 
Declaration relative a la qualite 
d'inventeur (regles 4.17.iv) et 
51 bis.1.a)iv)) aux fins de la designation 
des Etats-Unis d'Amerique : 

Vlll-4-1- Demandes anterieures: 
1 

PCT/FR2009/051228 

Par la presente, je declare que je crois 
etre le premier inventeur original et 
unique (si un seul inventeur est 
mentionne ci-dessous) ou l'un des 
premiers coinventeurs (si plusieurs 
inventeurs sent mentionnes ci-dessous) 
de l'obje~ revendique pour lequel un 
brevet est demande. 

La presente declaration a trait a la 
demande internationale PCT/FR2009/051228 
(si la declaration est remise en vertu 
de la regle 26ter) 

Par la presente, je declare que mon 
domicile, men adresse postale et ma 
nationalite sont tels qu'indiques pres 
demon nom. 
Par la presente, je declare avoir passe 
en revue et comprendre le contenu de la 
demande internationale a laquelle il est 
fait reference ci-dessus, y compris les 
revendications de ladite demande. J'ai 
indique dans la requete de ladite 
demande, conformement a la regle 4.10 du 
PCT, toute revendication de priorite 
d'une demande etrangere et j 1 ai 
identifie ci-dessous, sous l'intitule 
"Demandes anterieures", au moyen du 
numero de demande, du pays ou du membre 
de l 1 Organisation mondiale du commerce, 
du jour, du mois et de l 1 annee du depot, 
toute demande de brevet ou de certificat 
d'auteur d 1 invention deposee dans un 
pays autre que les Etats-Unis 
d'Amerique, y compris toute demande 
internationale selon le PCT designant au 
mains un pays autre que les Etats-Unis 
d'Amerique, dont la date de depot est 
anterieure a celle de la demande 
etrangere dont la priorite est 
revendiquee. 
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Vlll-4-1- Norn (NOM DE FAMJLLE, prenom): 
1-1 
Vlll-4-1- Domicile: 
1-2 (ville·et Etat (des Etats-Unis 

d'Amerique), le cas echeant, ou pays) 

Vlll-4-1- Adresse postale: 
1-3 

Vlll-4-1- Nationalite: 
1-4 
Vlll-4-1- Signature de l'inventeur: 
1-5 (La signature doit etre celle de 

l'inventeur, ii ne peut s'agir de celle du 
mandataire) 

Vlll-4-1- Date: 
1-6 

PCT /FR2009/051228 

Par la presente, je reconnais 
l'obligation qui m•est faite de 
divulguer les renseignements dont j•ai 
connaissance et qui sont pertinents 
quanta la brevetabilite de l 1 invention, 
tels qu 1 ils sont definis dans le Titre 
37, § 1.56, du Code federal des 
reglementations, y compris, en ce qui 
concerne les demandes de continuation­
in-part les renseignements pertinents 
qui sent devenus accessibles entre la 
date de depot de la demande anterieure 
et la date du depot international de la 
demande de continuation-in-part. 
Je declare par la presente que toute 
declaration ci-incluse est, a ma 
connaissance, veridique et que toute 
declaration formulee a partir de rensei­
gnements ou de suppositions est tenue 
pour veridique; et de plus, que toutes 
ces declarations ont ete formulees en 
sachant que toute fausse declaration 
volontaire ou son equivalent est 
passible d 1 une amende ou d 1 une incarce­
ration, ou des deux, en vertu de 1a 
Section 1001 du Titre 18 du Code des 
Etats-Unis, et que de telles 
declarations volontairement fausses 
risquent de compromettre la validite de 
la demande de brevet ou du brevet 
delivre a partir de celle-ci. 

BOUCADAIR, Mohamed 

RENNES, France 

1 square Louis Harel de la Noe 35000 
RENNES France 
FR 
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Vlll-4-1- Norn (NOM DE FAMILLE, prenom): 
2-1 
Vlll-4-1- Domicile : 
2-2 (ville et Etat (des Etats-Unis 

d'Amerique), le cas echeant, ou pays) 
Vlll-4-1- Adresse postale: 
2-3 

Vlll-4-1- Nationalite: 
2-4 

Vlll-4-1- Signature de l'inventeur: 
2-5 (La signature doit etre cel\e de 

l'inventeur, ii ne peut s'agir de celle du 
mandataire) 

Vlll-4-1- Date 
2-6 

GRIMAULT, Jean-Luc 

MONDEVILLE, France 

PCT/FR2009/051228 

7 impasse de l'Europe 14120 MONDEVILLE 
France 
FR 

~00) 
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(12) DEMANDE INTERNATIONALE PUBLIEE EN VERTU DU TRAITE DE COOPERATIONEN MATIERE DE 
BREVETS (PCf) 

(19) Organisation Mondialc de la Proprictc 
I ntellectuellc 

Bureau international 

(43) Date de la publication internationale 
14 janvier 2010 (14.01.2010) 

(SI) Classification internationale des brevets : 
H04I, 291/2 (2006.01) 

(21) Numero de la demande Internationale: 

PCT 

PCT/FR2009/05 l 228 

(22) Date de depot international : 
26 juin 2009 (26.06.2009) 

I lllll 111111111111111111111111111111111111 ~ Ill 111111111111111 ml 1111111111111111111111111111 

(10) Numcro de publication internationalc 

WO 2010/004180 Al 

Jean-Luc [FR/FR]; 7, impasse de !'Europe, F-14120 
Mondeville (FR). 

(74) Mandatalre FRANCE TELECOM 
R&D/PIV/BREVETS; BENETIERE Marion, 38-40, rue 
du General Leclerc, F-92794 Issy Moulineaux Cedex 9 
(FR). 

(25) Langue de depot : frarn;ais (8 l) Etat~ designes (sauf indication contraire, pour tout titre 
de protection nationale disponib/e) : AE, AG, AL, AM, 
AO, AT, AU, AZ, BA. BB, BG, BH, BR, BW, BY, BZ, 
CA,CH,CL,CN,CO,CR,CU,CZ,DE,DK,DM,00, 
DZ, EC, EE, EG, ES, Fl, GB, GD, GE, GH, GM, GT, 
HN, HR, HU, ID, IL, IN, rs, JP, KE, KG, KM, KN, KP, 
KR, KZ, LA, LC, LK, LR, LS, LT, LU, LY, MA, MD, 
ME, MG, MK, MN, MW, MX, MY, MZ, NA, NG, NI, 
NO, NZ, OM, PE, PG, PH, PL, PT, RO, RS, RU, SC, SD, 
SE, SG, SK, SL, SM, ST, SV, SY, TJ, TM, TN, TR, TT, 
TZ, UA, UG, US, UZ, VC, VN, ZA, ZM, ZW. 

(26) Langue de publication : fram;ais 

(30) Donnees relatives a la prlorHe : 
0854405 30 juin 2008 (30.06.2008) FR 

(71) Dcposant (pour taus Jes £tats designes smif US) : 

(72) 
(75) 

FRANCE TELECOM [FR/FR]; 6, place d'Alleray, 
F-75015 Paris (FR). 

lnventeurs; et 
Invcntcurs/Dcposants (pour US seulement) 
BOUCADAIR, Mohamed [FR/FR]; l, square Louis 
Hare! de la Noe, F-35000 Rennes (FR). GRIMAULT, 

(84) Etat~ deslgnes (sauf indication contraire, pour tout titre 
de protection regionale disponible) ; ARIPO (BW, GH, 
GM, KE, LS, MW, MZ, NA, SD, SL, SZ, TZ, UG, ZM, 

[Suite sur la page suivante] 
~ -----------------------------------------------

= = 

= = 
= -= 
---

(54) Title: METHOD FOR RECEIVING A DATA PACKET IN AN IPV6 DOMAIN, AND ASSOCIATED DEVICE AND 
RESIDENTIAL GATEWAY 

(54) Titre: PROCEDE DE RECEPTION D'UN PAQUET DE DONNEES DANS UN DOMAINE IPV6, DISPOSITTF ET 
PASSERELLE RESIDENTIELLE ASSOCIES 

R1 

R2 

R3 

IPv6-in-pt 

IDENT DEST 

L CHECK ADDRESS 

ROUT. 

IPv6-out-pt 

FIG. 3 

(57) Abstract : The invention relates to a method for receiving an IPv6 data 
packet in an lPv6 domain connected to an 1Pv4 domain, said packet comprising 
an IPv6 destination addn:ss and an IPv6 source address. According Lo the 
invention, such a method comprises the following steps: an IPv6 destination 
address constmcted by concatenation of an operator prefix, an fPv4 destination 
address and a destination port nwnber is identified; if necessary, at least one 
address of the data packet is brought into compliance and the data packet is 
modified; and the modified data packet is routed towards its destination. 

(57) Abrege : L'invention conceme un proeedc de reception d'un paquel de 
donnees 1Pv6 dans un domaine IPv6 interconnect(: avec un domaine IPv4, !edit 
paquel comprenant une adresse IPv6 de destination et une adresse [Pv6 source. 
Selon !'invention, un tel procede comprend !es etapes suivantes : identification 
d'une adresse IPv6 de destination construite par concatenation d'un prefixe 
opcrntcur, d'unc adresse de destination IPv4 et d'un numcro de port de 
destination; si necessaire, mise en conformite d'au moins une adresse du paquet 
de donnees et modification du paquet de donnees; et routage du paquet de 
donnees modifie vers sa destination. 
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U d h P n er 1 e aperwor k R d e uctIon A ct o 1995, no persons are require to respon 

PATENT APPLICATION FEE DETERMINATION RECORD 
Substitute for Form PTO-875 

APPLICATION AS FILED- PART I 
(Column 1) (Column 2) 

FOR NUMBER FILED NUMBER EXTRA 

0 BASIC FEE N/A N/A 
(37 CFR 1.16(a), (b), or (c)) 

• SEARCH FEE 
(37 CFR 1.16(k), (i), or (m)) 

N/A N/A 

• EXAMINATION FEE 
(37 CFR 1.16(0), (p), or (q)) 

N/A N/A 

TOTAL CLAIMS 
(37 CFR 1.16(i)) minus 20 = 

INDEPENDENT CLAIMS 
minus 3 = (37 CFR 1.16(h)) 

If the specification and drawings exceed 100 

• APPLICATION SIZE FEE 
sheets of paper, the application size fee due 
is $250 ($125 for small entity) for each 

(37 CFR 1.16(s)) additional 50 sheets or fraction thereof. See 
35 U.S.C. 41(a)(1)(G) and 37 CFR 1.16(s). 

• MULTIPLE DEPENDENT CLAIM PRESENT (37 CFR 1.16(j)) 

* If the difference in column 1 is less than zero, enter "O" in column 2. 

APPLICATION AS AMENDED- PART II 

(Column 1) (Column 2) (Column 3) 

CLAIMS HIGHEST 

12/29/2010 REMAINING NUMBER PRESENT 
f-- AFTER PREVIOUSLY EXTRA 
z AMENDMENT PAID FOR w 

Total (37 CFR ~ 1.16(i\\ * 10 Minus ** 20 = 0 
0 

Independent z (37CFR 1.16(hll * 2 Minus ***3 = 0 w 
~ D Application Size Fee (37 CFR 1.16(s)) 
<( 

• FIRST PRESENTATION OF MULTIPLE DEPENDENT CLAIM (37 CFR 1.16(j)) 

(Column 1) (Column 2) (Column 3) 

CLAIMS HIGHEST 
REMAINING NUMBER PRESENT 

AFTER PREVIOUSLY EXTRA 

f--
AMENDMENT PAID FOR 

z Total (37 CFR * Minus ** = w 1.16(ill 

~ Independent 
* Minus *** = 0 f37CFR 1.16fh\\ 

z D Application Size Fee (37 CFR 1.16(s)) w 
~ • FIRST PRESENTATION OF MULTIPLE DEPENDENT CLAIM (37 CFR 1.16(j)) <( 

* If the entry in column 1 is less than the entry in column 2, write "O" in column 3. 

PTO/SB/06 (07-06) 
Approved for use through 1/31/2007. 0MB 0651-0032 

U.S. Patent and Trademark Office; U.S. DEPARTMENT OF COMMERCE 
to a co ectIon o In ormatIon un ess 11 IspIavs a va 1 contra num er. d II f. f I d' I I'd 0MB I b 

Application or Docket Number Filing Date 

13/001,907 12/29/2010 • To be Mailed 

OTHER THAN 

SMALL ENTITY 0 OR SMALL ENTITY 

RATE($) FEE($) RATE($) FEE($) 

N/A N/A 

N/A N/A 

N/A N/A 

X $ = OR X $ = 

X $ = X $ = 

TOTAL TOTAL 

OTHER THAN 

SMALL ENTITY OR SMALL ENTITY 

RATE($) 
ADDITIONAL 

RATE($) 
ADDITIONAL 

FEE($) FEE($) 

X $ = OR X $52= 0 
X $ = OR X $220= 0 

OR 

TOTAL TOTAL 
ADD'L OR ADD'L 0 
FEE FEE 

RATE($) 
ADDITIONAL 

RATE($) 
ADDITIONAL 

FEE($) FEE($) 

X $ = OR X $ = 

X $ = OR X $ = 

OR 

TOTAL TOTAL 
ADD'L OR ADD'L 
FEE FEE 

Legal Instrument Examiner: 
** If the "Highest Number Previously Paid For" IN THIS SPACE is less than 20, enter "20". /DIANIECE JACOBS/ 
*** If the "Highest Number Previously Paid For" IN THIS SPACE is less than 3, enter "3". 

The "Highest Number Previously Paid For" (Total or Independent) is the highest number found in the appropriate box in column 1. 

This collection of 1nformat1on Is required by 37 CFR 1.16. The 1nformat1on Is required to obtain or retain a benefit by the public which Is to file (and by the US PTO to 
process) an application. Confidentiality is governed by 35 U.S.C. 122 and 37 CFR 1.14. This collection is estimated to take 12 minutes to complete, including gathering, 
preparing, and submitting the completed application form to the USPTO. Time will vary depending upon the individual case. Any comments on the amount of time you 
require to complete this form and/or suggestions for reducing this burden, should be sent to the Chief Information Officer, U.S. Patent and Trademark Office, U.S. 
Department of Commerce, P.O. Box 1450, Alexandria, VA 22313-1450. DO NOT SEND FEES OR COMPLETED FORMS TO THIS 
ADDRESS. SEND TO: Commissioner for Patents, P.O. Box 1450, Alexandria, VA 22313-1450. 

If you need assistance in completing the form, call 1-800-PTO-9199 and select option 2. 
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APPLICATION 
NUMBER 

13/001,907 

8968 

FILING or 
37l(c)DATE 

12/29/2010 

GRPART 
UNIT 

DRINKER BIDDLE & REATH LLP 
ATTN: PATENT DOCKET DEPT. 
191 N. WACKER DRIVE, SUITE 3700 
CHICAGO, IL 60606 

FIL FEE REC'D 

980 

Ul\TfED STATES DEPA RTME'IT OF COMMERCE 
United States Patent and Trademark Office 
Adiliess. ~Sl1:fM[;3.~~CJ'JER FOR PATENTS 

ATTY.DOCKET.NO TOT CLAIMS IND CLAIMS 

P3714US 10 2 
CONFIRMATION NO. 5439 

FILING RECEIPT 

111111111111111111111111]~!1]!~1!~1!~11~~!1!11! 11111111111111111111 IIII IIII 

Date Mailed: 02/03/2011 

Receipt is acknowledged of this non-provisional patent application. The application will be taken up for examination 
in due course. Applicant will be notified as to the results of the examination. Any correspondence concerning the 
application must include the following identification information: the U.S. APPLICATION NUMBER, FILING DATE, 
NAME OF APPLICANT, and TITLE OF INVENTION. Fees transmitted by check or draft are subject to collection. 
Please verify the accuracy of the data presented on this receipt. If an error is noted on this Filing Receipt, please 
submit a written request for a Filing Receipt Correction. Please provide a copy of this Filing Receipt with the 
changes noted thereon. If you received a "Notice to File Missing Parts" for this application, please submit 
any corrections to this Filing Receipt with your reply to the Notice. When the USPTO processes the reply 
to the Notice, the USPTO will generate another Filing Receipt incorporating the requested corrections 

Applicant( s) 
Mohamed Boucadair, Rennes, FRANCE; 
Jean-Luc Grimault, Mandeville, FRANCE; 

Assignment For Published Patent Application 
FRANCE TELECOM, Paris, FRANCE 

Power of Attorney: The patent practitioners associated with Customer Number 08968 

Domestic Priority data as claimed by applicant 
This application is a 371 of PCT/FR2009/051228 06/26/2009 

Foreign Applications (You may be eligible to benefit from the Patent Prosecution Highway program at the 
USPTO. Please see http://www.uspto.gov for more information.) 
FRANCE 0854405 06/30/2008 

If Required, Foreign Filing License Granted: 01/31/2011 

The country code and number of your priority application, to be used for filing abroad under the Paris Convention, 
is US 13/001,907 

Projected Publication Date: 05/12/2011 

Non-Publication Request: No 

Early Publication Request: No 
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Title 

METHOD OF RECEIVING A DATA PACKET IN AN IPV6 DOMAIN, AN ASSOCIATED DEVICE AND 
AN ASSOCIATED HOME GATEWAY 

Preliminary Class 

PROTECTING YOUR INVENTION OUTSIDE THE UNITED STATES 

Since the rights granted by a U.S. patent extend only throughout the territory of the United States and have no 
effect in a foreign country, an inventor who wishes patent protection in another country must apply for a patent 
in a specific country or in regional patent offices. Applicants may wish to consider the filing of an international 
application under the Patent Cooperation Treaty (PCT). An international (PCT) application generally has the same 
effect as a regular national patent application in each PCT-member country. The PCT process simplifies the filing 
of patent applications on the same invention in member countries, but does not result in a grant of "an international 
patent" and does not eliminate the need of applicants to file additional documents and fees in countries where patent 
protection is desired. 

Almost every country has its own patent law, and a person desiring a patent in a particular country must make an 
application for patent in that country in accordance with its particular laws. Since the laws of many countries differ 
in various respects from the patent law of the United States, applicants are advised to seek guidance from specific 
foreign countries to ensure that patent rights are not lost prematurely. 

Applicants also are advised that in the case of inventions made in the United States, the Director of the US PTO must 
issue a license before applicants can apply for a patent in a foreign country. The filing of a U.S. patent application 
serves as a request for a foreign filing license. The application's filing receipt contains further information and 
guidance as to the status of applicant's license for foreign filing. 

Applicants may wish to consult the USPTO booklet, "General Information Concerning Patents" (specifically, the 
section entitled "Treaties and Foreign Patents") for more information on timeframes and deadlines for filing foreign 
patent applications. The guide is available either by contacting the USPTO Contact Center at 800-786-9199, or it 
can be viewed on the USPTO website at http://www.uspto.gov/web/offices/pac/doc/general/index.html. 

For information on preventing theft of your intellectual property (patents, trademarks and copyrights), you may wish 
to consult the U.S. Government website, http://www.stopfakes.gov. Part of a Department of Commerce initiative, 
this website includes self-help "toolkits" giving innovators guidance on how to protect intellectual property in specific 
countries such as China, Korea and Mexico. For questions regarding patent enforcement issues, applicants may 
call the U.S. Government hotline at 1-866-999-HAL T (1-866-999-4158). 

LICENSE FOR FOREIGN FILING UNDER 

Title 35, United States Code, Section 184 

Title 37, Code of Federal Regulations, 5.11 & 5.15 

GRANTED 

The applicant has been granted a license under 35 U.S.C. 184, if the phrase "IF REQUIRED, FOREIGN FILING 
LICENSE GRANTED" followed by a date appears on this form. Such licenses are issued in all applications where 
the conditions for issuance of a license have been met, regardless of whether or not a license may be required as 
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set forth in 37 CFR 5.15. The scope and limitations of this license are set forth in 37 CFR 5.15(a) unless an earlier 
license has been issued under 37 CFR 5.15(b). The license is subject to revocation upon written notification. The 
date indicated is the effective date of the license, unless an earlier license of similar scope has been granted under 
37 CFR 5.13 or 5.14. 

This license is to be retained by the licensee and may be used at any time on or after the effective date thereof unless 
it is revoked. This license is automatically transferred to any related applications(s) filed under 37 CFR 1.53(d). This 
license is not retroactive. 

The grant of a license does not in any way lessen the responsibility of a licensee for the security of the subject matter 
as imposed by any Government contract or the provisions of existing laws relating to espionage and the national 
security or the export of technical data. Licensees should apprise themselves of current regulations especially with 
respect to certain countries, of other agencies, particularly the Office of Defense Trade Controls, Department of 
State (with respect to Arms, Munitions and Implements of War (22 CFR 121-128)); the Bureau of Industry and 
Security, Department of Commerce (15 CFR parts 730-774); the Office of Foreign AssetsControl, Department of 
Treasury (31 CFR Parts 500+) and the Department of Energy. 

NOT GRANTED 

No license under 35 U.S.C. 184 has been granted at this time, if the phrase "IF REQUIRED, FOREIGN FILING 
LICENSE GRANTED" DOES NOT appear on this form. Applicant may still petition for a license under 37 CFR 5.12, 
if a license is desired before the expiration of 6 months from the filing date of the application. If 6 months has lapsed 
from the filing date of this application and the licensee has not received any indication of a secrecy order under 35 
U.S.C. 181, the licensee may foreign file the application pursuant to 37 CFR 5.15(b). 
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5 

SHARED PORT ADDRESS TRANSLATION ON A ROUTER BEHAVING 
AS NAT & NAT-PT GATEWAY 

BACKGROUND OF THE INVENTION 

The present invention relates to methods and apparatus for processing data 

within a computer network. More specifically, this invention relates to performing 

network address translation on data. 

In a network, devices on the network are provided network addresses, which 

are used to identify the different devices, when devices communicate between each 

10 other. IP protocol version 4 (IPv4) is a protocol used to provide addresses for public 

and private networks. A private network, such as an enterprise system, may be 

connected to a public network, such as the Internet. Such private networks may have 

more devices than available Internet IPv4 addresses allocated to the private network. 

fu such a situation, a network address translator (NAT) may be connected between the 

15 private network and the futernet. The NAT may dynamically assign IPv4 addresses, so 

that the number of devices using the futemet at one time is limited to the available 

number ofIPv4 addresses allocated to the private network. In the alternative, the NAT 

may use port address tnu_islation, where port numbers are used to further identify 

different devices with the same address. 

20 IPv4 uses a 32-bit address. Even with these various multiplexing methods to 

al1ow multiple devices for each Internet IPv4 address, the number of devices that are 

desired to be connected to the Internet will exceed the limits of a 32-bit address. IPv6 

is a protocol that is designed to replace IPv4. IPv6 provides for a 128-bit address to 

overcome address depletion and other problems caused by IPv4. Because a large 

25 number of devices and routers using IPv4 are in existence, IPv6 should replace IPv4 

gradually, instead of instantaneously. As a result, networks using IPv6 need to be able 

to communicate with networks using IPv4 for a long period of time. 

FIG. 1 is a schematic illustration of a system 100 that allows a network address 

translator (NAT) 106 to provide network address translations between a private IPv4 

30 network with a plurality of IPv4 users 101, 102, 103 and a public network 104, such as 

an Internet, which is connected to a plurality of web servers 105, using the IPv4 

protocol. The NAT 106 is able to provide a plurality of users Internet access, using a 
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small number ot 1Pv4 addresses. Jn this example, a single IPv4 address of 128.1.1.1 is 

assigned to the NAT 106. The NAT 106 may assign the plurality of users 101, 102, 

103 private network addresses. For example, a user A 101 may be assigned a private 

network address of 10.1.1.1, a user B 102 may be assigned a private network address 

5 of 10.1.1.2, and a user C 103 maybe assigned a private network address of 10.1.1.3. 

fu this example, the web server 105 has a public address of 130.1.1.10. In this 

example, since the NAT 106 has a single Internet public address, the NAT 106 uses 

port address translation (PAT) to multiplex the single address by port number. In 

IPv4, the port number is 16 bits, providing 65,536.port numbers. Generally, port 

10 numbers 0-1024 are reserved for defined standard futemet uses. Therefore, the NAT 

106 may use user definable ports 1025-65,535 for port address translation. 

15 

If user A 101 sends a packet to the web server 105, the packet sent from user A 

101 to the NAT 106 may have the following protocol, source address, source port, 

destination address, and destination port numbers. 

Protocol SA SP DA DP 

TCP 10.1.1.1 10,000 130.1.1.10 80 

The NAT 106 uses a lookup table such as Table 1 to translate the packet source 

and destination address and ports. 

Table 1 

Private Public 

Protocol SA SP DA DP SA SP DA DP 

TCP 10.1.1.1 10,000 130.1.1.10 80 128.1.1.1 10,000 130.1.1.10 80 

As a result, the packet's destination and source address and ports are translated 

to: 

SA SP DA DP 

128.1.1.1 10,000 130.1.1.10 80 
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Then the packet is sent from the NAT 106 to the web server 105 at the destination 

address. 

The web server 105 may then send a packet back to user A 101 in reply. The 

packet sent from the web server 105 to the NAT 106 may have address and port 

5 designations as follows: 

Protocol SA SP DA DP 

TCP 130.1.1.10 80 128.1.1.l 10,000 

Using Table 1, the NAT 106 translates the destination and source address and 

port of the packet to: 

SA SP DA DP 

130.1.1.10 80 10.1.1.l 10,000 

FIG. 2 is a schematic illustration of a system 200 that allows a network address 

trans1ator-protocol translator (NAT-PT) 206 to provide network address and protocol 

IO translations between an IPv6 network with a plurality of 1Pv6 users 201, 202, 203 and 

a public network 204, such as an Internet, which is connected to a plurality of web 

servers 205, using the 1Pv4 protocol. The NAT-PT 206 is able to provide a protocol 

translation to a plurality of IPv6 users, using a small number of 1Pv4 addresses. In this 

example, a single IPv4 address ofl28.l.1.l is assigned to the NAT-PT 206 host. The 

15 plurality ofusers 201, 202, 203 may be assigned public 1Pv6 addresses. For example, 

a user A 201 maybe assigned an IPv6 network address of 3000: :1, a user B 202 may 

be assigned an 1Pv6 network address of 3000: :2, and a user C 203 may be assigned an 

IPv6 network address of3000: :3. In this example, the web server 205 has a public 

1Pv4 address of 130.1.1.10. In this example, since the NAT-PT 206 has a single 

20 Internet public address, the NAT-PT 206 uses port address translation (PAT) to 

multiplex the single address by port number. 

If user A 201 sends an 1Pv6 packet to the web server 205, the packet sent from 

user A 201 to the NAT-PT 206 may have the following protocol, source address, 

source port, destination address, and destination port numbers: 
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..... 

Protocol SA SP DA DP 

TCP 3000: :1 20,000 5000: :10 80 

Although the web server 205 has an IPv4 address of 130.1.1.10, the NAT-PT 206 

assigns an IPv6 address of 5000: :10 to it, so that user A 201 may address the web 

server 205 in an IPv6 format. This IPv6 address assignment to the web server could 

be due to prior configuration on the NAT-PT device, statistically or through a dynamic 

5 binding. 

The NAT-PT 206 uses a lookup table such as Table 2 to translate the packet 

source and destination address and ports. 

Table 2 

Protocol SA SP DA DP 

IPv6 TCP 3000: :1 20,000 5000: :10 80 

IPv4 TCP 128.1.1.1 20,000 130.1.1.10 80 

As a result, the packet's destination and source address and ports are translated 

10 to: 

SA SP DA DP 

128.1.1.1 20,000 130.1.1.10 80 

Then the IPv4 packet is ~ent from the NAT-PT 206 to the web server 205 at the 

destination address. 

The web server 205 may then send a packet back to user A 201 in reply. The 

IPv4 packet sent from the web server 205 to the NAT-PT 206 may have protocol, 

15 address and port designations as follows: 

Protocol SA SP DA DP 

TCP 130.1.1.10 80 128.1.1.1 10,000 
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Using Table 2, the NAT-PT 206 translates the destination and source address 

and port of the packet to: 

SA SP DA DP 

5000: :10 80 3000: :1 20,000 

Therefore, the prior art NAT with PAT is able to connect a plurality of 1Pv4 

5 users to the Internet and the prior art NAT-PT with PAT is able to connect a plurality 

of1Pv6 users to 1Pv4 web servers on the Internet. 

BRIEFSUMMARYOFTHEINVENTION 

To achieve the foregoing, and in accordance with the pmpose of the present 

10 invention, a method for transparently sharing at least one 1Pv4 address among a 

plurality of hosts wherein at least a first host of the plurality of hosts uses the 1Pv4 

protocol and wherein at least a second host of the plurality of hosts uses an IPv6 

protocol is provided. A first data having a first source address and a first destination 

address is received. A network address translation with port address translation is 

15 performed, if the first data is in an 1Pv4 protocol. A network address translation­

protocol translation with port address translation is performed, if the first data is in an 

IPv6 protocol. 

In another embodiment of the invention, the invention pertains to a computer 

system operable for transparently sharing at least one IPv4 address among a plurality 

20 of hosts wherein at least a first host of the plurality of hosts uses the 1Pv4 protocol and 

wherein at least a second host of the plurality of hosts uses an 1Pv6 protocol. The 

computer system includes one or more processors and one or more memory. At least 

one of the memory processors is adapted to provide at least some of the above­

described method operations. In yet a further embodiment of the invention, the 

25 invention pertains to a computer program product for transparently sharing at least one 

1Pv4 address among a plurality of hosts wherein at least a first host of the plurality of 

hosts uses the IPv4 protocol and wherein at least a second host of the plurality of hosts 

uses an 1Pv6 protocol. The computer program product has at least one computer 
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readable medium and computer program instructions stored within at least one of the 

computer readable product configured to perform at least some of the described 

method operations. In yet another embodiment, the invention pertains to an apparatus 

that includes one or more means for transparently sharing at least one 1Pv4 address 

5 among a plurality of hosts wherein at least a first host of the plurality of hosts uses the 

1Pv4 protocol and wherein at least a second host of the plurality of hosts uses an 1Pv6 

protocol. 

These and other features of the present invention will be described in more 

detail below in the detailed description of the invention and in conjunction with the 

10 following figures. 

BRIEF DESCRlPTION OF THE DRAWINGS 

The present invention is illustrated by way of example, and not by way of 

limitation, in the figures of the accompanying drawings and in which like reference 

15 numerals refer to similar elements and in which: 

FIG. 1 is a schematic illustration of a system that allows a network address 

translator (NAT} to provide network address translations between a private 1Pv4 

network with a plurality of 1Pv4 users and a public network such as an futemet in the 

prior art. 

20 FIG. 2 is a schematic illustration of a system that allows a network address 

translator-protocol translator (NAT-PT) to provide network address translations 

between an 1Pv6 network with a plurality of 1Pv6 users and a public 1Pv4 network. 

FIG. 3 is a schematic illustration of a system that allows at least a first device 

and second device of a first protocol, such as IPv4, and at least a third device and a 

25 fourth device of a second protocol, such as 1Pv6, to communicate with devices of the 

first protocol, through a router behaving as a gateway. 

FIG. 4 is a high level flow chart of a process that may be used in an 

embodiment of the invention for sending packets to a public Internet. 
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FIG. 5 is a high level flow chart of a process for receiving packets from the 

public Internet. 

FIG. 6 is a diagrammatic representation of a router in which embodiments of 

the present invention may be implemented. 

DETAILED DESCRIPTION OF THE PREFERRED EMBODIMENTS 

The present invention will now be described in detail with reference to a 

few preferred embodiments thereof as illustrated in the accompanying drawings. 

In the following description, numerous specific details are set forth in order to 

provide a thorough understanding of the present invention. It will be apparent, 

10 however, to one skilled in the art, that the present invention may be practiced 

without some or all of these specific details. In other instances, well known 

process steps and/or structures have not been described in detail in order to not 

unnecessarily obscure the present invention. 

It is desirable to have a combination NAT and NAT-PT with PAT that is 

15 able to connect a combination of both 1Pv4 and 1Pv6 users to the Internet. 

To facilitate understanding, FIG. 3 is a schematic illustration of a system 300 

that allows a first device 308 and second device 309 of a first protocol, such as 1Pv4, 

and a third device 310 and a fourth device 311 of a second protocol, such as 1Pv6, to 

communicate with devices of the first protocol, through a Network Address 

20 Translation and Network Address Translation-Protocol Translation with Port Address 

Translation (NAT NAT-PT with PAT) device or NAT-PAT NAT-PT-PAT device, 

which in this embodiment is a router 306 behaving as a gateway. In the specification 

and claims, a router is defined as any device that performs routing/forwarding. The 

router may be an independent device or may be part of a larger device that does other 

25 functions. To facilitate understanding, devices such as the first device 308 and the 

second device 309, which use the 1Pv4 protocol, are drawn as part of an 1Pv4 network 

314 and devices such as the third device 310 and the fourth device 311, which use the 

1Pv6 protocol, are drawn as part of an 1Pv6 network 316. In the illustrated 

embodiment, although two devices are shown for each network having a different 

-30 protocol, of course any suitable number of devices may be coupled with each network. 
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Additionally, the devices coupled with router 306 may implement any suitable number 

and type of protocol, besides IPv4 and IPv6. 

The router 306 may assign the first device 308 a private 1Pv4 address, such as 

10.1.1.1 and the second device 309 a private IPv4 address, such as 10.1.1.2, since the 

5 first device 308 and the second device 309 are 1Pv4 devices. The router 306 may 

assign the third device 310 an IPv6 address, such as 3000: : 1 and the fourth device 311 

an IPv6 address, such as 3000: :2, since the third device 310 and the fourth device 311 

are IPv6 devices. The router 306 is connected to the public Internet 304 or a network 

consisting of devices that have been assigned unique IPv4 addresses. 

10 In a preferred embodiment, the router 306 may have an NAT NAT-PT database 

330, which is able to hold NAT entries and NAT-PT entries. The NAT NAT-PT 

database may comprise smaller databases or tables, such as a NAT table for the NAT 

entries that lists all network address translations for current connections from private 

IPv4 devices to public IPv4 devices and a NAT-PT table for NAT-PT entries that lists 

15 all network address translation-protocol translations for current connections from IPv6 

20 

25 

devices to IPv4 devices. An example of a NAT table that lists all network address 

translations (NAT entries) for current connections from private IPv4 devices to public 

IPv4 devices is shown in Table 3. 

Table 3 

Private Public 

Protocol SA SP DA DP SA SP DA DP 

TCP 10. l. l.l 10,000 130.1.1.20 80 128.1.1.1 10,000 130.1.1.20 80 

Table 3 shows an existing connection for the first device 308, which is 

assigned the single public IPv4 address 128.1.1.1, with a port designation of 10,000. 

An example of a NAT-PT table that lists all network address translations­

protocol translations (NAT-PT entries) for current connections from private 1Pv4 and 

1Pv6devices to public IPv4 devices is shown in Table 4. 
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Table4 

1Pv6 IPv4 

Protocol SA SP DA DP SA SP DA 

TCP 3000: :1 10,001 5000: :10 80 128.1.1.l 10,001 130.1.2.1 

Table 4 shows an existing connection for the third device 310, which is 

assigned the single public IPv4 address 128.1.1.1 with a port designation of 10,001. 

5 User A 

DP 

80 

FIG. 4 is a high level flow chart of a process that may be used by the router 306 

in an embodiment of the invention for sending packets to a public Internet. In an 

example of the operation of the invention with an NAT NAT-PT database comprising 

Table 3 and Table 4, if user A, at the first device 308, sends a packet to the web server 

10 305, the packet sent from the first device 308 to the router 306 may have the following 

protocol source address, source port, destination address, and destination port 

numbers: 

Protocol SA SP DA DP 

TCP 10.1.1.1 10,000 130.1.1.20 80 

The router 306 receives the data packet (step 402). A search is made of the NAT 

NAT-PT database for a match (step 406). Since the packet is from the private network 

15 and is in IPv4 format, only the NAT entries in the NAT table, shown as Table 3, part 

of the NAT NAT-PT database, are searched. This is because such packets should only 

come from an IPv4 device, in this example. It is found that the NAT entry in the NAT 

table, shown as Table 3, matches the data packet (step 410). The packet is then 

translated (step 414) according to Table 3, so that the resulting packet has the protocol, 

20 source address, source port, destination address, and destination port of: 

I Protocol 
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jTcp 1128.1.1.I j 10,000 I 130.1.1.20 I 80 

Then the packet is sent from the router 306 to the web server 305 at the destination 

address (step 418). 

The web server 305 may then send a packet back to user A in reply. FIG. 5 is a 

high level flow chart of a process used by the router 306 for receiving packets from the 

5 public Internet. The packet is sent from the web server 305 to the router 306. The 

router 306 receives the packet (step 502). The packet may have protocol, address and 

port designations as follows: 

Protocol SA SP DA DP 

TCP 130.1.1.20 80 128.1.1.1 10,000 

The NAT NAT-PT database 330 is searched for a match (step 506). Since the 

packet is from the Internet side of the router 306, in this example both NAT entries 

10 and NAT-PT entries are searched. This is because the packet could be going to either 

an IPv4 or IPv6 device. It is found that the entry in the NAT table, shown as Table 3, 

matches the packet ( step 510). The entry in the NAT table is used to translate the 

packet (step 514) to: 

Protocol SA SP DA DP 

TCP 130.1.1.20 80 10.1.1.1 10,000 

The packet is then sent to the first device 308 from the router 306 (step 518). 

15 If a match is not found, an error step may be done ( step 522), such as dropping the 

packet. 

In another example, a TCP data packet is sent from user B at the second device 

to an IPv4 web server with an address 130.1.1.10 through the Internet 304. The packet 

20 may have the following protocol source address, source port, destination address, and 

destination port numbers: 
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Protocol SA SP DA DP 

TCP 10.1.1.2 10,000 130.1.1.10 80 

The router receives the packet (step 402). The router 306 searches the NAT 

NAT-PT database to see if such a connection already exists (step 406). Since the 

packet is from the private network and is in 1Pv4 format, only the NAT entries in the 

NAT table, shown as Table 3, part of the NAT NAT-PT database, are searched. Since 

5 a match is not found in the NAT NAT-PT database (step 410), the router 306 

designates the packet as a new connection. The router 306 assigns a port number to 

the data packet. 

The assignment of a port number not in use may first require a search for a 

protocol, address, and port combination that is not in use (step 422). This search 

10 searches both NAT and NAT-PT entries. This is to avoid conflicts with both 1Pv4 and 

1Pv6 devices. In one embodiment of the invention, the router 306 may first try to use 

the port number designated by the packet. In another embodiment, the router 306 may 

assign a port number, ignoring the port number designate by the packet. In this 

example, an attempt to assign a port number of I 0,000 for a TCP protocol for address 

15 128.1.1.1 may first be performed either because it is the port number designated by the 

packet or as a default choice by the router. A search of the NAT NAT-PT database is 

made to see if any existing connections in the NAT NAT-PT database (if any NAT 

entries or any NAT-PT entries) use port 10,000 of the router 306 for a TCP connection 

for address 128.1.1.1. It is found that the NAT entry in the NAT table (Table 3) uses 

20 port 10,000 for a TCP connection for address 128.1.1.1. Another port is then 

designated and checked to see if it matches any existing connection. In this 

embodiment, the port number is incremented from 10,000 to 10,001 for a TCP 

protocol for address 128.1.1.1. A search of the NAT NAT-PT database is made to see 

if any existing connections in the NAT NAT-PT database use port 10,001 of the router 

25 306 for a TCP connection for address 128.1.1.1. It is found that the NAT-PT entry in 

NAT-PT table (Table 4) uses port 10,001 for a TCP connection for address 128.1.1.L 

In this embodiment, the port number is incremented from 10,001 to 10,002. A search 

of the NAT NAT-PT database is made to see if any existing connections in the NAT 

NAT-PT database 330 use port 10,002 of the router 306 for a TCP connection for 
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address 128.1.1.1. Since no such connection is found, the new connection is assigned 

the port number ofl0,002 for a TCP protocol for address 128.1.1.1. An address, port, 

and protocol combination not in use has been successfully found. 

The address, port, and protocol combination is placed in NAT NAT-PT 

5 database (step 426) by being placed in the NAT table, resulting in Table 5. 

Table 5 

Private Public 

Protocol SA SP DA DP SA SP DA DP 

TCP 10.1.1.1 10,000 130.1.1.20 80 128.1.1.1 10,000 130.1.1.20 80 

TCP 10.1.1.2 10,000 130.1.1.30 80 128.1.1.1 10,002 130.1.1.30 80 

The data packet is then translated, providing a new source address and source 

port, according to the entry in Table 5 (step 430), to yield: 

Protocol SA SP DA DP 

TCP 128.1.1.1 10,002 130.1.1.30 80 

Then the packet is sent from the router 306 to the web server at the destination address 

10 (step 418). 

The web server may then send a packet back to user B in reply. The packet 

sent from the web server to the router 306 may have address and port designations as 

follows: 

SA SP DA DP 

130.1.1.30 80 128.1.1.1 10,002 

The router 306 receives the packet (step 502). A search for a match in the 

15 NAT NAT-PT database is made (step 506). Both NAT entries and NAT-PT entries 

are searched in this example, since the packet is from the Internet and it is not known 

if the destination is an IPv4 or IPv6 device. It is found that the second NAT entry in 
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the NAT table, shown as Table 5, matches the packet (step 510). Using Table 5, the 

router 306 translates the destination and source address and port of the packet (step 

514) to: 

Protocol SA SP DA DP 

TCP 130.1.1.30 80 10.1.1.2 10,000 

The packet is sent to the second device 309 (step 518). 

Now if user C at the third device 310 sends another data packet, the packet is 

received by the router 306 (step 402) with the following protocol, addresses, and ports: 

Protocol SA SP DA DP 

TCP 3000: :1 10,001 5000: :10 80 

Since the destination of the packet is an IPv4 device with an IPv4 address of 

130.1.2.10, the router 306 may need to assign an IPv6 address to it, so that the third 

10 device 310 may address the packets in an IPv6 format (e.g., in this example, an 

address of 5000:: 1 was previously assigned to the destination device). 

A search is made of the NAT NAT-PT database for a match with the packet 

(step 406). Since it is known that the packet is in an IPv6 format, the search may only 

search through the NAT-PT entries in the NAT-PT part of the NAT NAT-PT database. 

15 A match is found with the NAT-PT entry in the NAT-PT database as shown in Table 4 

(step 410). The packet is translated according to the match (step 414) to: 

SA SP DA DP 

128.1.1.1 10,001 130.1.2.10 80 

Then the packet is sent from the router 306 to the web server at the destination address 

(step 418). 
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The web server may then send a packet back to user C at the third device 31 0 

in reply. The packet is sent from the web server and received by the router 306 (step 

502). The packet may have the protocol, address, and port designations as follows: 

Protocol SA SP DA DP 

TCP 130.1.2.10 80 128.1.1.1 10,001 

A search of the NAT NAT-PT database 330 is made to see if there is a match (step 

5 506). Since the packet is from the Internet side of the router 306, a search of both the 

NAT entries and NAT-PT entries maybe performed. It is found that the packet 

matches the entry in the NAT-PT table, shown in Table 4 (step 510). The packet is 

translated (step 514) to: 

10 

Protocol SA SP DA DP 

TCP 5000: :10 80 3000: :1 10,001 

The IPv6 packet is then sent to the third device 310 (step 518). 

In another example, a TCP data packet is sent from user D at the fourth device 

311 to an IPv4 web server with an address 130.1.3.10 through the Internet 304. The 

packet may have the following protocol source address, source port, destination 

15 address, and destination port numbers. 

Protocol SA SP DA DP 

TCP 3000: :2 10,000 5000: :20 80 

The router receives the packet (step 402). The router 306 searches the NAT 

NAT-PT database to see if such a connection already exists. Since the packet is in an 

IPv6 format, in this example only the NAT-PT entries in the NAT-PT table are 

searched to see if there is a matching entry to the source address, source port, 

20 destination address, destination port, and protocol combination (step 406). Since a 

match is not found in the NAT NAT-PT database (step 410), the router 306 designates 
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the packet as a new connection. The router 306 assigns a port number to the data 

packet. 

The assignment of a port number not in use may first require a search for a 

protocol, address, and port combination that is not in use (step 422). In one 

5 embodiment of the invention, the router 306 may first try to use th'.e port number 

designated by the packet. In another embodiment, the router 306 inay assign a port 

number, ignoring the port number designated by the packet. In this example, an 

attempt to assign a port number of 10,000 for a TCP protocol for address 128.1. t .1 

may first be performed either because it is the port number designated by the packet or 

10 as a default choice by the router. A search of the NAT NAT-PT database is made to 

see if any existing connections in the NAT NAT-PT database use port 10,000 of the 

router 306 for a TCP connection for address 128.1.1.1. In this embodiment, both NAT 

entries and NAT-PT entries are searched to avoid port conflicts with both NAT and 

NAT-PT connections. It is found that a NAT entry in the NAT table (Table 5) uses 

15 port 10,000 for a TCP connection for address 128.1.1.1. Another port is then 

designated and checked to see if it matches any existing connections. In this 

embodiment, the port number is incremented from 10,000 to 10,0(ll for a TCP 

protocol for address 128.1.1.1. A search of the NAT NAT-PT dat'abase is made to see 

if any existing connections in the NAT NAT-PT database use port 10,001 of the router 

20 306 for a TCP connection for address 128.1.1.1. It is found that the NAT-PT entry in 

NAT-PT table (Table 4) uses port 10,001 fora TCP connection for address 128.1.1.1. 

In this embodiment, the port number is incremented from 10,001 to 10,002. A search 

of the NAT NAT-PT database is made to see if any existing connections in the NAT 

NAT-PT database 330 use port 10,002 of the router 306 for a TCP connection for 

25 address 128.1.1.1. It is found that a NAT entry in the NAT table (Table 5) uses port 

10,002 for a TCP connection for address 128.1.1.1. In this embodiment, the port 

number is incremented from 10,002 to 10,003. A search of the NAT NAT-PT 

database is made to see if any existing connections in the NAT NAT-PT database 330 

use port 10,003 of the router 306 for a TCP connection for address 128.1.1.1. Since 

30 no such connection is found, the new connection is assigned the port number of l 0,003 

for a TCP protocol for address 128.1.1.1. An address, port, and protocol combination 

not in use has been successfully found. 
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The address, port, and protocol combination is placed in the NAT NAT-PT 

database (step 426) by being placed in the NAT-PT table, resulting in Table 6. 

Table6 

IPv6 IPv4 

Protocol SA SP DA DP SA SP DA 

TCP 3000: :1 10,001 5000: :10 80 128.1.1.1 10,001 130.1.2.1 

TCP 3000: :2 10,000 5000: :20 80 128.1.1.1 10,003 130.1.3.1 

DP 

80 

80 

The data packet is then translated, providing a new source address and source 

5 port, according to the entry in Table 6 (step 430), to yield: 

Protocol SA SP DA DP 

TCP 128.1.1.l 10,003 130.1.3.l 80 

Then the 1Pv4 packet is sent from the router 306 to the web server at the destination 

address (step 418). 

The web server may then send a packet back to user D in reply. The packet 

sent from the web server to the router 306 may have address and port designations as 

10 follows: 

SA SP DA DP 

130.1.3.1 80 128.1.1.1 10,0()3 

The router 306 receives the packet (step 502). A search for a match in the 

NAT NAT-PT database is made (step 506). Since the packet is received from the 

Internet side of the router 306, a search of NAT entries and NAT-PT entries is made. 

It is found that the second entry in the NAT-PT table, shown as Table 6, matches the 

15 packet ( step 510). Using Table 6, the router 306 translates the protocol, destination 

and source address and port of the packet (step 514) to: 
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Protocol SA SP DA DP 

TCP 130.1.3.1 80 3000: :2 10,000 

The packet is sent to the fourth device 311 ( step 518). 

In this embodiment, different protocols may be assigned the same port and 

address combinations. For example, a UDP message using port 10,000 for 128.1.1.1 

5 would not be a match with the TCP connection using port l 0,000 for 128.1.1.1, so that 

both sessions may run concurrently. 

A single IPv4 address was used for the router 306 in this example to show that 

the inventive device is able to provide NAT and NAT-PT with PAT for a mixture of 

IPv4 and IPv6 devices using a single address. If multiple IPv4 addresses are used, 

1 O once all the ports for one address are in use, an algorithm may search a next address 

for available ports. Other searching algorithms for available ports maybe used. For 

example, ports on different addresses may be used so that different addresses may be 

used equally, in addition to or alternatively to using different ports. 

The invention allows the sharing ofIPv4 addresses to provide both NAT and 

15 NAT-PT with PAT, instead ofrequiring that NAT used different IPv4 addresses than 

NAT-PT. In addition, the invention allows a mixture ofIPv4 and IPv6 devices to be 

connected to the inventive device without needing to know whether a particular device 

is an IPv4 or IPv6 device, instead of requiring that all IPv4 devices be connected to a 

NAT device and all IPv6 devices be connected to a separate NAT-PT device or 

20 requiring knowledge of the whether a device uses JPv4 or IPv6. 

25 

In other embodiments, the NAT NAT-PT database maybe divided according 

to ports instead of whether the translation is NAT or NAT-PT. In other embodiments, 

the database may be separated in other ways, however, the overall NAT NAT-PT 

database has both NAT and NAT-PT entries. 

The NAT-PT may also be used to accomplish other functions. An example of 

another function provided by the NAT-PT is described in U.S. Patent Application No. 
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09/920,533, filed July 31, 2001, entitled, "MECHANISMS FOR AVOIDING 

PROBLEMS ASSOCIATED WITH NETWORK ADDRESS PROTOCOL 

TRANSLATION', by Daniel C. Biederman. 

Generally, the techniques for providing NAT NAT-PT with PAT of the present 

5 invention may be implemented on software and/or hardware. For example, it can be 

implemented in an operating system kernel, in a separate user process, in a library 

package bound into network applications, on a specially constructed machine, or on a 

network interface card. In a specific embodiment of this invention, the technique of 

the present invention is implemented in software, such as an operating system or in an 

10 application running on an operating system. 

A software or software/hardware hybrid packet processing system of this 

invention is preferably implemented on a general-purpose programmable machine 

selectively activated or reconfigured by a computer program stored in memory. Such 

programmable machine may be a network device designed to handle network traffic. 

15 Such network devices typically have multiple network interfaces including frame relay 

and ISDN interfaces, for example. Specific examples of such network devices include 

routers and switches. For example, the packet processing systems ofthis invention 

may be specially configured routers such as specially configured router models 1600, 

2500, 2600, 3600, 4500, 4700, 7200, 7500, and 12000 available from Cisco Systems, 

20 Inc. of San Jose, California. A general architecture for some of these machines will 

appear from the description given below. In an alternative embodiment, the packet 

processing system (e.g., NAT NAT-PT with PAT device) may be implemented on a 

general-purpose network host machine such as a personal computer or workstation. 

Further, the invention may be at least partially implemented on a card ( e.g., an 

25 interface card) for a network device or a general-purpose computing device. 

Referring now to FIG. 6, a router 10 suitable for implementing the present 

invention includes a master central processing unit (CPU) 62, interfaces 68, and a bus 

15 ( e.g., a PCI bus). When acting under the control of appropriate software or 

firmware, the CPU 62 is responsible for such router tasks as routing table 

30 computations and network management. It may also be responsible for performing 

protocol conversions between a first and second protocol (e.g., IPv6 and IPv4), 

performing port translation and address translations, maintaining NAT -PT or NAT 
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tables, etc. lt preferably accomplishes all these functions under the control of software 

including an operating system ( e.g., the Internetwork Operating System (IQS®) of 

Cisco Systems, Inc.) and any appropriate applications software. CPU 62 may include 

one or more processors 63, such as a processor from the Motorola family of 

5 microprocessors or the MIPS family of microprocessors. In an alternative 

embodiment, processor 63 is specially designed hardware for controlling the 

operations ofrouter 10. In a specific embodiment, a memory 61 (such as non-volatile 

RAM and/or ROM) also forms part of CPU 62. However, there are many different 

ways in which memory could be coupled to the system. Memory 61 may be used for a 

10 variety ofpmposes such as, for example, caching and/or storing data, programming 

instructions, etc. 

The interfaces 68 are typically provided as interface cards (sometimes referred 

to as "line cards"). Generally, they control the sending and receiving of data packets 

or data segments over the network and sometimes support other peripherals used with 

15 the router 10. Among the interfaces that maybe provided are Ethernet interfaces, 

frame relay interfaces, cable interfaces, DSL interfaces, token ring interfaces, and the 

like. In addition, various very high-speed interfaces may be provided such as fast 

Ethernet interfaces, Gigabit Ethernet interfaces, ATM interfaces, HSSI interfaces, POS 

interfaces, FDDI interfaces and the like. Generally, these interfaces may include ports 

20 appropriate for communication with the appropriate media. In some cases, they may 

also include an independent processor and, in some instances, volatile RAM. The 

independent processors may control such communications intensive tasks as packet 

switching, media control, and management. By providing separate processors for the 

communications intensive tasks, these interfaces allow the master microprocessor 62 

25 to efficiently perform routing computations, network diagnostics, security functions, 

etc. 

Although the system shown in FIG. 6 is one specific router of the present 

invention, it is by no means the only router architecture on which the present invention 

can be implemented. For example, an architecture having a single processor that 

30 handles communications as well as routing computations, etc., is often used. Further, 

other types of interfaces and media could also be used with the router. 
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Regardless of the network device's configuration. it may employ one or more 

memories or memory modules (such as, for example, memory block 65) configured to 

store data, program instructions for the general-purpose network operations and/or the 

inventive techniques described herein. The program instructions may control the 

5 operation of an operating system and/or one or more applications, for example. The 

memory or memories may also be configured to store NAT and NAT-PT entries, 

received packets and identifiers to track each flow and the number of such flows, etc. 

Because such information and program instructions may be employed to 

implement the systems/methods described herein, the present invention relates to 

10 machine-readable media that include program instructions, state information, etc. for 

performing various operations described herein. Examples of machine-readable media 

include, but are not limited to, magnetic media such as hard disks, floppy disks, and 

magnetic tape; optical media such as CD-ROM disks and DVDs; magneto-optical 

media such as floptical disks; and hardware devices that are specially configured to 

15 store and perform program instructions, such as read-only memory (ROM) and 

random access memory (RAM) devices. The invention may also be embodied in a 

carrier wave traveling over an appropriate medium such as airwaves, optical lines, 

electric lines, etc. Examples of program instructions include both machine code, such 

as produced by a compiler, and files containing higher level code that maybe executed 

20 by the computer using an interpreter. 

Although the foregoing invention has been described in some detail for 

purposes of clarity of understanding, it will be apparent that certain changes and 

modifications may be practiced within the scope of the appended claims. For 

example, the techniques of the present invention may be applied to other conversions 

25 besides 1Pv4 to 1Pv6 conversions. Therefore, the described embodiments should be 

taken as illustrative and not restrictive, and the invention should not be limited to the 

details given herein but should be defined by the following claims and their full scope 

of equivalents. There are alterations, permutations, and substitute equivalents, which 

fall within the scope of this invention. It should also be noted that there are many 

30 alternative ways of implementing the methods and apparatuses of the present 

invention. It is therefore intended that the followi~g appended claims be interpreted as 
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including all such alterations, permutations, and substitute equivalents as fall within 

the true spirit and scope of the present invention. 
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CLAIMS 

What is claimed is: 

1. A method for transparently sharing at least one IPv4 address among a plurality 

of hosts wherein at least a first host of the plurality of hosts uses the 1Pv4 protocol and 

5 wherein at least a second host of the plurality of hosts uses an IPv6 protocol, 

comprising: 

receiving a first data having a first source address and a first destination 

address; 

performing a network address translation with port address translation if the 

10 first data is in an IPv4 protocol; and 

performing a network address translation protocol translation with port address 

translation if the first data is in an IPv6 protocol. 

2. The method, as recited in claim 1, wherein the performing a network address 

15 translation with port address translation if the first data is in an IPv4 protocol and the 

performing a network address translation protocol translation with port address 

translation if the first data is in an IPv6 protocol can share at least one common lPv4 

address, while providing port address translation. 

20 3. The method, as recited in claim 2, further comprising forwarding the first data 

to an 1Pv4 service on an Internet. 

4. The method, as recited in claim 3, wherein the performing a network address 

translation with port address translation searches a Network Address Translation and 

25 Network Address Translation - Protocol Translation (NAT NAT-PT) database, and 

wherein the performing a network address translation protocol translation searches the 

NAT NAT-PT database. 

5. The method, as recited in claim 3, wherein the performing the network address 

30 translation with port address translation, comprises: 

searching at least part of an NAT NAT-PT database for a match with the first 

data; and 

translating the packet if a match to an entry in the NAT NAT-PT is found, 
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wherein the packet is translated according to the found entry. 

6. The method, as recited in claim 5, wherein the performing the network address 

translation protocol translation with port address translation, comprises: 

5 searching at least part of the NAT NAT-PT database for a match with the first 

10 

15 

20 

25 

data; and 

translating the packet if a match to an entry in the NAT NAT-PT is found, 

wherein the packet is translated according to the found entry. 

7. The method, as recited in claim 6, wherein the performing the network address 

translation with port address translation further comprises searching both network 

address translation entries and network address translation protocol translation entries 

for a protocol, address, and port combination not in use if a match with the first data 

not found. 

8. The method, as recited in claim 3, wherein the performing the network address 

translation with port address translation comprises searching both network address 

translation entries and network address translation protocol translation entries for a 

protocol, address, and port combination not in use. 

9. The method, as recited in claim 1, wherein the performing the network address 

translation with port address translation comprises searching both network address 

translation entries and network address translation protocol translation entries for a 

protocol, address, and port combination not in use. 

10. A computer system operable for providing transparent sharing at least one 1Pv4 

address among a plurality of hosts wherein at least a first host of the plurality of hosts 

uses the 1Pv4 protocol and wherein at least a second host of the plurality of hosts uses 

an 1Pv6 protocol. comprising: 

30 one or more processors; 

one or more memory, wherein at least one of the processors and memory are 

adapted to: 

receive a first data having a first source address and a first destination address; 
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perform a network address translation with port address translation if the first 

data is in an IPv4 protocol; and 

perform a network address translation protocol translation with port address 

translation if the first data is in an IPv6 protocol. 

11. The computer system, as recited in claim 10, wherein the processors and 

memory are further adapted to forward the first data to an IPv4 service on an Internet, 

and wherein the performing a network address translation with port address translation 

if the first data is in an 1Pv4 protocol and the performing a network address translation 

10 protocol translation with port address translation if the first data is in an IPv6 protocol 

share at least one common 1Pv4 address, while providing port address translation. 

12. The computer system, as recited in claim 11, wherein the performing a network 

address translation with port address translation searches an NAT NAT-PT database, 
15 and wherein the performing a network address translation protocol translation searches 

the NAT NAT-PT database. 

13. The computer system, as recited in claim 12, wherein the performing the 

network address translation with port address translation further comprises searching 

20 both network address translation entries and network address translation protocol 

translation entries for a protocol, address, and port combination not in use if a match 

with the first data is not found. 

14. The computer system, as recited in claim 10, wherein the performing the 

25 network address translation with port address translation further comprises searching 

both network address translation entries and network address translation protocol 

translation entries for a protocol, address, and port combination not in use if a match 

with the first data is not found. 

30 15. A computer program product for providing transparent sharing at least one 

IPv4 address among a plurality of hosts wherein at least a first host of the plurality of 

hosts uses the IPv4 protocol and wherein at least a second host of the plurality of hosts 
uses an IPv6 protocol, comprising: 
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25 

at least one computer readable medium; 

computer program instructions stored within the at least one computer readable 

product configured to: 

16. 

receive a first data having a first source address and a first destination address; 

perform a network address translation with port address translation if the first 

data is in an IPv4 protocol; and 

perform a network address translation protocol translation with port address 

translation if the first data is in an IPv6 protocol. 

The computer program product, as recited in claim 15, wherein the computer 

instructions are further configured to forward the first data to an fi:>v4 service on an 

Internet, and wherein the performing a network address translation with port address 

translation if the first data is in an IPv4 protocol and the performing a network address 

translation protocol translation with port address translation if the first data is in an 

15 IPv6 protocol share at least one common IPv4 address, while providing port address 

translation. 

17. The computer program product, as recited in claim 16, wherein the performing 

a network address translation with port address translation searches an NAT NAT-PT 

20. database, and wherein the performing a network address translation protocol 

translation searches the NAT NAT-PT database. 

18. The computer program product, as recited in claim 17, wherein the performing 

the network address translation with port address translation further comprises 

25 searching both network address translation entries and network address translation 

protocol translation entries for a protocol, address, and port combination not in use. 

19. The computer program product, as recited in claim 16, wherein the performing 

the network address translation with port address translation further comprises 

30 searching both network address translation entries and network address translation 

protocol translation entries for a protocol, address, and port combination not in use. 
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20. An apparatus for providing transparent sharing at least one IPv4 address among 

a plurality of hosts wherein at least a first host of the plurality of hosts uses the IPv4 

protocol and wherein at least a second host of the plurality of hosts uses an IPv6 

protocol, comprising: 

means for receiving a first data having a first source address and a first 

destination address; 

means for performing a network address translation with port address 

translation if the first data is in an IPv4 protocol; and 

means for performing a network address translation protocol translation with 

10 port address translation if the first data is in an IPv6 protocol. 

21. The apparatus, as recited in claim 20, further comprising means for forwarding 

the first data to an IPv4 service on an futemet, and wherein the means for performing a 

network address translation with port address translation if the first data is in an IPv4 

15 protocol and the means for performing a network address translation protocol 

translation with port address translation if the first data is in an IPv6 protocol share at 

least one common IPv4 address, while providing port address translation. 

22. The apparatus, as recited in claim 21, wherein the means for performing a 

20 network address translation with port address translation comprises means for 

searching an NAT NAT-PT database, and wherein the means for performing a network 

address translation protocol translation comprises means for searching the NAT NAT­

PT database. 

25 

30 

23. The apparatus, as recited in claim 22, wherein the means for performing the 

network address translation with port address translation further comprises means for 

searching both network address translation entries and network address translation 

protocol translation entries for a protocol, address, and port combination not in use. 

24. The apparatus, as recited in claim 21, wherein the means for performing the 

network address translation with port address translation further comprises means for 

searching both network address translation entries and network address translation 

protocol translation entries for a protocol, address, and port combination not in use. 
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Description 

[0001] The invention concerns a method and device for supporting a 6to4 tunneling protocol across a network ad­
dress translation mechanism. 

5 [0002] As described in the IETF documents RFC 1631, RFC 2663 and RFC 3022, Network Address Translation 
('NAT) translates IPv4 addresses of a first address domain ('Private IPv4 addresses') into IPv4 addresses of a second 
address domain ('Public IPv4 addresses'). The translation is carried out on the source addresses of outgoing packets 
and on destination addresses of incoming packets going through the NAT. Typically, the NAT is a function integrated 
in a router, connecting for example two IPv4 networks using different and incompatible IP addressing schemes. 

10 [0003] There exist two basic types of NAT: either the process consists in substituting addresses with a one-to-one 
correspondence (i.e. each first domain address is associated with a unique second domain address) or in associating 
several first domain addresses with a single second domain address. The first NAT type is referred to as 'N:N NAT 
and the second type as 'X:Y NAT, in the context of this document. 
[0004] A problem linked to the use of X:Y NAT is that if the NATs translation table solely consists of IP address 

15 mapping information it will not allow to uniquely identify the source host, since during the translation, X private addresses 
were translated into Y public addresses (with Y <X), which results in a loss of information. Consequently, the NAT has 
to use additional session information in order to be able to make the opposite translation, and to support a bi-directional 
communication. But, there aren't any fields in the IP header of a packet to unambiguously identify a session so a 
"multiplexing/de-multiplexing identifier" (abbreviated as "multiplexing identifier further in this document) needs to be 

20 defined for each protocol running over IP. Protocols such as TCP and UDP have the notion of 'port' which is used by 
NAT to create look-up tables to make the backward translation possible. For applications that run over other IP transport 
protocols or directly on IP, dedicated session information has to be identified for each protocol. Alternatives have been 
proposed to make those "portless protocols" transparently crossing NAT. For instance, 

the document "Teredo: Tunneling IPv6 over UDP through NATs" by C. Huitema (Internet Draft of September 17, 
25 2002) describes an alternative method for providing services to IPv6 nodes located behind a NAT device. However, 

transporting IPv6 over UDP introduces an additional overhead and consequently has an influence on performance. 
Furthermore, additional specific servers have to be introduced into the network and the IPv6 hosts have to be upgraded. 
[0005] Another alternative is described in the document •Realm Specific IP: Framework" RFC 3102 of October 2001. 
However, as for the protocol described in the previous paragraph, additional servers are required and hosts need to 

30 be upgraded. 
I0006] The document 'Setup of 6to4 (NAT version)' available from www.6to4.ip/settings/nat.html describes a NAT 
functionality in which the IPv4 address part of an 6to4 header of an IPv6 packet encapsulated in an IPv4 packet is 
updated with a public IPv4 address, resp. a private IPv4 address for outbound resp. inbound packets. 
[0007] The invention concerns a method for supporting the 6to4 tunneling protocol (which is also a portless protocol), 

35 defined in RFC 3015, across NAT. The 6to4 protocol defines a mechanism for IPv6 sites to communicate with others 
IPv6 sites or with native IPv6 networks over an IPv4 network without explicit tunnel setup. 
[0008] The method comprises the steps of: 

receiving an outbound IPv6 packet encapsulated into an IPv4 packet, 
40 translating the private IPv4 source address in the IPv4 header of the outbound packet into a public IPv4 source 

address, 

45 

transmitting the translated packet over the I Pv4 network; 

characterized in that it further comprises the step of: 

storing an association of the private I Pv4 address and the Interface ID value of the 6to4 source address for opposite 
address translation of inbound packets. 

[0009] The value of the Interface Identifier is preserved by the destination host when sending back a response packet. 
50 It is used as a multiplexing identifier to enable the device to send the incoming packet to the right host, substituting 

the destination address with the previously stored address. 
[001 OJ According to a particular embodiment of the invention, the method further comprises the steps of: 

receiving an inbound packet over the IPv4 network; 
55 determining whether the inbound packet encapsulates an IPv6 packet; 

in the affirmative, retrieving the Interface ID of the encapsulated IPv6 packet's destination address, and using the 
Interface ID to retrieve the corresponding stored private IPv4 address, and updating the destination address in the 
IPv4 header accordingly; 

2 

Juniper Exhibit 1002, page 279

Anonymous
Sticky Note
None set by Anonymous

Anonymous
Sticky Note
MigrationNone set by Anonymous

Anonymous
Sticky Note
Unmarked set by Anonymous



 
CI

EP 1 420 559 A1 

forwarding the modified 6to4 packet on the first network. 

[0011] According to a particular embodiment of the invention, the method further comprises the step of: 

5 changing the IPv4 address part of the 6to4 source address in the IPv6 header of an outbound packet to the public 
IPv4 address. 

[0012] According to a particular embodiment of the invention, the method further comprises the steps of: 

10 changing the IPv4 address part of the 6to4 destination address of an inbound packet to the corresponding private 
IPv4 address 

[0013] Figure 1 represents two IPv6 networks connected by an IPv4 network through respective routers. The left 
network router is connected to or integrates NAT, whether of the N:N NAT type or of the X:Y NAT type. 

15 [0014] If, for example, in figure 1, Host 3 wishes to respond to a packet sent by Host 1, Host 3 will base the destination 
address of the response packet on the IPv6 source address contained in the IPv6 packet received from router r2. This 
IPv6 source address contains Host 1 's private IPv4 address. 
[0015] Router r2 builds the IPv4 header of the response packet from the IPv6 header of this packet; more precisely, 
the IPv4 destination address is extracted from the IPv6 destination address of Host 3 i.e the IPv4 destination address 

20 will be equal to Host1 's private IPv4 address. The response packet will never be delivered (or it will be misrouted), 
because the private IPv4 address is not properly recognized on the 1Pv4 network. 
[0016] This is solved by the above additional characteristic, according to which the inner IPv6 header of an outbound 
(6to4) packet is adapted to be coherent with the outer IPv4 header, as modified by the NAT process. 
[0017] According to a particular embodiment of the invention, the method further comprises the step of modifying 

25 fields at least of the IPv4 header, such as checksums, whose values depend on the 6to4 source address. 
[0018] According to a particular embodiment of the invention, the step of storing the association of the Interface ID 
and the source address of the 6to4 packets of the first network and the step of modifying the destination address of 
inbound packets as a function of the Interface ID, respectively the step of changing the IPv4 part of the 6to4 address 
are carried out by an application level gateway assisting the network address translation mechanism. 

30 [0019] Another object of the invention is a device for supporting a 6to4 tunneling protocol across NAT, comprising: 

a network address translation mechanism for changing the private source address of an outbound IPv4 packet 
encapsulating an IPv6 packet into a public source address; 

35 characterized in that it further comprises 
an application for storing the private IPv4 addresses included in the 6to4 source address of a host of the IPv6 

network, for outbound packets; and for updating the 6to4 destination address of an inbound packet with a stored private 
IPv4 address having same Interface ID as the 6to4 destination address. 
[0020] According to an embodiment of the invention, the application is further adapted to carry out additional process-

40 ing of an outbound packet, wherein the additional processing consists in replacing the private IPv4 address part of an 
6to4 source address of an outbound packet with the device's public IPv4 address. 
[0021] Other characteristics and advantages of the invention will appear in the description of a non-restrictive em­
bodiment, explained with the help of the enclosed drawings, among which: 

45 Figure 1 is a diagram of two 1Pv6 networks connected through an I Pv4 network using Network Address Translation 
(NAT) according to the embodiment of the invention; 
Figure 2, which as such is prior art, is a diagram of the '6to4' address format; 
Figure 3, which as such is prior art, is a diagram showing how an IPv6 packet is encapsulated into an IPv4 packet; 
Figure 4 is a diagram showing the modifications made to the IPv4 header and the encapsulated IPv6 header 

50 according to the embodiment. 

[0022] Figure 1 is a diagram of two IPv6 networks A and B connected through an IPv4 network. Network A comprises 
two hosts, resp. 1 and 2, connected to the IPv4 network through a 6to4 router r1. Similarly, network B comprises two 
hosts 3 and 4, as well as a 6to4 router r2. By placing IPv6/IPv4 border routers between the IPv6 networks and the IPv4 

55 network, the isolated IPv6 clusters can be linked via so-called 6to4 tunnels. 
[0023] Figure 2 illustrates the IPv6 address format. Each IPv6 network is assigned a unique '6to4 format prefix', 
comprising a 3 bit format prefix ('FP'), a 13 bit predetermined identifier called the 'IPv6 Top Level Aggregator' ('TLA'), 
a globally unique IPv4 address ('V4ADDR'), a 16 bit Site Level Aggregator Identifier ('SLA ID') and lastly the 64-bit link 
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level host identifier (Interface ID). The latter two identifiers form a host's locally unique identifier. The Interface ID is, 
for instance, the host's MAC address. It can also be equal, for example, to the private, locally unique IPv4 address of 
the host. 
[0024] Establishment of a tunnel by the 6to4 routers is conditioned by the use of predefined values for certain fields 

5 in the destination address of a packet. As described in RFC 3056 of February 2001, the concatenated FP and TLA 
fields have to have the value '2002' 
[0025] The 6to4 address prefixes for networks A and Bare respectively '2002:V4ADDR-r1/48' and '2002:V4ADDR­
r2/48', where V4ADDR-r1 and V4ADDR-r2 are the globally unique IPv4 addresses assigned to the tunnel endpoints 
(router r1 and router r2, respectively). 

10 [0026] Hosts of a IPv6 network are configured, or auto-configured via router advertisements, with IPv6 addresses 
composed of the 6to4 prefix assigned to the 1Pv6 network and the host's locally unique identifier (SLA / Interface ID). 
[0027] Note that a 6to4 tunnel can also be defined directly between isolated 6to4 hosts without passing through a 
6to4 router. In that case, the IPv4 address of the tunnel endpoint is the IPv4 address of the host. 
[0028] All packets on a IPv6 network having a destination address comprising a 6to4 prefix different from the net-

15 work's 6to4 prefix are forwarded to the 6to4 border router. The router is responsible for encapsulating the IPv6 packets 
in IPv4 packets, as illustrated by figure 3. The IPv4 header of such a packet encapsulating IPv6 can be referred to as 
an 'outer' header, while the IPv6 header of the encapsulated IPv6 packet can be referred to as an 'inner' header. The 
IPv4 header contains the IPv4 source and destination addresses of the tunnel endpoints (i.e. the 'V4ADDR' addresses 
of the routers). The IPv6 header contains the IPv6 source and destination addresses of the hosts. 

20 [0029] Encapsulated 6to4 packets received by the destination router are extracted, and the native IPv6 packets are 
forwarded to the proper host. 
[0030] Figure 4 illustrates IPv4 and IPv6 headers in the present encapsulation scheme. For the 6to4 protocol, the 
'protocol' field in the outer IPv4 header has value '41 '. Further details concerning the contents of the IPv6 header fields 
can be found in RFC 2460. Note that the items labeled as 'changes' are amendments to the headers made according 

25 to the present embodiment. 
[0031] While traditional N:N NAT and X:Y NAT operate only on the outer header of the packets (the IPv4 address in 
the inner header remains unchanged), the NAT according to the present embodiment also reflects the translation at 
the level of the inner header. 
[0032] As illustrated by figure 1, according to the present embodiment, the NAT is assisted by an "Application Level 

30 Gateway" for the specific processing required for the 6to4 protocol.. As defined in RFC 2663, an ALG is an application­
specific translation agent that allows an application on a host in one address realm to connected to its counterpart 
running on a host in a different realm. In the present example, the ALG is integrated into the router, along with the NAT. 
[0033] The 6to4 ALG operates on packets sent by applications running over the 6to4 protocol. It detects the 6to4 
prefix of packets and, for the detected packets, carries out the following processing: 

35 

(a) In the inner IPv6 header, replace the private IPv4 address ('V4ADDR') of the 6to4 prefix with the public IPv4 
address for outgoing packets and vice versa for incoming packets. 
(b) Update fields depending on the 6to4 prefix. In particular, checksums are concerned. This applies for example 
to the transport header checksums (e.g. the TCP or the UDP header). This applies also to any upper layer fields 

40 embedding the 6to4 prefix, such as it is the case in FTP (e.g. the whole prefix has to be replaced in the payload 
of an FTP packet (EPTR field)). 

[0034] The coherence between the inner and the outer header is then restored. This solves the problem of incorrect 
packet delivery, in particular a response packet to a 6to4 packet going through a NAT functionality. The responding 

45 host, e.g. when Host 3 of figure 1 responds to Host 1, Router 2 will use the public IPv4 address in the modified 6to4 
prefix to generate an IPv4 destination address for Host3 response packet. The response packet will then be correctly 
sent to router r1 . 

50 

[0035] For the same reason, incorrect DNS records and wrongly populated forwarding databases and routing tables 
are avoided. 

(c) According to the present embodiment, the 6to4 ALG further has the task of uniquely associating inbound and 
outbound traffic packets. The 6to4 ALG carries out the following processing. The NAT ALG maintains a list for 
mapping 6to4 destination addresses of inbound packets to the correct private 6to4 host address for packets re­
turned by a remote host. It picks up a 'multiplexing identifier' from the outbound packets, in order to allow this 

55 mapping to be carried out. 

[0036] According to the present embodiment, the multiplexing identifier is picked up from field(s) of the IPv6 header 
of the outbound packet. In fact, according to the present embodiment, an identifier already present in the IPv6 header 
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is chosen as a multiplexing identifier. This identifier is chosen based on the characteristic that it is preserved by the 
remote host and unique on the originating network. 
[0037] According to the present embodiment, the 'lnterfacelD' field of the 6to4 source address is used as a unique 
identifier of the origin of an outbound packet by the 6to4 ALG. This field corresponds to the uniqueness and preservation 

5 criteria defined above. 'Preservation' does not mean that the identifier has to remain at the same location within the 
header, but simply that the 6to4 ALG will be able to recover it from a predetermined location in the header. In the 
present case, the remote host will of course swap the source and destination addresses in the response(s), so the 
location of the identifier within the header changes. 
[0038] The 6to4 ALG consequently maintains a table having the following content: 

10 

15 

Table 1 

lnterfacelD 1Pv4 address of the host having sent an outbound packet (source address of the outbound 
packet before translation by NAT) 

... ... 

[0039] This table can also be stored under the form of a list of 6to4 addresses, since these addresses already contain 
the identifier. 
[0040] The table is completed with a "6to4 entry" for each outbound session initiated from site 1. For each inbound 

20 packet, the 6to4 ALG will, based on the lnterfacelD identifier in the destination address of the inbound packet, extract 
the corresponding private 1Pv4 address valid on the local network and replace the destination address in the inbound 
packet with this extracted value, before forwarding the packet on the local network. 
[0041] A "6to4 entry" remains valid until the session timeout, managed by the NAT function, expires. 
[0042] Although the present embodiment concerns IP addressing, the principles of the invention may be applied to 

25 other portless protocols, such as e.g. ICMP, ESP and GRE. The criteria of choice of the multiplexing identifier remain 
the same as those in the present embodiment. For ESP, the 'SPI' field can be used, while for GRE, the CalllD field is 
appropriate. 

30 Claims 

1. Method for supporting a 6to4 tunneling protocol across a network address translation mechanism comprising the 
steps of: 

35 receiving an outbound 1Pv6 packet encapsulated into an 1Pv4 packet, 

40 

translating the private 1Pv4 source address in the 1Pv4 header of the outbound packet into a public 1Pv4 source 
address, 
transmitting the translated packet over the 1Pv4 network; 

characterized in that it further comprises the step of: 

storing an association of the private 1Pv4 address and the Interface ID value of the 6to4 source address for 
opposite address translation of inbound packets. 

45 2. Method according to claim 1 , further comprising the steps of: 

receiving an inbound packet over the 1Pv4 network; 
determining whether the inbound packet encapsulates an 1Pv6 packet; 
in the affirmative, retrieving the Interface ID of the encapsulated 1Pv6 packet's destination address, and using 

so the Interface ID to retrieve the corresponding stored private 1Pv4 address, and updating the destination address 
in the 1Pv4 header accordingly; 

55 

forwarding the modified 6to4 packet on the first network. 

3. Method according to one of the claims 1 or 2, further comprising the step of: 

changing the 1Pv4 address part of the 6to4 source address in the 1Pv6 header of an outbound packet to the 
public 1Pv4 address; and 
changing the 1Pv4 address part of the 6to4 destination address of an inbound packet to the corresponding 
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private 1Pv4 address. 

4. Method according to claim 3, comprising the step of modifying fields at least of the 1Pv4header, such as checksums, 
whose values depend on the 6to4 source address. 

5. Method according to claim 2, wherein the step of storing the association of the Interface ID and the source address 
of the 6to4 packets of the first network and the step of modifying the destination address of inbound packets or 
the source address of outbound packets as a function of the Interface ID is carried out by an application level 
gateway assisting the network address translation mechanism. 

6. Method according to claim 3 or 4, wherein the step of changing the 1Pv4 part of the 6to4 address are carried out 
by an application level gateway assisting the network address translation mechanism. 

7. Device for supporting a 6to4 tunneling protocol across a network address translation mechanism, comprising: 

a network address translation mechanism (NAT) for changing the private source address of an outbound 1Pv4 
packet encapsulating an 1Pv6 packet into a public source address; 

characterized in that it further comprises 
20 an application (ALG) for storing the private 1Pv4 addresses included in the 6to4 source address of a host of 

the 1Pv6 network, for outbound packets; and for updating the 6to4 destination address of an inbound packet with 
a stored private 1Pv4 address having same Interface ID as the 6to4 destination address. 

8. Device according to claim 7, wherein the application is further adapted to carry out additional processing of an 
25 outbound packet, wherein the additional processing consists in replacing the private 1Pv4 address part of an 6to4 

source address of an outbound packet with the device's public 1Pv4 address. 

30 

35 

40 

45 

50 

55 

6 

Juniper Exhibit 1002, page 283

Anonymous
Sticky Note
None set by Anonymous

Anonymous
Sticky Note
MigrationNone set by Anonymous

Anonymous
Sticky Note
Unmarked set by Anonymous



 
CI

\ 

' 

EP 1420559 A1 

PUBI1C 

',, .... 6to4 ~1) .... ___________ _ 

IMnel\11.akA 1Pv4nel\ll.ak 

PlG: 
lrru &a.ta- tarlr a:fcpaim 
I.Ld<-t..p ta::Je miri:mrre 

Fig. 1 

FP 
001 
(3bit 

• 

llAID V4ADDR 
Ox0002 

>) (13 bits) (32 bits) 

6to4 a~ prefix 
(2002:V4ADDR::/48) 

• 

SLAID Interface ID 

(16 bits) (64 bits) 

FP : Format prefix 
TLAID : Top l.evel Aggregator ID 
V4ADDR: IPv4 address of the tunnel 
SLA ID : Site Level Aggregator ID 
Interface ID : Link level Hcst identifier 

Fig. 2 (Prior art) 

7 

Juniper Exhibit 1002, page 284

Anonymous
Sticky Note
None set by Anonymous

Anonymous
Sticky Note
MigrationNone set by Anonymous

Anonymous
Sticky Note
Unmarked set by Anonymous



 
CI

EP 1420559 A1 

lpv6packet 

lpv6 Extension 
Header headers 

lpv6 Header Extension 
(inner header) Headers 

lpv4 packet 

Upper Layer protocol 
data unit 

Upper Layer protocol 
data unit 

Fig. 3 (Prior art) 

Ver--4 IHL TOS Packet Length 

Identification FL Fragment Offset 

TTL , Protcxxi-·· Header Cltecksum 

41 :6to4 protocol 

.. --~ ~ 

ress of the tunnel (V4ADDs) 

Trafficaass Ro,vlabel 

Next Header 

Ip Source Address 

2002:V4ADDRs:SLA:InterfaceID 

'='r-' 

Ip Destination Address 

Fig. 4 

8 

lpv4header 

Limit 

lpv6 header 

Juniper Exhibit 1002, page 285

Anonymous
Sticky Note
None set by Anonymous

Anonymous
Sticky Note
MigrationNone set by Anonymous

Anonymous
Sticky Note
Unmarked set by Anonymous



 
CI

I 
Category 

D,Y 

y 

A 

EP 1 420 559 A1 

European Patent 

Office 
EUROPEAN SEARCH REPORT 

DOCUMENTS CONSIDERED TO BE RELEVANT 
Citation of document with indication, where appropriate, 

of relevant oassages 

"Connection of IPv6 Domains via IPv4 
Clouds" 
RFC 3056, 

XP002240357 
* page 6, paragraphs 5,6 * 
* page 17, paragraphs 1,2 * 

Relevant 
to claim 

1-8 

US 2002/062388 Al {OGIER RICHARD G ET AL) 1,2,7,8 
23 May 2002 (2002-05-23) 
* paragraphs 3-6 
[0282] , [0302) , [0306] - [0309] , [0312] * 

D,Y "Setup of 6to4 (NAT version)" 3 

D,Y 

A 

A 

INTERNET, [Online] XP002240358 
Retrieved from the Internet: 
<URL:www.6to4.jp/settings/nat.html> 
[retrieved on 2003-05-07] 
* the whole document* 

SRISURESH P ET AL: "RFC 2663 - IP Network 4-6 
Address Translator (NAT) Terminology and 
Considerations" 
RFC 2663, 
August 1999 {1999-08), XP002204216 

* page 5, paragraphs 3,4 * 
* page 9, paragraph 3 * 

BIEMOLT WET AL: 0
- An overview of the 

introduction of IPv6 in the Internet" 
XP002198867, 
July 2001 (2001-07), XP002198867 

sections 3,4 

EP 1 087 575 A (BRITISH TELECOMM) 
28 March 2001 {2001-03-28) 
* the whole document* 

The present search report has been drawn up for all claims 

Place of ~arch 

1-8 

1-8 

A()plicalion Number 

EP 02 29 2825 

CLASSIFICATION OF THE 
APPLICATION (lnt.Cl.7) 

H04L29/06 
H04L12/46 

TECHNICAL AELDS 
SEARCHED (lnLCl.7) 

H04L 

Examiner 

! 
Date of complelion cl !he search l 

8 MUNICH 8 May 2003 I Hackl, A 
[1----------l---.i,___----I 
:;/l CATEGORY OF CITED DOCUMENTS T; theory or principle underlying the invention 

8 X : particularly relevant if taken alone E : ::;',t=t ::men!, but published on, or 

§ Y: particularly relevant if combined with another ~ / ==~t=l:. ~== 
:;; A; =:'1o"!i:a~=~tegory 
~ 0 : non-written disclosure 
o P : in1ermedims document 

•H•••n•••••••••••••••••••••••••••••••••••••••••-•••••.o••.o•••••••••--••••••••••• ••••••••••••• 
& : member of the same patent family, corresponding 

document il;.__ __________________________________ ___J 

9 

Juniper Exhibit 1002, page 286

Anonymous
Sticky Note
None set by Anonymous

Anonymous
Sticky Note
MigrationNone set by Anonymous

Anonymous
Sticky Note
Unmarked set by Anonymous



 
CI

EP 1420559 A1 

ANNEX TO THE EUROPEAN SEARCH REPORT 
ON EUROPEAN PATENT APPLICATION NO. EP 02 29 2825 

This annex lists the patent family members relating to the patent documents cited in the above-mentioned European search report. 
The members are as contained in the European Patent Office EDP file on 
The European Patent Office is in no way liable for these particulars which are merely given for the purpose of informelion. 

Patent document I cited in search report 

us 2002062388 Al 

EP 1087575 A 

Publication l date 

23-05-2002 AU 
WO 
AU 
WO 
us 

28-03-2001 EP 
AU 
EP 
WO 

Patent family 
member{s) 

9455001 A 
0223832 A2 
4748801 A 
0169862 A2 

2002012320 Al 

1087575 Al 
7437200 A 
1214816 Al 
0122664 Al 

For more details about this annex : see Official Journal of the European Patent Office, No. 12/82 

10 

I 

08-05-2003 

Publication 
date 

26-03-2002 
21-03-2002 
24-09-2001 
20-09-2001 
31-01-2002 

28-03-2001 
24-04-2001 
19-06-2002 
29-03-2001 

Juniper Exhibit 1002, page 287

Anonymous
Sticky Note
None set by Anonymous

Anonymous
Sticky Note
MigrationNone set by Anonymous

Anonymous
Sticky Note
Unmarked set by Anonymous



 
CI

(12) DEMANDE INTERNATIONALE PUBLIEE EN VERTU DU TRAITE DE COOPERATION 
EN MATIERE DE BREVETS (PCT) 

(19) Organisation Mondiale de Ja Propriete 
Intellectuelle 

Bureau international 

( 43) Date de Ja publication internationale 
7 septembre 2007 (07.09.2007) 

(51) Classification internationale des brevets : 

PCT 

H04L 29112 (2006.01) H04L 29106 (2006.01) 
H04L 29/08 (2006.01) 

(21) Numero de la demande internationale : 
PCTIFR2007/050808 

(22) Date de depot international : 
15 fevrier 2007 (15.02.2007) 

(25) Langue de depot : 

(26) Langue de publication : 

(30) Donnees relatives a la priorite : 

frangais 

frani,:ais 

0650681 28 fevrier 2006 (28.02.2006) FR 

(71) Deposant (pour tous les Etats designes sauf US) : 
FRANCE TELECOM [FR/FR]; 6 Place d'Alleray, 
F-75015 Paris (FR). 

(72) Inventeurs; et 
(75) Inventeurs!Deposants (pour US seulement) : BOU-

1111111111111111~1 IIIII 11111 IUII IIII I II Ill lllll lllll lllll lllll 1111111111111111 HI IU 

(10) Nnmero de publication internationale 

WO 2007/099248 A2 
F-14000 Caen (FR). NOISETTE, Yoann [FR/FR]; 2, rue 
Dom Aubourg, F-14320 May Sur Orne (FR). 

(74) Mandataire FRANCE TELECOM; . R & 
D/PIV/Brevets, WINDAL-VERCASSON Gaelle, 38-40 
rue du General Leclerc, F-92794 Issy Les Moulincaux 
Cedex 9 (FR). 

(81) Etats designes ( sauf indication contraire, pour tout titre de 
protection nationale disponible) : AE, AG, AL, AM, AT, 
AU, AZ, BA, BB, BG, BR, BW, BY, BZ, CA, CH, CN, CO, 
CR, CU, CZ, DE, DK, DM, DZ, EC, EE, EG, ES, FI, GB, 
GD, GE, GH, GM, GT, HN, HR, HU, ID, IL, IN, IS, JP, 
KE, KG, KM, KN, KP, KR, KZ, LA, LC, LK, LR, LS, LT, 
LU, LV, LY, MA, MD, MG, MK, MN, MW, MX, MY, MZ, 
NA, NG, NI, NO, NZ, OM, PG, PH, PL, PT, RO, RS, RU, 
SC, SD, SE, SG, SK, SL, SM, SV, SY, TJ, TM, 'IN, TR, 
TT, 1Z, UA, UG, US, UZ, VC, VN, ZA, ZM, ZW. 

- CADAIR, Mohamed [FR/FR]; 124, rue Saint Jean, 

(84) Etats designes (sauf indication contraire, pour tout titre 
de protection regionale disponible) : ARIPO (BW, GH, 
GM, KE, LS, MW, MZ, NA, SD, SL, SZ, TZ, UG, ZM, 

iiiiiii 
iiiiiii 

[Suite sur la page suivante] 

- --------------------------------------------

-----

--iiiiiii 
iiiiiii -
iiiiiii 

QO 
"'1' 
N 
0'. 

(54) Title: METHOD AND SYSTEM FOR CHARACIERISING HETEROGENEOUS COMMUNICATION NODES 

(54) Titre : PROCEDE ET SYSTEME DE CARACTERISATION DE NOEUDS DE COMMUNICATION HETEROGENES 

RE{2) 
1(2) 

RE(3} 
1(3) 

RE(4} 
J(4) 

1Pv6 

g (57) Abstract: The invention relates to a method for the transmission of data between at least two heterogeneous nodes_ Said 
-- method comprises at least one step for the insertion of an indicator representing at least one address allocated to a user agent (A) 
t"--.. included in one of said nodes, into at least one message transmitted (RE(l ), 1(1 )) by said user agent (A) before the establishment of 
~ a communication session between the nodes. The invention enables the rapid identification of the risk of incompatibility between the 
N types of two user agents (A, B) to be brought into communication with each other, with a view to remedying such an incompatibility 

0 
if necessary. The invention can be applied to the intercommunication of user agents using type IPv4, IPv6 or dual stack (DS) in an 
IP network. 

~ [Suite sur la page suivante] 

Juniper Exhibit 1002, page 288

Anonymous
Sticky Note
None set by Anonymous

Anonymous
Sticky Note
MigrationNone set by Anonymous

Anonymous
Sticky Note
Unmarked set by Anonymous



 
CI

WO 2007/099248 A2 

ZW), eurasien (AM, AZ, BY, KG, KZ, MD, RU, TJ, TM), 
europeen (AT, BE, BG, CH, CY, CZ, DE, DK, EE, ES, FI, 
FR, GB, GR, HU, IE, IS, IT, LT, LU, LV, MC, NL, PL, PT, 
RO, SE, SI, SK, TR), OAPI (BF, BJ, CF, CG, CI, CM, GA, 
GN, GQ, GW, ML, MR, NE, SN, TD, TG). 

Declaration en vertu de la regle 4.17 : 
relative a la qualite d'inventeur(regle 4.17.iv)) 

I IUI IIHIIII IIHI lllll 11111111111111111111 11111 IIH 111111111111111111 Ullll 11111111111 

Publiee: 
sans rapport de recherche intemationale, sera republiee 
des reception de ce rapport 

En ce qui conceme les codes a deux leures et aiures abrel'ia­
tions, se referer aux "Notes explicatives relatives aux codes et 
abreviations" figurant au debut de chaque numero ordinaire de 
la Gazette du PCT. 

(57) Abrege : L'invention conceme un procede de transmission de donnees entre au moins deux n<l!uds heterogenes. Le procede 
sclon l'invention inclut au moins une etapc d'insertion, dans au moins un message transmis (RE(l ), 1(1 )) par un agent utilisateur 
(A) inclus dans l'un desdits nreuds avant etablissement d'une session de communication entre lesdits nceuds, d'un indicateur de type 
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1 

PROCEDE ET SYSTEME DE CARACTERISA TION DE NCEUDS DE 

COMMUNICATION HETEROGENES 

5 L'invention se situe dans le domaine des telecommunications, et 

plus particulierement dans celui de la telephonie sur IP. 

Des reseaux conformes a un protocole de communication dit IP 

(abreviation bien connue de l'homme du metier de !'expression anglaise 

"!nternet !:,rotocol") sont de plus en plus souvent utilises en tant que supports 

10 universals d'une multitude de services et applications. Ce protocole IP a joue 

un role federateur aupres de multiples operateurs qui ant choisi ce protocole 

pour mutualiser des offres de service jusqu'alors disparates. 

15 

IPv4 est une version du protocole de communication IP qui est 

utilisee depuis des annees. 

Pour satisfaire des contraintes imposees par de tels services de 

communication et plus particulierement pour repondre aux besoins accrus en 

termes d'adresses, des operateurs et des constructeurs d'equipements 

reseau se sont unis pour specifier un protocole de communication de 

nouvelle generation, communement reference 1Pv6, defini par des 

20 specifications ainsi que des documents d'analyse qui sont a un stade de 

developpement suffisamment avance pour permettre a present d'envisager 

un deploiement operationnel dans les reseaux des operateurs. 

Neanmoins, !'introduction de cette nouvelle generation de 

protocole pose des problemes significatifs lies a un besoin de garantir une 

25 interoperabilite et un interfonctionnement du protocole 1Pv6 et du protocole 

1Pv4 qui est deja deploye dans les reseaux IP. Dans l'etat actual de la 

technique des solutions a ces problemes ont ete identifiees, mais elles 

presentent pour desavantage de ne pas intervenir exclusivement a un niveau 

"service" (en particulier couche application) mais aussi a un niveau 

30 "transport" (couche IP). Dans la couche transport, des mecanismes ont ete 

proposes, voire standardises a l'IETF (abreviation bien connue de l'homme 

du metier de !'expression anglaise "!nternet f_ngineering Iask force") tels 
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qu'une technique dite NAT-PT et diverses techniques connues sous le 

vocable anglais « tunneling » et consistant a encapsuler des donnees IPv6 

dans des datagrammes IPv4 ou inversement. 

En outre, des mises a jour et des adaptations d'architectures et 

5 de plateformes de services sont necessaires pour permettre un 

interfonctionnement entre clients situes dans des environnements IP de 

nature differente (IPv4 ou IPv6), et ceci d'une maniere aussi transparente 

que possible pour le client final. 

Parmi d'autres activites multimedia, l'IETF a standardise un 

1 o protocole appele SIP (abreviation bien connue de l'homme du metier de 

!'expression anglaise "§ession Initiation f:rotocol") offrant pour principales 

fonctions !'initiation, la modification et la terminaison de sessions multimedia. 

Ce protocole SIP constitue un example interessant d'application de la 

presente invention. Le protocole SIP s'appuie sur un protocole SOP 

15 (abreviation bien connue de l'homme du metier de !'expression anglaise 

".§ervice Description f:rotocol") pour produire une description de parametres 

relatifs a la session concernee. Une fois une negociation reussie entre deux 

parties a un appel, ces dernieres peuvent echanger des flux media grace a 
une activation d'un protocole RTP (abreviation bien connue de l'homme du 

2 o metier de !'expression anglaise "Real time Iransport f:rotocol"). Des 

parametres de sessions RTP sont pre-negocies via des messages de 

signalisation SIP, notamment dans la partie SOP. Ces parametres sont 

principalement des adresses de terminaison et des numeros de port qui 

seront utilises de part et d'autre d'une liaison de communication a etablir. 

2s Oepuis qu'une premiere version du protocole SIP a ete decrite 

dans un document reference RFC 2543 (RFC signifiant "requete pour 

commentaires" ou "Request ,Eor Comment" en anglais), ce dernier est 

compatible avec le protocole IPv6. Une implementation de ce protocole SIP 

decode en principe facilement des adresses conformes aux protocoles 1Pv4 

30 et IPv6. Une telle adresse peut etre introduite dans un champ specifique tel 

un entete «CONTACT» ou dans des en-tetes de la partie SOP. Cependant, 

la presence de telles adresses peut empecher l'etablissement des appels 
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SIP dans le cas ou les deux terminaux ne sont pas joignables dans un meme 

environnement IP, a savoir si l'une dispose d'une adresse IPv4 et l'autre 

d'une adresse 1Pv6. Ainsi quand un agent utilisateur de type IPv4 A initie une 

session SIP vers un agent utilisateur de type IPv6 qui s'est enregistre aupres 

s d'un serveur de localisation (note R ci-apres) IPv4, l'echange de messages 

SIP produit est decrit dans la figure 1 a, ou un premier agent utilisateur A 

desireux d'entrer en contact avec un deuxieme agent utilisateur B envoie un 

message « INVITE» vers un serveur de proximite dit serveur proxy (note PS 

ci-apres) en utilisant une adresse IPv4 propre ace dernier. Le serveur proxy 

10 PS est ici un serveur attache a un environnement IPv4 exclusivement. Une 

fois le message re9u par le serveur proxy PS, ce dernier effectue une 

requete aupres d'un serveur de localisation encore appele serveur 

d'enregistrement et recupere ainsi l'adresse du deuxieme agent utilisateur B. 

Cette adresse etant par hypothese une adresse 1Pv6, le serveur proxy PS ne 

15 connait pas de route vers cette destination etant donne que ce serveur proxy 

PS est exclusivement de type IPv4. Un message d'erreur est alors envoye 

vers l'agent utilisateur A concluant a une impossibilite d'etablir une session 

SIP entre les premier et deuxieme agents utilisateurs A et B. Ce message 

d'erreur est note (2) 404 « No Route » sur la figure 1 a. 

20 Si l'on suppose maintenant que le serveur proxy PS peut 

neanmoins joindre l'adresse de localisation du premier agent utilisateur A 

ainsi que celle du deuxieme agent utilisateur B, un autre echange de 

messages SIP est observe, quand le deuxieme agent utilisateur B essaye 

d'appeler le premier agent utilisateur A, ainsi que represente en figure 1 b. 

2 s Dans ce cas de figure, le serveur proxy PS achemine un 

message « INVITE» re9u du deuxieme agent utilisateur B vers l'adresse de 

localisation du premier agent utilisateur A. Ce message « INVITE » contient 

une offre SOP decrivant, outre des capacites offertes par le premier agent 

utilisateur B en termes de CODEC (pour "codeur/decodeur"), un numero de 

30 port RTP et une adresse qu'utilisera le deuxieme agent utilisateur B pour 

emettre/recevoir des flux RTP. Dans le cas de la figure 1 b, cette adresse est 

de type 1Pv6. Ainsi, lorsque l'agent utilisateur A re9oit ce message 
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« INVITE », ii ne peut que refuser l'ouverture de la session car cet agent 

utilisateur est un client 1Pv4. Au mieux pourra-t-il, selon les implementations, 

renvoyer un message d'erreur indiquant qu'il ne supporte pas les connexions 

reseaux vers l'adresse IP de l'agent utilisateur B. Dans les deux exemples 

5 precedents, decrits en liaison avec les figures 1 a et 1 b, les sessions SIP ne 

peuvent ainsi pas etre etablies. 

Une coexistence d'adresses IP de types differents pourra affecter 

d'autres appels que ceux ayant fait l'objet de la representation graphique 

decrite ci-dessus. Ainsi, des appels destines a des clients DS (abreviation 

10 bien connue de l'homme du metier de !'expression anglaise "Dual §tack"), 

peuvent aussi ne pas aboutir a des echanges de flux media, les agents 

utilisateurs de type DS etant en mesure de traiter les deux types d'adresse 

IPv4 et 1Pv6. Ceci est d0 au fait que le protocole SIP de base ne permet de 

renseigner qu'une seule adresse IP pour !'emission ou la reception des flux 

15 media. Pour pallier ce probleme, un document reference RFC 4092 introduit 

une nouvelle semantique consistant, entre autres, a definir un indicateur 

denote « sdp-anat ». Cette nouvelle semantique permet a un agent 

utilisateur, d'annoncer et/ou de decouvrir un ou plusieurs types d'adresse. 

Ainsi, des agents utilisateurs de type DS sont en mesure d'indiquer dans leur 

20 offre SOP leurs deux adresses IPv4 et 1Pv6. Grace a cette technique, tous 

les appels delvers un agent utilisateur de type DS vers/de des clients mono 

version (i.e. compatibles avec le protocole 1Pv4 seulement ou avec le 

protocole 1Pv6 seulement) peuvent donner lieu a des sessions SIP reussies. 

Dans un cas ou deux noouds formant des extremites d'une liaison 

25 de communication destinee a vehicular un appel donne sont mono version, 

l'operateur de service de telephonie SIP concerne peut avoir recours a des 

applications ALG (abreviation bien connue de l'homme du metier de 

!'expression anglaise "8pplication !:evel Gateway"), pour modifier les offres 

SOP afin d'assurer une coherence entre le type d'adresse supports et celui 

30 contenu dans les messages SIP re9us. Pour ce faire les serveurs SIP 

utilisent des informations relatives a la couche transport, et non propres au 

protocole SIP, pour router les appels ou pour determiner le recours a des 
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applications ALG pour alterer le contenu des offres SDP. Un tel 

comportement des serveurs SIP n'est pas decrit dans la norme. 

D'une maniere generale le probleme lie aux interconnexions de 

deux agents utilisateurs heterogenes (c'est-a-dire de types IP distincts) n'a 

5 pas ete etudie en detail par la communaute des telecommunications. 

Excepte une proposition ANAT decrite par (RFC 4091 , RFC 4092) qui resout 

une partie du probleme, ii n'existe en particulier pas de document de l'IETF 

decrivant le comportement des serveurs SIP pour acheminer des appels 

reliant deux agents utilisateurs appartenant a deux environnements IP 

1 o differents. 

En outre, les techniques existantes presentent les inconvenients 

suivants: 

le recours aux applications ALG et aux fonctions supplementaires n'est 

pas documente. Le serveur proxy PS ne dispose pas de moyens prevus 

15 par la RFC 3261 pour faciliter cette tache; 

- le serveur proxy PS doit avoir recours a des informations de la couche 

reseau (encore appelee dans ce document couche transport) pour 

prendre des decisions concernant la couche service. II est ainsi amene a 

prendre en compte d'autres considerations telles que l'adresse source 

20 des messages, l'adresse utilisee pour contacter le serveur proxy ou 

examiner la partie SOP. Ceci risque de nuire aux performances du proxy 

qui est a priori configure pour ne traiter que les informations du niveau 

service; 

!'utilisation des adresses n'est pas optimale : une methode pour avoir des 

25 sessions reussies pourrait etre de permettre aux deux agents utilisateurs 

participant a la communication de disposer de deux types d'adresses 

pour que la negociation SOP soit reussie dans tous les cas. Cetta 

alternative poserait des problemes d'optimisation d'utilisation de l'espace 

d'adresses a la disposition de l'operateur (notamment en 1Pv4) ; 

30 la solution n'est pas generique: la philosophie de routage d'appel et 

d'intervention du serveur proxy PS depend de la solution d'interconnexion 

deployee au niveau transport ; 
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- le serveur proxy PS ne dispose pas de moyens pour determiner si un 

agent utilisateur est de type 1Pv4, 1Pv6 ou OS. 

Les travaux menes par les inventeurs ant mene ceux-ci a 
conclure que, nonobstant un besoin qui ressort de l'etude qui precede, ii 

5 n'existe dans l'etat de la technique aucune disposition visant a permettre a 
un moyen de communication appartenant a un reseau de communication 

conforme a un protocole IP d'identifier de maniere simple le type d'adresse 

associe a un agent utilisateur donne, une telle carence expliquant pourquoi la 

plupart des techniques de gestion de communications entre nceuds 

10 heterogenes actuellement a l'etude sont insuffisantes et ne repondent pas 

aux besoins de service consistant a permettre des communications 

heterogenes. 

La presente invention offre une solution qui ne presente pas ces 

inconvenients en proposant un procede de transmission qui permet une 

15 identification aisee du type d'adresse supporte par un agent utilisateur 

donne. 

En effet, un procede de transmission de donnees entre au mains 

deux nceuds heterogenes conforme a !'invention est caracterise en ce qu'il 

inclut au mains une etape d'insertion, dans au mains un message transmis 

20 par un agent utilisateur inclus dans l'un desdits nceuds avant etablissement 

d'une session de communication entre lesdits nceuds, d'un indicateur de type 

representatif du type d'au mains une adresse associee a cet agent 

utilisateur. 

L'invention permet d'identifier rapidement des risques 

d'incompatibilite entre les types de deux agents utilisateurs devant etre mis 

en communication l'un avec l'autre, en vue de remedier le cas echeant a une 

telle incompatibilite. 

L'invention permettra ainsi en particulier a un serveur proxy tel 

2 5 celui evoque plus haut d'identifier rapidement les types de deux agents 

utilisateurs devant etre mis en communication l'un avec l'autre, ce qui 

permettra audit serveur d'identifier et de mettre en ceuvre le cas echeant des 

ressources necessaires a un etablissement effectif d'une session de 
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communication entre ces agents, qu'ils soient ou non de meme type. 

Par type d'un agent utilisateur, on entend ici une ou des versions 

de protocole IP (par exemple IPv4, 1Pv6) que cet agent utilisateur est a 
meme de mettre en rauvre par l'intermediaire de la ou des interfaces reseaux 

5 dont dispose le nraud SIP qui l'abrite. Deux nrauds A et B sont dits 

heterogenes si le type de l'agent utilisateur abrite par le nraud A est different 

du type de l'agent utilisateur abrite par le nraud B. 

Ainsi, un protocole conforme a !'invention pourra en outre inclure 

une etape de classification de l'agent utilisateur emetteur d'un indicateur de 

10 type selon l'une des trois categories de type de protocole IP, 1Pv4 pur, 1Pv6 

pur au double pile. 

Selan un mode de mise en rauvre particulier de !'invention, l'etape 

d'insertion est executee a !'initiative dudit agent utilisateur. 

Ceci permet a l'agent utilisateur de restreindre les 

15 communications qu'il regoit ou emet au type d'interface reseau et de 

protocole IP correspondant. 

L'indicateur de type pourra etre avantageusement materialise par 

une valeur numerique codee representative soit d'un protocole 1Pv4, soit d'un 

protocole 1Pv6, soit encore des deux protocoles 1Pv4 et 1Pv6, designe double 

20 pile. 

Une telle valeur numerique pourra etre tres aisement encodee sur 

un tres faible nombre de bits, de sorte que la mise en rauvre de !'invention 

n'occasionnera pas d'augmentation significative de volume des messages 

echanges au titre d'une communication. 

25 Selon une premiere variante avantageuse de !'invention, un 

procede tel que decrit plus haut inclura en outre une etape de memorisation 

dudit indicateur de type en reference avec un identifiant de l'agent utilisateur 

associe. 

Une telle etape de memorisation permettra, entre autres, decreer 

30 et de tenir a jour au sein d'une base de donnees une table de reference 

permettant d'identifier aisement et directement un type d'adresse IP associe 

a chaque agent utilisateur dont l'indicateur de type aura ete enregistre. Cette 
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base de donnees pourra etre alimentee spontanement par chaque agent 

utilisateur lors d'une initialisation de connexion de celui-ci ou par des mises a 
jour regulieres, et geree par un serveur de localisation, aupres duquel les 

agents utilisateurs s'enregistrent a !'initialisation d'une session de 

s communication au a !'expiration du delai d'enregistrement. 

Selan une deuxieme variante avantageuse de !'invention, qui 

pourra etre mise en ceuvre alternativement ou cumulativement avec la 

premiere variante, un precede tel que decrit plus haut pourra en outre inclure 

une etape de transformation d'au mains une adresse incluse dans un 

10 message d'invitation a entrer en communication avec un agent utilisateur, 

ladite etape de transformation etant destinee a etre executee en cas 

d'incompatibilite entre un indicateur de type associe a un agent utilisateur 

ayant emis !edit message d'invitation, d'une part, et un indicateur de type 

associe a un agent utilisateur destinataire dudit message d'invitation, d'autre 

15 part. 

Selan cette variante de !'invention, une simple comparaison entre 

des indicateurs de type associes aux agents utilisateurs appelant et appele 

permettra de remedier, avant meme toute tentative de connexion entre 

appelant et appele, a toute eventuelle incompatibilite entre ceux-ci. 

20 A titre d'exemple, !'invention sera avantageusement mise en 

ceuvre dans une application de telephonie sur IP designee couramment par 

VoIP (abreviation bien connue de l'homme du metier de !'expression anglaise 

"Y.oice Qver IP"). ou generalement groupee sous le theme des services 

conversationnels. 

2s L'invention s'inscrira alors dans la problematique generale des 

services de signalisation bases sur le protocole SIP defini par la RFC 3162 et 

deployes a la fois pour des clients 1Pv4 et des clients 1Pv6. Ces services 

peuvent etre des services de voix, de video, de presence, etc. 

Ainsi qu'expose plus haut, !'invention propose un mecanisme 

30 simple pour faciliter l'etablissement de sessions SIP entre deux clients 

heterogenes, un attache a un domaine 1Pv4 et l'autre a un domaine 1Pv6. 

Grace a la mise en ceuvre de !'invention, un serveur proxy SIP est 
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en mesure, d'une part, de router les appels SIP, et, d'autre part, d'intervenir 

pour alterer au faire alterer le contenu des offres SDP defini par la RFC 2327 

vehiculees dans les messages SIP, afin de permettre l'etablissement de 

sessions entre des nceuds heterogenes. Au contraire, en !'absence de mise 

5 en ceuvre de la presente invention, le serveur proxy SIP doit avoir acces a 
des informations autres que celles de la couche application, en particulier a 
celles relatives a la couche reseau, pour orienter son choix de routage 

d'appel et optimiser le recours aux applications ALG, lesquelles se chargent 

de modifier les messages SIP pour aboutir a des sessions SIP reussies. 

10 Sans cette intervention du serveur SIP et de/des applications ALG, certaines 

sessions SIP ne peuvent pas avoir lieu, faute d'utilisation de piles 

protocolaires homogenes. 

La mise en ceuvre de !'invention autorise un interfonctionnement 

de nceuds SIP heterogenes et permet de simplifier et ainsi de faciliter le 

15 routage des appels dans des systemes de telecommunication mettant en 

ceuvre le protocole SIP. 

En particulier, !'invention permet d'optimiser !'usage d'adresses IP 

et de ne pas faire reposer le traitement des messages SIP par un serveur 

proxy SIP sur des informations de la couche transport, pour decider des 

2 o traitements requis par ces messages SIP regus par ce serveur. 

Selan un mode de realisation specifique a l'exemple d'application 

evoque ici, l'indicateur de type pourra etre insere dans un champ 

••CONTACT» inclus dans des messages de requete SIP. 

L'introduction de l'indicateur de type dans le message de requete 

2 5 permet d'informer le serveur de localisation et le serveur proxy de la nature 

des actresses IP supportees par les interfaces reseau disponibles sur un 

agent utilisateur. En outre, le serveur proxy peut alors traiter un message de 

requete a partir de cet indicateur de type, pour acheminement vers son 

destinataire, sans avoir a acceder aux informations contenues dans la 

30 couche reseau. 

Une transposition au present exemple d'application de la 

premiere variante de !'invention decrite plus haut pourra prevoir de faire 
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inserer par l'agent utilisateur son indicateur de type dans au moins un 

message<< REGISTER». 

Ainsi, sur reception d'un message « REGISTER », le serveur de 

localisation procede a la memorisation au mains de l'adresse 

5 d'enregistrement, du delai d'expiration de l'enregistrement et de l'indicateur 

de type. Le serveur de localisation peut memoriser egalement d'autres 

donnees. 

Une transposition au present exemple d'application de la 

deuxieme variante de !'invention decrite plus haut pourra prevoir de faire 

10 transformer par le serveur proxy au mains une adresse incluse dans un 

message « INVITE » en cas d'incompatibilite entre un indicateur de type 

associe a !'agent utilisateur ayant emis ledit message « INVITE», d'une part, 

et un indicateur de type associe a l'agent utilisateur destinataire dudit 

message« INVITE», d'autre part. 

15 Une telle incompatibilite survient notamment lorsque les agents 

utilisateurs emetteur et destinataire du message "INVITE" sont de types 

differents. 

Dans une telle application de !'invention, un serveur proxy qui 

devra effectuer un traitement de routage d'appel en recourant a une 

2 o passerelle au niveau application permettant de modifier des messages 

d'appel entre deux agents utilisateurs, de types distincts, executera ce 

traitement: 

- soit a partir d'une classification stockee dans une base 

d'enregistrement actualisee par le serveur de localisation et contenant la 

2 5 nature du type de l'agent utilisateur appelant et appele; 

30 

- soit a partir d'une classification stockee dans la base 

d'enregistrement contenant la nature du type de l'agent utilisateur appele et 

de l'indicateur de type contenu dans le message « INVITE » transmis par 

l'agent utilisateur appelant. 

Ainsi qu'il ressort de la description qui precede, !'invention 

concerne egalement, en tant que produit obtenu directement par sa mise en 

ceuvre dans !'application decrite ci-dessus, tout signal porteur d'un message 
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de requete comportant un indicateur de type, representatif de la nature d'au 

moins une adresse IP associee a un agent utilisateu.r emetteur de ce 

message, un tel message pouvant par exemple etre ~aterialise par un 

message « REGISTER», « INVITE», au encore « 200 01;< ». L'indicateur de 

s type peut notamment etre insere dans un champ "CONTACT". 

L'invention concerne egalement, selon un aspect materiel, un 

systeme de transmission de dannees entre au mains deux noouds 

heterogenes, caracterise en ce qu'il inclut des moyens d'insertion, dans au 
I 

mains un message transmis par un agent utilisateur inclus dans l'un desdits 

1 o nceuds avant etablissement d'une session de communication entre lesdits 

nceuds, d'un indicateur de type representatif du type d'au ~oins une adresse 

associee a cet agent utilisateur. 

L'invention concerne egalement, selon une var~ante de cet aspect 

materiel, un systeme de transmission tel que decrit ci-qessus incluant en 

15 outre des moyens de tri et de classification d'agents utilisateurs emetteurs de 

messages de requete a partir des indicateurs de type desdits agents, et une 

base de donnees destinee a memoriser ladite classification. 
I 

L'invention concerne aussi, selon une autre variante de cet 

aspect materiel, un systeme de transmission tel que decri~ ci-dessus incluant 

2 o en outre des moyens de comparaison d'indicateurs de types propres a au 

mains un agent utilisateur appelant et a au mains un agent utilisateur appele. 

Selon un autre de ses aspect materiels, !'invention concerne en 

outre, en tant que moyens utiles a sa mise en ceuvre, plusieurs programmes 

d'ordinateur incluant au mains une serie d'instructions de code de 

25 programme pour !'execution de certaines des etapes d'un pracede conforme 

a la description qui precede lorsque ledit programme est execute sur un 

ordinateur. 

L'inventian sera mieux comprise a l'aide de la description 

suivante, faite a titre d'exemple non-limitatif et en regard des dessins 

30 annexes, dans lesquels, outre les figures 1a et 1 b relatives a l'art anterieur, 

la figure 2 represente, a titre illustratif, un organigramme des etapes 

essentielles de mise en oouvre du procede objet de !'invention ; 
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la figure 3 represente, a titre illustratif, un premier exemple 

d'enregistrement pour des agents utilisateurs de type 1Pv4 et 1Pv6; 

la figure 4 represente, a titre illustratif, un deuxieme exemple 

d'enregistrement pour un agent utilisateur de type double pile ; 

5 la figure 5 represente un systeme d'interfonctionnement de nceuds SIP 

heterogenes conforme a l'objet de !'invention, operant dans le cas de la 

transmission, par un agent utilisateur, d'un message « REGISTER» 

destine a un serveur de localisation et d'un message « INVITE » 

transitant par un serveur proxy. 

10 Une description plus detaillee du procede conforme a l'objet de la 

presente invention sera maintenant donnee en liaison avec la figure 2 et les 

figures suivantes. 

D'une maniere generale, on indique que chaque nceud 

heterogene forme par exemple par un terminal IP dans la version 1Pv4, 1Pv6 

15 ou dans la version hybride designee double pile OS, comporte un agent 

utilisateur UA de type determine, le type de cet agent utilisateur 

correspondant a la version du protocole IP que cet agent utilisateur est a 
meme de mettre en ceuvre par l'intermediaire de la ou des interfaces reseaux 

dont dispose le terminal considere. 

20 Ainsi que represente en figure 2, le procede objet de !'invention 

consiste au moins, en une etape 1 O, a inserer dans un message de requete 

M transmis par l'agent utilisateur UA un indicateur de type, cet indicateur de 

type etant note « atypes ». Apres insertion, le message de requete transmis 

est note M(« atypes »). Un tel message de requete peut etre par exemple un 

2 5 message d'enregistrement destine a un serveur de localisation R. II peut 

s'agir egalement d'un message destine a un serveur proxy PS, par exemple 

un message d'invitation a entrer en communication avec un autre agent 

utilisateur. 

Apres la transmission 13 du message, dans lequel l'indicateur de 

30 type a ete insere, le procede objet de !'invention consiste en une etape 11 a 
traiter le message de requete M( « atypes ») a partir de l'indicateur de type 

« atypes » qu'il contient Ce traitement est effectue dans un equipement 
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reference 12, qui peut etre le serveur de localisation dans le cas d'un 

message d'enregistrement, ou le serveur proxy dans le cas d'un message 

d'invitation a entrer en communication avec un autre agent. 

Dans ce dernier cas, le traitement 11 effectue au niveau du 

5 serveur proxy 12 consiste en un acheminement du message, sans qu'il soit 

necessaire pour le serveur proxy 12 d'acceder a des informations contenues 

dans la couche transport. 

On comprend en particulier que l'indicateur de type « atypes » 

contient au mains une donnee numerique codee representative de la nature 

10 des interfaces reseau et du protocole IP disponibles sur l'agent utilisateur 

emetteur du message dans le but de renseigner le serveur de localisation et 

le serveur proxy 12 et de leur permettre: 

- pour le serveur de localisation 12, de proceder a 
l'enregistrement 11 de l'indicateur de type, associe a un identifiant de l'agent 

15 utilisateur, de fagon a maintenir une base de donnees renseignant sur les 

types des differents agents utilisateurs susceptibles de vouloir communiquer; 

- pour le serveur proxy 12, d'effectuer l'acheminement 11 en 

!'absence d'acces a toute information contenue dans la couche transport 

ayant servi a la transmission du message M( « atypes » ). 

20 Un exemple demise en ceuvre de l'etape 10 du procede objet de 

!'invention representee en figure 2 sera maintenant decrit en liaison avec les 

figures 3 et 4. 

Dans un mode demise en oouvre particulier, on insere l'indicateur 

de type « atypes » dans le champ «CONTACT» des requetes SIP, en 

25 particulier des requetes (< REGISTER» et <( INVITE». Pour illustrer la 

definition de cet indicateur, la description ABNF du champ <c CONTACT», 

telle que decrite par la RFC 3162, est indiquee ci-apres. 

Dans la description ABNF ci-apres, les elements connus et 

decrits par la RFC 3162 sont en ecriture droite et les elements descriptifs 

30 supplementaires sont en ecriture droite en caracteres gras. 

L'ensemble de la nouvelle description ABNF est donne au tableau 

T1 ci-apres: 
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Tableau T1 

Contact = 

contact-param = 
name-addr = 
addr-spec = 
display-name = 
contact-params = 
c-p-q = 
c-p-expi res = 
contact-extension = 
delta-seconds = 
atypes = 

Un 
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( « Contact » / « m ») HCOLON 
(STAR / (contact-param *(COMMA contact-param))) COMMA 
atypes 
(name-addr / addr-spec) *(SEMI contact-params) 
[display-name] LAQUOT addr-spec RAQUOT 
SIP-URI / SIPS-URI/ absoluteURI 
*(token LWS)/ quoted-string 
c-p-q / c-p-expires / contact-extension 
« q » EQUAL qvalue 
« expires » EQUAL delta-seconds 
generic-param 
1*DIGIT 
« atypes » EQUAL 4/6/0 

agent utilisateur peut souhaiter restreindre les 

communications qu'il regoit ou emet : 

- a son interface IPv4, 

5 - a son interface IPv6, 

- ou utiliser les deux types d'interface, lorsqu'il est equipe d'une interface 

double pile OS (i.e. compatible avec les deux versions de protocole 1Pv4 

et IPv6). 

Cette operation est notifiee a l'aide de l'indicateur de type 

1 o « atypes ». 

Un agent utilisateur peut choisir par configuration de ne pas 

annoncer une disponibilite effective en positionnant l'indicateur de type 

« atypes » a la bonne valeur. A noter que pour !'interface IPv6, !'interface est 

jugee disponible IPv6 seulement si l'une des adresses configurees est de 

15 portee globale (En effet, le protocole IPv6 distingue les adresses de type 

"Link local" et "global". Les adresses de portee locale ne sont pas routables 

au dela du reseau local contrairement aux adresses de portee globale qui 

sont des adresses routables i.e. joignables au-dela du reseau local). Lors de 

la procedure d'enregistrement, l'agent utilisateur SIP envoie un message 

20 «REGISTER» avec un champ «CONTACT» etendu tel que decrit au 

tableau T1 contenant la rubrique supplementaire « atypes ». Cette rubrique 

peut prendre les valeurs suivantes : 

- 4 : si I' agent utilisateur supporte 1Pv4 uniquement, 
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- 6: si I' agent utilisateur supporte 1Pv6 uniquement, 

- 0: si I' agent utilisateur est double pile. 

Un agent utilisateur peut indiquer au serveur proxy PS qu'il 

supporte seulement le protocole IPv4 en positionnant l'indicateur de type 

5 « atypes » a 4 (bien que l'agent utilisateur soit de type double pile DS par 

exemple), ou le protocole IPv6 en positionnant l'indicateur de type « atypes » 

a 6 ou un protocole double pile DS en positionnant l'indicateur de type 

« atypes » a 0 dans le message « REGISTER» qu'il envoie au serveur 

d'enregistrement R. 

10 R et R6 indiquent des serveurs de localisation sur la figure 3, respectivement 

associes aux agents utilisateurs A et B. 

Exemple d'agent utilisateur de type /Pv4 : 

On suppose que A est un agent utilisateur de type IPv4 dont 

l'adresse est 192.165.25.2. Ainsi que represente sur la figure 3, l'agent 

15 utilisateur A envoie au serveur de localisation R le message« REGISTER» 

(1) suivant donne au tableau T2: 

Tableau T2 

REGISTER 
Via: 
Max-Forwards : 
Content-Length : 
To: 
From: 
Call-ID: 
CSeq: 

sip :r.test.evi SIP/2.0 
SIP/2.0/UDP 192.165.25.2:5062;branch=z9hG4bK00e31 d6ed 
70 
0 
A <sip:A@test.evi> 
A <Sip: A@test.evi >;tag=ed3833bd7363e68 
a8a83b61 0ae5d242289dfc1 c78b 7f1 d8@test.evi 
18307 46364 REGISTER 

Contact: A <sip:A@192.165.25.2:5062>;expires=900, atypes=4 
Le serveur d'enregistrement R repond a l'agent utilisateur A avec 

le message "200 OK" (2) donne au tableau T3 : 

2 o Tableau T3 

SIP/2.0 200 OK 
Call-ID : a8a83b61 0ae5d242289dfc1 c 78b 7f 1 d8@evi.biz 
CSeq : 18307 46365 REGISTER 
From : A <Sip:A@test.evi>;tag=ed3833bd7363e68 
To: A <Sip:A@test.evi>;tag=3ab7fe89d998709 
Via : SIP/2.0/UDP 192.165.25.2:5062;branch=z9hG4bK00e31 d6ed 
Content-Length : 0 
Contact : A <Sip:A@192.165.25.2:5062>;expires=900, atypes=4 

Exemple d'agent utilisateur /Pv6: 
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On suppose que B est un agent utilisateur de type IPv6 dont 

l'adresse est 2001 :688:1 ffb:ff80::2. Comme represente sur la figure 3, !'agent 

utilisateur B envoie au serveur de localisation R6 le message REGISTER (1) 

donne au tableau T4: 

5 Tableau T4 

REGISTER 
Via: 

Max-Forwards : 
Content-Length : 
To: 
From: 
Call-ID: 
CSeq: 

sip:r6.test.evi SIP/2.0 
SIP/2.0/UDP 
[2001 :688:1 ffb:ff80::2] :5062;branch=z9hG4bK00e31 d6ed 
70 
0 
8 <Sip:B@test.evi> 
B <sip:B@test.evi >;tag=ed3833bd7363e68 
a8a83b61 0ae5d242289dfc1 c 78b 7f1 d8@test.evi 
18307 46364 REG !STER 

Contact: B <Sip:8@[2001 :688:1ffb:ff80::2]:5062>;expires=900, atypes=6 
Le serveur d'enregistrement R6 repond pour confirmer 

l'enregistrement avec un message« 200 OK» (2) donne au tableau T5: 

Tableau T5 

SIP/2.0 200 OK 
Call-ID: a8a83b61 0ae5d242289dfc1 c78b7f1 d8@evi.biz 

1830746365 REGISTER CSeq: 
From: 
To: 
Via: 

B <Sip :B@test.evi > ;tag=ed3833bd7363e68 
B <Sip:B@test.evi >;tag=3ab7fe89d998709 

Content-Length: 
SIP/2.0/UDP[200i :688:1 ffb:ff80::2]:5062;branch=z9hG4bK00e31 d6ed 
0 

Contact: B <Sip:8@[2001 :688:1 ffb:ff80::2J:5062>;expires=900, atypes=6 
L'adresse IP contenue dans le champ « CONTACT » peut etre 

1 o unique et de type different de celui indique dans le champ d'indicateur de 

type « atypes ». En effet, un agent utilisateur instanciant l'indicateur de type 

« atypes » a 6 peut utiliser une adresse IPv4 dans le champ «CONTACT», 

ou, un agent utilisateur ayant instancie l'indicateur de type « atypes » a 0 

peut ne declarer qu'une seule adresse et non pas deux, ainsi qu'il sera decrit 

15 ci-apres. L'adresse contenue dans le champ<< CONTACT» est exploitee par 

le serveur proxy SIP pour acheminer les messages de signalisation. Les 

messages media seront transmis a !'agent utilisateur par son interface IPv6, 

car cet agent utilisateur s'est declare aupres de son serveur proxy PS 

comme un agent utilisateur IPv6 (sur la base de l'indicateur de type insere 

2 o dans les messages qu'il emet a destination du serveur proxy, ou sur la base 
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de l'indicateur de type enregistre pour cet agent utilisateur par le serveur de 

localisation). 

Exemple d'aqent utilisateur DS avec une seule adresse dans le champ 

«CONTACT»: 

5 On suppose en liaison avec la figure 4 que !'agent utilisateur DS 

est un agent utilisateur de type double pile 

2001 :688:1ffb:ff80::2/192.168.25.5. Comme represente sur la figure 4 

precitee: 

L'agent utilisateur DS envoie, lors d'une phase d'enregistrement, 

10 a son serveur de localisation R le message «REGISTER» (1) donne au 

tableau T6: 

Tableau T6 

REGISTER 
Via: 
Max-Forwards : 
Content-Length: 
To: 
From: 
Call-ID: 
CSeq: 

sip :r.test.evi SIP/2.0 
SIP/2.0/UDP 192.168.25.5:5062;branch=z9hG4bK00e31 d6ed 
70 
0 
DS <Sip:DS@test.evi> 
DS <Sip:DS@test.evi >;tag=ed3833bd7363e68 
a8a83b61 0ae5d242289dfc1 c78b7f1 d8@test.evi 
1830746364 REGISTER 

Contact: 
Le 

DS <Sip:DS@192.168.25.5:5062>;expires=900, atypes=0 
serveur de localisation R6 repond pour confirmer 

l'enregistrement avec un message « 200 OK » (2) donne au tableau T7 : 

15 Tableau T7 

SIP/2.0 200 OK 
Call-ID : a8a83b61 0ae5d242289dfc1 c78b7f1 d8@evi.biz 
CSeq: 1830746365 REGISTER 
From: DS <Sip:DS@test.evi >;tag=ed3833bd7363e68 
To: DS <sip:DS@test.evi >;tag=3ab7fe89d998709 
Via : SIP/2.0/UDP 192.168.25.5:5062;branch=z9hG4bK00e31 d6ed 
Content-Length: 0 
Contact : DS <Sip:DS@192.168.25.5:5062>;expires=900, atypes=0 

Traitement de l'indicateur "atvpes" 

A la reception du message «REGISTER», le serveur de 

localisation R stocke en plus de l'adresse d'enregistrement AOR (abreviation 

anglaise de !'expression "8,ddress Of Record"), et du delai d'expiration de 

2 o l'enregistrement, la valeur de l'indicateur de type « atypes ». Ces donnees 

(ainsi que d'autres eventuellement) sont stockees dans une base 
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d'enregistrement geree par le serveur de localisation. Elles peuvent etre 

mises a jour par d'autres messages REGISTER issus du meme agent 

utilisateur. Ce traitement remplace le traitement prevu initialement dans la 

RFC 3261. 

A l'aide de !'information de l'indicateur de type « atypes », le 

serveur de localisation classifie ses agents utilisateurs en trois categories: 

- "Pure 1Pv4" en anglais, pour 1Pv4 pur ; 

- "Pure 1Pv6" en anglais, pour 1Pv6 pur ; 

DS, double pile. 

10 Cette classification est accessible au serveur proxy par simple 

15 

consultation de la base d'enregistrement geree par le serveur de localisation. 

Cette classification peut egalement etre effectuee directement par le serveur 

proxy par simple lecture de l'indicateur de type insere par un agent utilisateur 

dans un message destine au proxy, comma detaille ci-apres. 

En effet, les agents utilisateurs peuvent aussi positionner 

l'indicateur de type« atypes » quand ils emettent un message« INVITE». 

Le serveur proxy PS doit se contenter de transmettre les 

messages SIP sans modifier leur contenu dans les cas suivants, references 

CAS-1 : 

20 1Pv4 vers 1Pv4, 

25 

1Pv6 vers 1Pv6, 

1Pv4 vers DS et DS vers 1Pv4, 

1Pv6 vers DS et DS vers 1Pv6, 

OS vers OS. 

Dans le cas CAS-1 precite, les agents utilisateurs sont dits 

compatibles, car ils sont de meme type (ou, plus generalement dans le cas 

des agents utilisateurs OS, ont au mains un type commun) et peuvent done 

dialoguer en utilisant la meme version de protocole IP. 

La modification des messages SIP conduisant a disposer des 

30 adresses IP de !'agent utilisateur appele et appelant de meme type apres 

modification intervient seulement dans les cas suivants references CAS-2: 

1Pv6 vers 1Pv4, 
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I Pv4 vers I Pv6. 

Dans le cas CAS-2 precite, les agents utilisateurs sont dits 

incompatibles, car ils ne sont pas de meme type, et ne peuvent done pas 

comm uniquer. 

5 Pour le routage d'appel et la decision de recourir a une 

application ALG ou pour modifier les messages SIP pour obtenir des 

sessions reussies entre deux agents utilisateurs de types distincts, le serveur 

proxy PS peut agir soit: 

- en examinant la base d'enregistrement maintenue par le serveur de 

1 o localisation : 

Dans ce cas, le serveur proxy PS interroge le serveur de localisation R 

sur le type des agents utilisateurs appelant et appele. Le serveur proxy 

PS peut alors decider de modifier le contenu SOP du message SIP pour 

harmoniser ce dernier avec le type d'adresse supporte par l'appele, s'il 

15 s'agit d'un scenario faisant partie du CAS-2. L'exemple represents en 

figure 5 illustre ce mode operatoire au travers d'une communication entre 

un agent utilisateur A de type IPv4 et un agent utilisateur B de type IPv6. 

Les fonctions d'interconnexion des reseaux IPv4 et 1Pv6 sont 

representees par le nooud IN qui sert de relais et execute en particulier la 

2 o translation protocolaire des datagrammes 1Pv4 en des datagram mes 1Pv6 

et vice versa. 

On suppose que !'agent utilisateur Best un agent utilisateur de type 1Pv6. 

A !'initialisation du service, l'agent utilisateur B s'est enregistre aupres du 

serveur de localisation R en positionnant l'indicateur de type « atypes » a 
2 5 6 et l'agent utilisateur A s'est enregistre au pres du serveur de localisation 

R en positionnant l'indicateur de type « atypes » a 4. Par souci de 

simplification, cette phase prealable d'enregistrement n'est pas 

representee sur la figure 5. 

L'agent utilisateur B est connu dans l'environnement IPv6 par une 

30 adresse 1Pv6 qui est traduite en une adresse IPv4 par !es mecanismes 

d'interconnexion IPv6-IPv4 tels que le NAT-PT. Dans ce cas, l'agent 

utilisateur Best identifie comme etant un agent utilisateur de type 1Pv6 et 
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l'agent utilisateur A comme un agent utilisateur de type 1Pv4. Lorsque 

!'agent utilisateur A veut etablir une session avec !'agent utilisateur B, les 

messages SIP echanges sont les suivants: 

• RE (1) !'agent utilisateur A envoie un message « INVITE » vers le 

5 serveur proxy PS ; 

• RE (2) le serveur proxy PS interroge le serveur de localisation R sur 

l'adresse de localisation de !'agent utilisateur B, et sur les indicateurs 

de type « atypes » des agents utilisateurs A et B tels qu'indiques lors 

de la phase d'enregistrement ; 

1 o • RE (3) le serveur de localisation R retourne l'adresse de l'agent 

15 

20 

utilisateur B, l'indicateur de type « atypes » de l'agent utilisateur B, et 

celui de l'agent utilisateur A ; 

• RE (4) le serveur proxy PS compare les deux indicateurs de type 

« atypes », des agents utilisateurs A et B. Le serveur proxy PS verifie, 

a partir de la classification des types disponible aupres du serveur de 

localisation R, que A est un agent utilisateur de type 1Pv4 et B un 

agent utilisateur de type 1Pv6. Le serveur proxy PS invoque alors les 

mecanismes d'adaptation pour modifier l'offre SOP initiale de l'agent 

utilisateur A pour qu'elle contienne une adresse 1Pv6. Le serveur 

proxy PS renvoie alors le message « INVITE » modifie vers l'adresse 

de l'agent utilisateur B comme indiquee par le serveur de localisation 

R. 

Sans cette procedure, le serveur proxy PS ne disposerait pas de moyens 

pour router l'appel vers l'agent utilisateur B et pour invoquer les fonctions 

25 d'adaptation necessaires a un acheminement correct du message jusqu'a 

B. En effet, le serveur proxy PS renverrait la requete vers !'agent 

utilisateur B sans modifier celle-ci, et, dans ce cas, la session SIP entre 

!es agents utilisateurs A et B ne pourrait pas avoir lieu (confer Figure 1 b). 

En examinant la base d'enregistrement, et l'indicateur de type « atypes » 

3 o vehicute dans le message <, INVITE » : 

Dans ce cas, le serveur proxy PS questionne le serveur de localisation R 

sur le type de l'agent utilisateur appele B. Le type de !'agent utilisateur 
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appelant A est deduit du message « INVITE » emis par ce dernier. Le 

serveur proxy PS peut alors decider de modifier le contenu du message 

SIP pour harmoniser ce dernier avec le type d'adresse supporte par 

!'agent utilisateur appele B; ii s'agit d'un scenario faisant partie du CAS-2. 

s Pour cette option, un agent utilisateur peut restreindre le type d'adresse a 
utiliser par session. L'exemple decrit en liaison avec la figure 5 illustre cet 

autre mode operatoire au travers d'une communication entre un agent 

utilisateur de type 1Pv4 et un agent utilisateur de type 1Pv6. 

On suppose que Best un agent utilisateur de type 1Pv6. Au demarrage du 

1 o service, l'agent utilisateur B s'est enregistre au pres du serveur de 

localisation R en positionnant l'indicateur de type « atypes » a 6 et !'agent 

utilisateur A en positionnant l'indicateur de type « atypes » a 4. Dans ce 

cas, l'agent utilisateur B est identifie comme etant un agent utilisateur de 

type 1Pv6 et l'agent utilisateur A comme un agent utilisateur de type 1Pv4. 

15 Lorsque !'agent utilisateur A veut etablir une session avec l'agent 

utilisateur B, les messages SIP echanges sont les suivants: 

20 

• I (1) !'agent utilisateur A envoie un message « INVITE » vers le 

serveur proxy PS ; 

• I (2) le serveur proxy PS interroge le serveur de localisation R sur 

l'adresse de localisation de !'agent utilisateur B, et sur l'indicateur de 

type « atypes » de B comme indique lors de la phase 

d'enregistrement ; 

• I (3) le serveur de localisation R retourne l'adresse et l'indicateur de 

type « atypes » de l'agent utilisateur B ; 

25 • I (4) le serveur proxy PS extrait l'indicateur de type « atypes » de 

30 

l'agent utilisateur A de la requete « INVITE » I (1) et le compare a 
celui de l'agent utilisateur B. Le serveur proxy PS verifie, a partir de la 

classification des types disponible aupres du serveur de localisation R, 

que A est un agent utilisateur de type 1Pv4 et B un agent utilisateur de 

type 1Pv6. Le serveur proxy PS invoque alors les mecanismes 

d'adaptation pour modifier l'offre SOP initiale de l'agent utilisateur A 

pour qu'elle contienne une adresse 1Pv6. Le serveur proxy PS renvoie 

Juniper Exhibit 1002, page 310

Anonymous
Sticky Note
None set by Anonymous

Anonymous
Sticky Note
MigrationNone set by Anonymous

Anonymous
Sticky Note
Unmarked set by Anonymous



 
CI

WO 2007/099248 PCT/FR2007 /050808 

22 

alors le message «INVITE» modifie vers l'adresse de l'agent 

utilisateur B comme indiquee par le serveur de localisation R. 

Pour la mise en ceuvre du protocole illustre en figure 5, on indique 

que le serveur proxy PS comporte avantageusement un module M1 de 

5 comparaison d'indicateurs de type associes a un agent utilisateur appelant et 

a un agent utilisateur appele. Lorsque le module M1 determine que les 

agents utilisateurs appelant et appele sont de types differents, le serveur 

proxy active un module M2 d'appel a une ressource de modification de 

l'adresse IP de l'agent utilisateur appelant. La ressource de modification, 

1 o externe au serveur proxy PS n'est pas representee sur la figure 5. Les 

modules M1 et M2 peuvent etre implementes sous forme de programmes 

d'ordinateur, designes par souci de simplification par la meme reference 

alphanumerique sur la figure 5. 

L'invention couvre en outre un programme d'ordinateur Mo pour 

15 execution par un ordinateur ou un dispositif dedie tel qu'un agent utilisateur 

de type 1Pv4, 1Pv6 ou double pile d'un terminal IP. Lars de !'execution du 

programme d'ordinateur Mo, ses instructions de code permettent !'insertion 

dans un message de requete transmis par cet agent utilisateur UA, d'un 

indicateur de type « atypes » representatif du type d'une ou plusieurs 

2 o adresses IP supportee(s) par les interfaces reseau disponibles sur cet agent 

utilisateur UA, ainsi que decrit et represente en figures 2, 3 et 4 

precedemment dans la description. 

Comme indique ci-dessus, !'invention couvre encore un 

programme d'ordinateur M1, M2 comportant une suite d'instructions pour 

2 5 execution par un ordinateur ou un dispositif dedie tel qu'un serveur proxy PS. 

Lors de !'execution du programme M1, M2, ces instructions permettent 

d'effectuer le traitement d'un message de requete transmis par un agent 

utilisateur au serveur proxy et contenant un indicateur de type « atypes » 

representatif du type d'une ou plusieurs adresses IP supportee(s) par les 

3 o interfaces reseau disponibles sur cet agent utilisateur, Un tel traitement 

consiste en l'acheminement de ce message de requete vers son destinataire, 

en !'absence d'acces a toute information contenue dans la couche de 
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transport, ainsi que decrit et represente en figures 2 a 5 precedemment dans 

la description. 

L'invention couvre aussi un programme d'ordinateur M3, 

comprenant des instructions de code pour execution par un ordinateur ou un 

5 dispositif dedie tel qu'un serveur de localisation R. Lors de !'execution du 

programme M3, ces instructions permettent d'extraire un indicateur de type 

d'un message d'enregistrement transmis par un agent utilisateur, et de 

memoriser cet indicateur de type, en relation avec un identifiant de l'agent 

utilisateur concerne, dans une base d'enregistrement. Elles permettent 

1 o egalement de realiser une classification de l'agent utilisateur concerne selon 

l'une des trois categories de type de protocole IP, a savoir 1Pv4, 1Pv6 ou 

double pile, ainsi que decrit et represente en figures 2 a 5 precedemment 

dans la description. 
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24 

REVENDICA TIONS 

1. Procede de transmission de donnees entre au mains deux 

nceuds heterogenes, caracterise en ce qu'il inclut au mains une etape 

d'insertion, dans au mains un message transmis par un agent utilisateur 

inclus dans l'un desdits nceuds avant etablissement d'une session de 

communication entre lesdits nceuds, d'un indicateur de type representatif du 

1 o type d'au mains une adresse associee a cet agent utilisateur. 

2. Procede salon la revendication 1, caracterise en ce que ledit 

indicateur de type est insere dans un champ appele «CONTACT» inclus 

dans un message de requete SIP. 

3. Procede selon l'une des revendications 1 ou 2, caracterise en 

15 ce que l'etape d'insertion est executee a !'initiative dudit agent utilisateur. 

20 

4. Procede selon l'une des revendications 1 a 3, caracterise en 

ce que ledit indicateur de type est une valeur numerique codee 

representative soit d'un protocole 1Pv4, soit d'un protocole 1Pv6, soit encore 

des deux protocoles 1Pv4 et 1Pv6, designe double pile. 

5. Procede selon l'une des revendications 1 a 4, caracterise en 

ce qu'il inclut en outre une etape de memorisation dudit indicateur de type en 

reference avec un identifiant de l'agent utilisateur associe. 

6. Procede selon l'une des revendications 4 a 5, caracterise en 

ce qu'il inclut en outre une etape de classification de l'agent utilisateur 

25 emetteur d'un indicateur de type salon l'une des trois categories de type de 

protocole IP, 1Pv4 pur, 1Pv6 pur ou double pile. 

7. Procede selon l'une des revendications 1 a 6, caracterise en 

ce qu'il inclut en outre une etape de transformation d'au mains une adresse 

incluse dans un message d'invitation a entrer en communication avec un 

3 o agent utilisateur, ladite etape de transformation etant destinee a etre 

executee en cas d'incompatibilite entre un indicateur de type associe a un 

agent utilisateur ayant emis ledit message d'invitation, d'une part, et un 
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indicateur de type associe a un agent utilisateur destinataire dudit message 

d'invitation, d'autre part. 

8. Signal porteur d'un message de requete incluant un indicateur 

de type representatif d'un type d'au moins une adresse IP affectee a un 

5 agent utilisateur emetteur de ce message. 

9. Systeme de transmission de donnees entre au mains deux 

noouds heterogenes, caracterise en ce qu'il inclut des moyens d'insertion, 

dans au moins un message transmis par un agent utilisateur inclus dans l'un 

desdits noouds avant etablissement d'une session de communication entre 

10 lesdits noouds, d'un indicateur de type representatif du type d'au mains une 

adresse associee a cet agent utilisateur. 

1 o. Systeme de transmission selon la revendication 9, caracterise 

en ce qu'il i nclut en outre des moyens de tri et de classification d'agents 

utilisateurs emetteurs de messages de requete a partir des indicateurs de 

15 type desdits agents, et une base de donnees destinee a memoriser ladite 

classification. 

11. Systeme selon la revendication 1 o, caracterise en ce qu'il 

inclut en outre des moyens de comparaison d'indicateurs de types propres a 
au mains un agent utilisateur appelant et a au mains un agent utilisateur 

20 appele. 

12. Programme d'ordinateur incluant au moins une serie 

d'instructions de code de programme pour !'execution des etapes d'un 

precede conforme a l'une des revendications 1 a 4 lorsque ledit programme 

est execute sur un ordinateur. 

25 13. Programme d'ordinateur incluant au mains une serie 

d'instructions de code de programme pour !'execution des etapes d'un 

procede conforme a l'une des revendications 5 et 6 lorsque ledit programme 

est execute sur un ordinateur. 

14. Programme d'ordinateur incluant au mains une serie 

30 d'instructions de code de programme pour !'execution des etapes d'un 

precede conforme a l'une des revendications 6 et 7 lorsque ledit programme 

est execute sur un ordinateur .. 
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PROCEDE D' ADRESSAGE DES ELEMENTS DE SERVICE 

ET DE TRANSMISSION D' APPEL ENTRE N<EUDS HETEROGENES 

s L'invention se situe dans le domaine des telecommunications, et 

plus particulierement dans celui de la tefephonie sur IP. 

Des reseaux conformes a un protocole de communication dit IP 

(abreviation bien connue de l'homme du metier de !'expression angfaise 

"Internet Erotocol") sont de plus en plus souvent utilises en tant que supports 

10 universals d1une multitude de services et applications. Ce protocole IP a joue 

un role federateur aupres de multiples operateurs qui ont choisi ce protocole 

pour mutualiser des offres de service jusqu'alors disparates. 

1Pv4 est une version du protocole de communication IP qui est 

utilisee depuis des annees. 

1 s Pour satisfaire des contraintes imposees par de tels services de 

communication et plus particulierement pour repondre aux besoins accrus 

en termes d'adresses, des operateurs et des constructeurs d'equipements 

reseau se sont unis pour specifier un protocole de communication de 

nouvelle generation, communement reference 1Pv6, defini par des 

2 o specifications ainsi que des documents d'analyse qui sont a un stade de 

developpement suffisamment avance pour permettre a present d'envisager 

un deploiement operationnel dans les reseaux des operateurs. 

Neanmoins, !'introduction de cette nouvelle generation de 

protocole pose des problemes significatifs lies a un besoin de garantir une 

2 s interoperabilite et un interfonctionnement du protocole 1Pv6 et du protocole 

1Pv4 qui est deja deploye dans les reseaux IP. 

Dans la couche transport, des mecanismes ont ete proposes, 

voire standardises a l'IETF (abreviation bien connue de l'homme du metier 

de !'expression anglaise "lntemet !;_ngineering Iask force") tels qu'une 

30 technique dite NAT-PT et diverses techniques connues sous le vocable 

anglais « tunneling » et consistant a encapsuler des donnees 1Pv6 dans des 

datagrammes 1Pv4 au inversement. 

En outre, des mises a jour et des adaptations d'architectures et 
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2 

de plateformes de services sont necessaires pour permettre un 
interfonctionnement entre clients situes dans des environnements IP de 
nature differente (1Pv4 ou IPv6}, et ceci d'une maniere aussi transparente 
que possible pour le client final. 

Parmi ses activites multimedia, l'IETF a standardise un protocole 
appele SIP (abreviation bien connue de l'homme du metier de !'expression 
anglaise "§.ession !nitiation _Erotocol") offrant pour principates fonctions 
!'initiation, la modification et la terminaison de sessions multimedia. Le 
protocole SIP constitue un exemple interessant d'application de la presente 

1 o invention. Le protocole SIP s'appuie sur un protocole SOP (abreviation bien 
connue de l'homme du metier de !'expression anglaise "§.ession Description 
_erotocol") pour produire une description de parametres associes a la session 
concernee. Une fois une negociation reussie entre deux parties participant a 
un appel, ces dernieres peuvent echanger des flux media grace a une 

15 activation d'un protocole RTP (abreviation bien connue de l'homme du 
metier de !'expression anglaise "Real time Iransport .e_rotocol"). Des 
parametres de sessions RTP sont pre-negocies via des messages de 
signalisation SIP, notamment dans la partie SOP. Ces parametres sont 
principalement des adresses de terminaison et des numeros de port qui 

2 o seront utilises de part et d'autre. 

Depuis la premiere version du protocole SIP, decrite dans un 
document reference RFC 2543 (RFC signifiant "requete pour commentaires" 
ou "Request Eor .Q.omment" en anglais ), ce dernier supporte le protocole 
!Pv6. Une implementation conforme a la RFC2543, ou a sa mise a jour 

2 s RFC3261, decode en principe facilement des adresses conformes aux 
protocoles IPv4 et IPv6. Une telle adresse peut etre introduite dans un 
champ specifique tel un entete « CONT ACT » ou dans des en-tetes de la 
partie SOP. Cependant, la presence de telles adresses peut empecher 
l'etabfissement des appels SIP dans le cas ou !es deux terminaux ne sont 

30 pas joignables dans un meme environnement IP, a savoir si l'une dispose 
d'une adresse IPv4 et rautre d'une adresse IPv6. Ainsi quand un agent 
utilisateur de type IPv4 A initie une session SIP vers un agent utilisateur de 
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type IPv6 qui s'est enregistre aupres d'un serveur de localisation (note R ci­

apres) IPv4, l'echange de messages SIP produit est decrit dans la figure 1a, 

ou un premier agent utilisateur A desireux d'entrer en contact avec un 

deuxieme agent utilisateur B envoie un message« INVITE» vers un serveur 

s de proximite dit serveur proxy (note PS ci-apres) en utilisant -une adresse 

1Pv4 propre a ce demier. Le serveur proxy PS est ici un serveur attache a un 

environnement 1Pv4 exclusivement. Une fois le message rec;u par le serveur 

proxy PS, ce dernier effectue une requete aupres d'un serveur de 

localisation encore appele serveur d'enregistrement et recupere ainsi 

10 l'adresse du deuxieme agent utilisateur B. Cette adresse etant par 

hypothese une adresse IPv6, le serveur proxy PS ne connait pas de route 

vers cette destination etant donne que ce serveur proxy PS est 

exclusivement de type IPv4. Un message d'erreur est alors envoye vers 

!'agent utilisateur A concluant a une impossibilite d'etablir une session SIP 

1 s entre les premier et deuxieme agents utilisateurs A et B. Ce message 

d'erreur est note (2) 404 « No Route » sur la figure 1 a. 

Si l'on suppose maintenant que le serveur proxy PS peut 

neanmoins joindre l'adresse de localisation du premier agent utilisateur A 

ainsi que celle du deuxieme agent utilisateur B. un autre echange de 

20 messages SIP est observe, quand le deuxieme agent utilisateur B essaye 

d'appeler le premier agent utilisateur A, ainsi que represente en figure 1 b. 

Dans ce cas de figure, le serveur proxy PS achemine un 

message« INVITE» revu du deuxieme agent utilisateur B vers l'adresse de 

localisation du premier agent utilisateur A. Ce message «INVITE» contient 

2 5 une offre SOP decrivant, outre des capacites offertes par le premier agent 

utilisateur B en termes de CODEC (pour "codeur/decodeur"), un numero de 

port RTP et une adresse qu'utifisera le deuxieme agent utilisateur B pour 

emettre/recevoir des flux RTP. Dans le cas de la figure 1b, cette adresse est 

de type IPv6. Ainsi, forsque l'agent utilisateur A re<;oit ce message 

30 «INVITE», ii ne peut que refuser l'ouverture de fa session car cet agent 

utilisateur est un client 1Pv4. Au mieux pourra-t-il, selon les implementations, 

renvoyer un message d'erreur indiquant qu'il ne supporte pas les connexions 
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reseaux vers l'adresse IP de !'agent utilisateur B. Dans !es deux examples 

precedents, decrits en liaison avec les figures 1 a et 1 b, les sessions SIP ne 

peuvent ainsi pas etre etablies. 

Une coexistence d'adresses IP de types differents pourra affecter 

s d'autres appels que ceux ayant fait l'objet de la representation graphique 

decrite ci-dessus. Ainsi, des appels destines a des clients de type IP double 

pile, OS, (abreviation bien connue de l'homme du metier de l'expression 

anglaise "Dual .§.tack"), peuvent aussi ne pas aboutir a des echanges de flux 

media, les agents utilisateurs de type OS etant en mesure de traiter les deux 

10 types d'adresse IPv4 et 1Pv6. Ceci est dQ au fail que le protocole SIP de 

base ne permet de renseigner qu'une seule adresse IP pour l'emission ou la 

reception des flux media. Pour pallier ce probleme, des documents 

references RFC 4092 et RFC 4091 introduisent une nouvelle semantique 

consistant, entre autres, a definir un indicateur denote « sdp-anat ». Cette 

1 s nouvelle semantique permet a un agent utilisateur, d'annoncer et/ou de 

decouvrir un ou plusieurs types d'adresse. Ainsi, des agents utilisateurs de 

type double pile sont en mesure d'indiquer dans leur offre SOP leurs deux 

adresses 1Pv4 et 1Pv6. Grace a cette technique, taus les appels delvers un 

agent utilisateur de type OS vers des/de clients mono version (i.e. 

2 o compatibles avec le protocole 1Pv4 seulement ou avec le protocole 1Pv6 

seulement) peuvent donner lieu a des sessions SIP reussies. 

Dans un cas ou deux nreuds formant des extremites d'une liaison 

de communication destinee a vehicular un appel donne sont mono version, 

l'operateur de service de telephonie SIP conceme peut avoir recours a des 

25 applications ALG (abreviation bien connue de l'homme du metier de 

!'expression anglaise "Application !:ayer Gateway"), pour modifier !es offres 

SOP afin d'assurer une coherence entre le type d'adresse supporte et cefui 

contenu dans les messages SIP rec;us. Pour ce faire les serveurs SIP 

utilisent des informations relatives a la couche transport, et non propres au 

3 o protocole SIP, pour router les appels ou pour determiner le recours a des 

applications ALG pour alterer le contenu des offres SOP. Un ·tel 

comportement des serveurs SIP n'est pas decrit dans la norme. 
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D'une maniere generale le probleme lie aux interconnexions de 

deux agents utilisateurs heterogenes (c'est-a-dire de types IP distincts) n'a 

pas ete etudie en detail par la communaute des telecommunications. 

Excepte une proposition ANAT decrite par (RFC 4091, RFC 4092) qui resout 

s une partie du probleme, ii n'existe en particulier pas de document de l'IETF 

decrivant le comportement des serveurs SIP pour acheminer des appels 

reliant deux agents utilisateurs appartenant a deux environnements IP 

differents. 

En outre, les techniques existantes presentent les inconvenients 

10 suivants: 

- le recours aux applications ALG et aux fonctions supplementaires n'est 

pas documente. Le serveur proxy PS ne dispose pas de moyens prevus 

par la RFC 3261 pour faciliter cette tache ; 

- la solution n'est pas generique: la philosophie de routage d'appel et 

is d'intervention du serveur proxy PS depend de la solution d'interconnexion 

deployee au niveau transport : 

- le serveur proxy PS ne dispose pas de moyens pour determiner si un 

agent utilisateur est de type 1Pv4, 1Pv6 ou double pile. 

Les travaux conduits par les inventeurs ant mene ceux-ci a 
2 o conclure que, nonobstant un besoin qui ressort de l'etude qui precede, ii 

n'existe dans l'etat de la technique aucune disposition visant a permettre a 
un moyen de communication appartenant a un reseau de communication 

conforme a un protocole IP d'identifier de maniere simple et generique le 

type IP d'adresse associe a un agent utilisateur donne, une telle carence 

2 s expliquant pourquoi la plupart des techniques de gestion de communications 

entre nreuds heterogenes actuellement a l'etude sent insuffisantes et ne 

repondent pas aux besoins de service consistant a permettre des 

communications heterogenes. 

La presente invention a pour objet de remedier aux inconvenients 

3 o et limitations des techniques actuelles, compte tenu de la presence conjointe 

des protocoles de communication 1Pv4, 1Pv6 ou IP ISO defini par la norme 

ISO 8473 dans les reseaux IP. 
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Plus precisement, un objet de !'invention est de permettre aux 

serveurs SIP, de connaitre le type IP d'agents utilisateurs cherchant a 
communiquer, afin de permettre l'etablissement reussi de sessions entre ces 

agents, qu'ils soient ou non de meme type, de faciliter le routage des appels 

s et d'optimiser l'usage d'adresses IP. 

Conformement a !'invention exposee dans la presente demande 

de brevet, on considere a titre de seul exemple, ta telephonie sur IP 

designee couramment par VoIP pour :{oice Qver IP en anglais, ou 

generalement groupee sous le theme des services conversationnels. 

1 o L'invention s'inscrit dans la problematique generale des services 
de transmission bases sur le protocole SIP defini par la RFC 3261 et 
deployes a la fois pour des clients 1Pv4 et des clients 1Pv6. Ces services 

peuvent etre des services de voix, de video, de presence, etc. 

L'invention propose un mecanisme simple pour facifiter 

1s l'etablissement de sessions SIP entre deux clients ou nceuds SIP 

heterogenes, un attache a un domaine 1Pv4 et l'autre a un domaine 1Pv6 par 

exemple. 

La presente invention a, notamment, en consequence pour objet 

la mise en ceuvre d'un procede d'adressage de serveurs SIP pour l'inter-
2 o fonctionnement de nceuds SIP heterogenes permettant d'allouer aux 

serveurs SIP des ressources pour reconnaitre le type IP des agents 
utilisateurs UA. Par type IP d'un agent utilisateur, on entend la ou les 

versions de protocole IP (par example 1Pv4, 1Pv6) que cet agent utilisateur 

est a meme de mettre en ceuvre par l'intermediaire de la ou des interfaces 

2s reseaux dont dispose le nceud SIP qui l'abrite. Des nceuds SIP heterogenes 

sent done des nceuds SIP qui comprennent des agents utilisateurs de types 

IP differents. 

Un autre objet de la presente invention est en outre la mise en 

reuvre d'un precede d'adressage de serveurs SIP pour l'inter-

3 o fonctionnement de nceuds SIP heterogenes permettant de simplifier et ainsi 

de faciliter le routage des appels. 

Un autre objet de la presente invention est, enfin, la mise en 
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ceuvre d'un procede d'adressage de serveurs SIP permettant d'optimiser 

!'usage d'adresses IP. 

Le procede d'adressage de serveurs SIP pour l'inter­

fonctionnement de noouds SIP heterogenes d'un premier respectivement 
s d'un deuxieme type IP, objet de !'invention, est remarquable en ce qu'il inclut 

au mains !'allocation a tout serveur SIP, operant dans un environnement IP 

de l'un ou l'autre type IP et muni d'une adresse d'origine d'un type IP 

determine, d'une adresse auxiliaire de meme type IP que le type de 

l'adresse d'origine et correspondant a une adresse de communication de 
1 o type IP distinct, la fourniture comme adresse d'appel, a tout nceud SIP du 

meme type IP que ce serveur SIP de cette adresse d'origine dans cet 
environnement IP et a tout nooud SIP, de type IP autre que le type IP de ce 
serveur SIP, de cette adresse de communication, la traduction de cette 

adresse de communication de l'un ou l'autre type IP en cette adresse 

15 auxiliaire de meme type IP que le type IP de cette adresse d'origine. 

20 

Le mode operatoire du procede d'adressage objet de !'invention 

permet d'assurer !'intercommunication de tout nooud SIP a partir d'un 

environnement IP d'un type IP correspondant a celui des serveurs SIP ou 

d'un type IP distinct. 

Le procede d'adressage objet de f'invention est en outre 
remarquable en ce que cette adresse de communication est configuree 
comme entree DNS de l'environnement IP de type IP distinct de celui de ce 

serveur SIP. 

Le procede d'adressage objet de !'invention est enfin 

2 s remarquable en ce que les serveurs SIP incluent tout serveur 

d'enregistrement respectivement tout serveur proxy de l'un ou l'autre des 

environnements IP. 

L'invention couvre egafement un precede de communication 

entre au mains un serveur operant dans un environnement de type IP 
3 o determine et au moins un nceud du reseau, ce nceud etant de meme type IP 

ou de type IP distinct du type IP determine. 

Ce procede de communication est remarquable en ce qu'il 
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comprend les etapes suivantes, allocation au serveur d'au moins deux 

adresses dans l'environnement de type IP determine, comprenant une 

adresse dite d'origine et une adresse dite auxifiaire, a laquelle est associee 

par traduction une adresse de communication dans un environnement de 

5 type IP distinct du type IP determine, la foumiture a ce nreud, comme 

adresse d'appel du serveur de cette adresse d'origine, si le nreud est de 

meme type IP que le type IP determine, respectivement de cette adresse de 

communication, si le nreud est de type IP distinct du type IP determine, et, 

sur appel de ce serveur par ce nceud, la discrimination du type IP de ce 

1 o nreud en fonction de l'adresse d'origine ou auxiliaire du serveur sur taquelle 

est rec;u cet appel. 

Le procede de communication, objet de !'invention, est en outre 

remarquable en ce que, le serveur etant un serveur d'enregistrement, ce 

procede comprend egalement une etape d'enregistrement du nreud en 

1s fonction du type IP discrimine dans au moins une base de donnees. 

Le procede objet de !'invention est en outre remarquable en ce 

que ce serveur d'enregistrement maintient au moins deux bases de donnees 

comprenant respectivement les nreuds de meme type IP que le type IP 

determine et les nreuds de type IP distincts du type IP determine. Les 

2 o adresses stockees dans ces bases de donnees sont de meme type que celui 

du serveur proxy. 

Le procede de communication, objet de !'invention, est egalement 

remarquable en ce que le nceud presentant au moins deux types IP, a savoir 

le type IP determine et au mains un type IP distinct de ce type IP determine, 

2 s ce procede comprend une etape de transmission par ce nceud d'une requete 

d'enregistrement vers l'adresse d'origine du serveur d'enregistrement, et une 

etape de transmission par ce nceud d'au mains une requete 

d'enregistrement vers l'adresse de communication du serveur, destinee a 
etre rec;ue apres traduction sur l'adresse auxiliaire du serveur. 

3 o Le precede de communication objet de !'invention est egalement 

remarquable en ce que le serveur etant un serveur proxy et l'appel du 

serveur proxy par le nreud mettant en reuvre une transmission au serveur 
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proxy d'une requete d'appel du nceud appelant vers un nreud appele, ce 
procede comprend egalement une premiere etape de transmission du 
serveur proxy vers le serveur d'enregistrement d'une requete de type IP du 
nceud appele, une deuxieme etape de transmission du serveur 

5 d'enregistrement vers le serveur proxy du type IP du nceud appele enregistre 
dans la base de donnees et d'une adresse du nceud appele et une etape de 
routage de cet appel du nceud appelant vers le nceud appele, en fonction du 
type IP du nceud appelant discrimine par le serveur proxy et du type IP du 
nceud appele transmis par le serveur d'enregistrement. 

1 o Le procede objet de !'invention est enfin remarquable en ce que 
lors de la deuxieme etape de transmission, l'adresse du nreud appele 
transmise par le serveur d' enregistrement est une adresse dans 
l'environnement de type IP determine dans lequel opere le serveur proxy. 

Le procede de communication objet de !'invention est egalement 
15 remarquable en ce que au cours de !'execution de l'etape d'enregistrement,, 

pour tout nreud SIP de type IP determine, l'adresse IP enregistree pour ledit 
nceud dans la base de donnees par le serveur d'enregistrement est 
systematiquement du meme type IP que le serveur proxy utilise par le 
service, ceci afin d'assurer !'exploitation ulterieure de ladite adresse par !edit 

2 o serveur proxy et en particulier pour le routage de rappel. 

L'invention couvre egalement un serveur SIP d'enregistrement 
operant dans un environnement IP de type IP determine en presence d'un 
autre environnement IP de type IP distinct et comportant des organes 
d'entree sortie relies a une unite centrale de traitement et a une memoire de 

2 s travail, remarquable en ce qu'il comporte, outre une adresse IP d'origine, 
une adresse IP auxiliaire de type IP correspondant a cet environnement IP, 
des moyens de discrimination du type IP de tout nreud SIP operant un 
enregistrement en fonction de l'adresse d'appel d'origine respectivement de 
communication correspondant a cette adresse auxiliaire utilisee par ce nceud 

3 o SIP, dans une requete d'enregistrement transmise a ce serveur SIP 
d' enregistrement, des moyens de premiere et de deuxieme base de donnees 
d'enregistrement de chaque nceud SIP candidat, correspondant a un nreud 
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SIP de meme type IP que le type IP de ce serveur SIP d'enregistrement, 
dont l'adresse d'appel est l'adresse d'origine de ce demier, respectivement 
de type IP distinct du type IP de ce serveur SIP d'enregistrement, dont 
l'adresse d'appel est l'adresse auxiliaire de ce serveur SIP d'enregistrement 

s par l'intermediaire de cette adresse de communication. 

L'invention couvre enfin un serveur proxy Sf P operant en 
transmission d'une requete d'appel d'un nceud SIP appele par un nceud SIP 
appelant, de type IP determine identique ou distinct, dans un environnement 
IP de type IP determine en presence d'un autre environnement IP de type IP 

10 distinct, ce serveur proxy SIP comportant des organes d'entree - sortie relies 
a une unite centrale de traitement et a une memoire de travail. 

II est remarquable en ce qu'il inclut, outre une adresse IP 
d'origine correspondant a cet environnement IP de type IP determine, une 
adresse auxiliaire de meme type IP que le type IP de l'adresse d'origine, des 

1s moyens de discrimination, a partir de la requete d'appel du type IP de tout 
nceud SIP appelant, en fonction de l'adresse d'appel qui peut etre soit 
l'adresse d'origine, soit une adresse auxiliaire de ce serveur proxy SIP qui 
correspond a l'adresse d'appel initiale, des moyens de discrimination, par un 
serveur SIP d'enregistrement objet de !'invention precite, du type IP du nceud 

2 o SIP appele, et des moyens de transmission et de routage de cette requete 
d'appel, compte tenu du type IP du nceud SIP appele. 

11s seront mieux compris a la lecture de la description et a 
!'observation des dessins ci-apres dans lesquels, outre Jes figures 1 a et 1 b 
relatives a f'art anterieur: 

2 s - la figure 2a represente a titre purement illustratif un organigramme des 
etapes essentielfes du precede d'adressage de serveur SIP, objet de la 
presente invention ; 

- la figure 2b represente, a titre mustratif, une configuration reseau IP en 
presence d'un premier environnement IP de type 1Pv4 et d'un deuxieme 

3 o environnement IP de type IP distinct, 1Pv6, interconnectes par un nreud 
intermediaire ; 

- la figure 3a represente, a titre illustratif, un organigramme des etapes 
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essentielfes d'un processus d'enregistrement de nceud SIP aupres d'un 
serveur d'enregistrement SIP, grace a la mise en ceuvre du precede 

d'adressage conforme a l'objet de la presente invention; 

- la figure 3b represente, a titre illustratif, un organigramme specifique de 
s mise en ceuvre du processus d'enregistrement illustre en figure 3a, dans 

le cas ou le nceud SIP est un nmud SIP de type IP double pile ; 

- la figure 4a represente, a titre illustratif, un organigramme des etapes 

essentielles d'un precede de transmission d'un appel entre un nceud SIP 
appelant et un nceud SIP appele par l'intermediaire d'un proxy SIP grace 

10 au procede d'adressage et au processus d'enregistrement objets de la 
presente invention ; 

- la figure 4b represente, a titre illustratif, un organigramme des etapes 
essentielles d'un procede de communication conforme a l'objet de la 

presente invention, entre un serveur operant dans un environnement de 
1s type IP determine et au moins un nceud d'un reseau; 

- la figure 4c represente a titre illustratif une variante de mise en muvre du 
procede de communication illustre en figure 4b, dans lequel le type IP du 
nmud appelant et du nceud appele est etabfi par un serveur 
d'enregistrement sur requete d'un serveur proxy; 

2 o - les figures 5a a 5c representent, a titre illustratif, un protocole de 
transmission d'appel entre nceud SIP de meme type IP, 1Pv4 figure 5a, 
IPv6 figure 5b et de type IP distinct, IPv4 -IPv6 figure 5c; 

- la figure 6a represente, a titre illustratif, un schema fonctionnel d'un 

serveur d'enregistrement SIP conforme a l'objet de la presente invention ; 
2 5 - la figure 6b represente, a titre illustratif, un schema fonctionnel d'un 

serveur proxy SIP conforme a l'objet de la presente invention. 

Une description plus detaillee du precede d'adressage de serveur 
SIP pour l'inter-fonctionnement de nceuds SIP d'un premier respectivement 
d'un deuxieme type IP sera maintenant donnee en liaison avec la figure 2a 

3 o et la figure 2b. 

En reference aux figures precitees, on considere a titre d'exemple 

un premier environnement IP de type 1Pv4 et un deuxieme environnement IP 
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de type IPv6. 

Ainsi que represente en figure 2b, on indique que, de maniere 

non !imitative, fa presente description est etablie dans le contexte ou 

!'ensemble des elements constituant la plateforme de service SIP reside 
s dans l'environnement IPv4 et en consequence, Jes elements precites, c'est­

a-dire le serveur d'enregistrement R et le serveur proxy SIP P sont 
representes dans l'environnement IPv4. 

On indique toutefois que le precede objet de la presente 
invention est tout a fait applicable en inversant les roles entre 

1 o l'environnement IPv4 et l'environnement 1Pv6, les elements serveur 
d'enregistrement R et serveur proxy SIP P etant alors places dans 
l'environnement IPv6 dans cette hypothese. 

En outre, on considere a titre d'exemple non limitatif et afin de 
faciliter la comprehension de !'ensemble, !'existence d'un nceud 

1s intermediaire IN represents en figure 2b pour « intermediate Node» en 
anglais situe a la frontiere des environnements 1Pv4 et IPv6. Ce nceud 
intermediaire represente fonctionnellement les elements requis pour 
l'interconnexion des domaines IPv6 et IPv4 tels que les elements NAT-PT 
precedemment cites dans la description. Toutefois, on indique que les 

20 fonctions / traitements I operations executes par le nceud intermediaire IN 
peuvent etre repartis dans le reseau en fonction de l'implementation du 
service mis en place par un operateur de ce dernier. 

En reference aux figures 2a et 2b, on dispose done d'un serveur 

d'enregistrement R d'adresse d'origine R1@v4, d'un serveur proxy SIP P 
25 d'adresse d'origine P1@v4, d'un nreud SIP A d'adresse A@v4 dans 

l'environnement 1Pv4 et d'un nreud SIP 8 d'adresse B@v6 dans 

l'environnement IPv6. 

Ainsi que represente en figure 2a, le procede objet de !'invention 

consiste a allouer en une etape A, a tout serveur SIP, i.e. serveur 
30 d'enregistrement R et serveur proxy SIPP, operant dans un environnement 

IP de l'un ou l'autre type IP, une adresse auxiliaire de meme type IP que le 

type de l'adresse d'origine. 
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Ainsi a l'etape A de la figure 2a, au serveur d'enregistrement R 

est allouee l'adresse auxiliaire R2@v4 et au serveur proxy SIPP est allouee 

l'adresse auxiliaire P2@v4. A l'adresse auxiliaire precitee on associe une 

adresse de communication de type IP distinct du type de l'adresse auxiliaire. 

s L'etape A est alors suivie d'une etape B consistant a fournir a tout 

nceud SIP, du meme type IP que le serveur SIP, l'adresse d'origine de 

chaque serveur SIP dans l'environnement IP correspondant, et a tout nreud 

SIP,de type IP autre que le type IP du serveur proxy SIP, une adresse de 

communication correspondant a l'adresse auxiliaire allouee a chaque 
1 o serveur SIP. 

Ainsi que represente a l'etape B de la figure 2a, on dispose apres 

la fourniture des adresses precitees, afin de mettre en communication les 

nrauds SIP A et B : 

Nreud SIPA: 

15 - A@v4, adresse du nreud SIP A dans l'environnement 1Pv4; 

20 

- R1@v4, adresse d'origine du serveur d'enregistrement R dans 

l'environnement 1Pv4 ; 

- P1@v4, adresse d'origine du serveur proxy SIP P dans l'environnement 

1Pv4; 

Nreud SIP 8: 

- B@v6, adresse du nceud SIP 8 dans l'environnement 1Pv6; 

- R2@v6, adresse de communication du serveur d'enregistrement R ; 

- P2@v6, adresse de communication du serveur proxy SIPP. 

L'etape de fourniture d'adresses precitees est alors suivie d'une 

2 5 etape C consistant a traduire l'adresse de communication de l'un ou l'autre 

type IP en l'adresse auxiliaire de meme type IP que le type IP de l'adresse 

d'origine des serveurs SIP. 

30 

A l'etape C de la figure 2a, !'operation de traduction est notee 

selon les relations: 

P2@v6 B P2@v4 

R2@V6 B R2@V4. 

On comprend ainsi que, grace au processus d'allocation 
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d'adresses auxiliaires et en fait de double adressage de chaque serveur SIP 
mis en jeu, !'intercommunication entre tout nooud SIP de run et/ou de l'autre 

environnement IP, 1Pv4 ou 1Pv6, peut ainsi etre executee. 

D'une maniere generale, on indique que les adresses d'origine 
s R1@v4 et P1@v4 des serveurs SIP sont configurees dans les entrees DNS 

designees entrees de nommage de noms de domaines dans un 
environnement IP correspondant, 1Pv4. 

II en est de meme en ce qui conceme les adresses de 
communication R2@v6 et P2@v6 lesquelles peuvent etre configurees 

1 o comme entree DNS pour l'environnement 1Pv6. 

Entin, on indique que les serveurs SIP objets du double 
adressage, conformement au procede d'adressage objet de !'invention, 
incluent tout serveur d'enregistrement respectivement tout serveur proxy SIP 
de l'un ou l'autre des environnements IP. 

15 Un processus d'enregistrement d'un nceud SIP de type IP 
determine aupres d'un serveur d'enregistrement, tel que le serveur R 
represente en figure 2b, sera maintenant decrit en liaison avec les figures 3a 
et 3b. 

En reference a la figure 3a precitee, on indique que le nceud SIP 
2 o precite peut etre constitue par un nooud SIP de type f Pv4 ou 1Pv6, le serveur 

d'enregistrement R operant dans un environnement IP d'un meme type IP ou 
d'un autre type IP que celui du nceud SIP considere. 

Ainsi que represente en figure 3a, le serveur d'enregistrement R 
comporte bien entendu une adresse d'origine R1@v4 dans l'exemple non 

2 s limitatif de la figure 2b, et une adresse auxiliaire de type IP correspondant a 
cet environnement IP, c'est-a-dire l'adresse R2@v4 allouee conformement 
au precede d'adressage tel que decrit precedemment dans la description 

avec la figure 2a et la figure 2b. 

En reference a la figure 3a, on considere un nooud ou terminal A 
3 o de l'un des types 1Pv4 au 1Pv6, a ce terminal A etant ainsi allouee une 

adresse A@vx, x designant soit le type 1Pv4, soit le type 1Pv6 ou encore le 
type double pile tel que decrit precedemment dans fa description. 
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En reference a la figure 3a, le procede objet de !'invention 

consiste au mains, sur transmission d'une requete d'enregistrement notee 

RR(R@vx), a discriminer le type IP du nceud SIP A, en fonction de l'adresse 

d'appel d'origine respectivement auxiliaire correspondant a l'adresse de 

s communication utifisee initialement par le nreud SIP A pour transmettre la 

requete d' enregistrement. 

On comprend en particulier que, dans la requete 

d'enregistrement, R@vx designe soit l'adresse d'origine R1@v4 du serveur 

d'enregistrement soit au contraire une adresse de communication telle que 
1 o l'adresse R2@v6 mentionnee precedemment dans la description en liaison 

avec la figure 2a. 

15 

L'adresse de communication precitee correspond bien entendu a 
l'adresse auxiliaire R2@v4 allouee au serveur d'enregistrement R ainsi que 

mentionne precedemment dans la description. 

A l'etape D de la figure 3a, !'operation de transmission est notee 

par la relation symbolique : 

A RR(R@vx) ) R 

L'etape Dest alors suivie d'une etape E consistant a discriminer 

le type IP du nreud SIP A en fonction de l'adresse d'appel d'origine 

2 o respectivement de communication correspondant a l'adresse auxiliaire 

utilisee par le nreud SIP dans la requete d'enregistrement precitee. 

25 

A l'etape E de la figure 3a. !'operation de discrimination est 

donnee par les relations : 

vx=v4 si R@vx=R1@v4, 

vx=v6 si R@vx =R2@v4. 

Dans les relations precedentes et dans Ia suite de la description, 

le signe = represente l'identite directe des adresses et le signe = represente 

l'identite des adresses apres traduction, par le nreud intermediaire IN. 

En effet, on comprend que lorsque l'adresse d'appel est une 

3 a adresse de communication, celle-ci est transformee en adresse auxiliaire ce 

qui permet bien entendu de discriminer le type IP du nreud SIP a 
I' enregistrement. 
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Dans fes relations precedentes, vx designe en fait le type IP 
discrimine du terminal SIP. 

L'etape E est alors suivie d'une etape F consistant a etablir et 
maintenir une premiere DB1(v4) et une deuxieme DB2(v6) bases de donnees 

s de l'enregistrement de chaque nreud SIP. 

On comprend en effet, que suite a la discrimination realisee a 
l'etape E, chaque nreud SIP correspond a un nreud SIP de meme type IP 
que le type IP du serveur proxy, de type v4 dans l'exempfe donne, en liaison 
avec la figure 2b et pour lequef l'adresse d'appel est l'adresse d'origine de ce 

1 o dernier. 

15 

Au contraire, un nreud SIP est de type IP distinct du type IP du 
serveur proxy, lorsque l'adresse d'appel correspond a l'adresse auxiliaire de 
ce serveur d'enregistrement par l'intermediaire de l'adresse de 
communication. 

L'etablissement des bases de donnees d'enregistrement 
precitees peut correspondre a !'insertion d'une reference a l'adresse de 
chaque nreud SIP correspondant, notee pour cette raison A@vx=A@v4 
lorsque le terminal candidat A est inscrit dans la premiere base de donnees 
d'enregistrement DB1(v4). et A@vx=A'@v4, l'adresse A@v6 ayant ete 

2 o traduite en cours de route en cette adresse A'@v4, lorsque l'adresse du 
nreud SIP correspondant, correspond a un nceud SIP de type v6, l'adresse 
correspondante A'@v4 etant inscrite dans la deuxieme base de donnees 
d'enregistrement DB2(v6). 

On comprend. en particulier, que le processus d'enregistrement 
2 s objet de !'invention est mis en reuvre en raison du fait que taus les nreuds 

SIP de type 1Pv4, par configuration, contactent le serveur d'enregistrement R 
sur son adresse d'origine exclusivement, alors que taus les nreuds SIP de 
type 1Pv6 prennent contact avec le serveur d'enregistrement R uniquement 
par l'adresse de communication R2@v6, laquelle est bien entendu 

3 o transformee en adresse auxiliaire R2@v4. Le serveur d'enregistrement re<;oit 
done toute requete emise par un terminal SIP de type 1Pv6 exclusivement 
sur son adresse auxiliaire. 
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Dans le cas d'un terminal SIP double pile Aos, c'est, de 
preference, l'adresse utilisee par ce demier pour s'enregistrer aupres du 
serveur d'enregistrement R qui permet de determiner la base dans laquelle ii 
apparait. 

En outre, et dans un mode de realisation preferentiel non limitatif, 
on indique que pour une procedure d'enregistrement optimisee et dans le 
cas d'un nreud SIP de type IP double pile, le processus peut consister en 
outre, ainsi que represente en figure 3b, a transmettre en une etape D' une 
requete d'enregistrement de type IP correspondant au type IP du serveur 

1 o proxy et a transmettre une requete d'enregistrement de type IP distinct du 
type IP du serveur proxy. 

15 

20 

Cette operation a l'etape D' de la figure 3b est notee par la 
relation: 

Aos RR1((R@vx), RR2 (R@~ )) ) R. 

Dans la relation precedente. on comprend que RR1(R@vx) 
designe la requete d'enregistrement de type IP correspondant au type IP du 
serveur proxy par exemple et que RR2(R@vy) designe une requete 
d'enregistrement de type IP distinct du type IP du serveur proxy par 
exemple. 

Les types IP des deux requetes peuvent bien entendu etre 
intervertis. 

L'etape D' est alors suivie d'une etape E' consistant a discriminer 
le type IP du nc:eud SIP a partir de chacune des deux requetes 
d' enregistrement emises precitee. 

25 A l'etape E' presentee en figure 3b, la discrimination des types vx 
et vy, est representee par la relation symbolique: 

vx=v4 si R@vx=R1@v4, 

vy=v6 si R@vy =R2@v4. 

De meme que dans le cas de la figure 3a, le signe = represente 
3 o l'identite des adresses apres traduction, par le nraud intermediaire IN. 

Dans les relations precedentes, l'identite de l'adresse d'appel du 
serveur d'enregistrement et de l'adresse auxiliaire du serveur 
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d'enregistrement s'entend de l'identite apres transformation de l'adresse de 

communication formant l'adresse d'appel. 

L'etape E' est a!ors suivie d'une etape F' consistant a etablir et 

maintenir conjointement la premiere et la deuxieme bases de donnees 

s d'enregistrement DB1(v4) et D82{v6) pour le nreud SIP de type double pile, a 
partir des deux types IP discrimines. 

On comprend ainsi que, par la mise en oouvre du processus 
d'enregistrement selon !'invention representee en figure 3b et pour un nreud 

SIP double pile, ce dernier est alors present dans les deux bases de 
1 o donnees d'enregistrement. 

En outre, on indique que tout ncsud SIP de type IPv6. est 

represente dans l'environnement 1Pv4 par une adresse IPv4 pour laquelle 

une correspondance est realisee avec l'adresse 1Pv6 du nceud SIP de type 

IPv6 dans son environnement IP d'origine. La requete d'enregistrement d'un 
15 nreud SIP de type 1Pv6 arrive done sur l'adresse auxiliaire R2@v4 du serveur 

d'enregistrernent R et l'adresse IPv4 representant le ncsud SIP de type 1Pv6 

dans l'environnement IPv4 est alors disponible pour !'operation 
d'enregistrernent puisque fournie par les fonctions d'adaptation mises en 

reuvre par ailleurs par l'operateur du reseau IPv4. 

20 De ce fait, les bases d'enregistrement maintenues par le serveur 

d'enregistrement R peuvent alors ne contenir que des adresses IPv4 ce qui 

bien entendu assure une coherence totale du service de transmission 
reseau. 

Un procede de communication entre au moins un serveur S 
25 operant dans un environnement de type IP determine, pris a titre d'exernple 

non limitatif comme le type fPv4. et au moins un nooud A du reseau, ce 

nreud A pouvant etre de meme type IP, 1Pv4, ou de type IP distinct, IPv6, 

que le type IP determine, IPv4, du serveur S sera maintenant decrit en 

liaison avec la figure 4a. 

30 En reference a la figure 4a precitee, on alloue, a l'etape G, au 

mains deux adresses au serveur S, dans l'environnement de type IP 

determine 1Pv4. Ces adresses comprennent une adresse d'origine, notee 
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S1@v4 et une adresse auxiliaire, notee S2@v4. A cette adresse auxiliaire est 
associee par traduction une adresse de communication dans un 
environnement de type IP, IPv6, distinct du type IP determine. 1Pv4. 
L'adresse de communication a l'etape G est notee S2@v6. 

s On fournit ensuite au nceud A, comme adresse d'appef du 
serveur S, soit radresse d'origine, S1@v4, si le nceud A est du meme type IP 
determine, IPv4, soit l'adresse de communication, S2@v6, si le nceud A est 
de type IP, IPv6, distinct du type IP determine, IPv4. 

L'operation correspondante est representee en figure 4a, pour un 
10 nreud A d'adresse A@vx a priori de l'un ou l'autre type IP, 1Pv4 ou 1Pv6, par 

un test H de verification du type IP de l'adresse du nceud A, par la 
comparaison : 

Vx=V4? 

Sur reponse positive au test H, on fournit a l'etape I l'adresse 
15 d'origine S1@v4 comme adresse d'appel du serveur Sau nceud A, selon la 

relation: 

A+-- S1@v4 
A@vx 

Sinon, sur reponse negative au test H, on fournit a l'etape J 
20 l'adresse de communication, S2@v6, distinct du type IP determine, IPv4. 

Sur appel a l'etape K du serveur S par le nceud A, par 
transmission d'une requete d'appel representee par la relation 

CR(Sy@v4) 
A ) S, 

ou CR(Sy@v4} designe la requete d'appel, Sy@v4 designe soit l'adresse 
2 s d'origine S1@v4, soit l'adresse de communication S2@v6 qui est traduite en 

cours de route par IN en adresse auxiliaire S2@v4 du serveur S, on precede 
a la discrimination, a l'etape L, du type IP du nreud A, en fonction de 

l'adresse d'origine S1@v4 ou auxiliaire S2@v4 du serveur sur laquelle ce 
appel a ete regu. 

30 Sur la figure 4a, l'etape de test Lest representee par la relation : 

Sy@v4 = S1@v4. 

Sur reponse positive au test L, le nceud A est discrimine, a l'etape 
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M, comme appartenant au type IP determine 1Pv4, A I A@vx :: A@v4. Sinon, 

sur reponse negative au test L, le nceud A est discrimine a l'etape N comme 

appartenant au type IP distinct, 1Pv6, du type IP determine A I A@vx = 

A'@v4 qui est la traduction de A@v6 par IN, car Sy@v4 = S2@v4 lorsque 

s l'appel est rec;;u par P. 

Lorsque le serveur S est un serveur d'enregistrement, le precede 

de communication comprend egalement une etape d'enregistrement, ainsi 

que decrit en liaison avec les figures 3a et 3b. 

Une description plus detaillee d'un precede de transmission 

1 o d'appel d'un nceud SIP appele par un nceud SIP appelant est maintenant 

donnee en liaison avec la figure 4b. 

En reference a la figure 4b precitee, on indique que le nreud SIP 

appelant, tel que le nceud A, est d'un type IP determine, l'adresse de ce 

ncaud etant designee A@vx et le ncaud SIP appele Best un nreud SIP de 

1s type IP egalement determine, identique ou distinct du type du nreud SIP 

appelant. L'adresse du nceud SIP appele est notee B@vy. 

20 

25 

La transmission de l'appef est effectuee par l'intermediaire d'un 

seiveur proxy SIP note P operant dans un environnement IP de meme type 

IP ou de type IP distinct du type IP du nreud SIP appelant. 

A titre d'exemple, on considere le serveur proxy SIP P lequel 

comporte alors une adresse d'origine P1@v4 et une adresse auxiliaire 

P2@v4 de type IP correspondant a cet environnement IP et allouees 

conformement au procede d'adressage objet de !'invention, tel que decrit 

precedemment dans la description en liaison avec les figures 2a et 2b. 

En outre, on considere que le nooud SIP appelant A et le nooud 

SIP appele B ont satisfait au processus d'enregistrement aupres du seiveur 

R lequel dispose lui-meme de son adresse d'origine R1@v4 et de son 

adresse auxiliaire R2@v4 ainsi que decrit precedemment dans la description, 

en liaison avec !es figures 3a et 3b. 

3 o Le precede de transmission d'appel objet de !'invention comprend 

au moins, ainsi que represente sur la figure 4b, suite a fa transmission a 
l'etape T d'une requete d'appel du nreud SIP appelant au serveur proxy SIP, 
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cette requete d'appel etant notee : 

CR(P@v4, B@vy), 

la discrimination, au niveau du serveur proxy SIP, du type du nooud SIP 
appelant a partir de l'adresse d'appel d'origine respectivement de l'adresse 

5 de communication correspondant a l'adresse auxiliaire allouee au serveur 
proxy SIP. 

On comprend, en particulier, qu'a l'etape U la discrimination peut 
etre directement effectuee par le serveur proxy SIPP sur la base de l'appel 
dans la requete d'appel, soit de l'adresse d'origine du serveur proxy SIP, 

10 auquel cas le nreud SIP appelant A correspond a un nceud de type IP 
identique a celui du proxy SIPP, ou au contraire, a un nooud SIP de type IP 
distinct de celui du serveur proxy SIP P, lorsque l'adresse d'appel de ce 
dernier correspond, apres traduction, a l'adresse auxiliaire P2@v4. 

L'etape U peut alors etre suivie d'une etape W consistant a 
15 discriminer au niveau du serveurd'enregistrement R, le type IP du nooud SIP 

appele a partir des bases d'enregistrement DB1(v4) et DB2(v6). Cette 
operation est executee par un appel V du serveur d'enregistrement R par le 
serveur proxy SIPP ainsi qu'il sera decrit ulterieurement dans la description. 

A l'etape W de la figure 4b, !'operation de discrimination de type 
2 o du terminal appele est donnee par la relation symbolique : 

vy=v4 si B@vy e DB1(v4), 

vy=v6 si B@vy e DB2(v6). 

L'etape W precitee est afors suivie d'une etape X de transmission 
du serveur d'enregistrement au serveur proxy SIP du type IP discrimine pour 

2 s le terminal appele B et de l'adresse de communication du nooud SIP appele 
pour qualification et routage de la requete d'appel a l'etape Y representee en 
figure 4b. 

30 

A l'etape X de transmission, !'operation de transmission est 
representee par un message de service sefon la relation : 

R SM(iry, B@vx) ) P. 

Entin, !'operation de routage a l'etape Y est representee par la 
relation: 
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p __ C_R~(P_@-=--v_4,_B~@=---~ry_, A--=@_vx_,_A_L_G .... (S_D_P-'-')) ......... ) B. 

Le mode operatoire de la transmission d'appel selon le precede 
objet de l'invention tel que represente en figure 4b, peut alors etre explicite 
de la maniere ci-apres. 

5 Lors de l'etablissement d'un appel, le precede objet de !'invention 

permet a tout serveur proxy SIP de determiner, simplement dans le contexte 
de l'appel, notamment le type IP du nreud SIP appelant respectivement 
appele afin d'optimiser les choix de routage et notamment le recours aux 
fonctions d'adaptation precitees. 

10 A l'etape U, le serveur proxy SIP determine le type IP du nreud 
SIP appelant A. Dans ce but, ii s'appuie sur la connaissance des actresses 
utilisees par les nreuds SIP pour le contacter. 

En effet, par configuration, tous !es nceuds SIP de type 1Pv4 

contactent le serveur proxy SIP P sur son adresse d'origine exclusivement. 
15 Par ailleurs, les nreuds SIP de type IP distincts, soit de type 1Pv6 dans 

l'exemple donne, contactent le serveur proxy precite sur son adresse de 
communication P2@v6. Cette demiere adresse correspond ainsi que decrit 
precedemment a l'adresse auxiliaire P2@v4 du serveur proxy P considere 

puisqu'une correspondance est assuree entre ces deux adresses par le 
2 o service mis en ceuvre par ailleurs par l'operateur du reseau IP. 

Le serveur proxy SIP P considere re<;oit done toute requete 
emise par un nooud SIP de type distinct du type IP de ce serveur SIP 

exclusivement sur son adresse auxiliaire. Le serveur proxy SIPP peut done 

deduire qu'un nreud SIP est de type double pile lorsque ce nooud SIP a ete 
2 5 reference dans chacune des bases de donnees d'enregistrement 

precedemment decrites. 

De plus. tout nceud SIP double pile utilise l'attribut « ANAT » pour 

renseigner ces deux adresses. 

A l'etape W, re serveur d'enregistrement R determine le type IP 
30 du nceud SIP appele P. 

Lors d'un traitement cfassique d'un appel SIP, le serveur proxy 

intermediaire contacte le serveur d'enregistrement pour que ce dernier 
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foumisse l'adresse avec laquelle le nceud SIP appele B s'est au prealable 

enregistre. Le serveur d'enregistrement R retoume au serveur proxy SIPP 

l'adresse requise apres avoir consulte sa base d'enregistrement. 

Au contraire, le procede objet de !'invention introduit un element 

s supplementaire dans ces echanges. En effet, le serveur proxy SIP P requiert 

en plus le type IP du nreud SIP appele a l'etape V. Pour repondre, le serveur 

d'enregistrernent R s'appuie sur ses bases de donnees d'enregistrernent, 

puisque le type IP de la reference du nreud SIP enregistre est le critere 

d'enregistrernent dans la base de donnees d'enregistrement en laquelle, ce 

1 o dernier a ete enregistre. 

Lorsque cette information a ete determinee, le serveur 

d'enregistrement R transmet cette derniere a l'etape X, typiquement en 

meme temps que ta fourniture de l'adresse du nreud SIP appele 8. 

Lorsque cette operation a ete executee, c'est-a-dire apres l'etape 

15 W de la figure 4b, le serveur proxy SIP P dispose done des elements 

necessaires pour qualifier l'appel. ce qui a l'etape Y permet a ce demier de 

router l'appel de fa90n optimale. 

En particulier, pour un nceud SIP appelant et un nreud SIP 

appele de type IP distinct, le serveur proxy SIP route l'appel par 

20 l'intermediaire de fonctions d'adaptation ALG permettant de modifier le 

contenu du champ SDP de la requete d'appel et d'y integrer des 

informations destinees au nceud SIP appele. 

Ainsi, en reference aux figures 4a et 4b, lorsque le serveur S est 

un serveur proxy P et lorsque l'appel du serveur proxy P par le nceud A met 

25 en ceuvre une transmission T au serveur proxy d'une requete d'appel 

CR(P@v4, B@vy) du nceud appelant A vers le nreud appele B, fe procede 

de communication objet de !'invention peut comprendre en outre au moins 

l'etape V de transmission, du serveur proxy P vers le serveur 

d'enregistrement R, d'une requete de type IP du nceud appele B selon la 

3 o relation : 

p TYPR(B@vy) ) R 
' 

suite a l'etape Ude discrimination du type IP du nreud appele par le serveur 
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d'enregistrement R, puis l'etape X de transmission, du serveur 
d'enregistrement R vers le serveur proxy P, du type IP, vy, du nooud appele 
B, enregistre dans la base de donnees et d'une adresse B@vy du nooud 
appele. L'etape X est suivie de l'etape de routage Y de l'appel du nooud 

s appelant A vers le nooud appele B, en fonction du type IP, vx, du nooud 
appelant discrimine par le serveur proxy Pa l'etape U et du type IP, vy, du 
nooud appele B transmis par le serveur d'enregistrement R a l'etape X. 

En variante, ainsi que represente en figure 4c, les etapes U et V 
de la figure 4b sont remplacees par une etape U' de transmission par le 

1 o proxy P d'une requete de type du nooud appelant A et du nooud appele B 
notee: 

p TYPR(A@vx, B@vy) ) R. 

Les etapes U et V de la figure 4b sont supprimees. L'etape U' est 
suivie d'une W' de discrimination des types IP, vx, vy du terminal appelant 

1 s A@vx et du terminal appele B@vy par le serveur d'enregistrement R selon la 
relation: 

vx/y = v4 si A/B@vx/y e D81 {v4) 

vx/y = v6 si A/B@vx/y e DB2(v6). 

L'etape W' est suivie d'une etape X' de transmission du serveur 
2 o d'enregistrement R au serveur proxy P d'un message de service comportant 

les types IP respectifs vx, vy du terminal appelant A et du terminal appele B, 
accompagnes de l'adresse de communication du terminal appele B@vx 
selon la relation: 

25 

R SM(v.x,vy.B@v.x) ) P. 

L'etape X' est suivie de l'etape Y de routage decrite en liaison 
avec la figure 4b. Dans la variante demise en ceuvre de la figure 4c, le type 
du nceud appelant A et du nooud appele 8 est determine par le serveur 
d'enregistrement R, sur requete du proxy P. 

Une representation des differents cas de transmission d'appel est 
3 o maintenant decrite en liaison avec !es figures 5a a 5c. 

Figure 5a: cas ou les noouds SIP appelant et appele sont de 
meme type IP, au l'un des deux est de type double pile. 
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25 

Dans cette situation, le serveur proxy SIP P n'a pas recours aux 

fonctions d'adaptation ALG, puisque les informations contenues dans le 

champ SOP de la requete d'appel vont etre pertinentes pour les deux nreuds 

SIP consideres appelant et appele. 

La figure Sa ilfustre le cas de l'appel entre deux nreuds SIP de 

meme type IPv4 entre le nreud SIP A et l'agent utilisateur UA de meme type 

d'un nreud SIP C. 

Les messages SIP successifs sont les suivants: 

- 1) transmission de la requete d'appel du nreud SIP A au serveur proxy 

10 SIPP; 

- 2) transmission d'un message de service entre le serveur proxy SIPP et 

le serveur d'enregistrement R pour interrogation des types selon les 

etapes U et V ; 

- 3) transmission d'un message de service entre le serveur 

15 d'enregistrement R et le serveur proxy SIPP selon l'etape W ; 

20 

- 4) transmission d'un message «INVITE» par le serveur proxy SIP vers 

!'agent utilisateur UA du nreud SIP C, puis echange des flux RTP. 

Figure 5b : transmission d'un appel entre nreuds SIP de meme 

type IPv6. 

Dans cette situation, la mise en reuvre des fonctions d'adaptation 

ALG n'est egalement pas requise. En effet, les informations IPv6 contenues 

dans le champ SDP des messages SIP sont pertinentes pour les deux 

nreuds SIP qui sont de meme type SIP 1Pv6. 

Ne pas router l'appel vers des fonctions d'adaptation mettant 

2 s typiquement en reuvre une application ALG permet en outre de maintenir 

l'etablissement des flux RTP au sein de l'environnement 1Pv6, sans passer 

par un nreud intermediaire. Toutefois, les elements de service et en 

particulier ceux representes au nreud intermediaire IN, sont en principe 

situes en environnement IP IPv4. En consequence, la signalisation de l'appel 

3 o traverse une simple fonction relais du point de vue du transport entre 

l'environnement 1Pv4 et l'environnement 1Pv6. 

L'echange des messages SIP successifs 1 a 4 est represente au 
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dessin de la figure 5b. 

Figure 5c: cas d'un appel entre clients heterogenes de type IP 
distinct. 

Dans le cas ou les nreuds SIP appelant et appele A et B 
s representes en figure 5c sont de type IP distinct, le proxy IP route l'appel 

vers les fonctions d'adaptation, lesquelles mettent typiquement en oouvre 
une application ALG SIP. De telles applications permettent, entre autre, de 
modifier le contenu du champ SOP des messages pour y integrer des 
elements d'informations pertinents pour le nreud SIP destinataire du 

10 message. 

L'echange des messages SIP successifs 1 a 4 est egalement 
represente en figure 5c dans cette situation. 

Le precede et le protocole utilises pour les echanges entre 
serveur proxy SIP et serveur d'enregistrement conformes a l'objet de 

1s l'invention, dependent de !'implementation. En particulier, de nombreuses 
implementations ont la particularite de faire resider le serveur 
d'enregistrement R et le proxy SIP au sein de la meme entite physique, ce 
qui permet d'alleger fa realisation globale de la fonction supplementaire de 
determination des types IP du terminal appelant et du terminal appele, 

2 o conformement a l'objet de la presente invention. 

Une description plus detaillee d'un serveur SIP d'enregistrement 
operant dans un environnement IP de type IP determine, en presence d'un 
autre environnement IP de type IP distinct, conforme a l'objet de !'invention, 
sera maintenant donnee en liaison avec la figure 6a. 

2 s De maniere classique, un tel serveur comporte des organes 
d'entree - sortie, notes 1/0, relies a une unite centrale de traitement CPU et 
a une memoire de travail RAM. 

II est remarquable en ce qu'il comporte, en outre, une adresse IP 
d'origine notee R1@v4 sur la figure 6a et une adresse auxiliaire de type IP 

3 o correspondant a cet environnement IP et notee R2@v4. Ces deux adresses 
peuvent avantageusement etre memorisees dans une memoire 
programmable par exemple. 
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En outre, ainsi que represente en figure 6a, le serveur 
d'enregistrement objet de !'invention comprend un module Mo de 
discrimination de type IP de tout nceud SIP candidat a un enregistrement, en 
fonction de l'adresse d'appel d'origine respectivement de l'adresse de 

s communication correspondant a l'adresse auxiliaire· precitee, utilisee par le 
nooud SIP dans une requete d'enregistrement aupres de ce serveur 
d' enregistrement. 

Entin, ainsi que represente en outre sur la figure 6a, le serveur 
SIP d'enregistrement objet de !'invention comprend des ressources de 

10 premiere et deuxieme bases de donnees d'enregistrement DB1(v4) et 
DB2(v6), de chaque nooud SIP candidat a l'enregistrement correspondant a 
un nceud SIP d'un meme type IP que le type IP du serveur proxy dont 
l'adresse d'appel est l'adresse d'origine de ce dernier R1@v4, 
respectivement de type IP distinct du type IP du serveur SIP 

15 d'enregistrement, dont l'adresse d'appel est J'adresse auxiliaire de ce 
serveur SIP d'enregistrement, adresse R2@v4, par l'intermediaire de 
l'adresse de communication. 

En outre, et selon une caracteristique remarquable du serveur 
SIP d'enregistrement objet de !'invention, on indique que pour tout nooud SIP 

2 o de type IP double pife, la premiere base de donnees d'enregistrement 
D81(v4) comprend une reference a l'adresse IP du nreud SIP de type IP 
correspondant au type IP du serveur proxy de type IP et la deuxieme base 
de donnees d'enregistrement DB2{v6) comprend une reference a l'adresse 
IP du nceud SIP de type IP distinct du type IP du serveur proxy de type IP. 

25 La figure 6b represente un serveur proxy SIP conforme a l'objet 
de la presente invention et operant en transmission d'une requete d'appel 
d'un nceud SIP appele par un nceud SIP appelant. 

II comporte des organes d'entree - sortie 1/0 relies a une unite 
centrale de traitement CPU et a une memoire de travail RAM. 

3 o II est en outre remarquable en ce qu'il incfut une adresse IP 
d'origine P1@v4 correspondant a l'environnement IP de type IP determine, 
dans lequel est implante le serveur proxy, et une adresse auxiliaire de meme 
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type IP que le type IP de l'adresse d'origine, adresse notee P2@v4. Ces 
actresses peuvent etre memorisees dans une memoire programmable. 

II comprend enfin un module M1 de discrimination, a partir de la 

requete d'appel, du type IP de tout nreud SIP appelant a partir de l'adresse 
5 d'appel d'origine respectivement de communication correspondant a 

l'adresse auxiliaire du serveur proxy SIP, ainsi que decrit precedemment 
dans la description. 

II comporte, en outre, un module M2 de discrimination par 
interrogation d'un serveur SIP d'enregistrement du type IP du nCBud SIP 

1 o appefe ainsi que decrit precedemment dans la description. 

II comprend enfin un module M3 de transmission et de routage de 
la requete d'appel compte tenu du type IP et de l'adresse de communication 

du nCBud SIP appele. 

En particulier, lorsque le nCBud SIP appelant et le nCBud SIP 
15 appele sont de type IP distinct, le module M3 precite execute le routage de la 

requete d'appel par l'intermediaire de fonctions d'adaptations permettant de 
modifier le contenu du champ SOP de la requete d'appel et d'y integrer des 
informations destinees au nooud SIP appele. 

L'invention couvre egalement un programme d'ordinateur 
2 o comportant une suite d'instructions memorisees sur un support de 

memorisation et executables par un ordinateur ou un dispositif dedie, tel 
qu'un serveur SIP d'enregistrement. Le serveur SIP d'enregistrement opere 
l'enregistrement d'un nCBud SIP de type IP determine dans un 

environnement IP de meme type ou d'un autre type IP. 

25 Ce serveur SIP d'enregistrement comporte une adresse d'origine 

et une adresse auxiliaire de type IP et une adresse auxiliaire de type IP 
correspondant a l'environnement IP, cette adresse auxiliaire etant allouee 

ainsi que decrit precedemment dans la description en liaison avec fes figures 

2a et 2b. II est remarquable en ce que lors de son execution, ce programme 

30 execute le processus d'enregistrement d'un nCBud SIP ainsi que decrit 

precedemment dans la description en liaison avec les figures 3a et 3b. Ce 
programme d'ordinateur peut consister en un module logiciel, tel que le 
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module Mo decrit precedemment en liaison avec la figure 6a. 

L'invention couvre enfin un programme d'ordinateur comportant 
une suite d'instructions memorisees sur un support de memorisation et 
executables par un ordinateur ou un dispositif dedie, tel qu'un serveur proxy 

s SIP, operant en transmission d'une requete d'appel d'un nceud SIP appele 
par un nceud SIP appelant de type f P determine identique ou distinct. 

Le serveur proxy SIP comporte une adresse d'origine et une 
adresse auxiliaire de type IP correspondant a l'environnement IP et allouees 
conformement au procede d'adressage tel que decrit precedemment dans la 

10 description en liaison avec les figures 2a et 2b. Les nceuds SIP appelant et 
appele ont satisfait au processus d'enregistrement de noouds SIP, tel que 
decrit precedemment dans la description en liaison avec les figures 3a et 3b. 

II est remarquable en ce que, lors de son execution ce 
programme execute le procede de transmission d'appel ainsi que decrit 

1s precedemment dans la description en liaison avec la figure 4b. Ce 
programme peut etre mis en oouvre sous forme de modules logiciels distincts 
tels que les modules M1 a M3 decrits en liaison avec la figure 6b. 
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REVENDICATIONS 

1. Precede d'adressage de serveurs pour l'inter-fonctionnement 
de nreuds d'un premier respectivement d'un deuxieme type IP, caracterise 
en ce qu'il inclut au mains : 

- !'allocation a tout serveur, operant dans un environnement IP de l'un ou 
l'autre type IP et muni d'une adresse d'origine d'un type IP determine, 

10 d'une adresse auxiliaire de meme type IP que le type IP de l'adresse 
d'origine, a ladite adresse auxiliaire correspondant une adresse de 
communication de type IP distinct de ce type IP determine ; 

- la fourniture, comme adresse d'appel, a tout nreud du meme type IP que 
fedit serveur, de ladite adresse d'origine et a tout nreud heterogene, de 

15 type IP autre que le type IP dudit serveur, de ladite adresse de 
communication; 

20 

- la traduction de ladite adresse de communication de l'un ou l'autre type 
IP en ladite adresse auxiliaire, de meme type IP que le type IP de 
l'adresse d'origine. 

2. Procede selon la revendication 1, caracterise en ce que ladite 
adresse de communication est configuree comme entree DNS de 
l'environnement IP de type IP distinct de celui dudit serveur. 

3. Precede selon l'une des revendications 1 ou 2, caracterise en 
ce que lesdits serveurs incluent tout serveur d'enregistrement 

25 respectivement tout serveur proxy de l'un ou l'autre des environnements IP. 

4. Procede de communication entre au moins un serveur 
operant dans un environnement de type IP determine et au moins un nceud 
d'un reseau, ledit nceud etant de meme type IP ou de type IP distinct dudit 
type IP determine, caracterise en ce qu'il comprend Jes etapes suivantes: 

3 o - allocation audit serveur d'au mains deux adresses dans ledit 
environnement de type IP determine, comprenant une adresse dite 
d'origine et une adresse dite auxiliaire, a laquelle est associee par 

Juniper Exhibit 1002, page 356

Anonymous
Sticky Note
None set by Anonymous

Anonymous
Sticky Note
MigrationNone set by Anonymous

Anonymous
Sticky Note
Unmarked set by Anonymous



 
CI

WO 2008/001007 PCT/FR2007 /051531 

31 

traduction une adresse de communication dans un environnement de 
type IP distinct du type IP determine; 

- fourniture audit nreud, comme adresse d'appel dudit serveur: 

• de ladite adresse d'origine si ledit nooud est de meme type IP que 
s ledit type IP determine; 

• de ladite adresse de communication si ledit nreud est de type IP 
distinct dudit type IP determine; 

- sur appel dudit serveur par ledit nreud, discrimination du type IP dudit 
nreud en fonction de l'adresse d'origine ou auxiliaire dudit serveur sur 

1 o laquelle est rec;u led it appel. 

15 

20 

5. Procede de communication selon la revendication 4, 
caracterise en ce que, ledit serveur etant un serveur d'enregistrement, le 
procede comprend egalement une etape d'enregistrement dudit nooud en 
fonction dudit type IP discrimine dans au mains une base de donnees. 

6. Procede de communication selon la revendication 4, 
caracterise en ce que !edit serveur d'enregistrement maintient au mains deux 
bases de donnees comprenant respectivement lesdits nmuds de meme type 
IP que ledit type IP determine et lesdits noouds de type IP distinct dudit type 
IP determine. 

7. Precede de communication selon l'une quelconque des 
revendications 5 et 6, caracterise en ce que ledit nooud presentant au moins 
deux types IP, a savoir I edit type IP determine et au moins un type IP distinct 
dudit type !P determine, ledit procede comprend : 

- une etape de transmission par !edit nooud d'une requete d'enregistrement 
2 s vers ladite adresse d'origine dudit serveur d'enregistrement ; 

30 

- une etape de transmission par ledit nmud d'au mains une requete 
d'enregistrement vers ladite adresse de communication dudit serveur, 
destinee a etre rec;ue apres traduction sur ladite adresse auxiliaire dudit 
serveur. 

8. Precede de communication selon f'une quelconque des 
revendications 5 a 7, caracterise en ce que, ledit serveur etant un serveur 
proxy, et !edit appel dudit serveur proxy par ledit nreud mettant en reuvre 
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une transmission audit serveur proxy d'une requete d'appel dudit nceud 

appelant vers un nceud appele, le precede comprend egalement: 

- une premiere etape de transmission dudit serveur proxy vers ledit serveur 

d'enregistrement d'une requete de type IP dudit nceud appele; 

s - une deuxieme etape de transmission dudit serveur d'enregistrement vers 

!edit serveur proxy du type IP dudit nceud appele enregistre dans ladite 

base de donnees et d'une adresse dudit nceud appele ; 

- une etape de routage dudit appel dudit nceud appelant vers ledit nceud 

appele, en fonction du type IP dudit nreud appele transmis par ledit 

1 o serveur d'enregistrement. 

9. Procede de communication selon la revendication 8, 

caracterise en ce que, lors de ladite deuxieme etape de transmission, 

l'adresse dudit nooud appele transmise par ledit serveur d'enregistrement est 

une adresse dans ledit environnement de type IP determine dans lequel 

1 s opera ledit serveur proxy. 

10.Serveur d'enregistrement operant dans un environnement ae 

type IP determine, dans un reseau comprenant un autre environnement de 

type IP distinct du type IP determine, ledit serveur comportant des organes 

d'entree - sortie relies a une unite centrale de traitement et a une memoire 

20 de travail, caracterise en ce qu'il comporte au moins deux adresses dans 

ledit environnement de type IP determine, comprenant une adresse dite 

d'origine et une adresse dite auxiliaire, a laquelle est associee par traduction 

une adresse de communication dans ledit environnement de type IP distinct, 

et: 

2 s - des moyens de discrimination du type IP d'un nceud candidat a un 

enregistrement, en fonction de l'adresse d'appel d'origine ou auxiliaire 

dudit serveur sur laquelle est re~ue une requete d'enregistrement 

transmise ace serveur d'enregistrement par ledit nceud candidat; 

- des moyens d'enregistrement dudit nceud en fonction dudit type IP 

3 o discrimine dans au mains une base de donnees. 

11. Serveur d'enregistrement selon la revendication 10, 

caracterise en ce qu'il comprend des moyens d'enregistrement dudit nceud 
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dans au mains une premiere et une deuxieme bases de donnees 
comprenant respectivement lesdits nceuds de meme type IP que !edit type 
IP determine et lesdits nceuds de type IP distinct dudit type JP determine. 

12. Serveur d'enregistrement selon la revendication 11, 
s caracterise en ce que pour un ncsud de type IP double pile, ladite premiere 

base de donnees d'enregistrement comprend: 

- une reference a l'adresse IP dudit nceud de type IP correspondant au 
type IP determine dudit serveur d'enregistrement : et, en ce que ladite 
deuxieme base de donnees d'enregistrement comprend: 

1 o - une reference a l'adresse IP dudit ncsud de type IP distinct du type IP 
determine dudit serveur d'enregistrement. 

13.Serveur proxy operant dans un environnement de type IP 
determine, dans un reseau comprenant un autre environnement de type IP 
distinct du type IP determine, ledit serveur operant en transmission d'une 

15 requete d'appel d'un nceud appele par un ncsud appelant, de types IP 
identique ou distinct dudit type IP determine, et comportant des organes 
d'entree - sortie relies a une unite centrafe de traitement et a une memoire 
de travail, caracterise en ce qu'il comporte au moins deux adresses dans 
ledit environnement de type IP determine, comprenant une adresse dite 

2 o d'origine et une adresse dite auxiliaire, a laquelle est associee par traduction 
une adresse de communication dans !edit environnement de type IP distinct 
et: 

- des moyens de discrimination du type IP dudit nceud appelant, en 
fonction de l'adresse d'appel d'origine ou auxiliaire dudit serveur sur 

2 s laquelle est rec;ue ladite requete d'appel ; 

- des moyens de discrimination, par interrogation d'un serveur 
d'enregistrement sefon J'une des revendications 10 a 12, du type IP dudit 
nreud appele ; 

- des moyens de transmission et de routage de ladite requete d'appe!, 
3 o compte tenu du type IP et de l'adresse de communication dud it ncsud 

appele. 

14.Serveur proxy selon la revendication 13, caracterise en ce 
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que, pour un nreud appelant et un nreud appele de type IP distinct, ledit 

serveur proxy execute le routage de ladite requete d'appel par l'intermediaire 

de fonctions d'adaptation permettant de modifier le contenu du champ SOP 

de ladite requete d'appel et d'y integrer des informations destinees audit 

5 nceud appele. 

15. Programme d'ordinateur comportant une suite d'instructions 

memorisees sur un support de memorisation et executable par un ordinateur 

au un dispositif dedie tel qu'un serveur d'enregistrement. ledit serveur 

d'enregistrement operant l'enregistrement d'un nraud de type IP determine 

1 o dans un environnement IP de meme type ou d'un autre type IP, ce serveur 

d'enregistrement comportant une adresse d'origine et une adresse auxiliaire 

de type IP correspondant a cet environnement IP allouee conformement au 

procede salon les revendications 1 a 3, caracterise en ce que lors de son 

execution !edit programme execute une etape d'enregistrement d'un nreud 

15 en fonction du type IP de ce demier discrimine dans au moins une base de 

donnees. 

16. Programme d' ordinateur comportant une suite d'instructions 

memorisees sur un support de memorisation et executables par un 

ordinateur ou un dispositif dedie tel qu'un serveur proxy operant en 

2 o transmission d'une requete d'appel d'un nreud appele par un nceud 

appelant, de type IP determine identique ou distinct, dans un environnement 

IP de type IP determine en presence d'un autre environnement IP de type IP 

distinct, ce serveur proxy comportant une adresse d'origine et une adresse 

auxiliaire de type IP correspondant a cet environnement IP allouee 

25 conformement au procede d'adressage selon l'une des revendications 1 a 3, 

ledit nceud appelant et ledit nceud appele ayant satisfait a un processus 

d' enregistrement, caracterise en ce que lors de son execution led it 

programme execute le precede de communication entre au moins un 

serveur operant dans un environnement de type f P determine et au mo ins un 

3 o nceud du reseau selon l'une des revendications 4 a 9. 
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"E" earlier document but published on or alter the lntemalional •x- documenr of partietllar relevance; the dalmed Invention filing dale cannot be consklered novel or cannot be considered to "L" document which may throw doubts on priorily claim(s) or involve an inventive step when the document is taken alone which is cited to eslabllsh the pubfication dale of another •v- document of partlrular relevance; the claimed invention dtatlon or other special reason (as specified) cannot be conSidered to Involve an inventive step when the "O" document referring to an oral disdosure, use, exhibition or docUment iS combined with one or more Olher such docu-other means rnents, such comblflatlon being obvious lo a person Skilled 
•p• document published prior to lhe international fifing date but in the art. 

later than the pl'iomy date claimed •&• document member of the same patent family 

Date of the actual completion of the lnlemalionat search Date of mailing of the international sealcil report 

2 janvier 2008 09/01/2008 
Name and malling a<Jdress of the ISN AuthoriZed officer 

European Patent Office, P .8. 5818 Patenllaan 2 
NL - 2280 HV Rljswijk 
Tel. (+31-70) 340-2040, Tx. 31 651 epo nl, Lebas. Yves Fax: (+31-70) 340-3016 

Fo,m PCTIISA/210 (second sheel) (April 2005) 

BNSOOCIO: <WO __ 2008001007A3 I > 
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INTERNATIONAL SEARCH REPORT 

C(Contlnuatlon). DOCUMENTS CONSIDERED TO BE RELEVANT 

CategOI)'• Citation of dOcument. wilh Indication, where app!'Ol?riale, of the relevant passages 

A KAWARASAKI Y ET AL: "IPv4/IPv6 SIP 
interworking methods in dual-stack 
network" 
COMMUNICATIONS, 2003. APCC 2003. THE 9TH 
ASIA-PACIFIC CONFERENCE ON 21-24 SEPT. 
2003, PISCATAWAY, NJ, USA,IEEE, 
vol. 3, 21 September 2003 (2003-09-21), 
pages 1124-1128, XP010687978 
ISBN: 0-7803-8114-9 
page 1124, right-hand column, line 1 -
page 1127, left-hand column, last line 

Form PCT /ISA/210 (continuation of second shoo!) (Aprll 2005) 

BNSDOCID: <W0_2008001007A3 I> 

I 1ntematlonal application No 

PCT/FR2007/051531 

Relevant lo claim No. 

1-16 
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INTERNATIONAL SEARCH REPORT 

I lntematlonal application No 
Information on patent family members 

PCT/FR2007/051531 
Patent document 

cited In search report 

EP 1515508 A 

US 2006015647 Al 

Form PCT/ISA/210 (palanl lam,ly anneK) (April 2005) 

BNSDOCID: <W0_2008001007A3 I :> 

I Publication 
date I Patent family 

member(s) 

16-03-2005 CN 1595933 A 
JP 2005086467 A 
US 2005066038 Al 

19-01-2006 CN 1722729 A 
KR 20060006440 A 

I Publication 
date 

16-03-2005 
31-03-2005 
24-03-2005 

18-01-2006 
19-01-2006 
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RAPPORT DE REC HERCHE INTERNATION ALE 
Demande Internationale n• 

PCT/FR2007/051531 
A. CLASSEMENT OE L'OBJET DE LA DEMAN~ 
INV. H04L29/06 H04L29 12 

Selon la dassificalion lnternalionale des bmvets (GIB) ou a la fois selon la classillca1ion natlonale et la CIB 

B. DOMAINES SUR LESOUELS LA RECHERCHE A PORTE 

DocumentaUon millimale consultee (systeme de classification suivi des symboles de dassement) 

H04L 

Dorumentation consultee aulre que la documentation minimale dans la mesure ou ces documen1s ratevent des domaines sur lesque!s a port& la 
recherche 

Base de donnees eleclronique consultee au cours de la recherche intematiooale (nom de la base de donnees, el si cela estrealisable, temles de 
recherche utilises) 

EPO-Internal, WPI Data, COMPENDEX, INSPEC 

C. DOCUMENTS CONSIDERES COMME PERTINENTS 

Calegone· ldentificallon des documents ches, avec, le cas echeant. rindlcalion des passages pertinents no. des revendications visees 

A EP 1 515 508 A (HITACHI LTD [JP]) 1-16 
16 mars 2005 (2005-03-16) 
alinea [0025) - alinea [0030) 
alinea [0042] - alinea [0056) 

---
A us 2006/015647 Al (KANG SEONG-MIN [KR] ET 1-16 

Al) 19 janvier 2006 (2006-01-19) 
alinea [0049) - alinea [0068) 

---
-/--

IT] Voir ta suite du cadre C pour la fin de la tiste des documents [] Les documents de famllles de brevels SOIi! indiques en annexe 

• Categories speciales de documents cites: 
"T' document ulterteur publie apres la dale de ~t lnlematiOnal ou la 

"A" document definissant l'elat general de la technique, non 
date de prionte et n'appartenenant pas a retat de la 
tedmique pertinent. mals che pour comprandre le principe 

conSldere comme particulierement pertinenl ou la theolle constluant la base de r1nvention 
"E' document anleneur, mals publie a la dale de depOI !nlemat!onal ·x• document particuliefement pertinent; finven tlon revend!quee ne peul 

ou apres celte date etre consicleree comme nouveHe ou comma lmpliquant une activile 
"L" docllment pouvanl jeter un doUle sur une revendication de inventive par rapport au oocument consioere lsolement 

pliorite ou cite pour determiner la dale de publication d'une •y• doellment particlllierement pertinent; finven lion revencfiquee 
aUlre citation ou pour une raison speciale (lefte qu'indiquee) ne peul etra coosideree comme impliquant une adivlle Inventive 

•o- document se referant a une dlvulgalion orale. a un usage, a lorsque le documenl est associe a un ou plusieurs aulres 
une exposl1lon ou tous autres moyens documents de ireme nature. cette combinalson etant evidente 

•p• document publie avant la dale de deplll lnlemaliolla~ mals pour une personne du melier 

posterleurement a la dale ae priorite revendiquee •&• document qui fall partie de la ml!me famille de brevets 

Date a laquelle la recherche Internationale a ele effectiVement achevee Date cf expedition du present rapport de reche«:he intemationale 

2 janvier 2008 09/01/2008 

Norn el adresse poslale de fadminlstration chargee de la recherche Internationale Fonctionnaire autorise 

Office European des Brevets. P.B. 58 t 8 Patentlaan 2 
NL - 2280 HV Rijswljk 
Tel. (+31-70) 340-2040, Tx. 31 651 epo nl, Lebas, Yves Fax: (+31-70) 340-3016 

Formulaire PCTIISA/210 (deUlOema teuiUe) (avril 2005) 

BNSOOCID: --wo __ 2008001007A3 I > 
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RAPPORT DE RECHERCHE INTERNATIONALE 

I Demande fnternaHonale n• 

PCT/FR2007/051531 
C(sulte). DOCUMENTS CONSIOERES COMME PERTINENTS 

Categorle• ldentlflcetton des documents cltiEs, avec, le cas kheant, l'lndlcaUon des pas$8ges pertinents no. des revendications visees 

A KAWA.RASAKI YET AL: "IPv4/IPv6 SIP 
interworking methods in dual-stack 
network" 
COMMUNICATIONS, 2003. APCC 2003. THE 9TH 
ASIA-PACIFIC CONFERENCE ON 21-24 SEPT. 
2003, PISCATAWAY, NJ, USA,IEEE, 
vol. 3, 21 septembre 2003 (2003-09-21), 
pages 1124-1128, XP010687978 
ISBN: 0-7803-8114-9 
page 1124, colonne de dro1te, ligne 1 -
page 1127, colonne de gauche, derniere 
l f gne 

Formulaire PCWSA/210 (suite de la deu><i41me !euU!e) (avrff 2005) 

BNSOOCID: <W0_2008001007A3 I> 

1-16 
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RAPPORT DE RECHERCHE INTERNATIONALE 
Renselgnemem,; relatlfs aux membces de famllles de brevets I Demande lnternatlonale n• 

PCT/FR2007/051531 
Document brevet cite 

au rapport de recherche 

EP 1515508 A 

US 2006015647 Al 

I Date de 
publication t 

Membre(s) de la 
famflfe de brevet(sJ 

16-03~2005 CN 1595933 A 
JP 2005086467 A 
US 2005066038 Al 

19-01-2006 CN 1722729 A 
KR 20060006440 A 

Fonnulaire PCTRSA/210 (annexe tarnilles d9 brovets) (avril 2005) 

BNSDOCIO: <W0_2008001007A3 I > 

I Date de 
publica!ion 

16-03-2005 
31-03-2005 
24-03-2005 

18-01-2006 
19-01-2006 
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Electronic Acknowledgement Receipt 

EFSID: 9499531 

Application Number: 13001907 

International Application Number: 

Confirmation Number: 5439 

Title of Invention: 
METHOD OF RECEIVING A DATA PACKET IN AN IPV6 DOMAIN, AN 
ASSOCIATED DEVICE AND AN ASSOCIATED HOME GATEWAY 

First Named Inventor/Applicant Name: Mohamed Boucadair 

Customer Number: 08968 

Filer: Brian Charles Rupp/Irina Mikitiouk 

Filer Authorized By: Brian Charles Rupp 

Attorney Docket Number: P3714US 

Receipt Date: 23-FEB-2011 

Filing Date: 29-DEC-2010 

Time Stamp: 10:08:53 

Application Type: U.S. National Stage under 35 USC 371 

Payment information: 

Submitted with Payment I no 

File Listing: 

Document 
Document Description File Name 

File Size(Bytes)/ Multi Pages 
Number Message Digest Part /.zip (if appl.) 

63156 

1 Miscellaneous Incoming Letter P3714US_Communication.pdf no 2 
2d4841 ab6ceabe66c46c33aaf5f0786dbf65 

4560 

Warnings: 

Information: 
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P3714US Combined Declarati 112961 - -

2 Oath or Declaration filed on_and_Power_of_Attorney. no 4 
pdf f8e 7bc71534e06b26b98bf8bb20a7b81 ec9 

bd448 

Warnings: 

Information: 

87383 
P3714US Information Disclosu 

3 Transmittal Letter - - no 4 
re_Statement.pdf 

116632e74fc9f01e2fc9975320c898c9d323 
afSf 

Warnings: 

Information: 

4 
Information Disclosure Statement (IDS) 

P3714US_ 1449_Form.pdf 
Filed (SB/08) 

34577 

no 1 
4e 523 eO 75 3 b3948f e2 79ab3 c9c54a9901 5 fS 

a373 

Warnings: 

Information: 

This is not an USPTO supplied IDS fillable form 

1306834 

5 Foreign Reference P3714US_W02004039014.pdf no 35 
93ee530151 e6b2bd2918dfa88873acb3363 

65817 

Warnings: 

Information: 

469611 

6 Foreign Reference P3714US_EP1420559.pdf no 10 
2aafee1 e3c1 ae0ccde4180b319dac63fb48e 

26b2 

Warnings: 

Information: 

1572729 

7 Foreign Reference P3714US_W020070099248.pdf no 37 
1 00d79f045b0a 18d95f8e3d57a676e64635 

42bad 

Warnings: 

Information: 

2196674 

8 Foreign Reference P3714US_W02008001007.pdf no 52 
6444b408e9 5 24 3 85bf8e4614ab 7 d68a4 37 d 

b790c 

Warnings: 

Information: 

408477 

9 NPL Documents P3714US_Afifi.pdf no 7 
2fe077b88335a5402f623ce204cbce98564'1 

48d7 

Warnings: 

Information: 

283285 

10 NPL Documents P3714US_Kawarasaki.pdf no 5 
c7b0419385825318c1 0e8ca8d9292a5f640 

da59b 
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Warnings: 

Information: 

922405 

11 NPL Documents P3714US_Park.pdf no 21 
1990341 d6339b625a2b 1 a5459e 1 e8bedfdf 

Obc15 

Warnings: 

Information: 

300276 

12 NPL Documents P3714US_Shin.pdf no 4 
O 7bbd4 25 92e8efc 75 2bf794 714425 ab687f 

b6771 

Warnings: 

Information: 

1400880 

13 NPL Documents P3714US_Srisuresh.pdf no 30 
c0036f067b3d2ce41 dc02520cb7571 cdee3 

4f8c 

Warnings: 

Information: 

Total Files Size (in bytes) 9159248 

This Acknowledgement Receipt evidences receipt on the noted date by the USPTO of the indicated documents, 
characterized by the applicant, and including page counts, where applicable. It serves as evidence of receipt similar to a 
Post Card, as described in MPEP 503. 

New A~~lications Under 35 U.S.C. 111 
If a new application is being filed and the application includes the necessary components for a filing date (see 37 CFR 
1.53(b)-(d) and MPEP 506), a Filing Receipt (37 CFR 1.54) will be issued in due course and the date shown on this 
Acknowledgement Receipt will establish the filing date of the application. 

National Stage of an International A~~lication under 35 U.S.C. 371 
If a timely submission to enter the national stage of an international application is compliant with the conditions of 35 
U.S.C. 371 and other applicable requirements a Form PCT/DO/EO/903 indicating acceptance of the application as a 
national stage submission under 35 U.S.C. 371 will be issued in addition to the Filing Receipt, in due course. 

New International A~~lication Filed with the USPTO as a Receiving Office 
If a new international application is being filed and the international application includes the necessary components for 
an international filing date (see PCT Article 11 and MPEP 181 O), a Notification of the International Application Number 
and of the International Filing Date (Form PCT/RO/1 OS) will be issued in due course, subject to prescriptions concerning 
national security, and the date shown on this Acknowledgement Receipt will establish the international filing date of 
the application. 
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PATENT 
Attorney Docket No. P3714US 

IN THE UNITED STATES PATENT AND TRADEMARK OFFICE 

In re Application of: 

Boucadair et al. 
Group Art Unit: Unassigned 

Application No. 13/001,907 
(U.S. National Phase of PCT/FR2009/051228) 

Examiner: Unassigned 
Filed: December 29, 2010 

For: A METHOD OF RECEIVING A DATA PACKET IN AN IPV6 
DOMAIN, AN ASSOCIATED DEVICE AND AN ASSOCIATED 
HOME GATEWAY 

Commissioner for Patents 
P.O. Box 1450 
Alexandria, Virginia 22313-1450 

Dear Sir: 

COMMUNICATION 

Applicants hereby submit an executed Combined Declaration and Power of Attorney. 
A Declaration of Inventorship in accordance with PCT Rule 4.17.iv was submitted in PCT 
Application No. PCT/FR2009/051228. 

The items checked below are appropriate: 

1. Status of Applicant 

This application is on behalf of l:8J other than a small entity or D a small entity. 

2. Documents Submitted Herewith 

a. 
b. 

3. Fees 

Executed Combined Declaration and Power of Attorney 
Other: 

No fees are believed to be due in connection with this submission. 
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In re Appln. of Boucadair et al. 
Application No. 13/001,907 

4. Extension of Time 

D Applicants petition for a extension of time under 37 CFR 1.136, the fee 
for which is 

~ Applicants believe that no extension of time is required. However, this 
conditional petition is being made to provide for the possibility that 
applicants have inadvertently overlooked the need for a petition and fee for 
extension of time. 

5. Total Fee Due 

The total fee due is: 

Late Filing of Declaration Surcharge 
Extension of Time Fee 

$ 0.00 
$ 0.00 

Fee Due $0.00 

Total Fee Due: $0.00 

6. Fee Payment 

B Attached is a check in the sum of$ 
Charge Account No. 07-0181 the sum of$ 

7. Fee Deficiency 

~ If any additional fee is required in connection with this communication, charge 
Account No. 07-0181. 

Date: February 23, 2011 

CHOI/ 25685882.1 

Respectfully submitted, 

/brian c. rupp/ 

Brian C. Rupp, Reg. No. 35,665 
One of the Attorneys for Applicant(s) 
DRINKER BIDDLE & REATH LLP 
191 N. Wacker Drive, Suite 3700 
Chicago, Illinois 60606-1698 
(312) 569-1000 telephone 
(312) 569-3000 facsimile 
Customer No.: 08968 

2 
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PATENT 
Attorney Docket No. P3 7 l 4US 

COMBINED DECLARATION AND POWER OF ATTORNEY 

As a below named inventor, 1 hereby declare that: 

This declaration is of the following type: 

0 original O design O supplemental 
~ national stage of PCT/FR2009/05 l228, filed on June 26, 2009 
0 divisional O continuation O continuation-in-part 

My residence, post office address, and citizenship are as stated below next to my name. I believe I am the original, 
first, and sole inventor (if only one name is listed below) or an original, first, and joint inventor ([f plural names are 
listed below) of the subject matter which is claimed and for which a patent is sought on the invention entitled: 

A METHOD OF RECEIVING A DATA PACKET IN AN IPV6 DOMAIN, AN ASSOCIATED 
DEVICE AND AN ASSOCIATED HOME GATEWAY 

the specification of which: 

• 
~ 

• 
• 

is attached hereto. 
was filed on December 29, 2010, as Application No. 13/001,907, and was amended on 
December 29, 2010 (if applicable). 
was filed on , by Express Mail No. as Application No. not knovvn yet, and was 
amended on (!f applicable). 
was filed on , as PCT International Application No. , and was amended on (!/any). 

I state that I have reviewed and understand the contents of the specification identified above, including the daim(s), 
as amended by any amendment referred to above. 

I acknowledge the duty to disclose information that is material to the patentability of the application identified above 
as defined in 37 CFR 1.56. 

I claim foreign priority benefits under 35 USC I 19(a)-(d) or 365(b) of any foreign application(s) for patent or 
inventor's certificate or 365(a) of any PCT international application(s) designating at least one country other than the 
United States of America listed below and have also identified below any foreign application(s) for patent, utility 
model, design registration, or inventor's certificate or any PCT international application(s) designating at least one 
country other than the United States of America filed by me on the same subject matter and having a filing date 
before that of the application(s) from which the benefit of priority is claimed. 

PRIOR FOREIGN PATENT, UTILITY MODEL, 
Al'>.TI DESIGN REGISTRATION APPLICATIONS 

PRIOR FOREIGN DATE OF FILING 
COUNTRY APPLICATION NO. ( day ,month,year) PRIORITY CLAIMED 

France 08 54405 30 June2008 X YES NO 

YES NO 

YES NO 
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In re Appln. ofBoucadair et al. 
Attorney Docket No. P37 l 4US 

I claim the benefit pursuant to 35 USC l l 9(e) of the following United States provisional patent application(s): 

PRIOR U.S. PROVISIONAL PATENT APPLICATIONS, 
BENEFIT CLAIMED lJNDER 35 USC 119( e) 

DA TE OF FILING 
APPLICATION NO. (day,month,year) 

I claim the benefit pursuant to 35 USC 120 of any United States patent application(s) or PCT international 
application( s) designating the United States of America listed below and, insofar as the subject matter of each of the 
claims of this patent application is not disclosed in the prior patent application(s) in the manner provided by the first 
paragraph of 35 USC 112, I acknowledge the duty to disclose material information as defined in 37 CFR 1.56 
effective between the filing date of the prior patent application(s) and the national or PCT international filing date of 
this patent application. 

PRIOR U.S. PATENT APPLICATIONS OR PCT INTERNATIONAL 
APPLICATIONS DESIGNATING THE U.S., BENEFIT CLAIMED UNTIER 35 USC 120 

U.S. PATE1'.'T APPLICATIONS Status (check one) 

U.S. APPLICATION NO. U.S. FILING DATE PATH.ffED PENDING ABA,"IDONED 

I. 

2. 

3. 

PCT APPLICATIONS DESIGNATING THE U.S. Status (check one) 

PCT FILING U.S. APPLICATION 
DATE Nos. ASSIGNED 

PCT APPLICATION NO. ( day, month,year) (if any) PATENTED PENDING A8A;'-l'DONED 

4. 

5. 

6. 

DETAILS OF FOREIGN APPLICATIONS FROM \VHICH PRIORITY CLAIMED 
UNTIER 35 USC 119 FOR ABOVE LISTED U.S./PCT APPLICATIONS 

ABOVE DATE OF FILING DATE OF ISSUE 
APPLICATION. No. COUNTRY APPLICATION NO. ( day,month,year) ( day,month,year) 

l. 

2. 

3. 

4. 

5. 

6. 

2 
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In re Appln. ofBoucadair et al. 
Attorney Docket No. P37l4US 

As a named inventor, I hereby appoint Drinker Biddle & Reath LLP to prosecute this application and transact all 
business in the Patent and Trademark Office connected therewith: Customer Number 08968. 

*08968* 
08968 

PA TENT TRADE'AARK OFFICE 

I further direct that correspondence concerning this application be directed to Drinker Biddle & Reath LLP: 
Customer Number 08968. 

*08968* 
08968 

PATENT TRADEMARK OFFICE 

I declare that all statements made herein of my own knowledge are true, that all statements made on information and 
belief are believed to be true, that these statements were made with the knowledge that willful false statements and 
the like so made are punishable by fine or imprisonment, or both, under Section I 00 I of Title 18 of the United 
States Code, and that such \Nillful false statements may jeopardize the validity of the application or any patent issued 
thereon. 

Full name of sole or first inventor: Mohamed BOUCADAIR 

Inventor's signature --------'c-\4e~~e---=-. -""----~~·\\\________..,t\.-+ct-+Pl"-+-'0N\2.--'------~""'--~ _ 

Date _c"""--l~,-1f--o_/,1~' -~-Of--/\>--/\~ l Country of Citizenship: France 

Residence: Rennes, France 
(city/state or country~ 

Post Office Address: 1, Square Louis Hare! de la Noe, 35000 Rennes, France 
{complete mailing address) 

3 
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In re App In. of Boucadair et al. 
Attorney Docket No. P3714US 

Full name of second joint inventor, if any: Jean-Luc GRJMAUL T 

lnventoc's signatuce :r~ 
Date o vjo--t/ c! 0-'f d 
Residence: Mondeville, France 

(city/state or country) 

Post Office Address: 
(complete mailing address) 

CHOI/ 2564640(U 

7, Impasse de !'Europe, 14120 MondeviHe, France 

4 

Country of Citizenship: France 
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PATENT 
Attorney Docket No. P3714US 

IN THE UNITED STATES PATENT AND TRADEMARK OFFICE 

In re Application of: 

Boucadair et al. 

Application No. 13/001,907 

Filed: December 29, 2010 

Group Art Unit: Unassigned 

Examiner: Unassigned 

For: A METHOD OF RECEIVING A DATA PACKET IN AN IPV6 
DOMAIN, AN ASSOCIATED DEVICE AND AN AS SOCIA TED 
HOME GATEWAY 

INFORMATION DISCLOSURE STATEMENT 

Mail Stop Amendment 
Commissioner for Patents 
P.O. Box 1450 
Alexandria, Virginia 22313-1450 

Pursuant to 37 CFR 1.97 and 1.98, the references listed on the enclosed Form PTO-1449 
and/or Substitute Form PTO-1449 ("Form 1449") are submitted for consideration by the 
Examiner in the examination of the above-identified patent application. 

The full consideration of the references in their entirety by the Examiner is respectfully 
requested and encouraged. Also, it is respectfully requested that the references be entered 
into the record of the present application and that the Examiner place his or her initials in the 
appropriate area on the enclosed Form 1449, thereby indicating the Examiner's consideration 
of each of the references. 

The submission of the references listed on the Form 1449 is for the purpose of providing a 
complete record and is not a concession that the references listed thereon are prior art to the 
invention claimed in the patent application. The right is expressly reserved to establish an 
invention date earlier than the above-identified filing date in order to remove any reference 
submitted herewith as prior art should it be deemed appropriate to do so. 

Further, the submission of the references is not to be taken as a concession that any reference 
represents art that is material, relevant or analogous to the claimed invention. Accordingly, 
the right to argue that any reference is not properly within the scope of prior art relevant to an 
examination of the claims in the above-identified application is also expressly reserved. 

The Information Disclosure Statement is being filed: 

[8J within any one of the following time periods: (a) within three months of the filing 
date of a national application other than a continued prosecution application under 
3 7 CFR 1.53( d); (b) within three months of the date of entry of the national stage as 
set forth in 37 CFR 1.491 of an international application; (c) before the mailing date 
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In re Appln. ofBoucadair et al. 
Application No. 13/001,907 

of a first Office Action on the merits; or ( d) before the mailing of a first Office Action 
after the filing of a request for continued examination under 3 7 CFR 1.114. 

D after (a), (b ), ( c) or ( d) above, but before the mailing date of a final action under 
37 CFR 1.113, a Notice of Allowance under 37 CFR 1.311, or an action that 
otherwise closes prosecution in the application, and includes one of: 

D the Statement under 37 CFR 1.97(e) (see "Statement under 37 CFR 1.97(e)" 
below). 

or 
D the fee of $180 set forth in 37 CFR 1.17(p) (see "Fees" below). 

D after the mailing date of a final action under 37 CFR 1.113 or a Notice of Allowance 
under 37 CFR 1.311, or an action that otherwise closes prosecution in the application, 
and on or before payment of the issue fee, and includes the Statement under 
37 CFR 1.97(e) (see "Statement under 37 CFR 1.97(e)" below), and the fee of $180 as 
set forth in 3 7 CFR 1.17 (p) ( see "Fees" below). 

D after the mailing date of a Notice of Allowance under 3 7 CFR 1.311, and on or before 
payment of the issue fee, and within thirty days of receiving each item of information 
contained in the Information Disclosure Statement, and includes the Statement under 
37 CFR 1.704(d) (see "Statement under 37 CFR 1.704(d)" below), and the fee of 
$180 as set forth in 37 CFR 1.17(p) (see "Fees" below). 
NOTE: This is for original applications except applications for a design patent, filed on or after 
May 29, 2000, wherein a paper containing only an Information Disclosure Statement in compliance 
with 37 CFR 1.97 and 1.98 is being filed. 

Copies of the References 

[gl Copies of the references listed on the enclosed Form 1449 are enclosed herewith. 
Attached to each reference not in the English language is a concise explanation of the 
relevance pursuant to 37 CFR 1.98(a)(3). 

D The filing date of the subject application is after June 30, 2003. Therefore, copies of 
U.S. patents and patent applications that are listed on the accompanying Form 1449 
are not enclosed herewith in accordance with the U.S. Patent and Trademark Office's 
waiver of the requirement under 37 CFR 1.98 (see Official Gazette Notice of August 
5, 2003). Copies of other references identified on the accompanying Form 1449 are 
enclosed herewith. 

D Copy of the foreign search report is enclosed here\\rith. 

D The references listed on the enclosed Form 1449 were previously identified in the 
parent application(s) of the present application, and copies of the references were 
furnished at that time. Accordingly, additional copies of the references are not 
submitted herewith, so as not to burden the file with duplicate copies of references. 
The Examiner is respectfully requested to carefully review the references in 
accordance with the requirements set out in the Manual of Patent Examining 
Procedure. In accordance with 37 CFR 1.98(d), the details of the parent application(s) 

2 
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In re Appln. ofBoucadair et al. 
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relied upon for an earlier filing date under 35 USC 120 m which copies of the 
references were previously furnished are set out below: 

U.S. APPLICATIONS Status (check one) 
U.S. APPLICATIONS U.S. FILING DATE PATENTED PENDING ABANDONED 

1. 
2. 
3. 

Statement under 37 CFR 1.97(e) 

D The undersigned hereby states that each item of information contained in the 
Information Disclosure Statement was first cited in any communication from a 
foreign patent office in a counterpart foreign patent application not more than three 
months prior to the filing of the Information Disclosure Statement. 

D The undersigned hereby states that no item of information contained in the 
Information Disclosure Statement was cited in a communication from a foreign patent 
office in a counterpart foreign patent application, and, to the knowledge of the 
undersigned after making reasonable inquiry, no item of information contained in the 
Information Disclosure Statement was known to any individual designated in 
37 CFR 1.56(c) more than three months prior to the filing of the Information 
Disclosure Statement. 

Statement under 37 CFR 1. 704( d) 

D The undersigned hereby states that each item of information contained in the 
Information Disclosure Statement was cited in a communication from a foreign patent 
office in a counterpart application and that this communication was not received by 
any individual designated in 37 CFR 1.56(c) more than thirty days prior to the filing 
of the Information Disclosure Statement. 

Fees 

[gl No fee is owed by the applicant(s). 
D The IDS Fee of $180 under 37 CFR 1.17(p) is enclosed herewith. 

Method of Payment of Fees 

D Attached is a check in the amount of$ 
D Charge Deposit Account No. 07-0181 in the amount of$ 

Authorization to Charge Additional Fees 

[gl If any additional fees are owed in connection with this communication, please charge 
Deposit Account No. 07-0181. 

3 
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In re Appln. ofBoucadair et al. 
Application No. 13/001,907 

Instructions as to Overpayment 

[8J Credit Account No. 07-0181. 
D Refund 

Date: February 23, 2011 

CHOI/ 25685883.1 

Respectfully submitted, 

/brian c. rupp/ 

Brian C. Rupp, Reg. No. 35,665 
DRINKER BIDDLE & REATH LLP 
191 N. Wacker Drive, Suite 3700 
Chicago, Illinois 60606-1698 
(312) 569-1000 (telephone) 
(312) 569-3000 (facsimile) 
Customer No.: 08968 
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APPLICATION NUMBER FILING OR 3 71 (C) DATE 

13/001,907 

8968 
DRINKER BIDDLE & REATH LLP 
ATTN: PATENT DOCKET DEPT. 

12/29/2010 

191 N. WACKER DRIVE, SUITE 3700 
CHICAGO, IL 60606 

Ul\TfED STATES DEPA RTME'IT OF COMMERCE 
United States Patent and Trademark Office 
Adiliess. ~Sl1:fM[;3.~~CJ'JER FOR PATENTS 

FIRST NAMED APPLICANT ATTY. DOCKET NO./TITLE 

Mohamed Boucadair P3714US 
CONFIRMATION NO. 5439 

PUBLICATION NOTICE 

11111111111111111 lllll ll]~!l]!~l!~l!~l!~!l)H!Hll 11111111111111111111111 

Title:METHOD OF RECEIVING A DATA PACKET IN AN IPV6 DOMAIN, AN ASSOCIATED DEVICE AND AN 
ASSOCIATED HOME GATEWAY 

Publication No.US-2011-0110375-A 1 
Publication Date:05/12/2011 

NOTICE OF PUBLICATION OF APPLICATION 

The above-identified application will be electronically published as a patent application publication pursuant to 37 
CFR 1.211, et seq. The patent application publication number and publication date are set forth above. 

The publication may be accessed through the USPTO's publically available Searchable Databases via the 
Internet at www.uspto.gov. The direct link to access the publication is currently http://www.uspto.gov/patft/. 

The publication process established by the Office does not provide for mailing a copy of the publication to 
applicant. A copy of the publication may be obtained from the Office upon payment of the appropriate fee set forth 
in 37 CFR 1.19(a)(1 ). Orders for copies of patent application publications are handled by the USPTO's Office of 
Public Records. The Office of Public Records can be reached by telephone at (703) 308-9726 or (800) 972-6382, 
by facsimile at (703) 305-8759, by mail addressed to the United States Patent and Trademark Office, Office of 
Public Records, Alexandria, VA 22313-1450 or via the Internet. 

In addition, information on the status of the application, including the mailing date of Office actions and the 
dates of receipt of correspondence filed in the Office, may also be accessed via the Internet through the Patent 
Electronic Business Center at www.uspto.gov using the public side of the Patent Application Information and 
Retrieval (PAIR) system. The direct link to access this status information is currently http://pair.uspto.gov/. Prior to 
publication, such status information is confidential and may only be obtained by applicant using the private side of 
PAIR. 

Further assistance in electronically accessing the publication, or about PAIR, is available by calling the Patent 
Electronic Business Center at 1-866-217-9197. 

Office of Data Managment, Application Assistance Unit (571) 272-4000, or (571) 272-4200, or 1-888-786-0101 

page 1 of 1 
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UNITED STA TES p A TENT AND TRADEMARK OFFICE 

APPLICATION NO. FILING DATE 

13/001,907 12/29/2010 

8968 7590 11/30/2012 

DRINKER BIDDLE & REATH LLP 
ATTN: PATENT DOCKET DEPT. 
191 N. WACKER DRIVE, SUITE 3700 
CHICAGO, IL 60606 

FIRST NAMED INVENTOR 

Mohamed Boucadair 

UNITED STA TES DEPARTMENT OF COMMERCE 
United States Patent and Trademark Office 
Address: COMMISSIONER FOR PATENTS 

P.O. Box 1450 
Alexandria., Virginia 22313-1450 
www.uspto.gov 

ATTORNEY DOCKET NO. CONFIRMATION NO. 

P3714US 5439 

EXAMINER 

CHO, HONG SOL 

ART UNIT PAPER NUMBER 

2467 

NOTIFICATION DATE DELIVERY MODE 

11/30/2012 ELECTRONIC 

Please find below and/or attached an Office communication concerning this application or proceeding. 

The time period for reply, if any, is set in the attached communication. 

Notice of the Office communication was sent electronically on above-indicated "Notification Date" to the 
following e-mail address(es): 

DBRIPDocket@dbr.com 
IPDockets@dbr.com 

PTOL-90A (Rev. 04/07) 
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Office Action Summary 

Application No. 

13/001,907 

Examiner 

HONG CHO 

Applicant(s) 

BOUCADAI R ET AL. 

Art Unit 

2467 

-- The MAILING DA TE of this communication appears on the cover sheet with the correspondence address -­
Period for Reply 

A SHORTENED STATUTORY PERIOD FOR REPLY IS SET TO EXPIRE ;J. MONTH(S) OR THIRTY (30) DAYS, 
WHICHEVER IS LONGER, FROM THE MAILING DATE OF THIS COMMUNICATION. 

Extensions of time may be available under the provisions of 37 CFR 1.136(a). In no event, however, may a reply be timely filed 
after SIX (6) MONTHS from the mailing date of this communication. 
If NO period for reply is specified above, the maximum statutory period will apply and will expire SIX (6) MONTHS from the mailing date of this communication. 
Failure to reply within the set or extended period for reply will, by statute, cause the application to become ABANDONED (35 U.S.C. § 133). 
Any reply received by the Office later than three months after the mailing date of this communication, even if timely filed, may reduce any 
earned patent term adjustment. See 37 CFR 1.704(b). 

Status 

1 )• Responsive to communication(s) filed on __ . 

2a)D This action is FINAL. 2b)~ This action is non-final. 

3)0 An election was made by the applicant in response to a restriction requirement set forth during the interview on 

__ ; the restriction requirement and election have been incorporated into this action. 

4)0 Since this application is in condition for allowance except for formal matters, prosecution as to the merits is 

closed in accordance with the practice under Ex parte Quayle, 1935 C.D. 11, 453 O.G. 213. 

Disposition of Claims 

5)~ Claim(s) 1-10 is/are pending in the application. 

5a) Of the above claim(s) __ is/are withdrawn from consideration. 

6)0 Claim(s) __ is/are allowed. 

7)~ Claim(s) 1-10 is/are rejected. 

8)0 Claim(s) __ is/are objected to. 

9)0 Claim(s) __ are subject to restriction and/or election requirement. 

Application Papers 

1 O)~ The specification is objected to by the Examiner. 

11 )~ The drawing(s) filed on 29 December 2010 is/are: a)~ accepted or b)D objected to by the Examiner. 

Applicant may not request that any objection to the drawing(s) be held in abeyance. See 37 CFR 1.85(a). 

Replacement drawing sheet(s) including the correction is required if the drawing(s) is objected to. See 37 CFR 1.121 (d). 

12)0 The oath or declaration is objected to by the Examiner. Note the attached Office Action or form PTO-152. 

Priority under 35 U.S.C. § 119 

13)~ Acknowledgment is made of a claim for foreign priority under 35 U.S.C. § 119(a)-(d) or (f). 

a)~ All b)D Some * c)D None of: 

1.~ Certified copies of the priority documents have been received. 

2.0 Certified copies of the priority documents have been received in Application No. __ . 

3.0 Copies of the certified copies of the priority documents have been received in this National Stage 

application from the International Bureau (PCT Rule 17.2(a)). 

* See the attached detailed Office action for a list of the certified copies not received. 

Attachment{s) 

1) ~ Notice of References Cited (PTO-892) 

2) D Notice of Draftsperson's Patent Drawing Review (PTO-948) 

4) D Interview Summary (PTO-413) 
Paper No(s)/Mail Date. __ . 

5) D Notice of Informal Patent Application 3) ~ Information Disclosure Statement(s) (PTO/SB/08) 
Paper No(s)/Mail Date __ . 

U.S. Patent and Trademark Office 

PTOL-326 (Rev. 03-11) 

6) D Other: __ . 

Office Action Summary Part of Paper No./Mail Date 20121126 
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Application/Control Number: 13/001,907 

Art Unit: 2467 

DETAILED ACTION 

Specification 

1. The abstract is objected to because it contains legal words, "said". 

Claim Objections 

2. Claims 1 and 7 are objected to because of the following informality: 

Page 2 

Re claims 1 and 7, "said address" should read - - said 1Pv6 destination address--. 

Claim Rejections - 35 USC§ 112, First paragraph 

3. The following is a quotation of the first paragraph of 35 U.S.C. 112: 

The specification shall contain a written description of the invention, and of the manner and process of 
making and using it, in such full, clear, concise, and exact terms as to enable any person skilled in the art to 
which it pertains, or with which it is most nearly connected, to make and use the same and shall set forth 
the best mode contemplated by the inventor of carrying out his invention. 

4. Claims 1-10 are rejected under 35 U.S.C. 112, first paragraph, as failing to comply with 

the enablement requirement. The claim(s) contains subject matter, which was not 

described in the specification in such a way as to enable one skilled in the art to which it 

pertains, or with which it is most nearly connected, to make and/or use the invention. 
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Application/Control Number: 13/001,907 

Art Unit: 2467 

Page 3 

Re claims 1, 2, 7 and 8, the specification fails to describe how the concatenation is 

carried out to construct an 1Pv6 destination address. 

Claims 3-6, 9 and 10 depend on claims 1 and 7 are therefore similarly rejected. 

Claim Rejections - 35 USC§ 112, Second paragraph 

5. The following is a quotation of the second paragraph of 35 U.S.C. 112: 

The specification shall conclude with one or more claims particularly pointing out and distinctly claiming 
the subject matter which the applicant regards as his invention. 

6. Claims 1-10 are rejected under 35 U.S.C. 112, second paragraph, as being indefinite for 

failing to particularly point out and distinctly claim the subject matter which applicant 

regards as the invention. 

Re claims 1, 2, 7 and 8, it is not clear what an operator prefix is. 

Claims 3-6, 9 and 10 depend on claims 1 and 7 are therefore similarly rejected. 

Conclusion 

7. Any inquiry concerning this communication or earlier communications from the 

examiner should be directed to Hong Cho whose telephone number is 571-272-3087. 

The examiner can normally be reached on Mon-Fri during 7 am to 4 pm. 

If attempts to reach the examiner by telephone are unsuccessful, the examiner's 

supervisor, Hassan Phillips can be reached on 571-272-3940. The fax phone number for 

the organization where this application or proceeding is assigned is 571-273-8300. 
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Application/Control Number: 13/001,907 

Art Unit: 2467 

Page 4 

Information regarding the status of an application may be obtained from the 

Patent Application Information Retrieval (PAIR) system. Status information for 

published applications may be obtained from either Private PAIR or Public PAIR. Status 

information for unpublished applications is available through Private PAIR only. For 

more information about the PAIR system, see http://pair-direct.uspto.gov. Should you 

have questions on access to the Private PAIR system, contact the Electronic Business 

Center (EBC) at 866-217-9197 (toll-free). 

/Hong Cho/ 

Primary Examiner, Art Unit 2467 
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Application/Control No. Applicant(s)/Patent Under 
Reexamination 

13/001,907 BOUCADAIR ET AL. 
Notice of References Cited 

Examiner Art Unit 
I Page 1 of 1 HONG CHO 2467 

U.S. PATENT DOCUMENTS 

* 
Document Number Date 

Name Classification Country Code-Number-Kind Code MM-YYYY 

* A US-2005/0286553 A 1 12-2005 Wetterwald et al. 370/466 

* B US-7,245,622 B2 07-2007 Huitema, Christian 370/392 

* C US-7,551,632 B2 06-2009 Thubert et al. 370/401 

D US-

E US-

F US-

G US-

H US-

I US-

J US-

K US-

L US-

M US-

FOREIGN PATENT DOCUMENTS 

* 
Document Number Date 

Country Code-Number-Kind Code MM-YYYY Country Name Classification 

N 

0 

p 

Q 

R 

s 

T 

NON-PATENT DOCUMENTS 

* Include as applicable: Author, Title Date, Publisher, Edition or Volume, Pertinent Pages) 

u 

V 

w 

X 

*A copy of this reference 1s not being furnished with this Office action. (See MPEP § 707.05(a).) 
Dates in MM-YYYY format are publication dates. Classifications may be US or foreign. 

U.S. Patent and Trademark Office 

PTO-892 (Rev. 01-2001) Notice of References Cited Part of Paper No. 20121126 

Juniper Exhibit 1002, page 396

Anonymous
Sticky Note
None set by Anonymous

Anonymous
Sticky Note
MigrationNone set by Anonymous

Anonymous
Sticky Note
Unmarked set by Anonymous



 
CI

Application/Control No. 

Search Notes 13001907 

Examiner 

HONG CHO 

SEARCHED 

Class I Subclass 
370 I 389,392,393,401,466 

SEARCH NOTES 

Search Notes 
EAST text search 

INTERFERENCE SEARCH 

Class I Subclass 
I 

U.S. Patent and Trademark Office 

I 
I 

I 
I 

I 
I 

Applicant(s)/Patent Under 
Reexamination 

BOUCADAIR ET AL. 

Art Unit 

2467 

Date 
11/26/2012 

Date 
11/26/2012 

Date 

I Examiner 
I he 

I Examiner 
I he 

I Examiner 
I 

Part of Paper No. : 20121126 
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Application/Control No. Applicant(s)/Patent Under 
Reexamination 

Index of Claims 13001907 BOUCADAIR ET AL. 

Examiner Art Unit 

HONG CHO 2467 

✓ Rejected Cancelled N Non-Elected A Appeal 

= Allowed Restricted Interference 0 Objected 

• Claims renumbered in the same order as presented by applicant • CPA • T.D. • R.1.47 

CLAIM DATE 
Final Original 11/26/2012 

1 ✓ 

2 ✓ 

3 ✓ 

4 ✓ 

5 ✓ 

6 ✓ 

7 ✓ 

8 ✓ 

9 ✓ 

10 ✓ 

U.S. Patent and Trademark Office Part of Paper No. : 20121126 
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13001907 - GAU: 2467 
Please type a plus sign(+) inside this box ~-1+1 

Complete if Known 
Substitute for form 1449A/B/PTO Application Number 13/001,907 

INFORMATION DISCLOSURE Filing Date December 29, 2010 
First Named Inventor Mohamed BOUCADAIR 

STATEMENT BY APPLICANT Group Art Unit Unassigned 

(Use as manv sheets as necessarv) Examiner Name Unassigned 
Sheet I 1 I at I 1 Attorney Docket Number P3714US 

U.S. PATENT DOCUMENTS 

U.S. Patent Document 
Examiner Doc. Application or 

Kind Code Name of Patentee or Applicant Date of Publication 
Filing Date If 

Initials No. Patent Number Appropriate 

FOREIGN PATENT DOCUMENTS 

Foreign Patent Document Translation 

Examiner Doc. 
Office 

Application or Kind 
Name of Patentee or Applicant Date of Publication Yes No*+ Initials No. Patent Number Code 

AA WO 2004/039014 A1 Cisco Technology, Inc. May 6, 2004 
AB EP 1 420 559 A1 Thomson Licensinq S.A. May 19, 2004 
AC WO 2007/099248 A2 France Telecom September 7, 2007 x+ 
AD WO 2008/001007 A2 France Telecom January 3, 2008 x+ 

OTHER - NON PATENT LITERATURE DOCUMENTS 

Examiner Doc. Include name of the author (in CAPITAL LETTERS), title of the article (when appropriate), title of the item Translation 

Initials No. (book, magazine, journal, serial, symposium, catalog, etc.), date, page(s), volume-issue number (s), publisher, 
Yes No*+ city and/or country where published. 

AE AFIFI et al., "Methods for IPv4-IPv6 Transition," IEEE International Symposium on 
Computers and Communications, Red Sea, Egypt 6-8 July 1999, Proceedings, Los 
Alamitos, CA, USA, IEEE Comput. Soc., US, pp. 478-484 (July 6, 1999) 

AF KAWARASAKI et al., "IPv4/IPv6 SIP interworking methods in dual-stack network," The 
9th Asia-Pacific Conference on Communications, 2003, APCC 2003, 21-24 September 
2003, Piscataway, NJ, USA, IEEE, vol. 3, DD. 1124-1128 (September 21, 2003) 

AG PARK et al., "Network Address Translation - Protocol Translation (NAT-PT); draft-daniel-
natpt-bis-01 .txt," Internet Engineering Task Force, IETF, pp. 1-21 (October 22, 2005) 

AH SHIN et al., "Ports Option Support in Dual Stack Transition Mechanism (DSTM)," The 6th 

International Conference on Advanced Communication Technology, Phoenix Park, 
Korea, February 9-11, 2004, Piscataway, NJ, USA, IEEE, vol. 1, pp. 225-228 (February 
9, 2004) 

Al SRISURESH et al., "RFC 2663 - IP Network Address Translator (NAT) Terminology and 
Considerations, " Network Working Group, retrieved from internet website: 
http://www.ietf.org/rfc/rfc2663.txt, pp. 1-30 (1999) 

Examiner Signature /Hon Cho/ Date Considered 11/26/2012 
* A concise statement of relevance is being submitted in lieu of a translation. 37 CFR 1 .98(a)(3). 
+ An English-language equivalent/patent, or an English-language abstract, or an English-language version of the search report or action by a foreign 

patent office in a counterpart foreign application indicating the degree of relevance found by the foreign office is being submitted in lieu of a concise 
explanation of relevance under 37 CFR 1.98(a)(3). 

CHOI/ 25685885.1 

ALL REFERENCES CONSIDERED EXCEPT WHERE LINED THROUGH. /H.C./ 
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EAST Search History 

EAST Search History 

EAST Search History (Prior Art} 
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(creat$3 or generat$3 or ! US-PGPUB; : OR i,,,',,,,,,,, OFF ! 2012/11/20! construct$3) with ipv6 near ! USPAT; USOCR;: i 08:50 : 
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BIB DATA SHEET 

SERIAL NUMBER FILING or 371 (c) 
DATE 

CLASS 

13/001,907 12/29/2010 370 

RULE 

APPLICANTS 
Mohamed Boucadair, Rennes, FRANCE; 
Jean-Luc Grimault, Mandeville, FRANCE; 

** CONTINUING DATA ************************* 
This application is a 371 of PCT/FR2009/051228 06/26/2009 

** FOREIGN APPLICATIONS ************************* 
FRANCE 0854405 06/30/2008 

** IF REQUIRED, FOREIGN FILING LICENSE GRANTED ** 
01/31/2011 

Foreign Priority claimed llves D No STATE OR 
35 USC 119(a-d) conditions met llves D No • X1f~;:;;~e COUNTRY 
Verified and /HONG SOL CHO/ 

FRANCE Acknowledged ~xam1ner's Signature 7iiitiaJs 

ADDRESS 

DRINKER BIDDLE & REATH LLP 
ATTN: PATENT DOCKET DEPT. 
191 N. WACKER DRIVE, SUITE 3700 
CHICAGO, IL 60606 
UNITED STATES 

TITLE 

Page 1 of 1 

UNITED STATES DEPARTMENT OF COMMERCE 
United States Patent and Trademark Office 
Address: COMMISSIONER FOR PATENTS 
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PATENT 
Attorney Docket No. P3714US 

IN THE UNITED STATES PATENT AND TRADEMARK OFFICE 

In re Application of: 

Boucadair et al. 

Application No. 13/001,907 

Filed: December 29, 2010 

Group Art Unit: 2467 

Examiner: Hong Sol Cho 

For: A METHOD OF RECEIVING A DATA PACKET IN AN IPV6 
DOMAIN, AN ASSOCIATED DEVICE AND AN ASSOCIATED 
HOME GATEWAY 

RESPONSE TO OFFICE ACTION OF NOVEMBER 30, 2012 

Mail Stop Amendment 
Commissioner for Patents 
P.O. Box 1450 
Alexandria, VA 22313-1450 

Dear Madam: 

In response to the Office Action of November 30, 2012, please enter the following 

amendments and consider the following remarks: 

Amendments to the Specification begin on page 2 of this paper. 

Amendments to the Abstract begin on page 3 of this paper. 

Amendments to the Claims are provided in a listing of claims, which begins on page 4 

of this paper. 

Remarks begin on page 7 of this paper. 
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In re Appln. ofBoucadair et al. 
Application No. 13/001,907 
Response to Office Action ofNovember 30, 2012 

Amendments to the Specification 

Please amend the paragraph at page 8, lines 20-24, as follows: 

According to one aspect of the invention, when the data packet comes from the IPv4 

domain and goes to ~ user terminal connected to the -R:W¥6 IPv6 domain by said home gateway, 

the step of regularizing the semee destination address comprises the following steps: 

Please amend the paragraph at page 14, lines 20-27, as follows: 

There is described below with reference to Figure 1 an IPv6 domain 1 and an IPv4 

domain 2 domain 3 or IPv6/IPv4 access node 40 to an IPv4 domain 2 domain 3 and an access 

router 30 adapted to route data packets going to or coming from a home gateway 20 connected 

to the IPv6 domain 1. This kind of gateway administers a home network 2 to which the 

terminals 21 and 22 are connected. 

2 
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In re Appln. ofBoucadair et al. 
Application No. 13/001,907 
Response to Office Action ofNovember 30, 2012 

Amendments to the Abstract 

Please amend the abstract as follows: 

A method of receiving an IPv6 data packet in an IPv6 domain connected to an IPv4 

domain, sai-4 the packet comprising an IPv6 destination address and an IPv6 source address. 

The method comprises the following steps: identifying an IPv6 destination address constructed 

by concatenating an operator prefix, an IPv4 destination address and a destination port number; 

if necessary, regularizing at least one address of the data packet and modifying the data packet; 

and routing the modified data packet to its destination. 

The replacement Abstract is attached hereto on a separate sheet in accordance with 37 

CFR 1.72. 
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In re Appln. ofBoucadair et al. 
Application No. 13/001,907 
Response to Office Action ofNovember 30, 2012 

Listing of the Claims 

This Listing of Claims will replace all prior version, and listings, of claims in the 

application. 

Claim 1 (currently amended): A method for receiving an IPv6 data packet in an IPv6 domain 

connected to an IPv4 domain, said packet comprising an IPv6 destination address and an 

IPv6 source address, said method being executed in a home gateway adapted to connect a 

user terminal to said IPv6 domain, and comprising the following steps: 

identifying an IPv6 destination address constructed by concatenating an operator IPv6 

prefix, an IPv4 destination address and a destination port number; 

if necessary, regularizing at least one of the IPv6 source address and the IPv6 

destination address of the data packet by replacing said at least one IPv6 address, the 

replacement process belonging to a group comprising replacement of a constructed address 

with a native address and replacement of a native address with a constructed address, and 

modifying the data packet using the regularized address; and 

routing the modified data packet to its destination. 

Claim 2 (currently amended): The method according to claim 1, wherein when the data 

packet comes from said user terminal and goes to the IPv4 domain, the step of regularizing 

the source address further comprises the following steps: 

identifying an IPv6 native source address; 

creating an entry in an address translation table, said entry associating said native 

source address with a source address constructed by concatenating an operator IPv6 prefix, an 

IPv4 address assigned to the gateway, and a source port number belonging to a range of port 

numbers authorized for said gateway; and 

replacing the native source address of the data packet with the constructed source 

address. 

Claim 3 (previously presented): The method according to claim 2, wherein address 

identification uses an identifier contained in the destination address. 

4 

Juniper Exhibit 1002, page 405

Anonymous
Sticky Note
None set by Anonymous

Anonymous
Sticky Note
MigrationNone set by Anonymous

Anonymous
Sticky Note
Unmarked set by Anonymous



 
CI

In re Appln. ofBoucadair et al. 
Application No. 13/001,907 
Response to Office Action ofNovember 30, 2012 

Claim 4 (previously presented): The method according to claim 2, further comprising a step 

of verifying that the source port number of the data packet and the source port number of the 

constructed source address match. 

Claim 5 (currently amended): The method according to claim 1, wherein when the data 

packet comes from the IPv4 domain and goes to said user terminal, the step of regularizing 

the -settree destination address comprises the following steps: 

searching an address translation table of the gateway for an entry associating with said 

constructed destination address a native destination address; 

if an entry is found, replacing the constructed destination address of the data packet 

with the native destination address from that entry. 

Claim 6 (previously presented): The method according to claim 5, further comprising a step 

of verifying that the destination port number of the data packet and the destination port 

number contained in the constructed destination address match. 

Claim 7 (currently amended): A device for receiving an IPv6 data packet in an IPv6 domain 

connected to an IPv4 domain, said packet comprising an IPv6 destination address and an 

IPv6 source address, said device for use in a home gateway adapted to connect a user 

terminal to said IPv6 domain, comprising: 

means for identifying an IPv6 destination address constructed by concatenating an 

operator IPv6 prefix, an IPv4 destination address, and a destination port number; 

means for regularizing, if necessary, at least one of the IPv6 source address and the 

IPv6 destination address of the data packet by replacing said at least one IPv6 address, the 

replacement process belonging to a group comprising replacement of a constructed address 

with a native address and replacement of a native address with a constructed address, and 

modifying the data packet using the regularized address; and 

means for routing the modified data packet to its destination. 

Claim 8 (currently amended): A home gateway adapted to connect user terminals of a home 

network to an IPv6 domain connected to an IPv4 domain, comprising: 

5 
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In re Appln. ofBoucadair et al. 
Application No. 13/001,907 
Response to Office Action ofNovember 30, 2012 

means for obtaining an IPv4 address, a range of port numbers authorized for said 

gateway, and a range of IPv6 addresses authorized for said gateway, said range of IPv6 

addresses being constructed by concatenating an 0J9erai0r IPv6 prefix, said IPv4 address, and 

the range of authorized IPv4 port numbers; and 

a device according to claim 7 for receiving an IPv6 data packet in the IPv6 domain 

connected to the IPv4 domain. 

Claim 9 (previously presented): A home gateway according to claim 8, comprising an 

address translation table containing entries associating at least one source address for a 

communications session involving a user terminal of its home network, wherein said gateway 

is adapted to store in said entry an IPv6 constructed source address and an IPv6 native source 

address. 

Claim 10 (previously presented): A non-transitory computer program product that is at least 

one of downloadable from a communications network and stored on a computer-readable 

medium and executable by a microprocessor, comprising program code instructions for 

executing the method according to claim 1 of receiving a data packet in an IPv6 domain. 

6 
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In re Appln. ofBoucadair et al. 
Application No. 13/001,907 
Response to Office Action ofNovember 30, 2012 

REMARKS 

The following remarks are responsive to the Office Action of November 30, 2012. 

At the time of the Office Action, claims 1-10 were pending in the application. The 

status of the claims is as follows: 

• All claims are rejected under 35 U.S.C. § 112, first and second paragraphs. 

• The abstract of the application was objected to. 

• Claims 1 and 7 were objected to. 

Claims 1, 2, 5, 7, and 8, and a paragraph in the specification corresponding to part of 

claim 5, are now amended as discussed in more detail below. Some typing mistakes are also 

corrected. The abstract is corrected as requested by the Examiner. No new matter is added by 

this amendment. 

Specification. 

The abstract was objected to as containing the word "said." That has now been 

corrected. The opportunity has also been taken to correct some typing mistakes on page 14. 

Claim obiections. 

Claims 1 and 7 were objected to on the ground that "said address" at line 8 should 

apparently specify the IPv6 destination address. It is respectfully pointed out that the "said 

address" at line 8 is the "at least one IPv6 address" at line 7. The words "at least" make clear 

that it can be either the IPv6 destination address or the IPv6 source address. The claims have 

been amended to spell that out explicitly. 

The opportunity has been taken to correct claim 5, and the corresponding paragraph on 

page 8, where "source address" should clearly read "destination address," in view of the four 

subsequent references to the destination address in question. The opportunity has also been 

taken to correct some typing mistakes in the paragraph being amended on page 8. 

35 U.S.C. '1 112, first paragraph reiections. 

Claims 1-10 stand rejected on the ground that there is allegedly no enabling disclosure of 

the "concatenation" recited in claims 1, 2, 7, and 8. The rejection is traversed. 

It is respectfully pointed out that to "concatenate" is "to link together in a series or 

chain." An example of how the parts of the IPv6 address are concatenated is shown in Fig. 7 
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In re Appln. ofBoucadair et al. 
Application No. 13/001,907 
Response to Office Action ofNovember 30, 2012 

and described beginning at page 28, line 35 -page 29, line 6 (iJ[0l 78] of the printed text US 

2011/0110375). The IPv6 prefix used at page 29, line 3 is further described at page 18, line 5 -

page 19, line 12 (iJ[0l 15]-[0120] of the printed text). Concatenating a specified series of digital 

data is so well known in the digital arts that no further explanation should be necessary to enable 

the skilled person to put the claimed concatenation into effect. 

35 U.S.C. '1 112, second paragraph reiections. 

Claims 1-10 stand rejected on the ground that the expression "operator prefix" in claims 

1, 2, 7, and 8 is allegedly unclear. 

It is respectfully pointed out that the expression "operator prefix" is explicitly defined at 

page 18, lines 18-22 as the prefix assigned to an Internet Service Provider by its Regional 

Internet Registry. However, the expression "operator prefix" has been replaced by "IPv6 

prefix." The rejection is therefore moot. Support for the amendment is found, for example, at 

page 14 lines 3-6 (explaining the function of the IPv6 prefix), page 15, line 34 to page 16, line 5, 

page 18, lines 1-22 and Fig. 2. See also Figs. 6 and 7 and their associated description. 

Conclusion 

For the foregoing reasons, this application is considered in good and proper form for 

allowance, and the Examiner is respectfully requested to pass this application to issue. If, in the 

opinion of the Examiner, a telephone conference would expedite the prosecution of the subject 

application, the Examiner is invited to call the undersigned attorney. 

Date: February 25, 2013 

CHOl/ 26094890.1 

Respectfully submitted, 

/brian c. rupp/ 

Brian C. Rupp, Reg. No. 35,665 
DRINKER BIDDLE & REATH LLP 
191 N. Wacker Drive, Suite 3700 
Chicago, Illinois 60606-1698 
(312) 569-1000 (telephone) 
(312) 569-3000 (facsimile) 
Customer Number: 08968 
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ABSTRACT 

A method of receiving an 1Pv6 data packet in an 1Pv6 domain connected to an 

1Pv4 domain, the packet comprising an 1Pv6 destination address and an 1Pv6 source 

address. The method comprises the following steps: identifying an 1Pv6 destination 

address constructed by concatenating an operator prefix, an 1Pv4 destination address 

and a destination port number; if necessary, regularizing at least one address of the data 

packet and modifying the data packet; and routing the modified data packet to its 

destination. 
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CHICAGO, IL 60606 

APPLICATION NO. FILING DATE 

13/001,907 12/29/2010 

Certificate of Mailing or Transmission 
I hereby certify that this Fee(s) Transmittal is being deposited with the United 
States Postal Service with sufficient postage for first class mail in an envelope 
addressed to the Mail Stop ISSUE FEE address above, or being facsimile 
transmitted to the USPTO (571) 273-2885, on the date indicated below. 

(Depositor's name) 

(Signature) 

(Date) 

FIRST NAMED INVENTOR ATTORNEY DOCKET NO. CONFIRMATION NO. 

INV00IMohamed Boucadair P3714US 5439 

TITLE OF INVENTION: METHOD OF RECEIVING A DATA PACKET IN AN IPV6 DOMAIN, AN ASSOCIATED DEVICE AND AN ASSOCIATED 
HOME GATEWAY 

APPLN. TYPE ENTITY STATUS ISSUE FEE DUE 

nonprovisional UNDISCOUNTED $1780 

EXAMINER ART UNIT 

CHO, HONG SOL 2467 

I. Change of correspondence address or indication of "Fee Address" (37 
CFR 1.363). 

0 Change of correspondence address ( or Change of Correspondence 
Address form PTO/SB/122) attached. 

0 "Fee Address" indication (or "Fee Address" Indication form 
PTO/SB/47; Rev 03-02 or more recent) attached. Use of a Customer 
Number is required. 

PUBLICATION FEE DUE PREV. PAID ISSUE FEE TOTAL FEE(S) DUE DATE DUE 

$300 $0 

CLASS-SUBCLASS 

370-393000 

2. For printing on the patent front page, list 

(I) the names of up to 3 registered patent attorneys 
or agents OR, alternatively, 

(2) the name of a single firm (having as a member a 
registered attorney or agent) and the names of up to 
2 registered patent attorneys or agents. If no name is 
listed, no name will be printed. 

$2080 06/21/2013 

2 _____________ _ 

3 _____________ _ 

3. ASSIGNEE NAME AND RESIDENCE DATA TO BE PRINTED ON THE PATENT (print or type) 

PLEASE NOTE: Unless an assignee 1s 1dent1f1ed below, no assignee data will appear on the patent. If an assignee is identified below, the document has been filed for 
recordatJon as set forth m 37 CFR 3.11. Completion of this form is NOT a substitute for filing an assignment. 

(A) NAME OF ASSIGNEE (B) RESIDENCE: (CITY and STATE OR COUNTRY) 

Please check the appropriate assignee category or categories (will not be printed on the patent) : 0 Individual O Corporation or other private group entity O Government 

4a. The following fee(s) are submitted: 

0 Issue Fee 

0 Publication Fee (No small entity discount permitted) 

0 Advance Order - # of Copies _________ _ 

PTOL-85 (Rev. 02/11) 

4b. Payment ofFee(s): (Please first reapply any previously paid issue fee shown above) 

0 A check is enclosed. 

0 Payment by credit card. Form PTO-2038 is attached. 
0 The Director is hereby authorized to charge the required fee(s), any deficiency, or credit any 

overpayment, to Deposit Account Number ( enclose an extra copy of this form). 
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5. Change in Entity Status (from status indicated above) 

0 Applicant certifying micro entity status. See 37 CFR 1.29 

0 Applicant asserting small entity status. See 37 CFR 1.27 

0 Applicant changing to regular undiscounted fee status. 

NOTE: Absent a valid certification of Micro Entity Status (see form PTO/SB/15A and 15B), issue 
fee payment in the micro entity amount will not be accepted at the risk of application abandonment. 

NOTE: If the application was previously under micro entity status, checking this box will be taken 
to be a notification of loss of entitlement to micro entity status. 

NOTE: Checking this box will be taken to be a notification of loss of entitlement to small or micro 
entity status, as applicable. 

NOTE: The Issue Fee and Publication Fee (if required) will not be accepted from anyone other than the applicant; a registered attorney or agent; or the assignee or other party in 
interest as shown by the records of the United States Patent and Trademark Office. 

Authorized Signature _______________________ _ Date ____________________ _ 

Typed or printed name ______________________ _ Registration No. ________________ _ 

This collection of information is required by 37 CFR 1.311. The information is required to obtain or retain a benefit by the public which is to file (and by the USPTO to process) 
an application. Confidentiality is governed by 35 U.S.C. 122 and 37 CFR 1.14. This collection is estimated to take 12 minutes to complete, including gathering, preparing, and 
submitting the completed application form to the USPTO. Time will vary depending upon the individual case. Any comments on the amount of time you require to complete 
this form and/or suggestions for reducing this burden, should be sent to the Chief Information Officer, U.S. Patent and Trademark Office, U.S. Department of Commerce, P.O. 
Box 1450, Alexandria, Virginia 22313-1450. DO NOT SEND FEES OR COMPLETED FORMS TO THIS ADDRESS. SEND TO: Commissioner for Patents, P.O. Box 1450, 
Alexandria, Virginia 22313-1450. 

Under the Paperwork Reduction Act of 1995, no persons are required to respond to a collection of information unless it displays a valid 0MB control number. 

PTOL-85 (Rev. 02/11) Approved for use through 08/31/2013. 
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UNITED STA TES p A TENT AND TRADEMARK OFFICE 

APPLICATION NO. FILING DATE 

13/001,907 12/29/2010 

8968 7590 03/21/2013 

DRINKER BIDDLE & REATH LLP 
ATTN: PATENT DOCKET DEPT. 
191 N. WACKER DRIVE, SUITE 3700 
CHICAGO, IL 60606 

FIRST NAMED INVENTOR 

INV00lMohamed Boucadair 

UNITED STATES DEPARTMENT OF COMMERCE 
United States Patent and Trademark Office 
Address: COMMISSIONER FOR PATENTS 

P.O. Box 1450 
Alexandria., Virginia 22313-1450 
www.uspto.gov 

ATTORNEY DOCKET NO. CONFIRMATION NO. 

P3714US 5439 

EXAMINER 

CHO, HONG SOL 

ART UNIT PAPER NUMBER 

2467 

DATE MAILED: 03/21/2013 

Determination of Patent Term Adjustment under 35 U.S.C. 154 (b) 
(application filed on or after May 29, 2000) 

The Patent Term Adjustment to date is 275 day(s). If the issue fee is paid on the date that is three months after the 
mailing date of this notice and the patent issues on the Tuesday before the date that is 28 weeks (six and a half 
months) after the mailing date of this notice, the Patent Term Adjustment will be 275 day(s). 

If a Continued Prosecution Application (CPA) was filed in the above-identified application, the filing date that 
determines Patent Term Adjustment is the filing date of the most recent CPA. 

Applicant will be able to obtain more detailed information by accessing the Patent Application Information Retrieval 
(PAIR) WEB site (http://pair.uspto.gov). 

Any questions regarding the Patent Term Extension or Adjustment determination should be directed to the Office of 
Patent Legal Administration at (571)-272-7702. Questions relating to issue and publication fee payments should be 
directed to the Customer Service Center of the Office of Patent Publication at 1-(888)-786-0101 or (571 )-272-4200. 
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Privacy Act Statement 

The Privacy Act of 1974 (P.L. 93-579) requires that you be given certain information in connection with 
your submission of the attached form related to a patent application or patent. Accordingly, pursuant to 
the requirements of the Act, please be advised that: (1) the general authority for the collection of this 
information is 35 U.S.C. 2(b )(2); (2) furnishing of the information solicited is voluntary; and (3) the 
principal purpose for which the information is used by the U.S. Patent and Trademark Office is to process 
and/or examine your submission related to a patent application or patent. If you do not furnish the 
requested information, the U.S. Patent and Trademark Office may not be able to process and/or examine 
your submission, which may result in termination of proceedings or abandonment of the application or 
expiration of the patent. 

The information provided by you in this form will be subject to the following routine uses: 

1. The information on this form will be treated confidentially to the extent allowed under the Freedom 
of Information Act (5 U.S.C. 552) and the Privacy Act (5 U.S.C 552a). Records from this system of 
records may be disclosed to the Department of Justice to determine whether disclosure of these 
records is required by the Freedom of Information Act. 

2. A record from this system of records may be disclosed, as a routine use, in the course of presenting 
evidence to a court, magistrate, or administrative tribunal, including disclosures to opposing counsel 
in the course of settlement negotiations. 

3. A record in this system of records may be disclosed, as a routine use, to a Member of Congress 
submitting a request involving an individual, to whom the record pertains, when the individual has 
requested assistance from the Member with respect to the subject matter of the record. 

4. A record in this system of records may be disclosed, as a routine use, to a contractor of the Agency 
having need for the information in order to perform a contract. Recipients of information shall be 
required to comply with the requirements of the Privacy Act of 1974, as amended, pursuant to 5 
U.S.C. 552a(m). 

5. A record related to an International Application filed under the Patent Cooperation Treaty in this 
system of records may be disclosed, as a routine use, to the International Bureau of the World 
Intellectual Property Organization, pursuant to the Patent Cooperation Treaty. 

6. A record in this system of records may be disclosed, as a routine use, to another federal agency for 
purposes of National Security review (35 U.S.C. 181) and for review pursuant to the Atomic Energy 
Act (42 U.S.C. 218(c)). 

7. A record from this system of records may be disclosed, as a routine use, to the Administrator, 
General Services, or his/her designee, during an inspection of records conducted by GSA as part of 
that agency's responsibility to recommend improvements in records management practices and 
programs, under authority of 44 U.S.C. 2904 and 2906. Such disclosure shall be made in accordance 
with the GSA regulations governing inspection of records for this purpose, and any other relevant 
(i.e., GSA or Commerce) directive. Such disclosure shall not be used to make determinations about 
individuals. 

8. A record from this system of records may be disclosed, as a routine use, to the public after either 
publication of the application pursuant to 35 U.S.C. 122(b) or issuance of a patent pursuant to 35 
U.S.C. 151. Further, a record may be disclosed, subject to the limitations of 37 CPR 1.14, as a 
routine use, to the public if the record was filed in an application which became abandoned or in 
which the proceedings were terminated and which application is referenced by either a published 
application, an application open to public inspection or an issued patent. 

9. A record from this system of records may be disclosed, as a routine use, to a Federal, State, or local 
law enforcement agency, if the USPTO becomes aware of a violation or potential violation of law or 
regulation. 
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Notice of Allowability 

Application No. 

13/001,907 
Examiner 

HONG CHO 

Applicant(s) 

BOUCADAI R ET AL. 
Art Unit 

2467 

-- The MAILING DA TE of this communication appears on the cover sheet with the correspondence address-­
All claims being allowable, PROSECUTION ON THE MERITS IS (OR REMAINS) CLOSED in this application. If not included 
herewith (or previously mailed), a Notice of Allowance (PTOL-85) or other appropriate communication will be mailed in due course. THIS 
NOTICE OF ALLOWABILITY IS NOT A GRANT OF PATENT RIGHTS. This application is subject to withdrawal from issue at the initiative 
of the Office or upon petition by the applicant. See 37 CFR 1.313 and MPEP 1308. 

1. [8J This communication is responsive to 02/25/13. 

2. D An election was made by the applicant in response to a restriction requirement set forth during the interview on __ ; the restriction 
requirement and election have been incorporated into this action. 

3. [8J The allowed claim(s) is/are 1-10. As a result of the allowed claim(s), you may be eligible to benefit from the Patent Prosecution 
Highway program at a participating intellectual property office for the corresponding application. For more information, please see 
http://www.uspto.gov/patents/init events/pph/index.isp or send an inquiry to PPHfeedback@uspto.gov . 

4. D Acknowledgment is made of a claim for foreign priority under 35 U.S.C. § 119(a)-(d) or (f). 

a) D All b) D Some* c) D None of the: 

1. D Certified copies of the priority documents have been received. 

2. D Certified copies of the priority documents have been received in Application No. __ . 

3. D Copies of the certified copies of the priority documents have been received in this national stage application from the 

International Bureau (PCT Rule 17.2(a)). 

* Certified copies not received: __ . 

Applicant has THREE MONTHS FROM THE "MAILING DATE" of this communication to file a reply complying with the requirements 
noted below. Failure to timely comply will result in ABANDONMENT of this application. 
THIS THREE-MONTH PERIOD IS NOT EXTENDABLE. 

5. D CORRECTED DRAWINGS ( as "replacement sheets") must be submitted. 

D including changes required by the attached Examiner's Amendment/ Comment or in the Office action of 
Paper No./Mail Date __ . 

Identifying indicia such as the application number {see 37 CFR 1.84{c)) should be written on the drawings in the front {not the back) of 
each sheet. Replacement sheet{s) should be labeled as such in the header according to 37 CFR 1.121{d). 

6. • DEPOSIT OF and/or INFORMATION about the deposit of BIOLOGICAL MATERIAL must be submitted. Note the 
attached Examiner's comment regarding REQUIREMENT FOR THE DEPOSIT OF BIOLOGICAL MATERIAL. 

Attachment(s) 
1. D Notice of References Cited (PTO-892) 

2. D Information Disclosure Statements (PTO/SB/08), 
Paper No./Mail Date __ 

3. D Examiner's Comment Regarding Requirement for Deposit 
of Biological Material 

4. D Interview Summary (PTO-413), 
Paper No./Mail Date __ . 

/HONG CHO/ 
Primary Examiner, Art Unit 2467 

U.S. Patent and Trademark Office 

5. D Examiner's Amendment/Comment 

6. [8J Examiner's Statement of Reasons for Allowance 

7. D Other __ . 

PTOL-37 (Rev. 09-12) Notice of Allowability Part of Paper No./Mail Date 20130312 
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Application/Control Number: 13/001,907 

Art Unit: 2467 

Reasons for Allowance 

1. Claims 1-10 are allowed. 

2. The following is an examiner's statement ofreasons for allowance: 

Page 2 

Claims 1 and 7 are allowable over the prior art of record since the cited reference taken 

individually or in combination fails to particularly disclose identifying an IPv6 

destination address constructed by concatenating an operator 1Pv6 prefix, an 1Pv4 

destination address and a destination port number; if necessary, regularizing at least one 

of the 1Pv6 source address and the 1Pv6 destination address of the data packet by 

replacing at least one 1Pv6 address, the replacement process belonging to a group 

comprising replacement of a constructed address with a native address and replacement 

of a native address with a constructed address, and modifying the data packet using the 

regularized address. 

Conclusion 

3. Any inquiry concerning this communication or earlier communications from the 

examiner should be directed to Hong Cho whose telephone number is 571-272-3087. 

The examiner can normally be reached on Mon-Fri during 7 am to 4 pm. 
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Application/Control Number: 13/001,907 

Art Unit: 2467 

Page 3 

If attempts to reach the examiner by telephone are unsuccessful, the examiner's 

supervisor, Hassan Phillips can be reached on 571-272-3940. The fax phone number for 

the organization where this application or proceeding is assigned is 571-273-8300. 

Information regarding the status of an application may be obtained from the 

Patent Application Information Retrieval (PAIR) system. Status information for 

published applications may be obtained from either Private PAIR or Public PAIR. Status 

information for unpublished applications is available through Private PAIR only. For 

more information about the PAIR system, see http://pair-direct.uspto.gov. Should you 

have questions on access to the Private PAIR system, contact the Electronic Business 

Center (EBC) at 866-217-9197 (toll-free). 

/Hong Cho/ 

Primary Examiner, Art Unit 2467 
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EAST Search History 

EAST Search History 

EAST Search History (Prior Art} 

ltitjr~~:::;·:.a,2······························![::~uB;. USPAT; i~~ :~:~3/121 

i~~ ~~J:~~~~~)~~a~:-------------------------------: ~~:uBi-usPAT;---:~fOFFl ~~~~~031-12: 

!L ______ ,JL ____________ ,j ( GRI_ MAUL T)). I_ NV."""""""""""""""'" I USOCR """"""""""""""" !L""""""""""__jL ______________ J 08: 04"""""'" ! ![4 r 251 i 370/389,392,393,401 ,466.cds. ! US-FGPUB; USPAT; ;DR rFF I 2013/03/12; 
I I I I USOCR; FPRS; EPO; I I I 08:18 I 
I I I IJPO· DERWENT· I I i I 
i i i i I BM, TDB , : : i : r :•9 : L4 and ipv4 with ipv6 same port: U&ffiPUB; USPAT; :DR :,OFF :2013/03/1i 
I I I near destination near address I USOCR; FPRS; EPO; I I i 08:18 I 
I I I lj~; ~i:wENT; i i I i 
tl 10 :144 : (ipv4 with destination with (port : us-ffiPUB; USPAT; :DR :IOFF : 2013/03M 
I I I or interface) same ipv6 with I USOCR; FPRS; EPO; : : ! 08:42 : 
I ! ! destination) .elm. I JPO; DERWENT; : : ! : 
i 1 1 i I BM TDB ' ' i ' r2 :•: (ipv4 near destination with port : U&ffiPUB; USPAT; ;DR :IOFF :2013/03112! 
I ! ! same ipv6 near I USOCR; FPRS; EPO; : : ! 09:03 : 
I I I destination) .elm. I JPO; DERWENT; ! ! ! ! 
' ' ' ' I BM TDB ' ' ' ' 
; nnnnn: nnnnnnnn: nnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnn~ l nnnn - nnnnnnnnnnnnnnnnn~: nnnnnnnnnnnn~: nnnnnnnnn~; nnnnnnnnnnnnn: 

r3 'DI (ipv4 near destination with (port I U&PGPUB; USPAT; !DR rFF !2013/03/12; I ! ! or interface) with ipv6 near I USOCR; FPRS; EPO; ! ! ! 09:03 ! 
I i i destination) .elm. I JPO; DERWENT; : : i : 
I __________ ! _______________ ! __________________________________________________________________________ ! I __ §_~-~Q_§ __________________________ ! ________________________ ! __________________ I __________________________ ! 

3/12/2013 10:07:50 AM 
C:\ Users\ hcho\ Documents\ EAST\ Workspaces\ 13001850.wsp 

file:///CI/U sers/hcho/Documents/e-Red%20Folder/l 3001907 /EASTSearchHistory .13001907 _Accessible Version.htm[3/12/2013 10:07:52 AM] 
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Search Notes 

Class I 

Application/Control No. 

13001907 

Examiner 

HONG CHO 

CPC-SEARCHED 

Symbol 

Applicant( s )/Patent Under 
Reexamination 

BOUCADAIR ET AL. 

Art Unit 

2467 

Date Examiner 

CPC COMBINATION SETS - SEARCHED 

Symbol I Date I Examiner 
I I 

US CLASSIFICATION SEARCHED 

Subclass I Date I Examiner 
370 I 389,392,393,401,466 I 11/26/2012 I he 

SEARCH NOTES 

Search Notes Date Examiner 
EAST text search 11/26/2012 he 
updated search 3/12/2013 he 

INTERFERENCE SEARCH 

US Class/ US Subclass / CPC Group Date Examiner 
CPC Symbol 
370 393,401 3/12/2013 he 

U.S. Patent and Trademark Office Part of Paper No.: 20130312 

Juniper Exhibit 1002, page 423

Anonymous
Sticky Note
None set by Anonymous

Anonymous
Sticky Note
MigrationNone set by Anonymous

Anonymous
Sticky Note
Unmarked set by Anonymous



 
CI

BIB DATA SHEET 

SERIAL NUMBER FILING or 371 (c) 
DATE 

CLASS 

13/001,907 12/29/2010 370 

RULE 

APPLICANTS 
Mohamed Boucadair, Rennes, FRANCE; 
Jean-Luc Grimault, Mandeville, FRANCE; 

** CONTINUING DATA ************************* 
This application is a 371 of PCT/FR2009/051228 06/26/2009 

** FOREIGN APPLICATIONS ************************* 
FRANCE 0854405 06/30/2008 

** IF REQUIRED, FOREIGN FILING LICENSE GRANTED ** 
01/31/2011 

Foreign Priority claimed llves D No STATE OR 
35 USC 119(a-d) conditions met llves D No ll X1f~;:;;~e COUNTRY 
Verified and /HONG SOL CHO/ HG 

FRANCE Acknowledged ~xam1ner's Signature 7iiitiaJs 

ADDRESS 

DRINKER BIDDLE & REATH LLP 
ATTN: PATENT DOCKET DEPT. 
191 N. WACKER DRIVE, SUITE 3700 
CHICAGO, IL 60606 
UNITED STATES 

TITLE 

Page 1 of 1 

UNITED STATES DEPARTMENT OF COMMERCE 
United States Patent and Trademark Office 
Address: COMMISSIONER FOR PATENTS 

P.O. Box 1450 
Alexandria., Virginia 22313-1450 
www.uspto.gov 

CONFIRMATION NO. 5439 

GROUP ART UNIT ATTORNEY DOCKET 
NO. 

2467 P3714US 

SHEETS TOTAL INDEPENDENT 
DRAWINGS CLAIMS CLAIMS 

9 10 2 

METHOD OF RECEIVING A DATA PACKET IN AN IPV6 DOMAIN, AN ASSOCIATED DEVICE AND AN 
ASSOCIATED HOME GATEWAY 

0 All Fees 

• 1.16 Fees (Filing) 

FILING FEE FEES: Authority has been given in Paper • 1.17 Fees (Processing Ext. of time) 
RECEIVED No. to charge/credit DEPOSIT ACCOUNT 

980 No. for following: • 1.18 Fees (Issue) 

• Other 

• Credit 

BIB (Rev. 05/07) 
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Application/Control No. Applicant(s)/Patent Under Reexamination 

Issue Classification 13001907 BOUCADAIR ET AL. 

Examiner Art Unit 

HONG CHO 2467 

CPC 

Symbol Type Version 

CPC Combination Sets 

Symbol Type Set Ranking Version 

US ORIGINAL CLASSIFICATION INTERNATIONAL CLASSIFICATION 

CLASS I SUBCLASS CLAIMED NON-CLAIMED 

370 I 393 H 0 4 L 12 / 28 (2006.01.01) 

CROSS REFERENCE($) 

CLASS SUBCLASS {ONE SUBCLASS PER BLOCK) 

370 401 I I I I 
I I I I 

NONE 
Total Claims Allowed: 

10 
(Assistant Examiner) (Date) 

/HONG CHO/ 
Primary Examiner.Art Unit 2467 03/12/13 O.G. Print Claim(s) O.G. Print Figure 

(Primary Examiner) (Date) 1 3 

U.S. Patent and Trademark Office Part of Paper No. 20130312 
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Application/Control No. Applicant(s)/Patent Under Reexamination 

Issue Classification 13001907 BOUCADAIR ET AL. 

Examiner Art Unit 

HONG CHO 2467 

NONE 
Total Claims Allowed: 

10 
(Assistant Examiner) (Date) 

/HONG CHO/ 
Primary Examiner.Art Unit 2467 03/12/13 O.G. Print Claim(s) O.G. Print Figure 

(Primary Examiner) (Date) 1 3 

U.S. Patent and Trademark Office Part of Paper No. 20130312 

Juniper Exhibit 1002, page 426

Anonymous
Sticky Note
None set by Anonymous

Anonymous
Sticky Note
MigrationNone set by Anonymous

Anonymous
Sticky Note
Unmarked set by Anonymous



 
CI

Application/Control No. Applicant(s)/Patent Under Reexamination 

Issue Classification 13001907 BOUCADAIR ET AL. 

Examiner Art Unit 

HONG CHO 2467 

• Claims renumbered in the same order as presented by applicant • CPA • T.D. • R.1.47 

Final Original Final Original Final Original Final Original Final Original Final Original Final Original Final Original 

1 1 

2 2 

3 3 

4 4 

5 5 

6 6 

8 7 

9 8 

10 9 

7 10 

NONE 
Total Claims Allowed: 

10 
(Assistant Examiner) (Date) 

/HONG CHO/ 
Primary Examiner.Art Unit 2467 03/12/13 O.G. Print Claim(s) O.G. Print Figure 

(Primary Examiner) (Date) 1 3 

U.S. Patent and Trademark Office Part of Paper No. 20130312 
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PART B - FEE(S) TRANSMITTAL 

Complete and send this form, together with applicable fee(s), to: Mail Mail Stop ISSUE FEE 
Commissioner for Patents 
P.O. Box 1450 

or Fax 
Alexandria, Virginia 22313-1450 
(571)-273-2885 

INSTRUCTIONS: This form should be used for transmitting the ISSUE FEE and PUBLICATION FEE (if required). Blocks I through 5 should be completed where 
appropriate. All further correspondence including the Patent, advance orders and notification of maintenance fees will be mailed to the current correspondence address as 
indicated unless corrected below or directed otherwise in Block I, by (a) specifying a new correspondence address; and/or (b) indicating a separate "FEE ADDRESS" for 
maintenance fee notifications. 

CURRENT CORRESPONDENCE ADDRESS (Note: Use Block I for any change of address) 

Note: A certificate of mailing can only be used for domestic mailings of the 
Fee(s) Transmittal. This certificate cannot be used for any other accompanying 
papers. Each additional paper, such as an assignment or formal drawing, must 
have its own certificate of mailing or transmission. 

8968 7590 03/21/2013 

DRINKER BIDDLE & REATH LLP 
AT1N: PATENT DOCKET DEPT. 
191 N. WACKER DRIVE, SUITE 3700 
CHICAGO, IL 60606 

APPLICATION NO. FILING DATE 

13/001,907 12/29/2010 

Certificate of Mailing or Transmission 
I hereby certify that this Fee(s) Transmittal is being deposited with the United 
States Postal Service with sufficient postage for first class mail in an envelope 
addressed to the Mail Stop ISSUE FEE address above, or being facsimile 
transmitted to the USPTO (571) 273-2885, on the date indicated below. 

(Depositor's name) 

(Signature) 

(Date) 

FIRST NAMED INVENTOR ATTORNEY DOCKET NO. CONFIRMATION NO. 

INV00IMohamed Boucadair P3714US 5439 

TITLE OF INVENTION: METHOD OF RECEIVING A DATA PACKET IN AN IPV6 DOMAIN, AN ASSOCIATED DEVICE AND AN ASSOCIATED 
HOME GATEWAY 

APPLN. TYPE ENTITY STATUS ISSUE FEE DUE 

nonprovisional UNDISCOUNTED $1780 

EXAMINER ART UNIT 

CHO, HONG SOL 2467 

I. Change of correspondence address or indication of "Fee Address" (37 
CFR 1.363). 

0 Change of correspondence address ( or Change of Correspondence 
Address form PTO/SB/122) attached. 

0 "Fee Address" indication (or "Fee Address" Indication form 
PTO/SB/47; Rev 03-02 or more recent) attached. Use of a Customer 
Number is required. 

PUBLICATION FEE DUE PREV. PAID ISSUE FEE TOTAL FEE(S) DUE DATE DUE 

$300 $0 

CLASS-SUBCLASS 

370-393000 

2. For printing on the patent front page, list 

(I) the names of up to 3 registered patent attorneys 
or agents OR, alternatively, 

(2) the name of a single firm (having as a member a 
registered attorney or agent) and the names of up to 
2 registered patent attorneys or agents. If no name is 
listed, no name will be printed. 

$2080 06/21/2013 

1 Drinker Biddle & Reath LLP 

2 _____________ _ 

3 _____________ _ 

3. ASSIGNEE NAME AND RESIDENCE DATA TO BE PRINTED ON THE PATENT (print or type) 

PLEASE NOTE: Unless an assignee 1s 1dent1f1ed below, no assignee data will appear on the patent. If an assignee is identified below, the document has been filed for 
recordatJon as set forth m 37 CFR 3.11. Completion of this form is NOT a substitute for filing an assignment. 

(A) NAME OF ASSIGNEE 

France Telecom 

(B) RESIDENCE: (CITY and STATE OR COUNTRY) 

Paris, France 

Please check the appropriate assignee category or categories (will not be printed on the patent) : 0 Individual JXl Corporation or other private group entity O Government 

4a. The following fee(s) are submitted: 

J&'.l Issue Fee 

JXl Publication Fee (No small entity discount permitted) 

0 Advance Order - # of Copies _________ _ 

PTOL-85 (Rev. 02/11) 

4b. Payment ofFee(s): (Please first reapply any previously paid issue fee shown above) 

0 A check is enclosed. 

0 Payment by credit card. Form PTO-2038 is attached. 
IXl The Director is hereby authorized to charge the reouired fee(s), any deficiency, or credit any 

overpayment, to Deposit Account Number Q7- 181 (enclose an extra copy of this form). 

Page 2 of 4 
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5. Change in Entity Status (from status indicated above) 

0 Applicant certifying micro entity status. See 37 CFR 1.29 

0 Applicant asserting small entity status. See 37 CFR 1.27 

0 Applicant changing to regular undiscounted fee status. 

NOTE: Absent a valid certification of Micro Entity Status (see form PTO/SB/15A and 15B), issue 
fee payment in the micro entity amount will not be accepted at the risk of application abandonment. 

NOTE: If the application was previously under micro entity status, checking this box will be taken 
to be a notification of loss of entitlement to micro entity status. 

NOTE: Checking this box will be taken to be a notification of loss of entitlement to small or micro 
entity status, as applicable. 

NOTE: The Issue Fee and Publication Fee (if required) will not be accepted from anyone other than the applicant; a registered attorney or agent; or the assignee or other party in 
interest as shown by the records of the United States Patent and Trademark Office. 

Authorized Signature -~/~b~r~i~a~n~c~·~r~u°7p""---Fp~/ __________ _ Date __ 3_0_A~p_ri_l 2_0_1_3 _____ _ 

Typed or printed name -~B~r~i~S~•~G~~B~LJ'-l'p.,,p..,_ __________ _ Registration No. -~3~5---+,6~6~5~---------
This collection of information is required by 37 CFR 1.311. The information is required to obtain or retain a benefit by the public which is to file (and by the USPTO to process) 
an application. Confidentiality is governed by 35 U.S.C. 122 and 37 CFR 1.14. This collection is estimated to take 12 minutes to complete, including gathering, preparing, and 
submitting the completed application form to the USPTO. Time will vary depending upon the individual case. Any comments on the amount of time you require to complete 
this form and/or suggestions for reducing this burden, should be sent to the Chief Information Officer, U.S. Patent and Trademark Office, U.S. Department of Commerce, P.O. 
Box 1450, Alexandria, Virginia 22313-1450. DO NOT SEND FEES OR COMPLETED FORMS TO THIS ADDRESS. SEND TO: Commissioner for Patents, P.O. Box 1450, 
Alexandria, Virginia 22313-1450. 

Under the Paperwork Reduction Act of 1995, no persons are required to respond to a collection of information unless it displays a valid 0MB control number. 

PTOL-85 (Rev. 02/11) Approved for use through 08/31/2013. 

Page 3 of 4 
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PATENT 
Attorney Docket No. P3714US 

IN THE UNITED STATES PATENT AND TRADEMARK OFFICE 

In re Application of: 

Boucadair et al. 

Application No. 13/001,907 

Filed: December 29, 2010 

Art Unit: 2467 

Examiner: Hong Sol Cho 

Date of Mailing of "Notice of Allowance 
and Fee(s) Due": March 21, 2013 

For: METHOD OF RECEIVING A DATA PACKET IN 
AN IPV6 DOMAIN, AN ASSOCIATED DEVICE 
AND AN ASSOCIATED HOME GATEWAY 

TRANSMITTAL OF PAYMENT OF FEE(S) (37 CFR 1.311) 

Mail Stop Issue Fee 
Commissioner for Patents 
P.O. Box 1450 
Alexandria, Virginia 22313-1450 

Dear Madam: 

Applicants hereby pay the issue fee and the publication fee for the above-identified 
patent application. 

Application Status 

This application is on behalf of: 

~ other than a small entity or D a small entity. 

D The verified statement D is attached or D was filed on 

Assignment of Application 

~ This application is assigned to FRANCE TELECOM of Paris, France, and the assignment 
has been previously submitted to the Patent and Trademark Office. 

D This application is NOT assigned. 

D Assignment being submitted under separate cover. Assignment should be directed to 
Mail Stop ASSIGNMENT. 

~ Pursuant to 35 CFR l.18(a), (b) and (c), the issue fee due in this application is $1,780.00. 

~ The publication fee due in this application is $300.00 
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In re Appln. of Boucadair et al. 
Application No. 13/001,907 

D Advance Order - __ # of Copies 

Payment of Fees 

D A check in the amount of$ 

~ Charge Deposit Account No. 07-0181 for any fee deficiency. 

~ Charge Deposit Account No. 07-0181 in the sumof$2,080.00. 

Date: April 30, 2013 

CHOl/ 26147754.1 

Respectfully submitted, 

/brian c. rupp/ 

Brian C. Rupp, Reg. No. 35,665 
One of Attorneys for Applicant(s) 
DRINKER BIDDLE & REATH LLP 
191 N. Wacker Drive, Suite 3700 
Chicago, IL 60606-1698 
(312) 569-1000 (telephone) 
(312) 569-3000 (facsimile) 
Customer No.: 08968 

2 
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Electronic Patent Application Fee Transmittal 

Application Number: 13001907 

Filing Date: 29-Dec-201 O 

Title of Invention: 
METHOD OF RECEIVING A DATA PACKET IN AN IPV6 DOMAIN, AN 
ASSOCIATED DEVICE AND AN ASSOCIATED HOME GATEWAY 

First Named Inventor/Applicant Name: Mohamed Boucadair 

Filer: Brian Charles Rupp/Irina Mikitiouk 

Attorney Docket Number: P3714US 

Filed as Large Entity 

U.S. National Stage under 35 USC 371 Filing Fees 

Description Fee Code Quantity Amount 
Sub-Total in 

USO($) 

Basic Filing: 

Pages: 

Claims: 

Miscellaneous-Filing: 

Petition: 

Patent-Appeals-and-Interference: 

Post-Allowance-and-Post-Issuance: 

Utility Appl Issue Fee 1501 1 1780 1780 

Publ. Fee- Early, Voluntary, or Normal 1504 1 300 300 
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Description Fee Code Quantity Amount 
Sub-Total in 

USO($) 

Extension-of-Time: 

Miscellaneous: 

Total in USD ($) 2080 
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Electronic Acknowledgement Receipt 

EFSID: 15648765 

Application Number: 13001907 

International Application Number: 

Confirmation Number: 5439 

Title of Invention: 
METHOD OF RECEIVING A DATA PACKET IN AN IPV6 DOMAIN, AN 
ASSOCIATED DEVICE AND AN ASSOCIATED HOME GATEWAY 

First Named Inventor/Applicant Name: Mohamed Boucadair 

Customer Number: 8968 

Filer: Brian Charles Rupp/Irina Mikitiouk 

Filer Authorized By: Brian Charles Rupp 

Attorney Docket Number: P3714US 

Receipt Date: 30-APR-2013 

Filing Date: 29-DEC-2010 

Time Stamp: 13:10:16 

Application Type: U.S. National Stage under 35 USC 371 

Payment information: 

Submitted with Payment yes 

Payment Type Deposit Account 

Payment was successfully received in RAM $2080 

RAM confirmation Number 11879 

Deposit Account 070181 

Authorized User 

The Director of the USPTO is hereby authorized to charge indicated fees and credit any overpayment as follows: 

Charge any Additional Fees required under 37 C.F.R. 1.492 (National application filing, search, and examination fees) 

Charge any Additional Fees required under 37 C.F.R. Section 1.17 (Patent application and reexamination processing fees) 
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Charge any Additional Fees required under 37 C.F.R. Section 1.19 (Document supply fees) 

Charge any Additional Fees required under 37 C.F.R. Section 1.20 (Post Issuance fees) 

Charge any Additional Fees required under 37 C.F.R. Section 1.21 (Miscellaneous fees and charges) 

File Listing: 

Document 
Document Description File Name 

File Size(Bytes)/ Multi Pages 
Number Message Digest Part /.zip (if appl.) 

1014893 

1 Issue Fee Payment (PTO-85B) P3714US_lssue_Fee.pdf no 2 
6e5 0b09e2e08d84 2e0a05 3 7bcea6f1 85 30a 

4d32f 

Warnings: 

Information: 

55806 

2 Transmittal Letter 
P3714US_lssue_Fee_ Transmitt 

al.pdf 
no 2 

40fcf2c040f0b 7bfc2 ca3 caS b875 91fc34964 
9ad 

Warnings: 

Information: 

32438 

3 Fee Worksheet (SB06) fee-info.pdf no 2 
cl 34516736f07ffa6d1 c8a3e53c6065ac789 

330d 

Warnings: 

Information: 

Total Files Size (in bytes) 1103137 

This Acknowledgement Receipt evidences receipt on the noted date by the USPTO of the indicated documents, 
characterized by the applicant, and including page counts, where applicable. It serves as evidence of receipt similar to a 
Post Card, as described in MPEP 503. 

New A~~lications Under 35 U.S.C. 111 
If a new application is being filed and the application includes the necessary components for a filing date (see 37 CFR 
1.53(b)-(d) and MPEP 506), a Filing Receipt (37 CFR 1.54) will be issued in due course and the date shown on this 
Acknowledgement Receipt will establish the filing date of the application. 

National Stage of an International A~~lication under 35 U.S.C. 371 
If a timely submission to enter the national stage of an international application is compliant with the conditions of 35 
U.S.C. 371 and other applicable requirements a Form PCT/DO/EO/903 indicating acceptance of the application as a 
national stage submission under 35 U.S.C. 371 will be issued in addition to the Filing Receipt, in due course. 

New International A~~lication Filed with the USPTO as a Receiving Office 
If a new international application is being filed and the international application includes the necessary components for 
an international filing date (see PCT Article 11 and MPEP 181 O), a Notification of the International Application Number 
and of the International Filing Date (Form PCT/RO/1 OS) will be issued in due course, subject to prescriptions concerning 
national security, and the date shown on this Acknowledgement Receipt will establish the international filing date of 
the application. 
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UNITED STA TES p A TENT AND TRADEMARK OFFICE 

APPLICATION NO. ISSUE DATE 

13/001,907 05/28/2013 

8968 7590 05/08/2013 

DRINKER BIDDLE & REATH LLP 
ATTN: PATENT DOCKET DEPT. 
191 N. WACKER DRIVE, SUITE 3700 
CHICAGO, IL 60606 

PATENT NO. 

8451845 

UNITED STATES DEPARTMENT OF COMMERCE 
United States Patent and Trademark Office 
Address: COMMISSIONER FOR PATENTS 

P.O. Box 1450 
Alexandria, Virginia 22313-1450 
www .uspto.gov 

ATTORNEY DOCKET NO. CONFIRMATION NO. 

P3714US 5439 

ISSUE NOTIFICATION 

The projected patent number and issue date are specified above. 

Determination of Patent Term Adjustment under 35 U.S.C. 154 (b) 
(application filed on or after May 29, 2000) 

The Patent Term Adjustment is 275 day(s). Any patent to issue from the above-identified application will 
include an indication of the adjustment on the front page. 

If a Continued Prosecution Application (CPA) was filed in the above-identified application, the filing date that 
determines Patent Term Adjustment is the filing date of the most recent CPA. 

Applicant will be able to obtain more detailed information by accessing the Patent Application Information 
Retrieval (PAIR) WEB site (http://pair.uspto.gov). 

Any questions regarding the Patent Term Extension or Adjustment determination should be directed to the 
Office of Patent Legal Administration at (571)-272-7702. Questions relating to issue and publication fee 
payments should be directed to the Application Assistance Unit (AAU) of the Office of Data Management 
(ODM) at (571)-272-4200. 

APPLICANT(s) (Please see PAIR WEB site http://pair.uspto.gov for additional applicants): 

Mohamed Boucadair, Rennes, FRANCE; 
Jean-Luc Grimault, Mandeville, FRANCE; 

The United States represents the largest, most dynamic marketplace in the world and is an unparalleled location 
for business investment, innovation, and commercialization of new technologies. The USA offers tremendous 
resources and advantages for those who invest and manufacture goods here. Through SelectUSA, our nation 
works to encourage and facilitate business investment. To learn more about why the USA is the best country in 
the world to develop technology, manufacture products, and grow your business, visit SelectUSA.gov. 

IR103 (Rev. 10/09) 
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PATENT 
Attorney Docket No. P3714US 

IN THE UNITED STATES PATENT AND TRADEMARK OFFICE 

Patent Number: 8,451,845 

Issued: May 28, 2013 

Name of Patentee: Boucadair et al. 

Title of Invention: METHOD OF RECEIVING A DATA PACKET IN AN IPV6 
DOMAIN, AN ASSOCIATED DEVICE AND AN ASSOCIATED 
HOME GATEWAY 

REQUEST FOR CERTIFICATE OF CORRECTION OF 
PATENT FOR APPLICANTS' MISTAKE (37 CFR 1.323) 

Commissioner for Patents 
P.O. Box 1450 
Alexandria, Virginia 22313-1450 

Attn: Decision and Certificate of Correction 
Branch of the Patent Issue Division 

Dear Sir: 

It is requested that a Certificate of Correction be issued to correct errors found in the 

above-identified patent. These errors (1) occurred in good faith, (2) are of a clerical nature, a 

typographical nature, or a mistake of minor character, and (3) do not materially affect the scope 

or meaning of the patent, consistent with the provisions of MPEP § 1481. 

Correction of the following 3 errors is requested: 

(1) The phrase "address match" is to be appended to the sentence ending on column 5, 

line 38. This correction conforms the sentence to correspondence to claim 6 as filed in the 

original application and as issued, which ends with the phrase "address match." Without this 

phrase, the sentence ending on column 5, line 38, is obviously incomplete. 

(2) The term "modified" is to be replaced with the term "IPv6" at the end of claim 1 

(column 18, line 42). The claim is directed to a method relating to an "IPv6 data packet" and 

expresses (i) an "identifying" step, (ii) an optional "regularizing" step that modifies the "IPv6 

data packet" and which is performed only "if necessary," and (iii) a "routing" step of the data 

packet to its destination. In those cases where the "regularizing" step is not necessary, then there 

is no "modified" data packet to be routed. Therefore, the last clause of claim 1 should be 

expressed as "routing the IPv6 data packet to its destination". 

(3) The term "modified" is to be replaced with the term "IPA" at the end of claim 8 

( column 20, lines 6-7). This is essentially the same correction as for claim 1, as explained 

above. 
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Patent No.: 8,451,845 
Issued: May 28, 2013 
Patentee: Boucadair et al. 

Attached hereto is a Certificate of Correction, which indicates the requested corrections. 

The Commissioner is hereby authorized to charge Deposit Account No. 07-0181 in the 

amount of$100.00 to cover the fee as required by 37 CFR 1.20(a). 

Date: November 4, 2014 

ACTNE/ 76945353.1 

Respectfully submitted, 

/brian c. rupp/ 

Brian C. Rupp, Reg. No. 35,665 
DRINKER BIDDLE & REATH LLP 
191 N. Wacker Drive, Suite 3700 
Chicago, Illinois 60606-1698 
(312) 569-1000 (telephone) 
(312) 569-3000 (facsimile) 
CustomerNo.: 08968 

2 
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UNITED STATES PATENT AND TRADEMARK OFFICE 

CERTIFICATE OF CORRECTION 
PATENT NO. 8,451,845 

DATED May 28, 2013 

INVENTOR(S) Mohamed Boucadair; Jean-Luc Grimault 
It is certified that errors appear in the above-identified patent and that said Letters Patent 

is hereby corrected as shown below: 

IN THE SPECIFICATION: 

Column 5, line 38, replace "contained in the constructed destination." with 
--contained in the constructed destination address match. --

IN THE CLAIMS: 

In Claim 1, Column 18, line 42, replace "routing the modified data packet to its 

destination" with -- routing the IPv6 data packet to its destination--

In Claim 8, Column 20, lines 6-7, replace "means for routing the modified data 

packet to its destination" with -- means for routing the IPv6 data packet to its 

destination--

MAILING ADDRESS OF SENDER: 

Brian C. Rupp, Reg. No. 35,665 
Drinker Biddle & Reath LLP 
191 N. Wacker Drive, Suite 3700 
Chicago, IL 60606-1698 

ACTNEI 76945418.1 

PATENT NO. 8,451,845 
No. of additional copies 
@ $.30 per page 

¢ 
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Electronic Patent Application Fee Transmittal 

Application Number: 13001907 

Filing Date: 29-Dec-201 O 

Title of Invention: 
METHOD OF RECEIVING A DATA PACKET IN AN IPV6 DOMAIN, AN 
ASSOCIATED DEVICE AND AN ASSOCIATED HOME GATEWAY 

First Named Inventor/Applicant Name: Mohamed Boucadair 

Filer: Brian Charles Rupp/Irina Mikitiouk 

Attorney Docket Number: P3714US 

Filed as Large Entity 

U.S. National Stage under 35 USC 371 Filing Fees 

Description Fee Code Quantity Amount 
Sub-Total in 

USO($) 

Basic Filing: 

Pages: 

Claims: 

Miscellaneous-Filing: 

Petition: 

Patent-Appeals-and-Interference: 

Post-Allowance-and-Post-Issuance: 

Certificate of Correction 1811 1 100 100 

Extension-of-Time: 

Juniper Exhibit 1002, page 440

Anonymous
Sticky Note
None set by Anonymous

Anonymous
Sticky Note
MigrationNone set by Anonymous

Anonymous
Sticky Note
Unmarked set by Anonymous



 
CI

Description Fee Code Quantity Amount 
Sub-Total in 

USO($) 

Miscellaneous: 

Total in USD ($) 100 
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Electronic Acknowledgement Receipt 

EFSID: 20604643 

Application Number: 13001907 

International Application Number: 

Confirmation Number: 5439 

Title of Invention: 
METHOD OF RECEIVING A DATA PACKET IN AN IPV6 DOMAIN, AN 
ASSOCIATED DEVICE AND AN ASSOCIATED HOME GATEWAY 

First Named Inventor/Applicant Name: Mohamed Boucadair 

Customer Number: 8968 

Filer: Brian Charles Rupp/Irina Mikitiouk 

Filer Authorized By: Brian Charles Rupp 

Attorney Docket Number: P3714US 

Receipt Date: 04-NOV-2014 

Filing Date: 29-DEC-2010 

Time Stamp: 16:30:03 

Application Type: U.S. National Stage under 35 USC 371 

Payment information: 

Submitted with Payment yes 

Payment Type Deposit Account 

Payment was successfully received in RAM $100 

RAM confirmation Number 2879 

Deposit Account 070181 

Authorized User 

The Director of the USPTO is hereby authorized to charge indicated fees and credit any overpayment as follows: 

Charge any Additional Fees required under 37 C.F.R. 1.492 (National application filing, search, and examination fees) 

Charge any Additional Fees required under 37 C.F.R. Section 1.17 (Patent application and reexamination processing fees) 
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Charge any Additional Fees required under 37 C.F.R. Section 1.19 (Document supply fees) 

Charge any Additional Fees required under 37 C.F.R. Section 1.20 (Post Issuance fees) 

Charge any Additional Fees required under 37 C.F.R. Section 1.21 (Miscellaneous fees and charges) 

File Listing: 

Document 
Document Description File Name 

File Size(Bytes)/ Multi Pages 
Number Message Digest Part /.zip (if appl.) 

142506 

1 Request for Certificate of Correction 
P3714US_Request_for_Certific 

no 3 
ate_of_Correction.pdf 

c 4c3 b984 7 3f7 48aef96a2 c6f87 c8bc6619f3 8 
7d4 

Warnings: 

Information: 

30607 

2 Fee Worksheet (SB06) fee-info.pdf no 2 
1 fb239c9bffc1 e617 c210560795f88d44389 

647d 

Warnings: 

Information: 

Total Files Size (in bytes) 173113 

This Acknowledgement Receipt evidences receipt on the noted date by the USPTO of the indicated documents, 
characterized by the applicant, and including page counts, where applicable. It serves as evidence of receipt similar to a 
Post Card, as described in MPEP 503. 

New A~~lications Under 35 U.S.C. 111 
If a new application is being filed and the application includes the necessary components for a filing date (see 37 CFR 
1.53(b)-(d) and MPEP 506), a Filing Receipt (37 CFR 1.54) will be issued in due course and the date shown on this 
Acknowledgement Receipt will establish the filing date of the application. 

National Stage of an International A~~lication under 35 U.S.C. 371 
If a timely submission to enter the national stage of an international application is compliant with the conditions of 35 
U.S.C. 371 and other applicable requirements a Form PCT/DO/EO/903 indicating acceptance of the application as a 
national stage submission under 35 U.S.C. 371 will be issued in addition to the Filing Receipt, in due course. 

New International A~~lication Filed with the USPTO as a Receiving Office 
If a new international application is being filed and the international application includes the necessary components for 
an international filing date (see PCT Article 11 and MPEP 181 O), a Notification of the International Application Number 
and of the International Filing Date (Form PCT/RO/1 OS) will be issued in due course, subject to prescriptions concerning 
national security, and the date shown on this Acknowledgement Receipt will establish the international filing date of 
the application. 

Juniper Exhibit 1002, page 443

Anonymous
Sticky Note
None set by Anonymous

Anonymous
Sticky Note
MigrationNone set by Anonymous

Anonymous
Sticky Note
Unmarked set by Anonymous



 
CI

DATE 01-99.15 

TO SPE OF : ART UNIT __ 2_46_7_ 

SUBJECT : Request for Certificate of Correction for Appl. No.: 13/001907 Patent No.: __ 8 __ 4 __ 51 ...... 8._4 .... 5 __ 

CofC mailroom date __ : __ 1 __ 1 __ -__ 04 ....... -__ 1 __ 5 

Please respond to this request for a certificate of correction within 7 days. 

FOR IFW FILES: 

Please review the requested changes/corrections as shown in the COCIN document(s) in the 
IFW application image. No new matter should be introduced, nor should the scope or 
meaning of the claims be changed. 

Please complete the response (see below) and forward the completed response to scanning 
using document code COCX. -

FOR PAPER FILES: 

Please review the requested changes/corrections as shown in the attached certificate of 
correction. Please complete this form (see below) and forward it with the file to: 

Certificates of Correction Branch (CofC) 
Randolph Square - 9D10-A 
Palm Location 7580 

Note: ____________ _ 

Thank You For Your Assistance 

Angela Green 571.272.9005 

CofC Branch 703-756-1814 

The request for issuing the above-identified correction(s) is hereby: 
Note your decision on the appropriate box. 

• Approved 

• Approved in Part 

• Denied 

All changes apply. 

Specify below which changes do not apply. 

State the reasons for denial below. 

Comments: ___________________________ _ 

SPE Art Unit 

PTOL-306 (REV. 7/03) 
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.. ✓ ... --" 

DATE 01-09-15 

TO SPE OF : ART UNIT 2467 

SUBJECT : Request for Certificate of Correction for Appl. No.: 13/001907 Patent No.: ____ 8 __ 4 __ 51 ....... 8 .... 4 ..... 5 __ 

CofC mailroom date __ : _ ........ l __ l-..,;..0..,;..4-...al=S 

Please respond to this request for a certificate of correction within 7 days. 

FOR IFW FILES: 

Please review the requested changes/corrections as shown in the COCIN document(s) in the 
IFW application image. No new matter should be introduced, nor should the scope or 
meaning of the claims be changed. 

Please complete the response (see below) and forward the completed response to scanning 
using document code COCX. 

FOR PAPER FILES: 

Please review the requested changes/corrections as shown in the attached certificate of 
correction. Please complete this form (see below) and forward it with the file to: 

Note: 

Certificates of Correction Branch (CofC) 
Randolph Square - 9D10-A · 
Palm Location 7580 

-------------
Thank You For Your Assistance 

Angela Green 571.272.9005 

CofC Branch 703-756-1814 

The request for issuing the above-identified correction(s) is hereby: 
Note your decision on the appropriate box. 

~ Approved 

• Approved in Part 

• Denied 

All changes apply. 

Specify below which changes do not apply. 

State the reasons for denial below. 

Comments: ___________________________ _ 

h h' I I' @ · Digitally signed by SPE assan.p I 1ps us ,hassan.phllllps@u~p.to.gov 

pto.gov / . ~~;~~';,';~'.~~·~~·~::o~~:~?C:v 
PTOL-306 (REV. 7/03) MERCE Patent and 
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CI

PATENT NO. 
APPLICATION NO. 
DATED 
INVENTOR(S) 

UNITED STATES PATENT AND TRADEMARK OFFICE 

CERTIFICATE OF CORRECTION 

: 8,451,845 B2 
: 13/001907 
: May 28, 2013 
: Mohamed Boucadair and Jean-Luc Grimault 

Page 1 of 1 

It is certified that error appears in the above-identified patent and that said Letters Patent is hereby corrected as shown below: 

IN THE SPECIFICATION: 

Column 5, line 38, replace "contained in the constructed destination." with --contained in the 
constructed destination address match.--

IN THE CLAIMS: 

In Claim 1, Column 18, line 42, replace "routing the modified data packet to its destination" with 
--routing the IPv6 data packet to its destination--

In Claim 8, Column 20, lines 6-7, replace "means for routing the modified data packet to its 

destination" with --means for routing the IPv6 data packet to its destination--

Signed and Sealed this 
Tenth Day of February, 2015 

Michelle K. Lee 

Deputy Director of the United States Patent and Trademark Office 
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