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(54) (Title of the invention) Electronic key system
(57) (Abstract)

(Problem) To provide an electronic key system that allows

restrictions on functions that can be executed with a duplicate

electronic key to be imposed when a duplicate electronic key

is generated.

(Means for solving) A configuration is employed comprising

a first terminal 10 comprising a transmission means that

transmits a signal that allows execution of only a subset of

functions out of a plurality of functions, whereby a duplicate

electronic key containing a signal that allows execution of

only a subset of functions is transmitted to another terminal

30. The configuration furthermore comprises a second

terminal 30 which recognizes the signal transmitted by the

transmission means, comprises a storage means for storing

the recognized signal, and enables execution of only a subset

of functions based on said signal, whereby the duplicate

electronic key containing a signal that allows execution of

only a subset of functions is received from the first terminal

10 and stored, and execution of only a subset of functions is

enabled on the basis of the stored duplicate electronic key.

(Selected drawing) FIG. 1
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(Scope of patent claims) 

(Claim 1) 

An electronic key system characterized in that it comprises: a first terminal comprising a transmission means 

that transmits a signal that allows execution of only a subset of functions out of a plurality of functions; and 

a second terminal which recognizes the signal transmitted by said transmission means, comprises a storage 

means for storing the recognized signal, and enables execution of only said subset of functions based on said 

signal. 

(Claim 2) 

An electronic key system as set forth in Claim 1, characterized in that said subset of functions is a function of 

locking/unlocking a door lock of a vehicle, and a function of starting a drive source of said vehicle. 

(Detailed Description of the Invention) 

(Technical field) 

(0001) 

The present invention relates to an electronic key system. 

(Background art) 

(0002) 

Conventionally, in this field of technology, electronic key systems are known, which perform authentication 

between a vehicle key and a vehicle using wireless communication and enable execution of various operations of 

a vehicle (for example, Patent Literature 1 to 4). In the technology described in Patent Literature 1, apart from a 

dedicated key, a portable telephone is used to transmit an ID code with an expiration, thereby enabling locking 

and unlocking of the vehicle and starting of the engine when one does not have the dedicated key. 

(0003) 

Furthermore, in the technology described in Patent Literature 2, users are restricted by sending, to a wireless 

portable terminal, a key code needed for operations subject to remote control, and performing locking and 

unlocking using the wireless portable terminal that has received the key code. In the technology described in 

Patent Literature 3, improvement of security in case of loss of a portable telephone is achieved by imposing 

restrictions on the number of activations with an electronic key based on a portable telephone. In the technology 

described in Patent Literature 4, improvement of security is achieved by generating signature data based on 

random numbers during communication between an electronic key and a vehicle. 

(Patent Literature 1) Japanese Unexamined Patent Application Publication 2007−137136 

(Patent Literature 2) Japanese Unexamined Patent Application Publication 2004−243395 

(Patent Literature 3) Japanese Unexamined Patent Application Publication H6−243395 

(Patent Literature 4) Japanese Unexamined Patent Application Publication 2006−9333 

(Disclosure of the invention) 

(Problem to be solved by the invention) 

(0004) 

For example, in valet parking, where employees move vehicles to predetermined locations within a parking lot, 

lending a dedicated vehicle key to another person could pose a security risk. Furthermore, since portable 

telephones are carried by their owners at all times, there is the problem that lending one’s personal portable 

telephone to another person would be difficult. 

(0005) 

The present invention was made to solve such problems, it being an object of the present invention to provide 

an electronic key system that allows restrictions on the functions that can be executed with a duplicate electronic 

key to be imposed when such a key is generated. 

(Means for solving the problem) 

(0006) 

The electronic key system according to the present invention is characterized in that it comprises: a first 

terminal comprising a transmission means that transmits a signal that allows execution of only a subset of 

functions out of a plurality of functions; and a second terminal which recognizes the signal transmitted by the 

transmission means, comprises a storage means for storing the recognized signal, and enables execution of only 

the subset of functions based on said signal. 

(0007) 
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With this electronic key system, a configuration is employed comprising a first terminal comprising a 

transmission means that transmits a signal that allows execution of only a subset of functions out of a plurality of 

functions, whereby a duplicate electronic key containing a signal that allows execution of only a subset of 

functions is transmitted to another terminal. Furthermore, with this electronic key system, the configuration 

further comprises a second terminal which recognizes the signal transmitted by the transmission means, comprises 

a storage means for storing the recognized signal, and enables execution of only a subset of functions based on 

said signal, whereby the duplicate electronic key containing a signal that allows execution of only a subset of 

functions is received from the first terminal and stored, and execution of only a subset of functions is en abled on 

the basis of the stored duplicate electronic key. 

(0008) 

Here, the subset of functions is preferably a function of locking/unlocking a door lock of a vehicle, and a 

function of starting a drive source of the vehicle. As a result, when a duplicate electronic key is generated, it is 

possible to enable only the locking/unlocking of the vehicle’s door lock and the starting of the vehicle’s drive 

source, and disable execution of other functions, thereby enhancing security features and strengthening the 

protection of personal information. The “other functions” mentioned here may include “unlocking the trunk,” 

“unlocking the console compartment,” and “electronic devices such as the navigation system.” 

(Effect of the Invention) 

(0009) 

According to the present invention, it is possible to provide an electronic key system that allows restrictions on 

the functions that can be executed with a duplicate electronic key to be imposed when the duplicate electronic key 

is generated. Furthermore, the electronic key system of the present invention makes it possible to implement 

duplicate electronic keys with improved security performance by allowing restrictions to be imposed on the 

functions that can be executed with the duplicate electronic keys. 

(Best mode for carrying out the invention) 

(0010) 

A preferred embodiment of the electronic key system according to the present invention will be described 

below with reference to the drawings. It should be noted that, in the description of the drawings, identical or 

corresponding elements will be denoted by the same reference symbol, and redundant description thereof will be 

omitted. FIG. 1 is a block diagram illustrating an electronic key system according to an embodiment of the present 

invention, and FIG. 2 is a schematic diagram illustrating the transfer of a duplicate electronic key in the electronic 

key system according to an embodiment of the present invention. 

(0011) 

The electronic key system shown in FIG. 1 is a keyless entry system using portable telephones, allowing for the 

unlocking of a door lock of a vehicle 40 using portable telephones 10, 30, which store key information, without 

possession of a dedicated key. As shown in FIG. 2, this electronic key system has a configuration that allows key 

information to be transmitted from portable telephone A (first terminal) 10, which functions as a master key, to 

portable telephone B (second terminal) 30, which functions as a duplicate electronic key. 

(0012) 

Portable telephone A 10 is, for example, the portable telephone of the owner A of the vehicle 40, and functions 

as a master key that allows all functions of the vehicle 40 to be executed without restrictions. Portable telephone B 

30 is the portable telephone of another person B, to whom a duplicate electronic key is lent, and functions as a 

restricted duplicate electronic key that allows only a subset of the plurality of functions of the vehicle 40 to be 

executed. Details will be described later. 

(0013) 

As shown in FIG. 1, the vehicle 40, to which the electronic key system of the present embodiment is applied, is 

equipped with an electronic control unit (hereinafter referred to as “electronic key ECU”) 41, which performs 

control related to locking/unlocking (permission of operation/denial of operation) using electronic keys (portable 

telephone A 10 and portable telephone B 30). 

(0014) 

The electronic key ECU 41 comprises a CPU that performs computation processing, ROM and RAM that serve 

as a storage unit, an input signal circuit, an output signal circuit, a power supply circuit, etc., and is electrically 

connected to a door lock control unit 51, an engine ECU 52, a trunk lock control unit 53 and on-board unit 54. In 

the electronic key ECU 41, an electronic key recognition unit 42, a function restriction unit 43 and a vehicle status  
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detection unit 44 are constructed by executing programs stored in the storage unit. Furthermore, the electronic key 

ECU 41 is configured to be capable of communicating with portable telephones 10, 30, as well as with a center 

server 20 of a management center that performs issuance of electronic keys. 

(0015) 

The electronic key recognition unit 42 reads key information from the portable telephone 10, 30 and determines 

whether the electronic key is a key that allows execution of functions of the vehicle 40. The electronic key 

recognition unit 42 authenticates the electronic key by comparing the encrypted data stored in the storage unit 

with the key information read from the portable telephone 10, 30. 

(0016) 

Furthermore, the electronic key recognition unit 42 recognizes the key information and determines whether it is 

dealing with portable telephone A 10, which functions as a master key, or portable telephone B 30, which 

functions as a restricted duplicate electronic key. In other words, depending on whether it is dealing with portable 

telephone 10 or 30, the electronic key recognition unit determines the functions that can be executed, the 

conditions for using those functions (for example, usage time), etc. 

(0017) 

Examples of functions of the vehicle 40 whereof execution is enabled depending on the electronic key may 

include “locking and unlocking of the door lock,” “permission to start the engine,” “locking and unlocking of the 

trunk,” “locking and unlocking of the console compartment,” “permission to use the on-board unit functioning as 

a car navigation device,” “permission to use the on-board unit functioning as a communication device capable of 

sending and receiving email,” etc. 

(0018) 

The function restriction unit 43 controls the enablement of execution or disablement of execution of various 

functions of the vehicle 40 based on the key information recognized by the electronic key recognition unit 42. The 

function restriction unit 43 outputs command signals to the door lock control unit 51, controlling the locking and 

unlocking of the door lock. The function restriction unit 43 outputs command signals to the engine ECU 52, 

controlling the permission for engine start. The function restriction unit 43 outputs command signals to the trunk 

lock control unit 53, controlling the locking and unlocking of the trunk. The function restriction unit 43 outputs 

command signals to the on-board unit 54, controlling the permission for using the on-board unit. 

(0019) 

The vehicle status detection unit 44 accepts as input the signals outputted from the door lock control unit 51, 

engine ECU 52, trunk lock control unit 53 and on-board unit 54 to detect the locked/unlocked status of the door 

lock, the operational status of the engine, the locked/unlocked status of the trunk, and the operational status of the 

on-board unit 54. 

(0020) 

The vehicle status detection unit 44 is connected to an unillustrated on-board camera, and can detect the 

driver’s face. For example, when the door lock of the vehicle 40 has been unlocked using a master key, the 

driver’s face is detected, and functions of the vehicle 40 may be restricted based on the results of this detection. If 

the detected driver’s face is not registered in the user information, a drive mode with restricted usable functions 

may be set, or a setting may be made that prevents the engine from starting. 

(0021) 

In the electronic key system, issuance of electronic keys, monitoring of the vehicle status of the vehicle 40, and 

the like, is performed by a management center connected to a network. In the server 20 of the management center, 

there is constructed an electronic key issuance unit 21 and a vehicle status monitoring unit 22. 

(0022) 

The electronic key issuance unit 21 generates electronic keys that can be used with the vehicle 40. The 

electronic key issuance unit 21 generates a restricted duplicate electronic key based on the signal outputted from 

portable telephone A 10. The generated electronic key, the restricted duplicate electronic key, is transmitted to 

portable telephone A 10. 

(0023) 

The vehicle status monitoring unit 22 acquires information related to the vehicle status of the vehicle 40 based 

on signals outputted from the vehicle 40. The vehicle status monitoring unit 22 outputs the acquired vehicle status 

related information to portable telephone A 10. 
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(0024) 

Portable telephone A 10 has calling functions, email sending and receiving functions, and network connection 

functions. Furthermore, as mentioned above, portable telephone A 10 functions as a master key that enables 

execution of functions of the vehicle 40. In portable telephone A 10, there is constructed a restriction setting unit 

11, an electronic key reception unit 12, and an electronic key transmission unit 13. 

(0025) 

The restriction setting unit 11 can set the functions (subset of functions) of the vehicle 40 that can be utilized 

with the restricted duplicate electronic key based on operations by the operator. Information related to the subset 

of functions that was set is outputted to the center server 20. 

(0026) 

The electronic key reception unit 12 functions as an electronic key reception means that receives the electronic 

key (key information) outputted from the center server 20. The electronic key transmission unit 13 functions as an 

electronic key transmission means that transmits key information for a restricted duplicate electronic key to 

portable telephone B 30. Furthermore, the electronic key transmission unit 13 transmits key information for a 

master key to the electronic key ECU 41. The electronic key transmission unit 13 functions as the transmission 

means of the present invention that transmits a signal that allows execution of only a subset of functions out of a 

plurality of functions. 

(0027) 

Furthermore, the status of the vehicle 40 can be checked on the portable telephone A 10 via the management 

center. For example, information related to the vehicle status of the vehicle 40 may be acquired when a duplicate 

key is used. On portable telephone A 10, it is possible to check the door open/closed status, the locked/unlocked 

status of the door lock, the operational status of the engine, the locked/unlocked status of the trunk, the operational 

status of the on-board unit 54, the driver’s facial image, etc., based on the acquired vehicle status related 

information. 

(0028) 

Portable telephone B 30 has calling functions, email sending and receiving functions, and network connection 

functions. Furthermore, as mentioned above, portable telephone B 30 functions as a restricted duplicate electron ic 

key that enables execution of a subset of functions of the vehicle 40. In portable telephone B 30, there is 

constructed an electronic key reception unit 31, an electronic key transmission unit 32 and a duplicate key 

information storage unit 33. 

(0029) 

The electronic key reception unit 31 functions as an electronic key reception means that receives the electronic 

key (key information) outputted from portable telephone A 10. The electronic key reception unit 31 receives key 

information for a restricted duplicate electronic key. 

(0030) 

The duplicate key information storage unit 33 functions as a storage means that stores the received key 

information. The electronic key transmission unit 32 transmits the key information stored in the duplicate key 

information storage unit 33 to 41. 

(0031) 

Examples of the means of communication going from portable telephone A 10 to portable telephone B 30 

include Bluetooth, infrared and other ad hoc communication, human body communication, email attachments, and 

the like. 

(0032) 

Next, the operation of the electronic key system according to an embodiment of the present invention will be 

described. FIG. 3 and FIG. 4 are flowcharts illustrating the operational procedure executed by the electronic key 

system according to an embodiment of the present invention. It should be noted that steps are abbreviated as S.  

(0033) 

First, a connection request is made from the portable telephone A 10 of the owner (operator) A to the 

management center (S1). Portable telephone A 10 transmits a connection request signal to the management center 

based on operations by the operator. Next, in response to the connection request from portable telephone A 10, the 

center server 20 of the management center transmits a response signal to portable telephone A 10  (S2) and 

establishes a connection between portable telephone A 10 and the center server 20 (S3). 

(0034) 
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Next, portable telephone A 10 sets restriction items for the restricted duplicate electronic key based on 

operations by the operator (S4). Here, the functions that will be usable with the restricted duplicate electronic key, 

the expiration, etc., are set. 

(0035) 

Then, portable telephone A 10 performs a restricted duplicate electronic key issuance request (S5). Portable 

telephone A 10 transmits a restricted duplicate electronic key issuance request signal to the management center 

based on operations by the operator. 

(0036) 

Next, the center server 20 of the management center issues an electronic key that functions as a restricted 

duplicate electronic key in response to the restricted duplicate electronic key issuance request from portable 

telephone A 10 (S6). Here, the electronic key issuance unit 21 of the center server 20 generates key information 

for the restricted duplicate electronic key according to the restriction items that were set on portable telephone A 

10. 

(0037) 

Then, the center server 20 transmits the electronic key by transmitting the generated key information to 

portable telephone A 10 (S7). 

(0038) 

Next, portable telephone A 10 transmits the received electronic key to portable telephone B 30 (S8). Portable 

telephone A 10 sends the key information for the restricted duplicate electronic key to portable telephone B 30 

based on operations by the operator. In other words, transfer of the electronic key is performed by transmitting the 

key information to portable telephone B 30. This eliminates the need to lend a physical key. 

(0039) 

Portable telephone B 30 accepts the electronic key by storing the received key information in the duplicate key 

information storage unit 33. To use the duplicate electronic key, the duplicate key user B operates portable 

telephone B 30 to transmit the key information to the electronic key ECU 41. Portable telephone B 30 transmits 

the key information (electronic key) stored in the duplicate key information storage unit 33 to the vehicle 40 based 

on operations by the duplicate key user B (S9). 

(0040) 

The electronic key ECU 41 reads the key information outputted from portable telephone B 30 and performs 

authentication of the electronic key (S10). The electronic key ECU 41 controls the locking/unlocking of the door 

lock, the permission to start the engine, and so on, based on the recognized key information. Other functions that 

cannot be used with the restricted duplicate electronic key (for example, unlocking the trunk, operating the on-

board unit) are left in an execution-disabled state. 

(0041) 

Next, a vehicle status related signal (for example, engine start, engine stop, etc.) is transmitted from the vehicle 

40 to the management center (S11). The electronic key ECU 41 detects various statuses of the vehicle 40 and 

transmits a vehicle status related signal to the center server 20 of the management center. 

(0042) 

The vehicle status related signal received by the management center is transmitted to portable telephone A 10 

(S12). Additionally, the management center periodically transmits a signal requesting vehicle status related 

information to the vehicle 40 (S13). The electronic key ECU 41 transmits a vehicle status related signal to the 

management center in response to the request from the management center (S14). 

(0043) 

Furthermore, if the owner A wants to check the status of the vehicle 40, the owner operates portable telephone 

A 10 to request the acquisition of vehicle status related information. Portable telephone A 10 sends a signal 

requesting vehicle status related information to the management center in response to operations by the owner A 

(S15). 

(0044) 

The management center transmits a vehicle status related signal to portable telephone A 10 in response to the 

request from portable telephone A 10 (S16). 

(0045) 
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The electronic key ECU 41 determines whether the usage period of the restricted duplicate electronic key has 

ended, and if the usage period has ended, settings are changed to disable use of the subset of functions that was 

usable with the restricted duplicate electronic key (S17). Furthermore, the electronic key ECU 41 transmits a 

signal (usage end data) notifying that the usage period of the restricted duplicate electronic key has ended to the 

management center (S18). 

(0046) 

The center server 20 of the management center, upon receiving the usage end data, transmits the received usage 

end data to portable telephone A 10 (S19) and terminates the connection with portable telephone A 10 (S20). 

(0047) 

It should be noted that FIG. 2 illustrates an example of the display images that are displayed on portable 

telephone A 10 and portable telephone B 30 when the restricted duplicate electronic key has been transmitted 

from owner A to borrower B. For example, the display screen of portable telephone A 10 displays a message such 

as “Duplicate key information with navigation-disabled settings has been transmitted. Expiration: 3/13 5:04 p.m.,” 

and the display screen of portable telephone B 30 displays a message such as “Duplicate key information with 

navigation-disabled settings has been received. Expiration: 3/13 5:04 p.m.” 

(0048) 

With such an electronic key system, using portable telephone A 10, it is possible to transmit, to portable 

telephone B 30, a restricted electronic key containing a signal that allows execution of only a subset of functions 

out of the plurality of functions. Furthermore, portable telephone B 30 can recognize the electronic key 

transmitted from portable telephone A 10 and enable execution of only a subset of functions of the vehicle 40 

based on the key information of the received electronic key. This makes it possible to impose restrictions on the 

functions that can be executed with the duplicate electronic key, eliminating the need to lend a master key or an 

electronic key with equivalent privileges to a master key. Therefore, it becomes possible to lend a duplicate 

electronic key to another person while resolving the security problems involved. The use of a restricted duplicate 

electronic key is particularly effective in situations such as valet parking. Moreover, by lending a restricted 

duplicate electronic key with a set expiration time, the need for the borrower to perform the action of  returning the 

duplicate key is eliminated. 

(0049) 

Furthermore, the subset of functions that become usable with the restricted duplicate electronic key can be set 

to only the function of locking/unlocking the door lock of the vehicle and the function of starting the drive source 

of the vehicle, while disabling execution of other functions. Therefore, it is possible to implement a duplicate 

electronic key with enhanced security features and strengthened protection of personal information. For example, 

when lending a vehicle to other people, the problem of the information in the on-board unit being seen by others 

and the problem of the content of the trunk being seen by others can thereby be resolved. 

(0050) 

Additionally, with conventional electronic key systems, there was the problem that a prerequisite for generating 

an electronic key was the pre-registration of the electronic device (terminal) to be used as an electronic key, which 

involved complex procedures, making it difficult to lend an electronic key temporarily. With the electronic key 

system of the present embodiment, it is possible to issue a restricted duplicate electronic key through a simple 

procedure. 

(0051) 

Moreover, with the electronic key system of the present embodiment, it is possible to check the vehicle status 

of the vehicle 40 while the duplicate electronic key is lent out, allowing the owner A to lend the duplicate 

electronic key to others with peace of mind. 

(0052) 

While the present invention has been described above concretely based on an embodiment, the present 

invention is not limited to the embodiment described above. It should be noted that while the terminal capable of 

being used as an electronic key was described in the above embodiment as a portable telephone, other terminals 

capable of communication may be used as well. 

(Brief description of the drawings) 

(0053) 

(FIG. 1) is a block diagram illustrating an electronic key system according to an embodiment of the present 

invention. 

(FIG. 2) is a schematic diagram illustrating the transfer of a duplicate electronic key in the electronic key system 

according to an embodiment of the present invention.  

 

Kia Ex. 1006, Page 7 of 21



(8( JP 2010-126949 A 6.10.2010 
 

 

(FIG. 3) is a flowchart illustrating the operational procedure of an electronic key system according to an 

embodiment of the present invention. 

(FIG. 4) is a flowchart illustrating the operational procedure of an electronic key system according to an 

embodiment of the present invention. 

(Description of reference symbols) 

(0054) 

10... Portable telephone A (first terminal), 11... Restriction setting unit, 12... Electronic key reception unit, 13... 

Electronic key transmission unit, 20... Center server, 21... Electronic key issuance unit, 22... Vehicle status 

monitoring unit, 30... Portable telephone B (second terminal), 31... Electronic key reception unit, 32... Electronic 

key transmission unit, 33... Duplicate key information storage unit, 40... Vehicle, 41... Electronic key ECU, 42... 

Electronic key recognition unit, 43... Function restriction unit, 44... Vehicle status detection unit, 51... Door lock 

control unit, 52... Engine ECU, 53... Trunk lock control unit, 54... On-board unit. 

 

(FIG. 1) (FIG. 2) 
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(57)【要約】
【課題】電子合鍵を作成した場合に、電子合鍵によって
実行可能となる機能に制限を設けることが可能な電子キ
ーシステムを提供することを目的とする。
【解決手段】複数の機能のうち、一部機能のみの実行を
許可する信号を送信する送信手段を備えた第１端末１０
を有する構成とし、一部機能のみの実行を許可する信号
を含む電子合鍵を、他の端末３０に対して送信する。さ
らに、送信手段から送信された信号を認識し、認識した
信号を記憶する記憶手段を備え、当該信号に基づいて一
部機能のみを実行可能とする第２端末３０を有する構成
とし、一部機能のみの実行を許可する信号を含む電子合
鍵を、第１端末１０から受信して記憶し、この記憶され
た電子合鍵によって、一部機能のみの実行が可能となる
。
【選択図】図１
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【特許請求の範囲】
【請求項１】
　複数の機能のうち、一部機能のみの実行を許可する信号を送信する送信手段を備えた第
１の端末と、
　前記送信手段から送信された前記信号を認識し、認識した前記信号を記憶する記憶手段
を備え、前記信号に基づいて前記一部機能のみを実行可能とする第２の端末と、を有する
ことを特徴とする電子キーシステム。
【請求項２】
　前記一部機能は、車両のドアロックを施錠／開錠する機能、前記車両の駆動源を始動さ
せる機能であることを特徴とする請求項１記載の電子キーシステム。
【発明の詳細な説明】
【技術分野】
【０００１】
　本発明は、電子キーシステムに関する。
【背景技術】
【０００２】
　従来、このような分野の技術として、車両キーと車両との間の認証を、無線通信を用い
て行い、車両の各種動作を実行可能とする電子キーシステムが知られている（例えば特許
文献１～４）。特許文献１に記載の技術では、専用のキーとは別に携帯電話を用いて有効
期限付ＩＤコードを発信することで、専用のキーを所持していない場合の車両の施錠解除
、及び、エンジン始動を可能としている。
【０００３】
　また、特許文献２に記載の技術では、遠隔操作対象の操作に必要となる鍵コードを無線
携帯端末に送出し、この鍵コードを受信した無線携帯端末を用いて施錠、開錠を行うこと
で、利用者を制限している。特許文献３に記載の技術では、携帯電話による電子キーの作
動回数に制限を設けることで、携帯電話紛失時のセキュリティー向上を図っている。特許
文献４に記載の技術では、電子キーと車両との通信の際に乱数による署名データを作成す
ることで、セキュリティー向上を図っている。
【特許文献１】特開２００７－１３７１３６号公報
【特許文献２】特開２００４－２４３３９５号公報
【特許文献３】特開平６－２４３３９５号公報
【特許文献４】特開２００６－９３３３号公報
【発明の開示】
【発明が解決しようとする課題】
【０００４】
　例えば、従業員が駐車場内の所定の位置まで車両を移動させるバレーパーキングなどに
おいて、専用の車両キーを他人に貸与することはセキュリティー上の問題となるおそれが
あった。また、携帯電話は、所有者が常時携帯することから、個人所有の携帯電話を他人
に貸与することは困難であるという問題があった。
【０００５】
　本発明は、このような課題を解決するために成されたものであり、電子合鍵を作成した
場合に、電子合鍵によって実行可能となる機能に制限を設けることが可能な電子キーシス
テムを提供することを目的とする。
【課題を解決するための手段】
【０００６】
　本発明による電子キーシステムは、複数の機能のうち、一部機能のみの実行を許可する
信号を送信する送信手段を備えた第１の端末と、送信手段から送信された信号を認識し、
認識した信号を記憶する記憶手段を備え、当該信号に基づいて一部機能のみを実行可能と
する第２の端末と、を有することを特徴としている。
【０００７】
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　このような電子キーシステムによれば、複数の機能のうち、一部機能のみの実行を許可
する信号を送信する送信手段を備えた第１の端末を有する構成であるため、一部機能のみ
の実行を許可する信号を含む電子合鍵を、他の端末に対して送信することができる。また
、この電子キーシステムによれば、送信手段から送信された信号を認識し、認識した信号
を記憶する記憶手段を備え、当該信号に基づいて一部機能のみを実行可能とする第２の端
末を有する構成であるため、一部機能のみの実行を許可する信号を含む電子合鍵を、第１
の端末から受信して記憶し、この記憶された電子合鍵によって、一部機能のみを実行する
ことが可能となる。
【０００８】
　ここで、一部機能は、車両のドアロックを施錠／開錠する機能、車両の駆動源を始動さ
せる機能であることが好ましい。これにより、電子合鍵を作成した場合に、車両のドアロ
ックを施錠／開錠、及び、車両の駆動源の始動のみを有効とし、その他の機能を実行不可
能とすることができるため、セキュリティー機能の向上、個人情報の保護強化を図ること
ができる。ここでいう「その他の機能」としては、「トランクの開錠」、「コンソールボ
ックスの開錠」、「ナビゲーションシステムなどの電子機器」が挙げられる。
【発明の効果】
【０００９】
　本発明によれば、電子合鍵を作成した場合に、電子合鍵によって実行可能となる機能に
制限を設けることが可能な電子キーシステムを提供することができる。また、本発明の電
子キーシステムでは、電子合鍵によって実行可能となる機能に制限を設けることができる
ため、セキュリティー性能の向上が図られた電子合鍵を実現することができる。
【発明を実施するための最良の形態】
【００１０】
　以下、本発明による電子キーシステムの好適な実施形態について図面を参照しながら説
明する。なお、図面の説明において同一または相当要素には同一の符号を付し、重複する
説明は省略する。図１は、本発明の実施形態に係る電子キーシステムを示すブロック構成
図、図２は、本発明の実施形態に係る電子キーシステムにおける電子合鍵の受渡しを示す
概略図である。
【００１１】
　図１に示す電子キーシステムは、携帯電話を用いたキーレスエントリーシステムであり
、専用キーを所有することなく、鍵情報を記憶した携帯電話１０，３０を用いて、車両４
０のドアロックを開錠することが可能なものである。この電子キーシステムでは、図２に
示すように、親鍵として機能する携帯電話Ａ（第１の端末）１０から、電子合鍵として機
能する携帯電話Ｂ（第２の端末）３０へ、鍵情報を送信可能な構成とされている。
【００１２】
　携帯電話Ａ１０は、例えば、車両４０の所有者Ａの携帯電話であり、車両４０の機能を
制限無く実行することが可能な親鍵として機能するものである。携帯電話Ｂ３０は、電子
合鍵が貸与される他者Ｂの携帯電話であり、車両４０の複数の機能のうちの一部のみを実
行することが可能である制限付き電子合鍵として機能するものである。詳しくは後述する
。
【００１３】
　図１に示すように、本実施形態の電子キーシステムが適用される車両４０は、電子キー
（携帯電話Ａ１０，携帯電話Ｂ３０）を用いた施錠／開錠（動作許可／動作不許可）に関
する制御を司る電子制御ユニット（以下、「電子キーＥＣＵ」という。）４１を備えてい
る。
【００１４】
　電子キーＥＣＵ４１は、演算処理を行うＣＰＵ、記憶部となるＲＯＭ及びＲＡＭ、入力
信号回路、出力信号回路、電源回路などにより構成され、ドアロック制御部５１、エンジ
ンＥＣＵ５２、トランクルームロック制御部５３、車載機５４と電気的に接続されている
。電子キーＥＣＵ４１では、記憶部に記憶されたプログラムを実行することで、電子キー
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認識部４２、機能制限部４３、車両状態検出部４４が構築される。また、電子キーＥＣＵ
４１は、携帯電話１０，３０と通信可能であると共に、電子キーの発行を行う管理センタ
ーのセンターサーバー２０と通信可能な構成とされている。
【００１５】
　電子キー認識部４２は、携帯電話１０，３０の鍵情報を読み取り、車両４０の機能を実
行可能な電子キーであるか否かを判定する。電子キー認識部４２は、記憶部に記憶された
暗号データと、携帯電話１０，３０から読み取った鍵情報とを照合し、電子キーの認証を
行う。
【００１６】
　また、電子キー認識部４２は、鍵情報を認識し、親鍵として機能する携帯電話Ａ１０で
あるか、制限付き電子合鍵として機能する携帯電話Ｂ３０であるかを判定する。すなわち
、携帯電話１０，３０によって、実行可能となる機能や、その機能の使用条件（例えば、
使用時間）などを判定する。
【００１７】
　電子キーによって、実行可能となる車両４０の機能としては、「ドアロックの施錠、開
錠」、「エンジン始動許可」、「トランクルームの施錠、開錠」、「コンソールボックス
の施錠、開錠」、「カーナビゲーション装置として機能する車載機の利用許可」、「メー
ルなどを送受信可能な通信機器として機能する車載機の利用許可」などが挙げられる。
【００１８】
　機能制限部４３は、電子キー認識部４２によって認識された鍵情報に基づいて、車両４
０の各種機能の実行可能／実行不可能を制御する。機能制限部４３は、ドアロック制御部
５１に指令信号を出力し、ドアロックの施錠、開錠を制御する。機能制限部４３は、エン
ジンＥＣＵ５２に指令信号を出力し、エンジンの始動許可を制御する。機能制限部４３は
、トランクルームロック制御部５３に指令信号を出力し、トランクルームの施錠、開錠を
制御する。機能制限部４３は、車載機５４に指令信号を出力し、車載機の利用許可を制御
する。
【００１９】
　車両状態検出部４４は、ドアロック制御部５１、エンジンＥＣＵ５２、トランクルーム
ロック制御部５３、車載機５４から出力された信号を入力して、ドアロックの施錠／開錠
状態、エンジンの動作状況、トランクルームの施錠／開錠状態、車載機５４の動作状況を
検出することができる。
【００２０】
　車両状態検出部４４は、図示しない車載カメラと接続され、ドライバの顔を検出するこ
とができる。例えば、マスターキーを用いて、車両４０のドアロックを開錠した場合に、
ドライバの顔を検出し、この検出結果に基づいて、車両４０の機能を制限するようにして
もよい。検出されたドライバの顔が、利用者情報に登録されていない場合に、利用可能な
機能が制限されたドライブモード、又は、エンジン始動できないような設定にしてもよい
。
【００２１】
　電子キーシステムでは、ネットワークに接続された管理センターによって、電子キーの
発行、車両４０の車両状態の監視などを行う。管理センターのサーバー２０には、電子キ
ー発行部２１、車両状態監視部２２が構築されている。
【００２２】
　電子キー発行部２１は、車両４０で利用可能な電子キーを生成する。電子キー発行部２
１では、携帯電話Ａ１０から出力された信号に基づいて、制限付き電子合鍵を生成する。
生成された電子キー、制限付き電子合鍵は、携帯電話Ａ１０に送信される。
【００２３】
　車両状態監視部２２は、車両４０から出力された信号に基づいて、車両４０の車両状態
に関する情報を取得する。車両状態監視部２２では、取得した車両状態に関する情報を携
帯電話Ａ１０に出力する。
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【００２４】
　携帯電話Ａ１０は、通話機能、メール送受信機能、ネットワーク接続機能を有する。ま
た、携帯電話Ａ１０は、上述した通り、車両４０の機能を実行可能な親鍵として機能する
。携帯電話Ａ１０では、制限設定部１１、電子キー受信部１２、電子キー送信部１３が構
築されている。
【００２５】
　制限設定部１１は、操作者による操作に基づいて、制限付き電子合鍵によって利用可能
となる車両４０の機能（一部機能）を設定することができる。設定された一部機能に関す
る情報は、センターサーバー２０に出力される。
【００２６】
　電子キー受信部１２は、センターサーバー２０から出力された電子キー（鍵情報）を受
信する電子キー受信手段として機能するものである。電子キー送信部１３は、制限付き電
子合鍵としての鍵情報を携帯電話Ｂ３０に送信する電子キー送信手段として機能するもの
である。また、電子キー送信部１３は、親鍵としての鍵情報を電子キーＥＣＵ４１に送信
する。電子キー送信部１３は、複数の機能のうち、一部機能のみの実行を許可する信号を
送信する本発明の送信手段として機能する。
【００２７】
　また、携帯電話Ａ１０では、管理センターを介して、車両４０の状況を確認することが
できる。例えば、合鍵が使用されている場合に、車両４０の車両状態に関する情報を取得
する。携帯電話Ａ１０では、取得した車両状態に関する情報に基づいて、ドアの開閉状態
、ドアロックの施錠／開錠状態、エンジンの動作状況、トランクルームの施錠／開錠状態
、車載機５４の動作状況、ドライバの顔画像などを確認することができる。
【００２８】
　携帯電話Ｂ３０は、通話機能、メール送受信機能、ネットワーク接続機能を有する。ま
た、携帯電話Ｂ３０は、上述した通り、車両４０の機能の一部を実行可能な制限付き電子
合鍵として機能する。携帯電話Ｂ３０では、電子キー受信部３１、電子キー送信部３２、
合鍵情報記憶部３３が構築されている。
【００２９】
　電子キー受信部３１は、携帯電話Ａ１０から出力された電子キー（鍵情報）を受信する
電子キー受信手段として機能するものである。電子キー受信部３１では、制限付き電子合
鍵としての鍵情報を受信する。
【００３０】
　合鍵情報記憶部３３は、受信した鍵情報を記憶する記憶手段として機能するものである
。電子キー送信部３２は、合鍵情報記憶部３３に記憶されている鍵情報を４１に送信する
。
【００３１】
　なお、携帯電話Ａ１０から携帯電話Ｂ３０への通信手段としては、ブルートゥース（Bl
uetooth）、赤外線などのアドホック（ad hoc）通信、人体通信、メール添付などが挙げ
られる。
【００３２】
　次に、本発明の実施形態に係る電子キーシステムの動作について説明する。図３及び図
４は、本発明の実施形態に係る電子キーシステムで実行される動作手順を示すフローチャ
ートである。なお、ステップをＳと略記する。
【００３３】
　まず、オーナー（操作者）Ａの携帯電話Ａ１０から管理センターへ接続要求を行う（Ｓ
１）。携帯電話Ａ１０は、操作者による操作に基づいて、管理センターへ接続要求信号を
送信する。次に、管理センターのセンターサーバー２０は、携帯電話Ａ１０からの接続要
求に応じて応答信号を携帯電話Ａ１０に送信し（Ｓ２）、携帯電話Ａ１０とセンターサー
バー２０との接続を確立する（Ｓ３）。
【００３４】
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　次に、携帯電話Ａ１０は、操作者による操作に基づいて、制限付き電子合鍵における制
限項目を設定する（Ｓ４）。ここでは、制限付き電子合鍵によって、利用可能となる機能
、有効期限等を設定する。
【００３５】
　続いて、携帯電話Ａ１０は、制限付き電子合鍵発行要求を行う（Ｓ５）。携帯電話Ａ１
０は、操作者による操作に基づいて、管理センターへ制限付き電子合鍵発行要求信号を送
信する。
【００３６】
　次に、管理センターのセンターサーバー２０は、携帯電話Ａ１０からの制限付き電子合
鍵発行要求に応じて制限付き電子合鍵として機能する電子キーを発行する（Ｓ６）。ここ
では、センターサーバー２０の電子キー発行部２１が、携帯電話Ａ１０で設定された制限
項目に応じて、制限付き電子合鍵に関する鍵情報を生成する。
【００３７】
　続いて、センターサーバー２０は、生成された鍵情報を携帯電話Ａ１０へ送信すること
で、電子キーを送信する（Ｓ７）。
【００３８】
　次に、携帯電話Ａ１０は、受信した電子キーを、携帯電話Ｂ３０へ送信する（Ｓ８）。
帯電話Ａ１０は、操作者による操作に基づいて、携帯電話Ｂ３０へ制限付き電子合鍵に関
する鍵情報を送信する。すわなち、鍵情報を携帯電話Ｂ３０へ送信することで、電子キー
の受渡しを行う。これにより、実物の鍵を貸与する必要が無くなる。
【００３９】
　携帯電話Ｂ３０は、受信した鍵情報を合鍵情報記憶部３３に記憶することで、電子キー
の受取を行う。合鍵利用者Ｂは、電子合鍵を利用する際には、携帯電話Ｂ３０を操作して
、鍵情報を電子キーＥＣＵ４１に送信する。携帯電話Ｂ３０は、合鍵利用者Ｂの操作に基
づいて、合鍵情報記憶部３３に記憶されている鍵情報（電子キー）を車両４０へ送信する
（Ｓ９）。
【００４０】
　電子キーＥＣＵ４１は、携帯電話Ｂ３０から出力された鍵情報を読み取り、電子キーの
認証を行う（Ｓ１０）。電子キーＥＣＵ４１は、認識した鍵情報に基づいて、ドアロック
の施錠／開錠、エンジン始動の許可などを制御する。その他、制限付き電子合鍵によって
、利用できない機能（例えば、トランクルームの開錠、車載機の操作）については、実行
不可能状態のままとする。
【００４１】
　次に、車両４０から管理センターへ、車両状態（例えば、エンジン始動、エンジン停止
など）に関する信号を送信する（Ｓ１１）。電子キーＥＣＵ４１は、車両４０の各種状態
を検出し、車両状態に関する信号を管理センターのセンターサーバー２０へ送信する。
【００４２】
　管理センターで受信した車両状態に関する信号は、携帯電話Ａ１０へ送信される（Ｓ１
２）。また、管理センターでは、車両状態に関する情報を要求する信号を定期的に車両４
０へ送信する（Ｓ１３）。電子キーＥＣＵ４１は、管理センターからの要求に応じて、車
両状態に関する信号を管理センターへ送信する（Ｓ１４）。
【００４３】
　また、オーナーＡが車両４０の状態を確認したい場合には、携帯電話Ａ１０を操作して
、車両状態に関する情報の取得を要求する。携帯電話Ａ１０は、オーナーＡによる操作に
応じて、車両状態に関する情報を要求する信号を管理センターへ送信する（Ｓ１５）。
【００４４】
　管理センターは、携帯電話Ａ１０からの要求に応じて、車両状態に関する信号を携帯電
話Ａ１０へ送信する（Ｓ１６）。
【００４５】
　電子キーＥＣＵ４１は、制限付き電子合鍵の利用期限が終了したか否かを判定し、利用
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期限が終了した場合には、制限付き電子合鍵によって利用可能となった一部機能を利用で
きないように設定変更する（Ｓ１７）。また、電子キーＥＣＵ４１は、制限付き電子合鍵
の利用期限が終了したことを報知する信号（使用終了データ）を管理センターへ送信する
（Ｓ１８）。
【００４６】
　管理センターのセンターサーバー２０は、使用終了データを受信すると、携帯電話Ａ１
０へ受信した使用終了データを送信すると共に（Ｓ１９）、携帯電話Ａ１０との接続を切
断する（Ｓ２０）。
【００４７】
　なお、図２では、制限付き電子合鍵を、オーナーＡから借用者Ｂへ送信した際に、携帯
電話Ａ１０、携帯電話Ｂ３０に表示される表示画像の一例を示している。例えば、携帯電
話Ａ１０の表示画面には、「ナビを使えない設定で合鍵情報を送信しました。有効期限：
３／１３　１７：０４まで。」などのメッセージを表示し、携帯電話Ｂ３０の表示画面に
は、「ナビを使えない設定で合鍵情報を受信しました。有効期限：３／１３　１７：０４
まで。」などのメッセージを表示する。
【００４８】
　このような電子キーシステムによれば、携帯電話Ａ１０を用いて、複数の機能のうち、
一部機能のみの実行を許可する信号を含む制限付き電子キーを、携帯電話Ｂ３０に対して
送信することができる。また、携帯電話Ｂ３０は、携帯電話Ａ１０から送信された電子キ
ーを認識し、受信した電子キーの鍵情報に基づいて車両４０の一部機能のみを実行可能と
することができる。これらによって、電子合鍵によって実行可能となる機能に制限を設け
ることができ、マスターキーもしくは、マスターキーと同等の権限を持つ電子キーを貸与
する必要がなくなる。そのため、セキュリティー上の問題を解決して電子合鍵を他人に貸
与することができる。例えば、バレーパーキングなどにおいて、制限付き電子合鍵を用い
ることは、特に有効である。また、有効期限が設定された制限付き電子合鍵を貸与するこ
とで、借用者が合鍵を返却するという動作を行う必要がない。
【００４９】
　また、制限付き電子合鍵によって、利用可能となる一部機能を、車両のドアロックを施
錠／開錠する機能、車両の駆動源を始動させる機能のみとし、その他の機能を実行不可能
とすることができる。そのため、セキュリティー機能の向上、個人情報の保護強化が図ら
れた電子合鍵を実現することができる。例えば、他人に、車両を貸与した場合に、車載機
の情報を見られてしまうということや、トランクルームの中を見られてしまうという問題
を解決することができる。
【００５０】
　また、従前の電子キーシステムでは、電子キーを作成する条件として、電子キーとして
利用する電子機器（端末）の事前登録が必要であり、その手順が複雑であり、電子キーを
一時的に貸与することは困難であるという問題があった。本実施形態の電子キーシステム
では、簡素な手順で、制限付き電子合鍵を発行することができる。
【００５１】
　また、本実施形態の電子キーシステムでは、電子合鍵を貸与している期間に、車両４０
の車両状態を確認することができるため、オーナーＡは、安心して、電子合鍵を他者に貸
与することができる。
【００５２】
　以上、本発明をその実施形態に基づき具体的に説明したが、本発明は、上記実施形態に
限定されるものではない。なお、上記実施形態では、電子キーとして利用可能な端末を携
帯電話として説明しているが、その他の通信可能な端末でもよい。
【図面の簡単な説明】
【００５３】
【図１】本発明の実施形態に係る電子キーシステムを示すブロック構成図である。
【図２】本発明の実施形態に係る電子キーシステムにおける電子合鍵の受渡しを示す概略
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図である。
【図３】本発明の実施形態に係る電子キーシステムの動作手順を示すフローチャート示す
フローチャートである。
【図４】本発明の実施形態に係る電子キーシステムの動作手順を示すフローチャート示す
フローチャートである。
【符号の説明】
【００５４】
　１０…携帯電話Ａ（第１の端末）、１１…制限設定部、１２…電子キー受信部、１３…
電子キー送信部、２０…センターサーバー、２１…電子キー発行部、２２…車両状態監視
部、３０…携帯電話Ｂ（第２の端末）、３１…電子キー受信部、３２…電子キー送信部、
３３…合鍵情報記憶部、４０…車両、４１…電子キーＥＣＵ、４２…電子キー認識部、４
３…機能制限部、４４…車両状態検出部、５１…ドアロック制御部、５２…エンジンＥＣ
Ｕ、５３…トランクルームロック制御部、５４…車載機。

【図１】 【図２】
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