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�� �� ������� �� 	���� �	 �	��
������ 
���� ��� ��������� 	� ��� �� �����	�� �� ��

������� ��  � !�����	� "# 	� $�% !�����	� 
# ��� �	�� �
���� ��&
����� ������� �����

��� �	���� '��� (����� )*	�% + �
���� ��� 	���� ��������� ��������� �������

�	 ��� �
����� ��������� ,�� ��	�
� ��	��� ���
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��� 	� ��� -���� �������� ���
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.��	��� !..�#� ����� ��� �	�� ��������� ������ � ���	�� ��� ���� ���	�� �� ����

	� ��� �	���� ����� ��� ������ �	 �� �����	� " !���"# ��������� �� � ���	��� ���

�	 �� �����	� 
 !���
# ��������� �� ���� ���	���� � �	�� ��&
���� �� �� �������

	� ��� ��	�� �	���� ���� 	� ���� ����� ���� ��� �	���� '��� (������ )(��/
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���� /+�

,�� �	���� '��� (����� �� ������������� � ��	�
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���������� 0��� �	���� ���� �	��	��� � ����� ����� ��� � ����� �	� ����� �	�����

1	� �2����� ����
��3 ���	��� �	 �	���� 1������ !3#� ������� ���� ,������ 4��5
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����� ���	�����	� ��	
� ���

�	���� ��� ��� ��� ������� 
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���� 8���"��� �� ��� ��� �	��� ����������� ���� �� �	�� "��� � $��� 	� ���������

��!��� �� ��� ������ ����� ��� 	
��� �������� ;� ��� 	
�#	
�� ����� $�	�������

#��	�� ,�% 
��� ��� ����� ��������� ��� ����� ����� � ��" ������ ����
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���

)% ��������� �� �	����
���� �	 ��$���� ��� 	������� )% ������� 9��� � $���� 	� �	��

������ ������� +)%� �� 
���� ���� $�	����� �	*������ �
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��� �� 2�� ��������� ��� �	#����� ��� �
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��� �
��

#� ��$�������� "��� �,,�� ��� ������	�����	� 	� ����� ������� �	 	
��� ���������
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����� �
� ���	 ������� 	���� ������ �
�� �� ����� ���	 ���	
�� �� ��� ������������	��

"�� ������������	� ������� 	� �!!" ��� ����
���� �� #������ $�

��� ���� �	
����
 ��������

�	�� �������� ��	�	�	� %���& �� � '	��� �(	�� 	� �!") ��� *	����� +�	
� �������

%*+&� !��� ��	
�� �	�� �������� ��	�	�	� %���& �� �� ���,�	,��� �
����������	�

��� ��� ������������� ��	�	�	� 
��� ���� ����� !-� ./	�0� ���� 12 �� �� ��������

�	 �
��	�� �	�� �	������ ��� ���,�	�� �
����	����� "�� ������� 	� ��� �34 �	����

��� ����� ������� ��� ����	�
��� �� #������ 5�

����� � �
� ���
����


"	 67 ��� ��6�������� ���� ��� �
����� ���������� ��� �� ������� ��������� ���

��� 3	���� 8��� ��������� ��� ����	�
��� � ��� �	�� �������� %��& ����������
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�����

	� ��� �� ��������� ����
�� ��� �������� 	� � �	�� �� ������� �	 ��� �� ������� 	�

��� �� ��������  �	�� �������� ��������� ��� �������� 	� ��� �	�� ��	� ��� �	����	�

���	�����	� ���� ��� �� ������� �������� !��
�� ��" ����	�
��� ��� ���
���	� #$	�%"&

����� ��

'� ��� ��� ��������� (��� ��� ��� ������� �� ��������� ��� )*+ �����

�� ��������� �� ��������� ��	� ��� 
���� ����� ��������� ������� ����& �� ����	�
��

��� ��� ��� ��������� ��� �������� 	,���	����� ��� �-������ �
����	������ 	� ���

�
����� ���������� �	
�� �� �,	����� !	� �-�����& ��� ��� � ��	�	��� �	 �	�,�

* � ���,������

�	��� ��� ����� �	����� ���� �� ��������� �
� ��� �������� 	� ���� �� �	
�� �	

��� �	�� �������� �� ��	�� �� !��
�� ��"� +	����� ��� �	
�� �	 ��� �	�� �����������

���� ��	,���� �	�
��	� �	� ��� �	����� ��	����. � �	�� ��� �	,� ��	� ����	�� �	

��	���� 
���� ���� �	�� �) ��� ����������� ��� �	����� �	��������  �	�� ��������

�	�� �	� ������ �� ��� �	����	� �������� ��� ��� ��������� ��	,���� ��
� �	� �

�	�� � �	��������� �	 �� ��������� ,�� ��,���� �� ���������& ����
�� ��� �� �������

��� �� ������� ���������� #$	�%"& ���� 

'�

������ ��	
 ����
�� �������� 
����
��� �� �� ������� ����� ��� ���� ���������

 �� �� � �
���� ��� 	� �� ���������� ��� ����� ����
�� �� �� �����	������� ��

��� ���
��& �� ����� �	 ������ ��� ��	���� ���� ��� �
����������	� ���������� 	� ���

�
����� ���������. ��� �� ������� �	�� �	� ��	,��� ��� ����� �	 �
���������� ���

�����  �	�� ��� ��,� � �
������� ��� �� 
��
������� �	�� ��������� �� �	�� �����&

��� ���� �
����������� ��� ��� �)/� ���� ��� �	�� ��������& �� ��� �����,�� ����

��� )*+ 0
��� 	� �������� ��	� ��� ����� �	��,��& ����� ��� ���	� ,
�������������

���� ��� ��� ��������� 1��� +����	� ��2�34�

 �	������ ��� �� �����,�� ,�� 
��
������� �	����� ������� ��� ���� ��� �	�

���������� #$	�%"& ���� 5'� �� ���� ������& ��� 
��
������� �	�� �������� �����

��	���	
� ��� ��� ���,��� ��� �� �����,��� 6��� ���,��� �� �����,��& ���
����
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!�� �� 
���� ������������ ��� �
!��� ��� !
� �� �� �	� 
��� �� ��� ���� �	��
��"

����	�� � ��
������ 
�# !��� �	�� �	�� ������ �	�� �������� $�� �� �	���� �	� ���

���� �	��
������	��� �� �� �	���� !� ������ � �����	��������� ���� 	��� ��� �	��

���������� $�� ������ �� ��	��� ��� �%�& �	���� �	�����!����� �� ���� ��� '� !���

�	�� �	��� ����������	� ������ (	��� )�	�� ��������� *()�+ �� ����	�
��� �	 �
��	��

��� ����	����� ���� �%�, �	����� �� ��� !��������� -.	�/&� ����� #"
/0� ��$ �� ���	

���������	�
	��� ���� �� �� �	��
����	����� ���� �	 ��� � �� ���� ��	�
��� ��������

��$ -.	�/1� ���� 
/0 ��� ���� �� ��� ��� ��	!�!����� 	� ��$ �	�����	� �� ���� �	��

$���� ��� ���	 	���� ����	�� �	 ���� �2�� ������ ��$�� 3�2�� ������ ��� ����������

�	�� �������� �� �	�������� ���� $�� 
��� ���	����� �	� �
!��� ��� ��������
��
�� ��

������ 	� �	�� �	� ���� ��4������ �	 ��� ������ �� ���� 	� ��$�� ��	���� ����	� �	�

�2�� ������ �� ������ ��	�	�	� ������������	� �	������ �	 �����!�� ������ ����������

-.	�/&� ���� 
/0�

�	�� ��� ���� ������� �	�� ���������� �	 �������� ������� )	�� 	� ��� ����������

��� �
!��� ��� �	�� 	� ���� ��� 
��
!������� � �
!��� ��������� �	
�� !� ��	���

�	 56) ������ ��� ���� ������� �	 �	��
������ ���� � ������� �	�� ��� ����� ���

�� !� 56)  
��� ��� ��� �	 �
���������� ������ �	� ��� �	��
������	��� � %
!���

�	�� ��������� ��� ��� ������� ��$ �� �
!������ �� 56) ���	�� ��� 
��
!������

�� �� ��	�� 	��� !� ��� �	�� ������� ��� ��� ���� �	� ��	� �� ��� �
!������� 56)

�2�����	� �� 	�� �	���!����� �	 ��� !���� ���������
��� �� ������	�� 	���� ��	�	����

���� !��� �����

�	��
� �
 ����� ���	�������� �� ������ �����

�	�� �������� ����� ������� ��� �������� ����� ���������
�� ����	�
���� � ��� �����

!������ ����	�� ��� ������	�� ������� �� �	������ �	 ������� ���������
�� ������	��

����� ������� �	�� ���������� ������� 	� �% ���������� ��% ����� ������� �����

!�������� ��% ����� ���� �% ��������� �	 �	�� �����������

$�� ��� ����� ��� !� ����������� 
���� ��� �%���� $�� ��� �%��� �	�� �77$

�	��� !	�� �% ������� ��� �	�� ��������� �� � )��
���� ���	�����	� ��� ������� ���


��� ��������� !������ ��� 7)% ��	�������� $��� ���
���	� ��� ���
������� ����

��� �%��� �77$ �	�� �� )����	� ��'�'� $�� 	
��� �% ������� �������� ��� ���� �%

������� 	� � �	�� ��� ��� ����� �% ������� �� ���
���� � �	�� ��������� $�� �� �%�&

28



�� ������	
�� �


������ ��	
 ��� 
���� �������������

��� �	��� ��	�� ��������� �� �����

����� ��� ��	
 ��
����


��� ��� ���� �������� ��  ���� 	� ��� !�"�#����$�� ��% �����$��� $���	�� ��

��	����� � &�% �	 ���� ���� ������ ������' &���� �� 
��� (	� ����%���	� 	( ��� ���

�!)��

����������	
 ��� 	
�����
�

!�"�#����$�� *!�+ ��% �������� ,!�(-./ �� � �
 ��� ��%��	��������� �%���$ �	

����� � ������  ��&��� �������� )���� !�"�#����$�� ��% ��������' � �
 ��� �	$#

$
������	� ������� ���  � ������  % ��� ������� �� 	���� �	 �	$$
������ ���
���%�

!�0�#����$�� �� 	��% � �
 ��� ��% ������ 
��	� �%���$ ��� �� �	�� �	� 	0�� ��%#

����� ���� ���� ����� 1
����������	� 	( ��� $������� $
��  � ������� ���������%�

��� ���� �������� ���� �
����������	� �� ������	� �	 	���� ������ �	 ��� !� ��%
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���� �
���� �� �	�� �� �	��	���

A = ga mod p

B = gb mod p

��� �������	� �� ���	��������� �� ��� ����	� �
����  � 	� �! ��� �	�
�� � ��

����� ��	� ����� �	 ����
���� ��� �
���� �
���� "#	�$$� ���� 
%&� ��� '��� �������

�	������ 	� ��� ��	��� ��	
�  ���! ��� ��� �
���� �
����  (! 	� ����� 
� (���� ����

����� � ����� 	��� ��� 	�� �
���� �
����  �!� ��� ������ ������ ��� �� ������������

��� �	��	���� �	��
�� �������� �� #�)� ��� *������ "+�
$,� ���� 
-.& ����
�����

��� ������ ������ +� ����� �� ���	 
��� �� � ������ �����	������� ����

K = Ba mod p

= (gb mod p)a mod p

= gab mod p

= (ga mod p)b mod p

= Ab mod p

/��� �	�� ������� ��	� ���� ��� �������
���� ��	��� ����	� �
����� ��� ���

�
���� 	� ��� 	����� ��� ������ ������ + �� ���������	����� �	 ����
����� �� ���	0

���������� ��� �
���� 	� ��� 	���� ���� 	�� ����	� �
���� ��� ������ �	�
�	 �

	� ����� ����� ��� ������ ������ +�

���� �����	
� ��
�
�
�

1�������	� 	� *1� �	������	� �� ����� 	� *1� ���� 2�������  �23! ��� �� �� ���0

�	���� ���	�� �	������	� �� ������������ /��� ��� *1� �	������	� �� ������������

� *1� ���	�����	� �	 �	�� �������	�� ������� ��	 ����� �� �������� �23 �� � 	��0

�	0	�� �	
�0������ �������� ��	�	�	� ����� 	� #�)�0*������ ��� ��������  4��0

��	� ��-��!� 1� ������ �	��	���� ���������� �� ������	� �	 #�)�0*������ �������� �	

��� �#5�� *1��� � �	
����� *1�6������	���� *74�61# 0���������� ���	6��8
���

9 ���	6����	��� ��� � ������
�� �� ���
������� �� :��
�� ��$� 4��	�� ��� �����

�#5� ��� 
��� �	 ��������� ��� ������ ������ ��� ����� ��� �	
��� �#5� ��� 
��� �	

�	 ��� �
����������	�� ��� *1� ���������
�� �	�
���� ";	�<%& 	� ���� 2�������

����� ";	�<=& �	�� �	� ��'�� ��� ������	�� �	���� �	 
�� �� *1� �	��
������	��

�
� �� �� �����	��� ���� 1���� 24� ������	�� �	�� �
�� �� 
��� �� �����
� �	�
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�� ������	�� �	�� �	 ���� �� ������� ��� !��
�� ��" ��	#� ���

���� 
$������ �%&  � �%&�

������ ��	
 ��
� �������� �������� ��
� ���������

'������	� ����� ��� (��� ������ ������ �������) '*) #���� �������� �
+� '� �	�����

	� ��� �	�����	����� ,'� ������) ��� ,	�� '������� ��� 	� ��� �������	� ��� ���

,	�� '������� ��� 	� -���	����) �� �� �� ��	#� ./	�01) ���� *�2� '� -���	����3�

,'� �� 
���	#�) '������	� ��� (�� ��� (���� #��� 4��	�� ���� ���� �	������	� ���
�

�� ������ 	��	��
������ �	�� .5��062� '� �	�� ����� �� ���  � �	��� �� �	 �������

���� ������� ������  � �	�� 	���� �	�� 	� � �������  
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