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(54) [Name of Invention] KEY EXCHANGE METHOD IN MULTICAST DISTRIBUTION SYSTEM
(57)[Abstract]
[Problem] The present invention aims to avoid 
processing delays that occur when a client acquires 
a new decryption key during key change (exchange).
[Solution] A content server distributes a decryption 
key to be used next to a key management server 
within the validity time of the key currently in use, 
and transmits a multicast packet including the key 
number. Each of the clients 51 to 5n requests the key 
management server 31 to transmit the next 
decryption key to be used within the validity time of 
the key currently in use and after the content server 
11 has distributed the next decryption key to be used 
to the key management server 31. Also, the 
encrypted data in the multicast packet is decrypted 
using a decryption key corresponding to the key 
number in the multicast packet. The key 
management server 31 receives the next decryption 
key to be used from the content server 11, and in 
response to a transmission request from each of the 
clients 51 to 5n, transmits the next decryption key to 
be used to the source of the request.
[Selected Drawing] Figure 1 m
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CLAIMS 
[Claim 1] 
A key exchange method in multicast distribution system having a network system where multicast distribution of encrypted data is 
performed, comprising:  

a content server that creates an encryption key/decryption key, manages the encryption key/decryption key and its key number 
and remaining validity time, distributes the decryption key to be used next to the key management server within the validity time of the 
key in use, and transmits a multicast packet containing encrypted data and the key number of the encryption key used in the encryption;  

a client that requests the key management server to transmits the decryption key to be used next within the validity time of the 
key in use after the content server distributes the decryption key to be used next to the key management server, and decrypts the encrypted 
data in the multicast packet using the decryption key corresponding to the key number in the multicast packet received from the content 
server; and 

the key management server that manages the the decryption key, its key number and remaining validity time, receives a 
decryption key to be used next from the content server, and transmits the decryption key to be used next to the client in response to a 
request from the client. 
[Claim 2]  
A key exchange method in multicast distribution system having a network system where multicast distribution of encrypted data is 
performed, comprising:  

a content server that manages the encryption key, its key number, and remaining validity time, requests the key management 
server to create the next encryption key/decryption key within the validity time of the key in use, receives the encryption key created in 
response to the request from the key management server, transmits a multicast packet containing encrypted data and the key number of 
the encryption key used in the encryption;  

a client that requests the key management server to transmit the decryption key to be used next after the content server requests 
the key management server to create an encryption key/decryption key to be used next within the validity time of the key in use, decrypts 
the encrypted data in the multicast packet using the decryption key corresponding to the key number in the multicast packet received from 
the content server; and  

the key management server that manages the encryption key, decryption key, their key numbers and remaining validity time, 
creates and stores an encryption key/decryption key to be used next in response to a request from the content server, and transmits the 
encryption key to be used next to the content server, and transmits the decryption key to be used next to the client in response to a request 
from the client. 
[Claim 3]  
A key exchange method in a multicast distribution system according to claim 1 or 2, wherein the address of a key management server is 
added to the information in a multicast packet transmitted from a content server to a client, thereby eliminating the need for the client to 
set a destination for querying and requesting a decryption key. 
[Claim 4]  
A key exchange method in multicast distribution system having a network system where multicast distribution of encrypted data is 
performed, comprising:  

a key information management table in the content server that stores a set of the encryption key/decryption key in use, its key 
number, and its remaining validity time, and a set of the encryption key/decryption key to be used next, its key number, and its remaining 
validity time;  

a key management means within the content server that transmits a key information message regarding the decryption key to be 
used next to the key management server when the remaining validity time of the key in use reaches the first setting value, switches the 
key stored in the table as the next key to be used to the new key in use when the remaining validity time of the key in use reaches 0, creates 
a new encryption key/decryption key to be used next and saves the key information in the table;  

an encryption/packet transmission means within the content server that encrypts the distributed data using the encryption key in 
use stored in its table at the time of multicast distribution, transmits a multicast packet containing encrypted data and the key number of 
the encryption key; 
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a key information management table in the client that stores a set of the decryption key in use, its key number, and its remaining 
validity time, and can store a set of the decryption key to be used next, its key number, and its remaining validity time;  

a packet receiving/decryption means within the client that receives multicast packets sent from the content server, searches the 
decryption key from its table according to the key number in the received multicast packet, and decrypts the encrypted data in the multicast 
packet using the decryption key of that key number;  

a key management means within the client that transmits a key information request to the key management server when the 
remaining validity time of the key in use reaches the second setting value, saves the set of the decryption key to be used next, its key 
number, and its remaining validity time in the response message in its own table, and switches the key that was previously stored in the 
table as the next key to be used to the new key in use based on the recognition of changes in key numbers in multicast packets sent from 
the content server;  

a key information management table in the key management server that can store a set of the decryption key in use, its key 
number, and its remaining validity time, and can store a set of the decryption key to be used next, its key number, and its remaining validity 
time;  

and a key management means within the key management server that saves a set of the decryption key to be used next, its key 
number, and its remaining validity time in the key information message received from the content server in its table, transmits a response 
message containing a set of the decryption key to be used next, its key number, and its remaining validity time back to the client when 
receiving a key information request from the client when the remaining validity time of the key in use reaches the second setting value, 
switches the key stored in the table to the new key as the next key to be used when the remaining validity time of the key in use reaches 
0.  
[Claim 5]  
A key exchange method in multicast distribution system having a network system where multicast distribution of encrypted data is 
performed, comprising:  

a key information management table in the content server that can hold a set of the encryption key in use, its key number, and 
its remaining validity time, and can also hold a set of the encryption key to be used next, its key number, and its remaining validity time;  

a key management means within the content server that issues a key creation request requesting the key management server to 
create the next key to be used when the remaining validity time of the key in use reaches the first setting value, saves the set of the 
encryption key to be used next, its key number, and its remaining validity time in the key information response message in its own table, 
and switches the key stored in the table to the new key as the next key to be used when the remaining validity time of the key in use 
reaches 0;  

an encryption/packet transmission means within the content server that encrypts the distributed data using the encryption key in 
use stored in its own table at the time of multicast distribution, transmits a multicast packet containing encrypted data and the key number 
of the encryption key; 

a key information management table in the client that stores a set of the decryption key in use, its key number, and its remaining 
validity time, and can store a set of the decryption key to be used next, its key number, and its remaining validity time;  

a packet receiving/decryption means within the client that receives multicast packets sent from the content server, searches the 
decryption key from its table according to the key number in the received multicast packet, and decrypts the encrypted data in the multicast 
packet using the decryption key of that key number;  

a key management means within the client that transmits a key information request to the key management server when the 
remaining validity time of the key in use reaches the second setting value, saves the set of decryption key to be used next, its key number, 
and its remaining validity time in the response message in its table, and switches the key that was previously stored in the table as the next 
key to be used to the new key in use based on recognition of changes in key numbers in multicast packets sent from the content server;  

a key information management table in the key management server that can store a set of the encryption key/decryption key in 
use, its key number, and its remaining validity time, and can also store a set of the encryption key/decryption key to be used next, its key 
number, and its remaining validity time; and  
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a key management means within the key management server that creates the encryption key/decryption key to be used next in 
response to the key creation request from the content server, saves the set of the encryption key/decryption key to be used next, its key 
number, and its remaining validity time in its table, returns a key information response message regarding the encryption key to be used 
next to the content server, transmits a response message containing a set of the decryption key to be used next, its key number, and its 
remaining validity time back to the client, and switches the key stored in the table to the new key as the next key to be used when the 
remaining validity time of the key in use reaches 0.  
[Claim 6] 
A key exchange method in a multicast distribution system according to claim 4 or claim 5, wherein the address of a key management 
server is added to the information in a multicast packet transmitted from a content server to a client, thereby eliminating the need for the 
client to set a destination for a key information request.  
[Claim 7]  
A key exchange method in multicast distribution system having a network system where multicast distribution of encrypted data is 
performed, comprising:  

a content server key exchange control program in which the content server functions as  
a key information management table that stores a set of an encryption key/decryption key in use, its key number, and 
its remaining validity time, and a set of an encryption key/decryption key to be used next, its key number, and its 
remaining validity time,  
a key management means in which when the remaining validity time of the key in use reaches the first setting value, 
it transmits a key information message regarding the decryption key to be used next to the key management server 
and when the remaining validity time of the key in use reaches 0, switches the key stored in its own table as the next 
key to be used to a new key in use, creates a new encryption key/decryption key to be used next, and saves the key 
information in its own table, and  
an encryption/packet transmission means that encrypts distributed data using the currently used encryption key stored 
in its own table during multicast distribution, and transmits a multicast packet containing the encrypted data and the 
key number of the encryption key;  

a client key exchange control program in which the client functions as  
a key information management table capable of holding a set of a decryption key in use, its key number, and its 
remaining validity time, and a set of a decryption key to be used next, its key number, and its remaining validity time,  
a packet receiving/decryption means that receives a multicast packet sent from a content server, searches for a 
decryption key from its own table using the key number in the received multicast packet, and decrypts the encrypted 
data in the multicast packet using the decryption key with that key number, and  
a key management means in which when the remaining validity time of the key in use reaches the second setting value, 
it transmit a key information request to the key management server, saves the set of the decryption key to be used 
next, its key number, and its remaining validity time in the response message in its own table, and switches the key 
that was previously stored in its own table as the next key to be used to the new key in use based on the recognition 
of changes in key numbers in multicast packets sent from the content server; and  

a key exchange control program for the key management server in which the key management server functions as  
a key information management table capable of storing a set of a decryption key in use, its key number, and its 
remaining validity time, and a set of a decryption key to be used next, its key number, and its remaining validity time, 
and  
a key management method that saves a set of the decryption key to be used next, its key number, and its remaining 
validity time in the key information message received from the content server in its own table, transmits a response 
message containing a set of the decryption key to be used next, its key number, and its remaining validity time back 
to the client in response to the key information request from the client when the remaining validity time of the key in 
use reaches the second setting value, and switches the next key to be used from the key stored in the own table to the 
new key in use when the remaining validity time of the currently used key reaches 0.  

[Claim 8]  
A key exchange method in multicast distribution system having a network system where multicast distribution of encrypted data is 
performed, comprising:  

a content server key exchange control program in which the content server functions as  
  



 (5) JP 2004-166153 A 2004.6.10 

10 

20 

30 

40 

50 

a key information management table capable of storing a set of an encryption key in use, its key number, and its remaining 
validity time, and a set of an encryption key to be used next, its key number, and its remaining validity time,  
a key management means that issues a key creation request to the key management server to request creation of the next key to 
be used when the remaining validity time of the key in use reaches a first setting value, saves the set of the encryption key to be 
used next, its key number, and its remaining validity time in the key information response message received as a response in its 
own table, and switches a key stored in its own table to a new key to be used next when the remaining validity time of the key 
in use reaches 0, and  
an encryption/packet transmission means that encrypts distribution data using an encryption key in use stored in its own table 
during multicast distribution, and transmits a multicast packet having the encrypted data and the key number of the encryption 
key;  

 
a client key exchange control program in which the client functions as  

a key information management table capable of storing a set of a decryption key in use, its key number, and its remaining validity 
time, and a set of a decryption key to be used next, its key number, and its remaining validity time,  
a packet receiving/decryption means that receives a multicast packet sent from a content server, searches for a decryption key 
from its own table using the key number in the received multicast packet, and decrypts the encrypted data in the multicast packet 
using the decryption key with that key number,  
a key management means that transmits a key information request to the key management server when the remaining validity 
time of the key in use reaches the second setting value, saves the set of the decryption key to be used next, its key number, and 
its remaining validity time in the response message in its own table, and switches the key that was previously stored in the local 
table as the next key to be used to the new key in use based on the recognition of changes in key numbers in multicast packets 
sent from the content server; and  

a key exchange control program for the key management server in which the key management server functions as  
a key information management table that can store a set of the encryption key/decryption key in use, its key number, and its 
remaining validity time and can also store a set of the encryption key/decryption key to be used next, its key number, and its 
remaining validity time, creates the encryption key/decryption key to be used next in response to the key creation request 
received from the content server, saves the set of the encryption key/decryption key to be used next, its key number, and its 
remaining validity time in its own table, transmits back a key information response message regarding the encryption key to be 
used next to the content server, transmits back a response message containing a pair of the decryption key to be used next, its 
key number, and its remaining validity time to the client when a key information request is received from the client when the 
remaining validity time of the key in use reaches the second setting value, and switches the key stored in its own table to a new 
key to be used next when the remaining validity time of the currently used key reaches 0.  

DETAILED DESCRIPTION OF THE INVENTION  
[0001]  
[Technical Field]  
The present invention relates to a multicast distribution system that prevents eavesdropping by encrypting multicast distribution using a 
different key at regular intervals, and to a key exchange method in a multicast distribution system for controlling and managing the 
exchange of keys (encryption key/decryption key).  
[0002]  
[Conventional Technology] 
Generally, multicast packets are received by an unspecified number of recipients, so in order to allow only specific clients to view them, 
the data delivered by the packets must be encrypted with an encryption key and a decryption key must be distributed only to clients 
permitted to view them.  
[0003]  
At this time, by periodically changing the key, it is possible to manage clients and further improve the confidentiality of the encryption.  
[0004]  
Conventionally, in multicast distribution systems in which distribution data (data to be distributed) is encrypted, encryption keys and 
decryption keys have been replaced to prevent eavesdropping by encrypting the data using different keys at regular intervals (see, for  
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example, Patent Document 1). 
[0005]  
Such a conventional multicast distribution system includes a content server (referred to as a "transmitter" in Patent Document 1), a client 
(referred to as a "receiver" in Patent Document 1), and a key management server. The content server transmits a packet with key request 
information attached at regular intervals, The client that receives this information requests a key from the key management server, which 
updates the key at regular intervals, preventing the encrypted data from being leaked even if the key falls into the hands of a third party.  
[0006] 
[Patent Document 1] 
JP2001-285273A (pages 2-4, FIG. 1)  
[0007]  
[Problem To Be Solved by The Invention]  
The above-mentioned key exchange method in the conventional multicast distribution system has the following problems.  
[0008]  
The first problem is that a time lag occurs when receiving key request information. The reason for this problem is that when a client 
receives key request information, it requests a key from the key management server and starts decryption only after receiving the response 
(key). and the client cannot decrypt the encrypted information (encrypted data) until a response is received from the key management 
server.  
[0009] 
The second problem is that if a user joins a multicast broadcast in the middle of a broadcast, the user cannot view the broadcast 
immediately. The reason for this problem is that packets with attached key request information are generated at regular intervals, so clients 
participating in a multicast broadcast cannot obtain the decryption key until the next key request information is sent, and therefore cannot 
decrypt the data.  
[0010] 
The third problem is that when the key request information distributed by multicast is lost on the route, the key cannot be obtained for a 
long period of time. The reason for this problem is that multicast delivery does not perform confirmation, so it is not possible to check if 
a packet has been lost along the route. Therefore, if a packet with a key request attached is lost, a new key cannot be obtained until the 
next key request is sent. Thus, the encrypted information cannot be decrypted until the new key is available.  
[0011] 
In view of the above, the object of the present invention is to solve the above problems and to provide a key exchange method in a multicast 
distribution system that prevents eavesdropping by encrypting data with a different key at regular intervals during multicast distribution, 
thereby eliminating the confirmation delay (key switch delay) that occurs when changing (exchanging) a key and enabling real-time data 
processing.  
[0012] 
In other words, the feature of the present invention is that when encryption of distribution data during multicast distribution is performed, 
the encryption key and decryption key are changed periodically to improve the confidentiality of the encryption, and it is also possible to 
prevent delays associated with the acquisition (by the client) of new key information (the key and associated information) when the key 
is changed.  
[0013]  
[Means For Solving the Problem]  
The key exchange method in the multicast distribution system related to the present invention has a network system where multicast 
distribution of encrypted data is performed, comprising:  

a key information management table in the content server that stores a set of the encryption key/decryption key in use (paired 
encryption key and decryption key; they may be the same key), its key number (information for identifying the key), and its remaining 
validity time (key information related to the key), the encryption key/decryption key to be used next, its key number, and its remaining 
validity time;  
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a key management means in the content server that transmits a key information message regarding the decryption key to be used 
next to the key management server (a message containing key information that is a set of the decryption key to be used next, its key 
number, and its remaining validity time) when the remaining validity time of the key in use (encryption key/decryption key) reaches the 
first setting value (a value smaller than the initial value of the remaining validity time of the key in use and larger than 0), switches the 
key stored in the own table (the key information management table in the content server) to the new key to be used next when the remaining 
validity time of the key in use reaches 0, creates a new encryption key/decryption key to be used next and saves the key information (a set 
of the encryption key/decryption key, its key number, and its remaining validity time) in its own table;  

an encryption/packet transmission means in the content server that encrypts the distributed data using the encryption key in use 
stored in its own table (the key information management table in the content server) at the time of multicast distribution, and transmits a 
multicast packet containing encrypted data and the key number of the encryption key;  

a key information management table in the client that can store a pair of the decryption key in use, its key number, and its 
remaining validity time, and can store a pair of the decryption key to be used next, its key number, and its remaining validity time;  

a packet receiving/decryption means in the client that receives multicast packets sent from the content server, searches for a 
decryption key from its own table (the key information management table in the client where it exists) based on the key number in the 
received multicast packet, and decrypts the encrypted data in the multicast packet using the decryption key of that key number;  

a key management means in the client that transmits a key information request to the key management server when the remaining 
validity time of the key in use reaches the second setting value (a value smaller than the first setting value and larger than 0), saves a set 
of the decryption key to be used next, its key number, and its remaining validity time in the response message in the own table (the key 
information management table in the client where the self exists), and switches the key that was previously stored in the local table as the 
next key to be used to the new key in use based on recognition of changes in key numbers in multicast packets sent from the content 
server;  

a key information management table in the key management server that can store a set of a decryption key in use, its key number, 
and its remaining validity time, and a set of a decryption key to be used next, its key number, and its remaining validity time; and  

a key management means in the key management server that saves a set of the decryption key to be used next, its key number, 
and its remaining validity time in the key information message received from the content server in its own table (the key information 
management table in the key management server), transmits back a response message containing a set of the decryption key to be used 
next, its key number, and its remaining validity time to the client when receiving a key information request from the client when the 
remaining validity time of the key in use reaches the second setting value, and switches the key stored in the local table to the new key as 
the next key to be used when the remaining validity time of the key in use reaches 0.  
[0014]  
Here, the key exchange method in the multicast distribution system related to the present invention can be realized in a form that includes 
a content server key exchange control program for causing the content server to function as the key information management table, key 
management means, and encryption/packet transmission means, a client key management program for causing the client to function as the 
key information management table, packet receiving/decryption means, and key management means, and a key exchange control program 
for a key management server for causing the above key management server to function as the above key information management table 
and key management means.  
[0015]  
Further, the key exchange method in the multicast distribution system related to the present invention described above can be expressed, 
more generally, as comprising: a content server in which a network system where multicast distribution of encrypted data is performed 
creates an encryption key/decryption key, manages the encryption key/decryption key, its key number and remaining validity time, 
distributes the decryption key to be used next to the key management server within the validity time of the key in use (before the remaining 
validity time reaches 0), and transmits a multicast packet containing encrypted data and the key number of the encryption key used in the 
encryption; a client that requests the key management server to transmit the decryption key to be used next after the content server  
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distributes the decryption key to be used next to the key management server within the validity time of the key in use and decrypts the 
encrypted data in the multicast packet using the decryption key corresponding to the key number in the multicast packet received from the 
content server; and a key management server that manages the decryption key, its key number and remaining validity time, and receives 
the decryption key to be used next from the content server, and transmits the decryption key to be used next to the client in response to a 
request from the client. 
[0016]  
Further, the key exchange method in the multicast distribution system related to the present invention can be configured, in a network 
system where multicast distribution of encrypted data is performed, to comprise:  

a key information management table in the content server that can hold a set of an encryption key in use, its key number, and its 
remaining validity time, and a set of an encryption key to be used next, its key number, and its remaining validity time;  

a key management means in the content server that issues a key creation request to the key management server to request the 
creation of the next key to be used when the remaining validity time of the key in use reaches the first setting value (a value smaller than 
the initial value of the remaining validity time of the key in use and larger than 0), saves a set of the encryption key to be used next, its 
key number, and its remaining validity time in the key information response message received in its own table (the key information 
management table in the content server), and switches the key stored in the local table to the new key as the next key to be used when the 
remaining validity time of the key in use reaches 0;  

an encryption/packet transmission means in the content server that encrypts the distributed data using the encryption key in use 
stored in its own table (the key information management table in the content server) at the time of multicast distribution, and transmits a 
multicast packet containing encrypted data and the key number of the encryption key;  

a key information management table in the client that can store a pair of the decryption key in use, its key number, and its 
remaining validity time, and can store a pair of the decryption key to be used next, its key number, and its remaining validity time;  

a packet receiving/decryption means in the client that receives multicast packets sent from the content server, searches for a 
decryption key from its own table (the key information management table in the client where it exists) based on the key number in the 
received multicast packet, and decrypts the encrypted data in the multicast packet using the decryption key of that key number;  

a key management means in the client that transmits a key information request to the key management server when the remaining 
validity time of the key in use reaches the second setting value (a value smaller than the first setting value and larger than 0), saves a set 
of the decryption key to be used next, its key number, and its remaining validity time in the response message in its own table (the key 
information management table in the client where it exists), and switches the key that was previously stored in the local table as the next 
key to be used to the new key in use based on the recognition of changes in key numbers in multicast packets sent from content servers;  

a key information management table in the key management server that can store a set of the encryption key/decryption key in 
use, its key number, and its remaining validity time, and can also store a set of the encryption key/decryption key to be used next, its key 
number, and its remaining validity time; and  

a key management means in the key management server that creates the encryption key/decryption key to be used next in 
response to the key creation request received from the content server, saves a set of he encryption key/decryption key to be used next, its 
key number, and its remaining validity time in its own table (the key information management table in the key management server), returns 
a key information response message regarding the encryption key to be used next (a message having key information that is a set of the 
encryption key to be used next, its key number, and its remaining validity time) to the content server, returns a response message containing 
a set of the decryption key to be used next, its key number, and its remaining validity time to the client when receiving a key information 
request from the client when the remaining validity time of the key in use reaches the second setting value, and switches the key stored in 
the local table to the new key as the next key to be used when the remaining validity time of the key in use reaches 0.  
[0017]  
Here, the key exchange method in the multicast distribution system related to the present invention can be realized in a form that includes 
a content server key exchange control program for causing the content server to function as the key information management table, key 
management means, and encryption/packet transmission means, a client key management program for causing the client to function as the  
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key information management table, packet receiving/decryption means, and key management means, and a key exchange control program 
for a key management server for causing the above key management server to function as the above key information management table 
and key management means.  
[0018]  
Furthermore, the key exchange method in the multicast distribution system related to the present invention described above can, more 
generally, be expressed as having a network system where multicast distribution of encrypted data is performed, comprising: a client 
server that manages encryption keys, their key numbers, and remaining validity time, requests the key management server to create the 
next encryption key/decryption key within the validity time of the key in use, obtains the encryption key created in response to the request 
from the key management server, and transmits a multicast packet containing encrypted data and the key number of the encryption key 
used in the encryption; a client that requests the key management server to transmit the decryption key to be used next after the content 
server requests the key management server to create an encryption key/decryption key to be used next within the validity time of the key 
in use, and decrypts the encrypted data in the multicast packet using the decryption key corresponding to the key number in the multicast 
packet received from the content server; and the key management server that manages encryption keys, decryption keys, their key numbers 
and remaining validity time, creates and stores encryption keys and decryption keys to be used next in response to requests from the 
content server, transmits the encryption key to be used next to the content server, and transmits the decryption key to be used next to the 
client in response to a request from the client.  
[0019] 
Further, in the key exchange method in the multicast distribution system of the present invention as described above, by adding the address 
of the key management server to the information in the multicast packet transmitted from the content server to the client, it is possible to 
eliminate the need for the client to set the destination of the key information request (destination for querying and requesting the decryption 
key).  
[0020]  
[Embodiments of The Invention]  
Next, the present invention will be described in detail with reference to the drawings.  
[0021]  
(1) First embodiment  
[0022] 
FIG. 1 is a block diagram showing the configuration of a key exchange method in a multicast distribution system according to a first 
embodiment of the present invention.  
[0023]  
With reference to FIG. 1, the key exchange method in the multicast distribution system according to this embodiment consists of: a content 
server 11 that transmits multicast packets; clients 51, 52,..., 5n (n is a positive integer) that receive multicast packets sent from the content 
server 11; a key management server 31 that stores the key information regarding the decryption key in the key information message 71 
sent from the content server 11 and transmits a response message 82 in response to the key information request 81 from the client 5i (i is 
a positive integer from 1 to n); and a network 100 connecting the content server 11, the client 5i, and the key management server 31.  
[0024]  
The content server 11 has a key information management table 21 that stores pairs (key information) of keys (encryption keys and 
decryption keys) used to encrypt and decrypt data (distribution data) distributed by multicast packets, a key number for identifying the 
key, and the remaining validity time for the key (the key information management table can hold multiple pieces of key information). The 
encryption key and decryption key used in a pair of encryption and decryption processes may be the same or different depending on the 
encryption method, but in any case, they are identified by the same key number.  
[0025]  
Here, the key information management table 21 stores key information on the key currently in use and key information on the key to be  
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used next. 
[0026]  
The content server 11 includes a key management means 111 and an encryption and packet transmission means 112. 
[0027]  
The key management server 31 has a key information management table 41 that stores a pair (key information) of a key (in this 
embodiment, a decryption key), a key number for identifying that key, and the remaining validity time for that key.  
[0028]  
Here, the key information management table 41 stores key information relating to the key currently in use, and can also store key 
information relating to the key to be used next. In the initial state, the key information management table 41 does not contain any 
information.  
[0029]  
The key management server 31 includes a key management means 311.  
[0030]  
The client 5i has a key information management table 6i that stores a pair (key information) of a key (decryption key) used to decrypt data 
distributed by multicast packets, a key number for identifying the key, and the remaining validity time for the key.  
[0031]  
Here, the key information management table 6i stores key information on keys currently in use, and can also store key information on the 
key to be used next. In the initial state, the key information management table 6i does not contain any information.  
[0032]  
The client 5i includes a key management means 5i1 and a packet receiving and decrypting means 5i2.  
[0033]  
The content server 11, the key management server 31, and each client 5i update the remaining validity time in the key information in the 
key information management table 21, the key information management table 41, and each key information management table 6i that they 
manage every time the time passes (performing updates based on their own clock signals, and the like). 
[0034]  
FIG. 2 is a flow chart showing multicast packet transmission/reception processing using the key exchange method in the multicast 
distribution system according to this embodiment. This process comprises a distribution data encryption step A1, a multicast packet 
transmission step A2, a multicast packet receiving step A3, a currently used key number match determination step A4, a next key number 
match determination step A5, an encrypted data decryption step A6, and a key management server inquiry step A7. 
[0035]  
FIG. 3 is a flow chart showing processing relating to key management in the key exchange method in the multicast distribution system 
according to the present embodiment (processing performed when the remaining validity time of the key in use reaches the first setting 
value). This process comprises a first setting value reaching recognition step B1, a key information message transmitting step B2, a key 
information message receiving step B3, and a next use key information saving step B4.  
[0036]  
FIG. 4 is a flow chart showing processing relating to key management in the key exchange method in the multicast distribution system 
according to this embodiment (processing at the point in time when the remaining validity time of the key in use reaches the second setting 
value). This process comprises a second setting value reaching recognition step C1, a key information request transmitting step C2, a key 
information request receiving step C3, a response message transmitting step C4, a response message receiving step C5, and a next-use key 
information saving step C6. 
[0037] 
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FIG. 5 is a block diagram for explaining a specific operation of the key exchange method in the multicast distribution system according 
to this embodiment.  
[0038]  
FIG. 6 is a sequence diagram for explaining a specific operation of the key exchange method in the multicast distribution system according 
to the present embodiment.  
[0039]  
Next, the overall operation of the key exchange method in the multicast distribution system according to the present embodiment 
configured as described above will be described in detail with reference to FIGS. 1 to 6.  
[0040]  
First, an operation relating to a multicast packet transmission/reception process performed from the content server 11 to each client 5i via 
the network 100 will be described (see FIG. 2).  
[0041]  
During multicast distribution, the encryption/packet transmission means 112 in the content server 11 encrypts the distribution data (data 
to be distributed) using the encryption key currently in use stored (the encryption key in the key information related to the key currently 
in use in the key information management table 21) (step A1).  
[0042]  
Further, a multicast packet containing the encrypted data (encrypted distribution data) and the key number of the encryption key is 
transmitted onto network 100 (step A2).  
[0043] 
The packet receiving and decrypting means 5i2 in the client 5i participating in the multicast address receives the multicast packet 
transmitted from the content server 11 (step A3), and performs a decryption process for the encrypted data contained in the received 
multicast packet.  
[0044]  
In this decryption process, first, the key number in the received multicast packet is compared with the key number of the decryption key 
currently in use stored in the device itself (the key number in the key information related to the key currently in use in the key information 
management table 6i) to determine whether the two key numbers match (step A4).  
[0045] 
If it is determined in step A4 that "the two key numbers match," the encrypted data in the multicast packet is decrypted using the decryption 
key of that key number (step A6).  
[0046]  
On the other hand, if it is determined in step A4 that the key numbers do not match, the device compares the key number in the multicast 
packet with the key number of the next decryption key to be used that is stored in the device itself (the key number in the key information 
related to the next key to be used in the key information management table 6i) to determine whether the key numbers match (step A5).  
[0047]  
If it is determined in step A5 that "the two key numbers match," the encrypted data in the multicast packet is decrypted using the decryption 
key of that key number (step A6). 
[0048]  
On the other hand, if it is determined in step A5 that "the two key numbers do not match" (including the case where there is no key 
information on the next key to be used in the key information management table 6i), that is, if the key numbers of both the key currently 
being used and the key to be used next do not match the key number in the multicast packet, the process of acquiring the key information 
has not been performed correctly, so an inquiry to that effect is made to the key management server 31 (step A7).  
[0049]  
Second, a description will be given of operations related to key management during the period when the remaining validity time of a key 
in use varies from the initial value (initial remaining validity time value) to a first setting value (a value smaller than the initial value). 
[0050] 
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During this period, the key information management table 21 in the content server 11 stores key information (a set of a key, a key 
number, and the remaining validity time) regarding the keys (encryption key and decryption key) currently in use, and key information 
regarding the keys (encryption key and decryption key) to be used next. These keys and key numbers are created by the key 
management means 111 in the content server 11.  
[0051]  
During this period, the key information management table 41 in the key management server 31 stores key information relating to the key 
(decryption key) currently in use.  
[0052]  
Further, during this period, the key information management table 6i in each client 5i stores key information on the key (decryption key) 
currently in use (which is managed as key information for the next key to be used until a multicast packet including data encrypted by the 
key currently in use is received from the content server 11). Still further, until a multicast packet containing data encrypted with a new 
key in use is received from the content server 11, the key information relating to the key that was previously in use is also stored.  
[0053]  
If a client 5i newly joins the multicast address during this period, the key management unit 5i1 in the client 5i transmits a key information 
request 81 to the key management server 31. Then, the key management means 311 in the key management server 31 transmits a response 
message 82 containing key information relating to the key in use to the client 5i.  
[0054] 
Third, an operation relating to key management at the time when the remaining validity time of the key in use reaches the first setting 
value will be described (see FIG. 3).  
[0055]  
When the key management means 111 in the content server 11 recognizes that the remaining validity time of the key being used and 
managed in the key information management table 21 has reached the first setting value (the remaining validity time has decreased and 
reached the first setting value) (step B1), a message (key information message 71) containing key information (a set of key number, key, 
and remaining validity time) regarding the next key (decryption key) to be used is transmitted to the key management server 31 (step B2).  
[0056]  
When the key management means 311 in the key management server 31 receives the key information message 71 from the content server 
11 (step B3), it stores the key information relating to the next key to be used in the key information message 71 in the key information 
management table 41 (step B4). As a result, the key information management table 41 in the key management server 31 stores key 
information on the key currently in use and key information on the key to be used next.  
[0057]  
If a client 5i newly joins the multicast address during the period from this point until the remaining validity time of the key in use reaches 
a second setting value (described later), the key management unit 5i1 in the client 5i transmits a key information request 81 to the key 
management server 31. Then, the key management means 311 in the key management server 31 transmits a response message 82 having 
key information on the key currently in use and key information on the key to be used next to the client 5i.  
[0058]  
Fourth, we will explain the operation related to key management when the remaining validity time of a key in use reaches a second setting 
value (a value smaller than the first setting value and greater than 0) (see FIG. 4).  
[0059]  
When the remaining validity time of the key in use in the key information management table 6i of the client 5i reaches the second setting 
value, the key management means 51 in the client 5i confirms to that effect (that the remaining validity time value has decreased and 
reached the second setting value) (step C1), and to obtain key information relating to the next key (decryption key) to be used, a key  
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information request 81 is sent to the key management server 31 (step C2). In addition, the address of the key management server 31 to 
which the key information request 81 is to be sent is preset in the client 5i. 
[0060]  
When the key management means 311 in the key management server 31 receives the key information request 81 from the client 5i (step 
C3), a response message 82 including key information on the key (decryption key) currently in use and key information on the key 
(decryption key) to be used next is transmitted to the client 5i (step C4) in response to the request.  
[0061]  
When the client 5i receives the response message 82 (step C5), it stores the key information relating to the next key to be used in the 
response message 82 in its own key information management table 6i (step C6).  
[0062]  
Fifth, the operation related to key management when the remaining validity time of a key in use reaches 0 will be described.  
[0063]  
When the remaining validity time of a key in use stored in the key information management table 21 becomes 0, the key management 
means 111 in the content server 11 discards the key information relating to the key currently in use, and saves the key information stored 
as the key information relating to the next key to be used in the key information management table 21 as the key information relating to 
the new key currently in use. As a result, the encryption/packet transmission means 112 uses that key to carry out subsequent encryption 
processing. 
[0064]  
At this time, the key management means 111 further creates new keys (encryption key and decryption key) to be used next, and stores in 
the key information management table 21 key information relating to the new keys to be used next.  
[0065]  
In addition, the encryption/packet transmission means 112 changes the key number contained in the encrypted packet (multicast packet 
having encrypted data) to the key number for the new key in use, thereby indicating to client 5i that the key in use has been changed.  
[0066]  
When the key management means 5i1 in each client 5i confirms that the key number included in the encrypted packet sent from the content 
server 11 (the encrypted packet received by the packet receiving/decrypting means 5i2) has been changed, it saves the next key to be used, 
which has the relevant key number in its own key information management table 6i, as the new key in use. At this time, each client 5i has 
not yet obtained a new key to be used next, and therefore does not have key information relating to the next key to be used in its own key 
information management table 6i.  
[0067]  
On the other hand, when the remaining validity time in the key information related to the key in use stored in the key information 
management table 41 becomes 0, the key management means 311 in the key management server 31 discards the key information relating 
to the key currently in use, and saves the key information stored as the key information relating to the next key to be used in the key 
information management table 41 as the key information relating to the new key currently in use. At this time, the key management server 
31 has not yet obtained a new key to be used next, and therefore the key information management table 41 does not have key information 
relating to the next key to be used.  
[0068]  
The initial value of the remaining effective time, the first setting value (referred to as X) and the second setting value (referred to as Y) 
can be set, for example, as shown in the following method a or b.  
[0069]  
a. Manually set the common setting value for the entire multicast distribution system. 
[0070]  
b. The remaining validity time of the key and its initial value are transmitted to each device (key management server and client), and a 
certain percentage of the time from the initial value is calculated as X and Y in each device. This "certain percentage" is set  
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commonly throughout the entire multicast distribution system. As a specific example, if X is 50% of the initial value of the remaining 
validity time of the key and Y is 25% of the initial value of the remaining validity time of the key, X becomes 30 minutes and Y becomes 
15 minutes, when the initial remaining validity time of the key is 1 hour. 
[0071]  
Next, a specific operation (series of operation sequences) of the key exchange method in the multicast distribution system according to 
this embodiment will be described with reference to FIG. 5 and FIG. 6.  
[0072]  
FIG. 5 is a diagram specifically showing the information in each key information management table and the contents of each 
packet/request/message. In FIG. 5, the key currently in use is indicated as key A, the next key to be used is indicated as key B, and their 
key numbers are indicated as "key number A" and "key number B." In this example, the encryption key and the decryption key are assumed 
to be the same key (for example, key A is both the encryption key and the decryption key). Further, the first setting value is indicated by 
X, and the second setting value is indicated by Y.  
[0073]  
FIG. 6 is a diagram showing an operation sequence over time when the information shown in FIG. 5 is handled.  
[0074]  
In this operation sequence, in the initial state (the state in which the remaining validity time value of key A is the initial value), the content 
server 11 has key information regarding key A, which is the key currently in use, and key B, which is the key to be used next. Further, the 
key management server 31 and the client 51 (here, the client 51 is the focus of attention among the multiple clients 51 to 5n) only have 
key information relating to the key A among the key information shown in FIG. 5. It is assumed that the initial value of the remaining 
validity time and the values of X and Y are set in advance in the content server 11, the key management server 31, and the clients 51 to 
5n.  
[0075]  
When the remaining validity time of key A reaches X (first setting value), the content server 11 transmits a key information message 71 
including key information on key B (the next key to be used) to the key management server 31. As a result, the key management server 
31 has key information relating to the keys A and B, as shown in FIG. 5.  
[0076] 
When the remaining validity time of key A reaches Y (second setting value), the client 51 transmits a key information request 81 to the 
key management server 31, requesting key information on the next key to be used. 
[0077]  
In response to this key information request 81, the key management server 31 transmits a response message 82 having key information 
relating to the key currently in use (key A) and the next key to be used (key B). As a result, the client 51 has key information relating to 
the keys A and B, as shown in FIG. 5.  
[0078]  
When the remaining validity time value of key A becomes 0, the content server 11 discards key information on 40 key A which is the key 
in use, stores key B which is the key to be used next and which has been saved, as the new key in use, and encrypts distribution data using 
key B. At this time, the content server 11 also generates a key C as a new key to be used next, and stores key information relating to this 
key C in the key information management table 21. This key information regarding key C is transmitted from content server 11 to key 
management server 31 in a key information message 71 when the remaining validity time of key B reaches X.  
[0079]  
When the remaining validity time of key A reaches 0, the key management server 31 discards the key information regarding key A and 
stores key B, which has been stored as the next key to be used, as the key currently in use. Further, when key information regarding key 
C is received from content server 11 via key information message 71, this key information is stored in key information management table  
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41 as key information regarding the key to be used next. As a result, the key information stored in the key information management table 
41 will be such that the key information related to key A in Figure 5 is replaced with key information related to key B, and the key 
information related to key B in Figure 5 is replaced with key information related to key C. 
[0080]  
When client 51 receives a multicast packet having the key number of key B from content server 11, it discards the key information 
regarding key A and stores key B, which was saved as the key to be used next, as the key currently in use. Further, when the key 
management server 31 receives key information on the key C, which is the key to be used next after the key B, in a response message 82 
from the key management server 31, the key management server 31 stores the key information in its own key information management 
table 6i. As a result, the key information stored in the key information management table 6i is such that the key information related to key 
A in FIG. 5 is replaced with key information related to key B, and the key information related to key B in Figure 5 is replaced with key 
information related to key C.  
[0081]  
By repeating the above operations, the client 51 (or, in general, each client 5i) can obtain key information regarding the next key to be 
used before the key is changed.  
[0082]  
In this embodiment, communication delays occurring in communications between the content server 11, the key management server 31, 
and the client 5i are not taken into consideration. Therefore, it is conceivable that a difference will occur in the remaining validity time 
values in the key information of the same key number in each of the key information management tables 21, 41, and 6i by the amount of 
such communication delay. Although it is unlikely that such a deviation will actually cause a problem, even if this is taken into 
consideration, appropriate measures can be taken as shown in a and b below.  
[0083]  
a. Even if encrypted data (a multicast packet having the encrypted data and the key number of the next key to be used) arrives using the 
key scheduled to be used next before the validity time of the key currently in use expires (before the remaining validity time becomes 0), 
because the client 5i has the above-mentioned configuration and operation, it stores key information regarding the next key to be used, 
thereby making it is possible to identify the key (decryption key) and making decryption possible using that decryption key.  
[0084] 
b. Even if encrypted data using an old key is sent after the validity time has expired, the client 5i will continue to use the old key even 
after the remaining validity time reaches 0. Until a multicast packet having the key number of the new key in use is received, the key 
information regarding the old key is stored, so that decryption using that key (decryption key) is possible.  
[0085]  
(2) Modification of the First Embodiment  
[0086]  
For the first embodiment described above, the following variations a and b can be considered with respect to the information contained in 
the multicast packet distributed from the content server 11 to the client 5i (a combination of a and b is also possible). 
[0087]  
a. In the first embodiment, the multicast packet includes encrypted data and a key number. Further, it is also possible to add the address 
of the key management server 31 (including information indicating the contact point, similar to the address). In this way, by adding the 
key management server address to the multicast packet and transmitting it, it is possible to eliminate the need for the client 5i to set the 
destination of the inquiry/request for key information (the destination of the key information request 81).  
[0088]  
b. It is also possible to add to a multicast packet the remaining validity time of the key identified by the key number contained in the 
multicast packet. 
[0089] 
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7(3) Second Embodiment  
[0090]  
FIG. 7 is a block diagram showing the configuration of a key exchange method in a multicast distribution system according to the second 
embodiment of the present invention.  
[0091]  
With reference to FIG. 7, the key exchange method in the multicast distribution system according to this embodiment is configured to 
include: a content server 12 that transmits multicast packets; clients 51, 52,..., 5n (n is a positive integer) that receive multicast packets 
sent from the content server 12; a key management server 32 that creates and stores keys (encryption keys and decryption keys) in response 
to a key creation request 91 sent from the content server 12, returns a key information response message 92 having a set (key information) 
of the encryption key, a key number for identifying the key, and the remaining validity time of the key to the content server 12, and 
transmits a response message 82 in response to a key information request 81 from the client 5i (i is a positive integer from 1 to n); and a 
network 100 that connects the content server 12, client 5i, and key management server 32.  
[0092]  
The content server 12 has a key information management table 22 that stores a pair (key information) of a key (encryption key) used to 
encrypt data distributed by multicast packets, a key number for identifying the key, and the remaining validity time for the key (the key 
information management table can hold multiple pieces of key information). 
[0093]  
Here, the key information management table 22 stores key information relating to the key currently in use, and can also hold key 
information relating to the key to be used next.  
[0094]  
The content server 12 includes a key management means 121 and an encryption and packet transmission means 122.  
[0095]  
The key management server 32 has a key information management table 42 that stores a set (key information) of a key (encryption 
key/decryption key), a key number for identifying the key, and the remaining validity time for the key. In this embodiment, since the keys 
are created by the key management server 32, the key information management table 42 of the key management server 32 stores key 
information relating to encryption keys and decryption keys.  
[0096]  
Here, the key information management table 42 stores key information on the key currently in use and key information on the key to be 
used next. 
[0097]  
The key management server 32 includes a key management means 321.  
[0098]  
The client 5i has a key information management table 6i that stores a pair (key information) of a key (decryption key) used to decrypt data 
distributed by multicast packets, a key number for identifying the key, and the remaining validity time for the key. 
[0099]  
Here, the key information management table 6i stores key information on keys currently in use, and can also hold key information on the 
key to be used next. In the initial state, the key information management table 6i does not contain any information.  
[0100]  
The client 5i includes a key management means 5i1 and a packet receiving and decrypting means 5i2.  
[0101]  
The content server 12, the key management server 32, and each client 5i update the remaining validity times in the key information in the 
key information management table 22, the key information management table 42, and each key information management table 6i that they  
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manage every time the time passes (performing updates based on their own clock signals, and the like).  
[0102]  
The key exchange method in the multicast distribution system according to this embodiment, when compared to the first embodiment, is 
different in that the content server 12 transmits a key creation request 91 to the key management server 32, and in response, the key 
management server 32 creates a key (encryption key/decryption key) and returns a key information response message 92 containing key 
information regarding the created encryption key to the content server 12.  
[0103]  
FIG. 8 is a flow chart showing processing relating to key management in the key exchange method in the multicast distribution system 
according to this embodiment (processing at the point in time when the remaining validity time of the key in use reaches the first setting 
value). This process consists a first setting value arrival recognition step D1, a key creation request transmitting step D2, a key creation 
request receiving step D3, a next use key creation step D4, next use key information storage step D5, key information response message 
transmission step D6, key information response message reception step D7, and next use key information storage step D8.  
[0104]  
Next, with reference to FIGS. 7 and 8 (also with reference to FIGS. 1 to 4 as appropriate), the operation of the key exchange method in 
the multicast distribution system of this embodiment configured as described above will be described, focusing on the points that differ 
from the first embodiment.  
[0105] 
First, operations related to multicast packet transmission and reception processing performed from the content server 12 to each client 5i 
via the network 100 will be described.  
[0106]  
This operation is similar to the operation in the first embodiment (operation relating to multicast packet transmission and reception 
processing performed from the content server 11 in FIG. 1 to each client 5i via the network 100).  
[0107]  
Second, an operation relating to key management during the period when the remaining validity time of the key in use ranges from the 
initial value to a first setting value (a value smaller than the initial value) will be described.  
[0108] 
During this period, the key information management table 22 in the content server 12 stores key information (a set of a key, a key number, 
and a remaining validity time) relating to the key (encryption key) in use. These keys and key numbers are created by the key management 
means 321 in the key management server 32.  
[0109]  
During this period, the key information management table 42 in the key management server 32 stores key information (a set of a key, a 
key number, and a remaining validity time) relating to the keys (encryption keys and decryption keys) currently in use. These keys and 
key numbers are created by the key management means 321 in the key management server 32.  
[0110] 
Operations other than those described above are similar to those in the first embodiment.  
[0111]  
Third, an operation relating to key management when the remaining validity time of a key in use reaches the first setting value will be 
described (see FIG. 8).  
[0112]  
In the first embodiment, when the content server 11 recognizes that the remaining validity time of the key being used has reached the first 
setting value, the content server 11 transmits a key information message 71 to the key management server 31.  
[0113]  
In contrast, in this embodiment, when the key management means 121 in the content server 12 recognizes that the remaining validity time  
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of the key being used and managed in the key information management table 22 has reached the first setting value (a time point has been 
reached) (step D1), to obtain key information for the next key (encryption key) to be used, it transmits a key creation request 91 to the key 
management server 32 (step D2).  
[0114]  
When the key management means 321 in the key management server 32 receives the key creation request 91 from the content server 12 
(step D3), it creates the next key to be used (encryption key/decryption key) in response to the key creation request 91 (step D4), and 
stores the key information for that key (a combination of the key, key number, and remaining validity time) in the key information 
management table 42 (step D5). As a result, the key information management table 42 in the key management server 32 stores key 
information relating to the key currently in use and key information relating to the next key to be used.  
[0115]  
Further, the key management means 321 transmits (returns) a key information response message 92 including key information (a set of 
the encryption key, key number, and remaining validity time) relating to the encryption key created in step D4 to the content server 12 
(step D6).  
[0116]  
When the key management means 121 in the content server 12 receives the key information response message 92 from the key management 
server 32 (step D7), it stores the key information in the key information response message 92 regarding the next key (encryption key) to 
be used in the key information management table 22 (step D8). As a result, the key information management table 22 in the content server 
12 stores key information relating to the key currently in use and key information relating to the key to be used next.  
[0117]  
Operations other than those described above are similar to those in the first embodiment.  
[0118]  
Fourth, an operation relating to key management when the remaining validity time of a key in use reaches a second setting value (a value 
smaller than the first setting value and larger than 0) will be described.  
[0119]  
This operation is similar to that in the first embodiment.  
[0120]  
Fifth, the operation related to key management when the remaining validity time of a key in use reaches 0 will be described.  
[0121]  
When the remaining validity time of a key in use stored in a key information management table 22 becomes 0, the key management means 
121 in a content server 12 discards the key information on the key in use and stores the key information stored as the key information on 
the key to be used next in the key information management table 22 as the key information on a new key in use. At this time, the content 
server 12 has not yet obtained a new key to be used next, and therefore the key information management table 22 does not have key 
information relating to the next key to be used.  
[0122]  
As a result, the encryption/packet transmission means 122 uses that key (encryption key) to carry out subsequent encryption processing.  
[0123]  
Operations other than those described above are similar to those in the first embodiment.  
[0124]  
In the first embodiment described above, when a failure occurs in communication between the content server 11 and the key management 
server 31, it may become impossible to distribute the key (decryption key). In contrast, in this embodiment (second embodiment), even if 
a failure occurs in communication between the content server 12 and the key management server 32, it is possible to continue 
communication of multicast packets containing encrypted data by continuing to use the previous key. 
[0125] 
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In this way, in the present invention, as shown in the first and second embodiments above, it is possible to realize a configuration in 
which the key is created by the content server, or a configuration in which the key is created by the key management server. 
[0126]  
(4) Modification of the Second Embodiment  
[0127]  
For the second embodiment, modifications similar to those for the first embodiment described in (2) a and b can be considered.  
[0128]  
(5) Third embodiment 
[0129]  
FIG. 9 is a block diagram showing the configuration of a key exchange method in a multicast distribution system according to the third 
embodiment of the present invention.  
[0130]  
Referring to FIG. 9, the key exchange method in the multicast distribution system according to the third embodiment of the present 
invention, when compared to the key exchange method in the multicast distribution system according to the first embodiment shown in 
FIG. 1, is different in that it comprises a content server key exchange control program 901, a key management server key exchange control 
program 902, and a client key exchange control program 903.  
[0131] 
The content server key exchange control program 901 is loaded into the content server 11 and controls the operation of the content server 
11 as the key information management table 21, the key management means 111, and the encryption and packet transmission means 112. 
The operation of the content server 11 under the control of the content server key exchange control program 901 (operations relating to 
the key information management table 21, key management means 111, and encryption/packet transmission means 112) is exactly the 
same as the operation of the content server 11 in the first embodiment, and therefore a detailed explanation thereof will be omitted.  
[0132]  
Moreover, the key management server key exchange control program 902 is loaded into the key management server 31 and controls the 
operation of the key management server 31 as the key information management table 41 and the key management means 311. The 
operation of the key management server 31 under the control of the key exchange control program 902 for the key management server 
(operation relating to the key information management table 41 and the key management means 311) is exactly the same as the operation 
of the key management server 31 in the first embodiment, so detailed explanation thereof will be omitted.  
[0133]  
Further, the client key exchange control program 903 is loaded into each client 5i and controls the operation of each client 5i as a key 
information management table 6i, key management means 5i1, and packet receiving/decrypting means 5i2. The operation of each client 
5i under the control of the client key exchange control program 903 (operation relating to the key information management table 6i, key 
management means 5i1, and packet receiving/decrypting means 5i2) is exactly the same as the operation of the client 5i in the first 
embodiment, so detailed explanations thereof will be omitted. 
[0134]  
(6) Fourth Embodiment  
[0135]  
FIG. 10 is a block diagram showing the configuration of a key exchange method in a multicast distribution system according to the fourth 
embodiment of the present invention.  
[0136]  
Referring to FIG. 10, the key exchange method in the multicast distribution system according to the fourth embodiment of the present 
invention is, when compared to the key exchange method in the multicast distribution system according to the second embodiment shown 
in FIG. 7, different in that it comprises a content server key exchange control program 1001, key management server key exchange control  
  



 (20) JP 2004-166153 A 2004.6.10 

10 

20 

30 

40 

50 

program 1002, and client key exchange control program 1003.  
[0137]  
The content server key exchange control program 1001 is loaded into the content server 12 and controls the operation of the content server 
12 as the key information management table 22 , the key management means 121 , and the encryption and packet transmission means 122. 
The operation of the content server 12 under the control of the content server key exchange control program 1001 (operations relating to 
the key information management table 22, the key management means 121, and the encryption and packet transmission means 122) is 
exactly the same as the operation of the content server 12 in the second embodiment, so a detailed explanation thereof will be omitted.  
[0138] 
Further, the key management server key exchange control program 1002 is loaded into the key management server 32 and controls the 
operation of the key management server 32 as the key information management table 42 and the key management means 321. The 
operation of the key management server 32 under the control of the key exchange control program 1002 for the key management server 
(operation relating to the key information management table 42 and the key management means 321) is exactly the same as the operation 
of the key management server 32 in the second embodiment, so detailed explanation thereof will be omitted. 
[0139]  
Further, the client key exchange control program 1003 is loaded into each client 5i and controls the operation of each client 5i as a key 
information management table 6i, key management means 5i1, and packet receiving/decrypting means 5i2. The operation of each client 
5i under the control of the client key exchange control program 1003 (operation relating to the key information management table 6i, key 
management means 5i1, and packet receiving/decrypting means 5i2) is exactly the same as the operation of the client 5i in the second 
embodiment, so detailed explanations thereof will be omitted.  
[0140]  
[Effect of the Invention]  
As described above, according to the present invention, the following effects are obtained.  
[0141]  
The first effect is that when a key is changed, no delay occurs for obtaining a new key. In other words, it is possible to change keys during 
multicast distribution without key exchange delay. The reason for this effect is that by managing key information, which includes the key 
number and the remaining validity time of the key along with the key itself, and allowing the client to obtain the next key to be used before 
the validity time of the key currently in use, decryption can be performed immediately using the new key when the key is replaced.  
[0142]  
A second effect is that it becomes unnecessary to set in a client the address of a key management server from which a key is requested 
when the client joins any multicast address. This effect occurs because the address of the key management server can be included in the 
multicast packet sent by the content server, and the client can make a key request to that key management server address.  
[0143] 
A third effect is that viewer (client) information can be obtained accurately in real time. The reason for this effect is by using the present 
invention, there is no delay when changing the key so the key change cycle can be shortened without increasing communication delay, 
and a cycle in which the client's information is aggregated by the key management server (a cycle in which the client's information is 
aggregated by the key management server when the client makes a key acquisition request to the key management server at predetermined 
intervals for decryption) can also be shortened and more accurate client information can be obtained.  
[0144]  
A fourth effect is that the advantage of the encryption method, that is, "the viewers (clients) are limited by encryption and unauthorized 
parties are prevented from obtaining information," can be more reliably realized. The reason for this effect is that, as described above, the  
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present invention can efficiently change the key at regular intervals, so that even if the key is leaked, unauthorized persons can be prevented 
from continuing to watch by changing the key. Also, by setting who is permitted or not permitted to view in a key management server that 
manages the key required for decryption, it is possible to specify who is to receive the decryption key.  
[Brief Description of The Drawings]  
FIG. 1 is a block diagram showing the configuration of a key exchange method in a multicast distribution system according to a first 
embodiment of the present invention.  
FIG. 2 is a flowchart showing a multicast packet transmission/reception process using a key exchange method in the multicast distribution 
system shown in FIG. 1. 
FIG. 3 is a flowchart showing processing relating to key management in the key exchange method in the multicast distribution system 
shown in FIG. 1 (processing at the time when the remaining validity time of the key in use reaches a first setting value).  
FIG. 4 is a flowchart showing processing relating to key management in the key exchange method in the multicast distribution system 
shown in FIG. 1 (processing at the time when the remaining validity time of the key in use reaches a second setting value).  
FIG. 5 is a block diagram for explaining a specific operation of a key exchange method in the multicast distribution system shown in FIG. 
1.  
FIG. 6 is a sequence diagram for explaining a specific operation of a key exchange method in the multicast distribution system shown in 
FIG. 1. 
FIG. 7 is a block diagram showing the configuration of a key exchange method in a multicast distribution system according to a second 
embodiment of the present invention.  
FIG. 8 is a flowchart showing processing relating to key management in the key exchange method in the multicast distribution system 
shown in FIG. 7 (processing at the time when the remaining validity time of the key in use reaches a first setting value).  
FIG. 9 is a block diagram showing the configuration of a key exchange method in a multicast distribution system according to a third 
embodiment of the present invention.  
FIG. 10 is a block diagram showing the configuration of a key exchange method in a multicast distribution system according to a fourth 
embodiment of the present invention.  
[Explanation Of Symbols] 
11, 12 content server   
21, 22, 41, 42, 61, 62, ..., 6n key information management table  
31, 32 key management server  
51, 52, ..., 5n clients 
71 key information message  
81 key information request  
82 response message 
91 key creation request  
92 key information response message  
100 network 
111, 121, 311, 321, 511, 521, ..., 5n1 key management means 
112, 122 encryption and packet transmission means  
512, 522, ..., 5n2 packet receiving and decryption means  
901, 1001 content server key exchange control program 
902, 1002 key management server key exchange control program  
903, 1003 client key exchange control program  
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(57)【要約】
【課題】鍵変更（交換）時に、新しい復号鍵をクライア
ントが取得するために生じる処理の遅延を回避する。
【解決手段】コンテンツサーバ１１は、使用中の鍵の有
効時間内に次に使用する復号鍵を鍵管理サーバ３１に配
布し、鍵番号を含むマルチキャストパケットを送信する
。各クライアント５１～５ｎは、使用中の鍵の有効時間
内であってコンテンツサーバ１１が鍵管理サーバ３１に
次に使用する復号鍵を配布した後の時点に、鍵管理サー
バ３１に対して当該次に使用する復号鍵の送付を要求す
る。また、マルチキャストパケット中の鍵番号に対応す
る復号鍵により当該マルチキャストパケット中の暗号化
データの復号化を行う。鍵管理サーバ３１は、コンテン
ツサーバ１１から次に使用する復号鍵を受け取り、各ク
ライアント５１～５ｎからの送付要求に応じて当該次に
使用する復号鍵をその要求元に送信する。
【選択図】　　　　図１
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【特許請求の範囲】
【請求項１】
暗号化データのマルチキャスト配信が行われるネットワークシステムにおいて、
暗号鍵・復号鍵を作成し、当該暗号鍵・復号鍵とその鍵番号および残り有効時間とを管理
し、使用中の鍵の有効時間内に次に使用する復号鍵を鍵管理サーバに配布し、暗号化デー
タとその暗号化で使用した暗号鍵の鍵番号とを有するマルチキャストパケットの送信を行
うコンテンツサーバと、
使用中の鍵の有効時間内であって前記コンテンツサーバが前記鍵管理サーバに次に使用す
る復号鍵を配布した後の時点に前記鍵管理サーバに対して当該次に使用する復号鍵の送付
を要求し、前記コンテンツサーバから受信したマルチキャストパケット中の鍵番号に対応
する復号鍵によって当該マルチキャストパケット中の暗号化データの復号化を行うクライ
アントと、
復号鍵とその鍵番号および残り有効時間とを管理し、前記コンテンツサーバから次に使用
する復号鍵を受け取り、前記クライアントからの要求に応じて当該次に使用する復号鍵を
前記クライアントに送信する前記鍵管理サーバと
を有することを特徴とするマルチキャスト配信システムにおける鍵交換方式。
【請求項２】
暗号化データのマルチキャスト配信が行われるネットワークシステムにおいて、
暗号鍵とその鍵番号および残り有効時間とを管理し、使用中の鍵の有効時間内に次に使用
する暗号鍵・復号鍵の作成を鍵管理サーバに要求し、その要求に応じて作成された暗号鍵
を前記鍵管理サーバから取得し、暗号化データとその暗号化で使用した暗号鍵の鍵番号と
を有するマルチキャストパケットの送信を行うコンテンツサーバと、
使用中の鍵の有効時間内であって前記コンテンツサーバが前記鍵管理サーバに次に使用す
る暗号鍵・復号鍵の作成を要求した後の時点に前記鍵管理サーバに対して当該次に使用す
る復号鍵の送付を要求し、前記コンテンツサーバから受信したマルチキャストパケット中
の鍵番号に対応する復号鍵によって当該マルチキャストパケット中の暗号化データの復号
化を行うクライアントと、
暗号鍵・復号鍵とその鍵番号および残り有効時間とを管理し、前記コンテンツサーバから
の要求に応じて次に使用する暗号鍵・復号鍵を作成・保管し、当該次に使用する暗号鍵を
前記コンテンツサーバに送信し、前記クライアントからの要求に応じて当該次に使用する
復号鍵を前記クライアントに送信する前記鍵管理サーバと
を有することを特徴とするマルチキャスト配信システムにおける鍵交換方式。
【請求項３】
コンテンツサーバからクライアントに送信されるマルチキャストパケット中の情報に鍵管
理サーバのアドレスを加えることによって、クライアント側での復号鍵の問合せ・要求先
の設定を不要にすることを特徴とする請求項１または請求項２記載のマルチキャスト配信
システムにおける鍵交換方式。
【請求項４】
暗号化データのマルチキャスト配信が行われるネットワークシステムにおいて、
使用中の暗号鍵・復号鍵とその鍵番号とその残り有効時間との組および次に使用する暗号
鍵・復号鍵とその鍵番号とその残り有効時間との組を保持するコンテンツサーバ内の鍵情
報管理テーブルと、
使用中の鍵の残り有効時間が第１設定値となった時に、鍵管理サーバに対して次に使用す
る復号鍵に関する鍵情報メッセージを送信し、使用中の鍵の残り有効時間が０となった時
に、次に使用する鍵として自テーブルに保持されていた鍵を新しい使用中の鍵に切り替え
て、新たな次に使用する暗号鍵・復号鍵を作成してその鍵情報を自テーブルに保存するコ
ンテンツサーバ内の鍵管理手段と、
マルチキャスト配信時に自テーブルに保持されている使用中の暗号鍵を用いて配信データ
を暗号化し、暗号化データと当該暗号鍵の鍵番号とを有するマルチキャストパケットを送
信するコンテンツサーバ内の暗号化・パケット送信手段と、
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使用中の復号鍵とその鍵番号とその残り有効時間との組を保持し、次に使用する復号鍵と
その鍵番号とその残り有効時間との組を保持しうるクライアント内の鍵情報管理テーブル
と、
コンテンツサーバから送信されてきたマルチキャストパケットを受信し、受信したマルチ
キャストパケット中の鍵番号によって自テーブルから復号鍵を検索し、その鍵番号の復号
鍵によって当該マルチキャストパケット中の暗号化データの復号化を行うクライアント内
のパケット受信・復号化手段と、
使用中の鍵の残り有効時間が第２設定値となった時に、鍵管理サーバに対して鍵情報要求
を送信し、その返信である応答メッセージ中の次に使用する復号鍵とその鍵番号とその残
り有効時間との組を自テーブルに保存し、コンテンツサーバから送信されてくるマルチキ
ャストパケット中の鍵番号の変化の認識に基づいてそれまで次に使用する鍵として自テー
ブルに保持していた鍵を新しい使用中の鍵に切り替えるクライアント内の鍵管理手段と、
使用中の復号鍵とその鍵番号とその残り有効時間との組を保持し、次に使用する復号鍵と
その鍵番号とその残り有効時間との組を保持しうる鍵管理サーバ内の鍵情報管理テーブル
と、
コンテンツサーバから受け取った鍵情報メッセージ中の次に使用する復号鍵とその鍵番号
とその残り有効時間との組を自テーブルに保存し、使用中の鍵の残り有効時間が第２設定
値となった時にクライアントから鍵情報要求を受け取った際に、次に使用する復号鍵とそ
の鍵番号とその残り有効時間との組を含む応答メッセージを当該クライアントに返送し、
使用中の鍵の残り有効時間が０となった時に、次に使用する鍵として自テーブルに保持さ
れていた鍵を新しい使用中の鍵に切り替える鍵管理サーバ内の鍵管理手段と
を有することを特徴とするマルチキャスト配信システムにおける鍵交換方式。
【請求項５】
暗号化データのマルチキャスト配信が行われるネットワークシステムにおいて、
使用中の暗号鍵とその鍵番号とその残り有効時間との組を保持し、次に使用する暗号鍵と
その鍵番号とその残り有効時間との組を保持しうるコンテンツサーバ内の鍵情報管理テー
ブルと、
使用中の鍵の残り有効時間が第１設定値となった時に、鍵管理サーバに対して次に使用す
る鍵の作成を要求する鍵作成要求を発行し、その応答として受け取る鍵情報応答メッセー
ジ中の次に使用する暗号鍵とその鍵番号とその残り有効時間との組を自テーブルに保存し
、使用中の鍵の残り有効時間が０となった時に、次に使用する鍵として自テーブルに保持
されていた鍵を新しい使用中の鍵に切り替えるコンテンツサーバ内の鍵管理手段と、
マルチキャスト配信時に自テーブルに保持されている使用中の暗号鍵を用いて配信データ
を暗号化し、暗号化データと当該暗号鍵の鍵番号とを有するマルチキャストパケットを送
信するコンテンツサーバ内の暗号化・パケット送信手段と、
使用中の復号鍵とその鍵番号とその残り有効時間との組を保持し、次に使用する復号鍵と
その鍵番号とその残り有効時間との組を保持しうるクライアント内の鍵情報管理テーブル
と、
コンテンツサーバから送信されてきたマルチキャストパケットを受信し、受信したマルチ
キャストパケット中の鍵番号によって自テーブルから復号鍵を検索し、その鍵番号の復号
鍵によって当該マルチキャストパケット中の暗号化データの復号化を行うクライアント内
のパケット受信・復号化手段と、
使用中の鍵の残り有効時間が第２設定値となった時に、鍵管理サーバに対して鍵情報要求
を送信し、その返信である応答メッセージ中の次に使用する復号鍵とその鍵番号とその残
り有効時間との組を自テーブルに保存し、コンテンツサーバから送信されてくるマルチキ
ャストパケット中の鍵番号の変化の認識に基づいてそれまで次に使用する鍵として自テー
ブルに保持していた鍵を新しい使用中の鍵に切り替えるクライアント内の鍵管理手段と、
使用中の暗号鍵・復号鍵とその鍵番号とその残り有効時間との組を保持し、次に使用する
暗号鍵・復号鍵とその鍵番号とその残り有効時間との組を保持しうる鍵管理サーバ内の鍵
情報管理テーブルと、
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コンテンツサーバから受け取った鍵作成要求に応じて、次に使用する暗号鍵・復号鍵を作
成し、当該次に使用する暗号鍵・復号鍵とその鍵番号とその残り有効時間との組を自テー
ブルに保存し、当該次に使用する暗号鍵に関する鍵情報応答メッセージをコンテンツサー
バに返送し、使用中の鍵の残り有効時間が第２設定値となった時にクライアントから鍵情
報要求を受け取った際に、次に使用する復号鍵とその鍵番号とその残り有効時間との組を
含む応答メッセージを当該クライアントに返送し、使用中の鍵の残り有効時間が０となっ
た時に、次に使用する鍵として自テーブルに保持されていた鍵を新しい使用中の鍵に切り
替える鍵管理サーバ内の鍵管理手段と
を有することを特徴とするマルチキャスト配信システムにおける鍵交換方式。
【請求項６】
コンテンツサーバからクライアントに送信されるマルチキャストパケット中の情報に鍵管
理サーバのアドレスを加えることによって、クライアント側での鍵情報要求の送信先の設
定を不要にすることを特徴とする請求項４または請求項５記載のマルチキャスト配信シス
テムにおける鍵交換方式。
【請求項７】
暗号化データのマルチキャスト配信が行われるネットワークシステムにおいて、
コンテンツサーバを、使用中の暗号鍵・復号鍵とその鍵番号とその残り有効時間との組お
よび次に使用する暗号鍵・復号鍵とその鍵番号とその残り有効時間との組を保持する鍵情
報管理テーブル，使用中の鍵の残り有効時間が第１設定値となった時に、鍵管理サーバに
対して次に使用する復号鍵に関する鍵情報メッセージを送信し、使用中の鍵の残り有効時
間が０となった時に、次に使用する鍵として自テーブルに保持されていた鍵を新しい使用
中の鍵に切り替えて、新たな次に使用する暗号鍵・復号鍵を作成してその鍵情報を自テー
ブルに保存する鍵管理手段，ならびにマルチキャスト配信時に自テーブルに保持されてい
る使用中の暗号鍵を用いて配信データを暗号化し、暗号化データと当該暗号鍵の鍵番号と
を有するマルチキャストパケットを送信する暗号化・パケット送信手段として機能させる
ためのコンテンツサーバ用鍵交換制御プログラムと、
クライアントを、使用中の復号鍵とその鍵番号とその残り有効時間との組を保持し、次に
使用する復号鍵とその鍵番号とその残り有効時間との組を保持しうる鍵情報管理テーブル
，コンテンツサーバから送信されてきたマルチキャストパケットを受信し、受信したマル
チキャストパケット中の鍵番号によって自テーブルから復号鍵を検索し、その鍵番号の復
号鍵によって当該マルチキャストパケット中の暗号化データの復号化を行うパケット受信
・復号化手段，および使用中の鍵の残り有効時間が第２設定値となった時に、鍵管理サー
バに対して鍵情報要求を送信し、その返信である応答メッセージ中の次に使用する復号鍵
とその鍵番号とその残り有効時間との組を自テーブルに保存し、コンテンツサーバから送
信されてくるマルチキャストパケット中の鍵番号の変化の認識に基づいてそれまで次に使
用する鍵として自テーブルに保持していた鍵を新しい使用中の鍵に切り替える鍵管理手段
として機能させるためのクライアント用鍵交換制御プログラムと、
鍵管理サーバを、使用中の復号鍵とその鍵番号とその残り有効時間との組を保持し、次に
使用する復号鍵とその鍵番号とその残り有効時間との組を保持しうる鍵情報管理テーブル
，およびコンテンツサーバから受け取った鍵情報メッセージ中の次に使用する復号鍵とそ
の鍵番号とその残り有効時間との組を自テーブルに保存し、使用中の鍵の残り有効時間が
第２設定値となった時にクライアントから鍵情報要求を受け取った際に、次に使用する復
号鍵とその鍵番号とその残り有効時間との組を含む応答メッセージを当該クライアントに
返送し、使用中の鍵の残り有効時間が０となった時に、次に使用する鍵として自テーブル
に保持されていた鍵を新しい使用中の鍵に切り替える鍵管理手段として機能させるための
鍵管理サーバ用鍵交換制御プログラムと
を有することを特徴とするマルチキャスト配信システムにおける鍵交換方式。
【請求項８】
暗号化データのマルチキャスト配信が行われるネットワークシステムにおいて、
コンテンツサーバを、使用中の暗号鍵とその鍵番号とその残り有効時間との組を保持し、
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次に使用する暗号鍵とその鍵番号とその残り有効時間との組を保持しうる鍵情報管理テー
ブル，使用中の鍵の残り有効時間が第１設定値となった時に、鍵管理サーバに対して次に
使用する鍵の作成を要求する鍵作成要求を発行し、その応答として受け取る鍵情報応答メ
ッセージ中の次に使用する暗号鍵とその鍵番号とその残り有効時間との組を自テーブルに
保存し、使用中の鍵の残り有効時間が０となった時に、次に使用する鍵として自テーブル
に保持されていた鍵を新しい使用中の鍵に切り替える鍵管理手段，およびマルチキャスト
配信時に自テーブルに保持されている使用中の暗号鍵を用いて配信データを暗号化し、暗
号化データと当該暗号鍵の鍵番号とを有するマルチキャストパケットを送信する暗号化・
パケット送信手段として機能させるためのコンテンツサーバ用鍵交換制御プログラムと、
クライアントを、使用中の復号鍵とその鍵番号とその残り有効時間との組を保持し、次に
使用する復号鍵とその鍵番号とその残り有効時間との組を保持しうる鍵情報管理テーブル
，コンテンツサーバから送信されてきたマルチキャストパケットを受信し、受信したマル
チキャストパケット中の鍵番号によって自テーブルから復号鍵を検索し、その鍵番号の復
号鍵によって当該マルチキャストパケット中の暗号化データの復号化を行うパケット受信
・復号化手段，および使用中の鍵の残り有効時間が第２設定値となった時に、鍵管理サー
バに対して鍵情報要求を送信し、その返信である応答メッセージ中の次に使用する復号鍵
とその鍵番号とその残り有効時間との組を自テーブルに保存し、コンテンツサーバから送
信されてくるマルチキャストパケット中の鍵番号の変化の認識に基づいてそれまで次に使
用する鍵として自テーブルに保持していた鍵を新しい使用中の鍵に切り替える鍵管理手段
として機能させるためのクライアント用鍵交換制御プログラムと、
鍵管理サーバを、使用中の暗号鍵・復号鍵とその鍵番号とその残り有効時間との組を保持
し、次に使用する暗号鍵・復号鍵とその鍵番号とその残り有効時間との組を保持しうる鍵
情報管理テーブル，およびコンテンツサーバから受け取った鍵作成要求に応じて、次に使
用する暗号鍵・復号鍵を作成し、当該次に使用する暗号鍵・復号鍵とその鍵番号とその残
り有効時間との組を自テーブルに保存し、当該次に使用する暗号鍵に関する鍵情報応答メ
ッセージをコンテンツサーバに返送し、使用中の鍵の残り有効時間が第２設定値となった
時にクライアントから鍵情報要求を受け取った際に、次に使用する復号鍵とその鍵番号と
その残り有効時間との組を含む応答メッセージを当該クライアントに返送し、使用中の鍵
の残り有効時間が０となった時に、次に使用する鍵として自テーブルに保持されていた鍵
を新しい使用中の鍵に切り替える鍵管理手段として機能させるための鍵管理サーバ用鍵交
換制御プログラムと
を有することを特徴とするマルチキャスト配信システムにおける鍵交換方式。
【発明の詳細な説明】
【０００１】
【発明の属する技術分野】
本発明は、マルチキャスト配信時に一定時間毎に異なる鍵によって暗号化を行うことで盗
聴を防ぐマルチキャスト配信システムに関し、鍵（暗号鍵／復号鍵）の交換を制御・管理
するためのマルチキャスト配信システムにおける鍵交換方式に関する。
【０００２】
【従来の技術】
一般に、マルチキャストのパケットは不特定多数の受信者によって受信されるので、特定
のクライアントのみに視聴を許可するためには、当該パケットによって配信されるデータ
に対して暗号鍵による暗号化を施し、視聴を許可したクライアントにのみ復号鍵を配布す
る必要がある。
【０００３】
このとき、定期的に鍵を変更することで、クライアントを管理し、さらに暗号の秘匿性を
向上させることができる。
【０００４】
従来より、配信データ（配信対象のデータ）の暗号化が行われるマルチキャスト配信シス
テムにおいては、一定時間毎に異なる鍵によって暗号化を行うことで盗聴を防ぐために、
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暗号鍵や復号鍵の交換が行われていた（例えば、特許文献１参照）。
【０００５】
このような従来のマルチキャスト配信システムは、コンテンツサーバ（特許文献１では「
送信部」と表現されている）とクライアント（特許文献１では「受信部」と表現されてい
る）と鍵管理サーバとを含んで構成されており、コンテンツサーバが一定時間毎に鍵要求
情報を添付したパケットを送信し、それを受けたクライアントが鍵管理サーバに対して鍵
を要求することで、一定時間毎に鍵を更新し、鍵が第三者に渡った際にも暗号化データが
流出することを防いでいる。
【０００６】
【特許文献１】
特開２００１－２８５２７３号公報（第２－４頁、図１）
【０００７】
【発明が解決しようとする課題】
上述した従来のマルチキャスト配信システムにおける鍵交換方式には、次のような問題点
があった。
【０００８】
第１の問題点は、鍵要求情報の受信時にタイムラグが生じるという点である。このような
問題点が存在する理由は、クライアントが鍵要求情報を受け取った際に、鍵管理サーバに
対して鍵を要求しその要求の応答（鍵）を受けてから復号化を開始するため、鍵管理サー
バから応答が帰ってくるまでクライアントは暗号化情報（暗号化データ）の復号化ができ
ないからである。
【０００９】
第２の問題点は、放送途中にマルチキャスト放送に参加した場合は即時に視聴することが
できないという点である。このような問題点が存在する理由は、鍵要求情報が添付された
パケットは一定間隔毎に発生するものであるため、マルチキャスト放送に参加したクライ
アントは次の鍵要求情報が送られてくるまで復号鍵を取得できず、復号化ができないから
である。
【００１０】
第３の問題点は、マルチキャスト配信した鍵要求情報が経路上で消失した際に鍵の取得が
できない期間が長期になるおそれがあるという点である。このような問題点が存在する理
由は、マルチキャスト配信は応答確認が行われないため、経路上でパケットが消失したこ
とが確認できないので、鍵要求情報を添付したパケットが消失した場合に、次の鍵要求情
報が送られてくるまで新しい鍵の取得ができないからである。したがって、新しい鍵が取
得できるまで、暗号化情報の復号化ができないようになる。
【００１１】
本発明の目的は、上述の点に鑑み、以上の問題点を解決し、マルチキャスト配信時に一定
時間毎に異なる鍵によって暗号化を行うことで盗聴を防ぐネットワークシステムにおいて
、鍵の変更（交換）時の確認遅延（鍵交換遅延）をなくしてリアルタイムのデータの処理
を可能にするマルチキャスト配信システムにおける鍵交換方式を提供することにある。
【００１２】
すなわち、本発明の特徴は、マルチキャスト配信時に配信データを暗号化する場合に、暗
号鍵・復号鍵を定期的に変更することによって暗号の秘匿性を向上し、かつ、鍵変更時の
新しい鍵情報（鍵およびそれに付随する情報）の取得（クライアントによる取得）に伴う
遅延を防ぐことを可能にする点にある。
【００１３】
【課題を解決するための手段】
本発明のマルチキャスト配信システムにおける鍵交換方式は、暗号化データのマルチキャ
スト配信が行われるネットワークシステムにおいて、使用中の暗号鍵・復号鍵（対となる
暗号鍵および復号鍵。同じ鍵である場合もある）とその鍵番号（その鍵を識別するための
情報）とその残り有効時間との組（その鍵に関する鍵情報）および次に使用する暗号鍵・
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復号鍵とその鍵番号とその残り有効時間との組を保持するコンテンツサーバ内の鍵情報管
理テーブルと、使用中の鍵（暗号鍵・復号鍵）の残り有効時間が第１設定値（使用中の鍵
の残り有効時間の初期値よりも小さい値であり０よりも大きい値）となった時に、鍵管理
サーバに対して次に使用する復号鍵に関する鍵情報メッセージ（次に使用する復号鍵とそ
の鍵番号とその残り有効時間との組である鍵情報を有するメッセージ）を送信し、使用中
の鍵の残り有効時間が０となった時に、次に使用する鍵として自テーブル（コンテンツサ
ーバ内の前記鍵情報管理テーブル）に保持されていた鍵を新しい使用中の鍵に切り替えて
、新たな次に使用する暗号鍵・復号鍵を作成してその鍵情報（当該暗号鍵・復号鍵とその
鍵番号とその残り有効時間との組）を自テーブルに保存するコンテンツサーバ内の鍵管理
手段と、マルチキャスト配信時に自テーブル（コンテンツサーバ内の前記鍵情報管理テー
ブル）に保持されている使用中の暗号鍵を用いて配信データを暗号化し、暗号化データと
当該暗号鍵の鍵番号とを有するマルチキャストパケットを送信するコンテンツサーバ内の
暗号化・パケット送信手段と、使用中の復号鍵とその鍵番号とその残り有効時間との組を
保持し、次に使用する復号鍵とその鍵番号とその残り有効時間との組を保持しうるクライ
アント内の鍵情報管理テーブルと、コンテンツサーバから送信されてきたマルチキャスト
パケットを受信し、受信したマルチキャストパケット中の鍵番号によって自テーブル（自
己が存在するクライアント内の前記鍵情報管理テーブル）から復号鍵を検索し、その鍵番
号の復号鍵によって当該マルチキャストパケット中の暗号化データの復号化を行うクライ
アント内のパケット受信・復号化手段と、使用中の鍵の残り有効時間が第２設定値（第１
設定値よりも小さい値であり０よりも大きい値）となった時に、鍵管理サーバに対して鍵
情報要求を送信し、その返信である応答メッセージ中の次に使用する復号鍵とその鍵番号
とその残り有効時間との組を自テーブル（自己が存在するクライアント内の前記鍵情報管
理テーブル）に保存し、コンテンツサーバから送信されてくるマルチキャストパケット中
の鍵番号の変化の認識に基づいてそれまで次に使用する鍵として自テーブルに保持してい
た鍵を新しい使用中の鍵に切り替えるクライアント内の鍵管理手段と、使用中の復号鍵と
その鍵番号とその残り有効時間との組を保持し、次に使用する復号鍵とその鍵番号とその
残り有効時間との組を保持しうる鍵管理サーバ内の鍵情報管理テーブルと、コンテンツサ
ーバから受け取った鍵情報メッセージ中の次に使用する復号鍵とその鍵番号とその残り有
効時間との組を自テーブル（鍵管理サーバ内の前記鍵情報管理テーブル）に保存し、使用
中の鍵の残り有効時間が第２設定値となった時にクライアントから鍵情報要求を受け取っ
た際に、次に使用する復号鍵とその鍵番号とその残り有効時間との組を含む応答メッセー
ジを当該クライアントに返送し、使用中の鍵の残り有効時間が０となった時に、次に使用
する鍵として自テーブルに保持されていた鍵を新しい使用中の鍵に切り替える鍵管理サー
バ内の鍵管理手段とを有する。
【００１４】
ここで、本発明のマルチキャスト配信システムにおける鍵交換方式は、上記のコンテンツ
サーバを、上記の鍵情報管理テーブル，鍵管理手段，および暗号化・パケット送信手段と
して機能させるためのコンテンツサーバ用鍵交換制御プログラムと、上記のクライアント
を、上記の鍵情報管理テーブル，パケット受信・復号化手段，および鍵管理手段として機
能させるためのクライアント用鍵管理プログラムと、上記の鍵管理サーバを、上記の鍵情
報管理テーブルおよび鍵管理手段として機能させるための鍵管理サーバ用鍵交換制御プロ
グラムとを有する態様で実現することも可能である。
【００１５】
なお、上記の本発明のマルチキャスト配信システムにおける鍵交換方式は、より一般的に
は、暗号化データのマルチキャスト配信が行われるネットワークシステムにおいて、暗号
鍵・復号鍵を作成し、当該暗号鍵・復号鍵とその鍵番号および残り有効時間とを管理し、
使用中の鍵の有効時間内（残り有効時間が０となる前）に次に使用する復号鍵を鍵管理サ
ーバに配布し、暗号化データとその暗号化で使用した暗号鍵の鍵番号とを有するマルチキ
ャストパケットの送信を行うコンテンツサーバと、使用中の鍵の有効時間内であって前記
コンテンツサーバが前記鍵管理サーバに次に使用する復号鍵を配布した後の時点に前記鍵
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管理サーバに対して当該次に使用する復号鍵の送付を要求し、前記コンテンツサーバから
受信したマルチキャストパケット中の鍵番号に対応する復号鍵によって当該マルチキャス
トパケット中の暗号化データの復号化を行うクライアントと、復号鍵とその鍵番号および
残り有効時間とを管理し、前記コンテンツサーバから次に使用する復号鍵を受け取り、前
記クライアントからの要求に応じて当該次に使用する復号鍵を前記クライアントに送信す
る前記鍵管理サーバとを有すると表現することができる。
【００１６】
また、本発明のマルチキャスト配信システムにおける鍵交換方式は、暗号化データのマル
チキャスト配信が行われるネットワークシステムにおいて、使用中の暗号鍵とその鍵番号
とその残り有効時間との組を保持し、次に使用する暗号鍵とその鍵番号とその残り有効時
間との組を保持しうるコンテンツサーバ内の鍵情報管理テーブルと、使用中の鍵の残り有
効時間が第１設定値（使用中の鍵の残り有効時間の初期値よりも小さい値であり０よりも
大きい値）となった時に、鍵管理サーバに対して次に使用する鍵の作成を要求する鍵作成
要求を発行し、その応答として受け取る鍵情報応答メッセージ中の次に使用する暗号鍵と
その鍵番号とその残り有効時間との組を自テーブル（コンテンツサーバ内の前記鍵情報管
理テーブル）に保存し、使用中の鍵の残り有効時間が０となった時に、次に使用する鍵と
して自テーブルに保持されていた鍵を新しい使用中の鍵に切り替えるコンテンツサーバ内
の鍵管理手段と、マルチキャスト配信時に自テーブル（コンテンツサーバ内の前記鍵情報
管理テーブル）に保持されている使用中の暗号鍵を用いて配信データを暗号化し、暗号化
データと当該暗号鍵の鍵番号とを有するマルチキャストパケットを送信するコンテンツサ
ーバ内の暗号化・パケット送信手段と、使用中の復号鍵とその鍵番号とその残り有効時間
との組を保持し、次に使用する復号鍵とその鍵番号とその残り有効時間との組を保持しう
るクライアント内の鍵情報管理テーブルと、コンテンツサーバから送信されてきたマルチ
キャストパケットを受信し、受信したマルチキャストパケット中の鍵番号によって自テー
ブル（自己が存在するクライアント内の前記鍵情報管理テーブル）から復号鍵を検索し、
その鍵番号の復号鍵によって当該マルチキャストパケット中の暗号化データの復号化を行
うクライアント内のパケット受信・復号化手段と、使用中の鍵の残り有効時間が第２設定
値（第１設定値よりも小さい値であり０よりも大きい値）となった時に、鍵管理サーバに
対して鍵情報要求を送信し、その返信である応答メッセージ中の次に使用する復号鍵とそ
の鍵番号とその残り有効時間との組を自テーブル（自己が存在するクライアント内の前記
鍵情報管理テーブル）に保存し、コンテンツサーバから送信されてくるマルチキャストパ
ケット中の鍵番号の変化の認識に基づいてそれまで次に使用する鍵として自テーブルに保
持していた鍵を新しい使用中の鍵に切り替えるクライアント内の鍵管理手段と、使用中の
暗号鍵・復号鍵とその鍵番号とその残り有効時間との組を保持し、次に使用する暗号鍵・
復号鍵とその鍵番号とその残り有効時間との組を保持しうる鍵管理サーバ内の鍵情報管理
テーブルと、コンテンツサーバから受け取った鍵作成要求に応じて、次に使用する暗号鍵
・復号鍵を作成し、当該次に使用する暗号鍵・復号鍵とその鍵番号とその残り有効時間と
の組を自テーブル（鍵管理サーバ内の前記鍵情報管理テーブル）に保存し、当該次に使用
する暗号鍵に関する鍵情報応答メッセージ（当該次に使用する暗号鍵とその鍵番号とその
残り有効時間との組である鍵情報を有するメッセージ）をコンテンツサーバに返送し、使
用中の鍵の残り有効時間が第２設定値となった時にクライアントから鍵情報要求を受け取
った際に、次に使用する復号鍵とその鍵番号とその残り有効時間との組を含む応答メッセ
ージを当該クライアントに返送し、使用中の鍵の残り有効時間が０となった時に、次に使
用する鍵として自テーブルに保持されていた鍵を新しい使用中の鍵に切り替える鍵管理サ
ーバ内の鍵管理手段とを有するように構成することも可能である。
【００１７】
ここで、本発明のマルチキャスト配信システムにおける鍵交換方式は、上記のコンテンツ
サーバを、上記の鍵情報管理テーブル，鍵管理手段，および暗号化・パケット送信手段と
して機能させるためのコンテンツサーバ用鍵交換制御プログラムと、上記のクライアント
を、上記の鍵情報管理テーブル，パケット受信・復号化手段，および鍵管理手段として機
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能させるためのクライアント用鍵管理プログラムと、上記の鍵管理サーバを、上記の鍵情
報管理テーブルおよび鍵管理手段として機能させるための鍵管理サーバ用鍵交換制御プロ
グラムとを有する態様で実現することも可能である。
【００１８】
なお、上記の本発明のマルチキャスト配信システムにおける鍵交換方式は、より一般的に
は、暗号化データのマルチキャスト配信が行われるネットワークシステムにおいて、暗号
鍵とその鍵番号および残り有効時間とを管理し、使用中の鍵の有効時間内に次に使用する
暗号鍵・復号鍵の作成を鍵管理サーバに要求し、その要求に応じて作成された暗号鍵を前
記鍵管理サーバから取得し、暗号化データとその暗号化で使用した暗号鍵の鍵番号とを有
するマルチキャストパケットの送信を行うコンテンツサーバと、使用中の鍵の有効時間内
であって前記コンテンツサーバが前記鍵管理サーバに次に使用する暗号鍵・復号鍵の作成
を要求した後の時点に前記鍵管理サーバに対して当該次に使用する復号鍵の送付を要求し
、前記コンテンツサーバから受信したマルチキャストパケット中の鍵番号に対応する復号
鍵によって当該マルチキャストパケット中の暗号化データの復号化を行うクライアントと
、暗号鍵・復号鍵とその鍵番号および残り有効時間とを管理し、前記コンテンツサーバか
らの要求に応じて次に使用する暗号鍵・復号鍵を作成・保管し、当該次に使用する暗号鍵
を前記コンテンツサーバに送信し、前記クライアントからの要求に応じて当該次に使用す
る復号鍵を前記クライアントに送信する前記鍵管理サーバとを有すると表現することがで
きる。
【００１９】
さらに、以上列挙した本発明のマルチキャスト配信システムにおける鍵交換方式において
は、コンテンツサーバからクライアントに送信されるマルチキャストパケット中の情報に
鍵管理サーバのアドレスを加えることによって、クライアント側での鍵情報要求の送信先
（復号鍵の問合せ・要求先）の設定を不要にすることも可能である。
【００２０】
【発明の実施の形態】
次に、本発明について図面を参照して詳細に説明する。
【００２１】
（１）　第１の実施の形態
【００２２】
図１は、本発明の第１の実施の形態に係るマルチキャスト配信システムにおける鍵交換方
式の構成を示すブロック図である。
【００２３】
図１を参照すると、本実施の形態に係るマルチキャスト配信システムにおける鍵交換方式
は、マルチキャストパケットを送信するコンテンツサーバ１１と、コンテンツサーバ１１
より送られたマルチキャストパケットを受信するクライアント５１，５２，…，５ｎ（ｎ
は正整数）と、コンテンツサーバ１１から送られた鍵情報メッセージ７１中の復号鍵に関
する鍵情報を保管しクライアント５ｉ（ｉは１～ｎの正整数）からの鍵情報要求８１に対
して応答メッセージ８２を送信する鍵管理サーバ３１と、コンテンツサーバ１１，クライ
アント５ｉ，および鍵管理サーバ３１を接続するネットワーク１００とを含んで構成され
ている。
【００２４】
コンテンツサーバ１１は、マルチキャストパケットによって配信されるデータ（配信デー
タ）の暗号化・復号化に用いる鍵（暗号鍵・復号鍵）とその鍵を識別するための鍵番号と
その鍵に対する残り有効時間との組（鍵情報）を保持する鍵情報管理テーブル２１を有す
る（鍵情報管理テーブルは鍵情報を複数保持しうる）。なお、一対の暗号化・復号化処理
で用いられる暗号鍵と復号鍵とは、暗号化方式によって、同一である場合も異なる場合も
あるが、いずれにしても同一の鍵番号によって識別される。
【００２５】
ここで、鍵情報管理テーブル２１は、使用中の鍵に関する鍵情報と、次に使用する鍵に関
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する鍵情報とを保持している。
【００２６】
また、コンテンツサーバ１１は、鍵管理手段１１１と、暗号化・パケット送信手段１１２
とを含んで構成されている。
【００２７】
鍵管理サーバ３１は、鍵（本実施の形態では、復号鍵）とその鍵を識別するための鍵番号
とその鍵に対する残り有効時間との組（鍵情報）を保持する鍵情報管理テーブル４１を有
する。
【００２８】
ここで、鍵情報管理テーブル４１は、使用中の鍵に関する鍵情報を保持しており、次に使
用する鍵に関する鍵情報を保持しうる。なお、初期状態では、鍵情報管理テーブル４１は
情報を持っていない。
【００２９】
また、鍵管理サーバ３１は、鍵管理手段３１１を含んで構成されている。
【００３０】
クライアント５ｉは、マルチキャストパケットによって配信されるデータの復号化に用い
る鍵（復号鍵）とその鍵を識別するための鍵番号とその鍵に対する残り有効時間との組（
鍵情報）を保持する鍵情報管理テーブル６ｉを有する。
【００３１】
ここで、鍵情報管理テーブル６ｉは、使用中の鍵に関する鍵情報を保持しており、次に使
用する鍵に関する鍵情報を保持しうる。なお、初期状態では、鍵情報管理テーブル６ｉは
情報を持っていない。
【００３２】
また、クライアント５ｉは、鍵管理手段５ｉ１と、パケット受信・復号化手段５ｉ２とを
含んで構成されている。
【００３３】
なお、コンテンツサーバ１１，鍵管理サーバ３１，および各クライアント５ｉは、それぞ
れの管理する鍵情報管理テーブル２１，鍵情報管理テーブル４１，および各鍵情報管理テ
ーブル６ｉ上の鍵情報中の残り有効時間を時間の経過毎に更新する（自己のクロック信号
に基づく更新等を行う）。
【００３４】
図２は、本実施の形態に係るマルチキャスト配信システムにおける鍵交換方式のマルチキ
ャストパケット送受信処理を示す流れ図である。この処理は、配信データ暗号化ステップ
Ａ１と、マルチキャストパケット送信ステップＡ２と、マルチキャストパケット受信ステ
ップＡ３と、使用中鍵番号一致判定ステップＡ４と、次使用鍵番号一致判定ステップＡ５
と、暗号化データ復号化ステップＡ６と、鍵管理サーバ問い合わせステップＡ７とからな
る。
【００３５】
図３は、本実施の形態に係るマルチキャスト配信システムにおける鍵交換方式の鍵管理に
関する処理（使用中の鍵の残り有効時間の値が第１設定値となった時点における処理）を
示す流れ図である。この処理は、第１設定値到達認識ステップＢ１と、鍵情報メッセージ
送信ステップＢ２と、鍵情報メッセージ受信ステップＢ３と、次使用鍵情報保存ステップ
Ｂ４とからなる。
【００３６】
図４は、本実施の形態に係るマルチキャスト配信システムにおける鍵交換方式の鍵管理に
関する処理（使用中の鍵の残り有効時間の値が第２設定値となった時点における処理）を
示す流れ図である。この処理は、第２設定値到達認識ステップＣ１と、鍵情報要求送信ス
テップＣ２と、鍵情報要求受信ステップＣ３と、応答メッセージ送信ステップＣ４と、応
答メッセージ受信ステップＣ５と、次使用鍵情報保存ステップＣ６とからなる。
【００３７】
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図５は、本実施の形態に係るマルチキャスト配信システムにおける鍵交換方式の具体的な
動作を説明するためのブロック図である。
【００３８】
図６は、本実施の形態に係るマルチキャスト配信システムにおける鍵交換方式の具体的な
動作を説明するためのシーケンス図である。
【００３９】
次に、図１～図６を参照して、上記のように構成された本実施の形態に係るマルチキャス
ト配信システムにおける鍵交換方式の全体の動作について詳細に説明する。
【００４０】
第１に、コンテンツサーバ１１から各クライアント５ｉにネットワーク１００を介して行
われるマルチキャストパケット送受信処理に関する動作について説明する（図２参照）。
【００４１】
コンテンツサーバ１１内の暗号化・パケット送信手段１１２は、マルチキャスト配信時に
、自身が保持している現在使用中の暗号鍵（鍵情報管理テーブル２１内の使用中の鍵に関
する鍵情報中の暗号鍵）を用いて、配信データ（配信対象のデータ）の暗号化を行う（ス
テップＡ１）。
【００４２】
その上で、暗号化データ（暗号化された配信データ）と当該暗号鍵の鍵番号とを有するマ
ルチキャストパケットをネットワーク１００上に送信する（ステップＡ２）。
【００４３】
マルチキャストアドレスに参加しているクライアント５ｉ内のパケット受信・復号化手段
５ｉ２は、コンテンツサーバ１１から送信されたマルチキャストパケットを受信し（ステ
ップＡ３）、受信したマルチキャストパケットに含まれている暗号化データの復号化処理
を行う。
【００４４】
この復号化処理に際しては、まず、受信したマルチキャストパケット中の鍵番号と自身が
記憶している現在使用中の復号鍵の鍵番号（鍵情報管理テーブル６ｉ内の使用中の鍵に関
する鍵情報中の鍵番号）とを比較し、両鍵番号が一致するか否かを判定する（ステップＡ
４）。
【００４５】
ステップＡ４で「両鍵番号が一致する」と判定した場合には、当該鍵番号の復号鍵を利用
して当該マルチキャストパケット中の暗号化データの復号化を行う（ステップＡ６）。
【００４６】
一方、ステップＡ４で「両鍵番号が一致しない」と判定した場合には、当該マルチキャス
トパケット中の鍵番号と自身が記憶している次に使用する復号鍵の鍵番号（鍵情報管理テ
ーブル６ｉ内の次に使用する鍵に関する鍵情報中の鍵番号）とを比較し、両鍵番号が一致
するか否かを判定する（ステップＡ５）。
【００４７】
ステップＡ５で「両鍵番号が一致する」と判定した場合には、当該鍵番号の復号鍵を利用
して当該マルチキャストパケット中の暗号化データの復号化を行う（ステップＡ６）。
【００４８】
一方、ステップＡ５で「両鍵番号が一致しない」と判定した場合（鍵情報管理テーブル６
ｉ内に次に使用する鍵に関する鍵情報が存在しない場合を含む）、すなわち、使用中の鍵
および次に使用する鍵のどちらの鍵番号についても当該マルチキャストパケット中の鍵番
号とは一致しなかった場合には、鍵情報の取得処理が正しく行われていないことを意味す
るため、鍵管理サーバ３１にその旨の問い合わせを行う（ステップＡ７）。
【００４９】
第２に、使用中の鍵の残り有効時間の値が初期値（残り有効時間初期値）から第１設定値
（初期値よりも小さい値）までの期間における鍵管理に関する動作について説明する。
【００５０】
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この期間においては、コンテンツサーバ１１内の鍵情報管理テーブル２１は、使用中の鍵
（暗号鍵および復号鍵）に関する鍵情報（鍵と鍵番号と残り有効時間との組）と、次に使
用する鍵（暗号鍵および復号鍵）に関する鍵情報とを保持している。これらの鍵および鍵
番号は、コンテンツサーバ１１内の鍵管理手段１１１によって作成される。
【００５１】
また、この期間においては、鍵管理サーバ３１内の鍵情報管理テーブル４１は、使用中の
鍵（復号鍵）に関する鍵情報を保持している。
【００５２】
さらに、この期間においては、各クライアント５ｉ内の鍵情報管理テーブル６ｉは、使用
中の鍵（復号鍵）に関する鍵情報（コンテンツサーバ１１から使用中の鍵によって暗号化
されたデータを含むマルチキャストパケットを受信するまでは、次に使用する鍵の鍵情報
として管理している）を保持している。また、コンテンツサーバ１１から新たな使用中の
鍵によって暗号化されたデータを有するマルチキャストパケットを受信するまでは、直前
に使用中の鍵であった鍵に関する鍵情報も保持している。
【００５３】
なお、この期間に新しくマルチキャストアドレスに参加したクライアント５ｉが存在する
場合に、当該クライアント５ｉ内の鍵管理手段５ｉ１が鍵管理サーバ３１に鍵情報要求８
１を送信すると、鍵管理サーバ３１内の鍵管理手段３１１は使用中の鍵に関する鍵情報を
有する応答メッセージ８２を当該クライアント５ｉに送信する。
【００５４】
第３に、使用中の鍵の残り有効時間の値が第１設定値となった時点における鍵管理に関す
る動作について説明する（図３参照）。
【００５５】
コンテンツサーバ１１内の鍵管理手段１１１は、鍵情報管理テーブル２１で管理している
使用中の鍵の残り有効時間の値が第１設定値となったこと（残り有効時間の値が減ってい
って第１設定値に達したこと）を認識すると（ステップＢ１）、次に使用する鍵（復号鍵
）に関する鍵情報（鍵番号と鍵と残り有効時間との組）を有するメッセージ（鍵情報メッ
セージ７１）を鍵管理サーバ３１に対して送信する（ステップＢ２）。
【００５６】
鍵管理サーバ３１内の鍵管理手段３１１は、コンテンツサーバ１１から鍵情報メッセージ
７１を受信すると（ステップＢ３）、その鍵情報メッセージ７１中の次に使用する鍵に関
する鍵情報を鍵情報管理テーブル４１に保存する（ステップＢ４）。これによって、鍵管
理サーバ３１内の鍵情報管理テーブル４１は、使用中の鍵に関する鍵情報と、次に使用す
る鍵に関する鍵情報とを保持することになる。
【００５７】
なお、この時点から使用中の鍵の残り有効時間の値が後述の第２設定値となる時点までの
期間において、新しくマルチキャストアドレスに参加したクライアント５ｉが存在する場
合に、当該クライアント５ｉ内の鍵管理手段５ｉ１が鍵管理サーバ３１に鍵情報要求８１
を送信すると、鍵管理サーバ３１内の鍵管理手段３１１は使用中の鍵に関する鍵情報と次
に使用する鍵に関する鍵情報とを有する応答メッセージ８２を当該クライアント５ｉに送
信する。
【００５８】
第４に、使用中の鍵の残り有効時間の値が第２設定値（第１設定値よりも小さい値であり
０よりも大きい値）となった時点における鍵管理に関する動作について説明する（図４参
照）。
【００５９】
クライアント５ｉ内の鍵管理手段５ｉ１は、自身の鍵情報管理テーブル６ｉ内の使用中の
鍵の残り有効時間の値が第２設定値となった時に、そのこと（残り有効時間の値が減って
いって第２設定値に達したこと）を認識し（ステップＣ１）、次に使用する鍵（復号鍵）
に関する鍵情報を得るために、鍵管理サーバ３１に対して鍵情報要求８１を送信する（ス
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テップＣ２）。なお、クライアント５ｉには、鍵情報要求８１の送信先である鍵管理サー
バ３１のアドレスが、あらかじめ設定されている。
【００６０】
鍵管理サーバ３１内の鍵管理手段３１１は、クライアント５ｉからの鍵情報要求８１を受
信すると（ステップＣ３）、その応答として、現在使用中の鍵（復号鍵）に関する鍵情報
と次に使用する鍵（復号鍵）に関する鍵情報とを有する応答メッセージ８２を当該クライ
アント５ｉに送信する（ステップＣ４）。
【００６１】
当該クライアント５ｉは、この応答メッセージ８２を受信すると（ステップＣ５）、当該
応答メッセージ８２中の次に使用する鍵に関する鍵情報を自己の鍵情報管理テーブル６ｉ
に保存する（ステップＣ６）。
【００６２】
第５に、使用中の鍵の残り有効時間の値が０となった時点における鍵管理に関する動作に
ついて説明する。
【００６３】
コンテンツサーバ１１内の鍵管理手段１１１は、鍵情報管理テーブル２１に保持されてい
る使用中の鍵の残り有効時間が０となった時に、その使用中の鍵に関する鍵情報を破棄し
、次に使用する鍵に関する鍵情報として保持されていた鍵情報を新たな使用中の鍵に関す
る鍵情報として鍵情報管理テーブル２１に保存する。これにより、暗号化・パケット送信
手段１１２は、その鍵を使用して以後の暗号化処理を行う。
【００６４】
このときさらに、鍵管理手段１１１は、新たな次に使用する鍵（暗号鍵および復号鍵）を
作成して、その次に使用する鍵に関する鍵情報を鍵情報管理テーブル２１に保存する。
【００６５】
また、暗号化・パケット送信手段１１２は、暗号化パケット（暗号化データを有するマル
チキャストパケット）に含まれる鍵番号を新たな使用中の鍵に対する鍵番号に変更し、そ
れにより、クライアント５ｉに対して使用中の鍵が変更されたことを示す。
【００６６】
各クライアント５ｉ内の鍵管理手段５ｉ１は、コンテンツサーバ１１から送られてきた暗
号化パケット（パケット受信・復号化手段５ｉ２により受信された暗号化パケット）に含
まれる鍵番号が変更されたことを確認すると、自身の鍵情報管理テーブル６ｉ内の当該鍵
番号を持つ次に使用する鍵を新たな使用中の鍵として保存するようにする。このとき、当
該各クライアント５ｉは、新たな次に使用する鍵をまだ得ていないため、自身の鍵情報管
理テーブル６ｉにおいて次に使用する鍵に関する鍵情報を持たない状態となる。
【００６７】
一方、鍵管理サーバ３１内の鍵管理手段３１１は、鍵情報管理テーブル４１に保持されて
いる使用中の鍵に関する鍵情報中の残り有効時間が０となった時に、その使用中の鍵に関
する鍵情報を破棄し、次に使用する鍵に関する鍵情報として保持されていた鍵情報を新た
な使用中の鍵に関する鍵情報として鍵情報管理テーブル４１に保存する。このとき、鍵管
理サーバ３１は、新たな次に使用する鍵をまだ得ていないため、鍵情報管理テーブル４１
において次に使用する鍵に関する鍵情報を持たない状態となる。
【００６８】
なお、残り有効時間の初期値，第１設定値（Ｘとする）および第２設定値（Ｙとする）の
設定方法は、例えば、次のａまたはｂに示すような方法が考えられる。
【００６９】
ａ．当該マルチキャスト配信システム全体で共通な設定値として、手動での設定を行う。
【００７０】
ｂ．鍵の残り有効時間とともにその初期値を各装置（鍵管理サーバおよびクライアント）
に送信することで、その初期値から一定の割合の時間をＸおよびＹとして各装置で求める
。この「一定の割合」は、当該マルチキャスト配信システム全体で共通な設定とする。具
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体例を挙げると、Ｘを鍵の残り有効時間の初期値の５０％とし、Ｙを鍵の残り有効時間の
初期値の２５％とした場合に、鍵の残り有効時間の初期値が１時間であった際には、Ｘは
３０分となり、Ｙは１５分となる。
【００７１】
次に、図５および図６を参照して、本実施の形態に係るマルチキャスト配信システムにお
ける鍵交換方式の具体的な動作（一連の動作シーケンス）について説明する。
【００７２】
図５は、各鍵情報管理テーブル内の情報や、各パケット／要求／メッセージの内容を具体
的に示す図である。なお、図５においては、使用中の鍵を鍵Ａで示しており、次に使用す
る鍵を鍵Ｂで示しており、それらの鍵番号を「鍵番号Ａ」および「鍵番号Ｂ」と表記して
いる。また、この例では、暗号鍵と復号鍵とは同じ鍵であるものとする（例えば、鍵Ａは
暗号鍵でもあり、復号鍵でもある）。さらに、第１設定値をＸで示しており、第２設定値
をＹで示している。
【００７３】
図６は、図５に示すような内容の情報が取り扱われる場合の動作シーケンスを時間経過に
沿って示した図である。
【００７４】
この動作シーケンスでは、初期状態（鍵Ａの残り有効時間の値が初期値である状態）にお
いて、コンテンツサーバ１１は、使用中の鍵の鍵Ａと次に使用する鍵の鍵Ｂとに関する鍵
情報を持っている。また、鍵管理サーバ３１およびクライアント５１（ここでは、複数の
クライアント５１～５ｎの中からクライアント５１に注目する）は、図５に示す鍵情報の
うちの鍵Ａに関する鍵情報のみを持っている。なお、残り有効時間の初期値や、Ｘおよび
Ｙの値は、あらかじめ、コンテンツサーバ１１，鍵管理サーバ３１，およびクライアント
５１～５ｎに設定されているものとする。
【００７５】
鍵Ａの残り有効時間の値がＸ（第１設定値）となった時に、コンテンツサーバ１１は、鍵
Ｂ（次に使用する鍵）に関する鍵情報を有する鍵情報メッセージ７１を鍵管理サーバ３１
に対して送信する。これにより、鍵管理サーバ３１は、図５に示すように、鍵Ａと鍵Ｂと
に関する鍵情報を持つことになる。
【００７６】
鍵Ａの残り有効時間の値がＹ（第２設定値）となった時に、クライアント５１は、鍵管理
サーバ３１に対して、次に使用する鍵に関する鍵情報を要求する鍵情報要求８１を送信す
る。
【００７７】
この鍵情報要求８１を受けた鍵管理サーバ３１は、応答として、現在使用中の鍵（鍵Ａ）
と次に使用する鍵（鍵Ｂ）とに関する鍵情報を有する応答メッセージ８２を送信する。こ
れにより、クライアント５１は、図５に示すように、鍵Ａと鍵Ｂとに関する鍵情報を持つ
ことになる。
【００７８】
鍵Ａの残り有効時間の値が０となった時に、コンテンツサーバ１１は、使用中の鍵である
鍵Ａに関する鍵情報を破棄し、保存していた次に使用する鍵である鍵Ｂを新たな使用中の
鍵として保持し、その鍵Ｂを使用して配信データの暗号化を行う。また、この時に、コン
テンツサーバ１１は、新たな次に使用する鍵として鍵Ｃを生成し、この鍵Ｃに関する鍵情
報を鍵情報管理テーブル２１に保存する。この鍵Ｃに関する鍵情報は、鍵Ｂの残り有効時
間がＸとなった時に、鍵情報メッセージ７１によって、コンテンツサーバ１１から鍵管理
サーバ３１に対して送信される。
【００７９】
鍵管理サーバ３１は、鍵Ａの残り有効時間の値が０となった時に、鍵Ａに関する鍵情報を
破棄し、次に使用する鍵として保存していた鍵Ｂを現在使用中の鍵として保持する。さら
に、コンテンツサーバ１１からの鍵情報メッセージ７１によって鍵Ｃに関する鍵情報を受
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け取ると、その鍵情報を次に使用する鍵に関する鍵情報として鍵情報管理テーブル４１に
保存する。これにより、鍵情報管理テーブル４１に保持されている鍵情報は、図５中の鍵
Ａに関する鍵情報が鍵Ｂに関する鍵情報に入れ替わり、図５中の鍵Ｂに関する鍵情報が鍵
Ｃに関する鍵情報に入れ替わった形となる。
【００８０】
クライアント５１は、コンテンツサーバ１１から鍵Ｂの鍵番号を有するマルチキャストパ
ケットを受信すると、鍵Ａに関する鍵情報を破棄し、次に使用する鍵として保存していた
鍵Ｂを現在使用中の鍵として保持する。さらに、鍵管理サーバ３１からの応答メッセージ
８２によって鍵Ｂの次に使用する鍵である鍵Ｃに関する鍵情報を受け取ると、その鍵情報
を自身の鍵情報管理テーブル６ｉに保存する。これにより、当該鍵情報管理テーブル６ｉ
に保持されている鍵情報は、図５中の鍵Ａに関する鍵情報が鍵Ｂに関する鍵情報に入れ替
わり、図５中の鍵Ｂに関する鍵情報が鍵Ｃに関する鍵情報に入れ替わった形となる。
【００８１】
以上のような動作が繰り返されることによって、クライアント５１（一般的には、各クラ
イアント５ｉ）は鍵の変更が実行される前に、次に使用する鍵に関する鍵情報を取得する
ことが可能になる。
【００８２】
なお、本実施の形態においては、コンテンツサーバ１１，鍵管理サーバ３１，およびクラ
イアント５ｉの間の通信に掛かる通信遅延は考慮されていない。したがって、そのような
通信遅延の分だけ、各鍵情報管理テーブル２１，４１，および６ｉにおける同一の鍵番号
の鍵情報中の残り有効時間の値にずれが生じることも考えられる。このようなずれが実際
に問題になる可能性は少ないが、これを考慮する際にも、以下のａおよびｂに示すように
、適切な対処が可能となる。
【００８３】
ａ．使用中の鍵の有効時間が切れる前（残り有効時間が０となる前）に次に使用する予定
の鍵が使用された暗号化データ（その暗号化データと次に使用する鍵の鍵番号とを有する
マルチキャストパケット）がきても、クライアント５ｉは、上記のような構成・動作によ
って、次に使用する鍵に関する鍵情報を保持しているため、鍵（復号鍵）の特定が可能で
あり、その復号鍵による解読（復号化）が可能となる。
【００８４】
ｂ．有効時間が切れた後に古い鍵を使用した暗号化データが送られてきたとしても、クラ
イアント５ｉは、残り有効時間が０となった後も、新たな使用中の鍵の鍵番号を有するマ
ルチキャストパケットを受信するまでは、古い鍵に関する鍵情報を保持しているので、そ
の鍵（復号鍵）による解読が可能となる。
【００８５】
（２）　第１の実施の形態の変形形態
【００８６】
上記のような第１の実施の形態に対しては、コンテンツサーバ１１からクライアント５ｉ
に配信されるマルチキャストパケットに含まれる情報に関して、以下のａおよびｂに示す
ような変形形態を考えることができる（ａおよびｂを併有する形態も可能である）。
【００８７】
ａ．上記の第１の実施の形態では、マルチキャストパケットは暗号化データと鍵番号とを
有していたが、これに対して、さらに、鍵管理サーバ３１のアドレス（アドレスと同様に
問合せ先を示す情報を含む）を付加することも可能である。このように、マルチキャスト
パケット中に鍵管理サーバアドレスを付加して送ることによって、クライアント５ｉ側で
鍵情報の問合せ・要求先（鍵情報要求８１の送信先）の設定を不要にすることができる。
【００８８】
ｂ．また、マルチキャストパケットには、そのマルチキャストパケットが有している鍵番
号で識別される鍵の残り有効時間を付加することも可能である。
【００８９】
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（３）　第２の実施の形態
【００９０】
図７は、本発明の第２の実施の形態に係るマルチキャスト配信システムにおける鍵交換方
式の構成を示すブロック図である。
【００９１】
図７を参照すると、本実施の形態に係るマルチキャスト配信システムにおける鍵交換方式
は、マルチキャストパケットを送信するコンテンツサーバ１２と、コンテンツサーバ１２
より送られたマルチキャストパケットを受信するクライアント５１，５２，…，５ｎ（ｎ
は正整数）と、コンテンツサーバ１２から送られた鍵作成要求９１に応じて鍵（暗号鍵お
よび復号鍵）を作成・保管して当該暗号鍵とその鍵を識別するための鍵番号とその鍵に対
する残り有効時間との組（鍵情報）を有する鍵情報応答メッセージ９２をコンテンツサー
バ１２に返送し、クライアント５ｉ（ｉは１～ｎの正整数）からの鍵情報要求８１に対し
て応答メッセージ８２を送信する鍵管理サーバ３２と、コンテンツサーバ１２，クライア
ント５ｉ，および鍵管理サーバ３２を接続するネットワーク１００とを含んで構成されて
いる。
【００９２】
コンテンツサーバ１２は、マルチキャストパケットによって配信されるデータの暗号化に
用いる鍵（暗号鍵）とその鍵を識別するための鍵番号とその鍵に対する残り有効時間との
組（鍵情報）を保持する鍵情報管理テーブル２２を有する（鍵情報管理テーブルは鍵情報
を複数保持しうる）。
【００９３】
ここで、鍵情報管理テーブル２２は、使用中の鍵に関する鍵情報を保持しており、次に使
用する鍵に関する鍵情報を保持しうる。
【００９４】
また、コンテンツサーバ１２は、鍵管理手段１２１と、暗号化・パケット送信手段１２２
とを含んで構成されている。
【００９５】
鍵管理サーバ３２は、鍵（暗号鍵・復号鍵）とその鍵を識別するための鍵番号とその鍵に
対する残り有効時間との組（鍵情報）を保持する鍵情報管理テーブル４２を有する。なお
、本実施の形態では、鍵管理サーバ３２によって鍵の作成が行われるので、鍵管理サーバ
３２の鍵情報管理テーブル４２が暗号鍵と復号鍵とに関する鍵情報を保持している。
【００９６】
ここで、鍵情報管理テーブル４２は、使用中の鍵に関する鍵情報と、次に使用する鍵に関
する鍵情報とを保持している。
【００９７】
また、鍵管理サーバ３２は、鍵管理手段３２１を含んで構成されている。
【００９８】
クライアント５ｉは、マルチキャストパケットによって配信されるデータの復号化に用い
る鍵（復号鍵）とその鍵を識別するための鍵番号とその鍵に対する残り有効時間との組（
鍵情報）を保持する鍵情報管理テーブル６ｉを有する。
【００９９】
ここで、鍵情報管理テーブル６ｉは、使用中の鍵に関する鍵情報を保持しており、次に使
用する鍵に関する鍵情報を保持しうる。なお、初期状態では、鍵情報管理テーブル６ｉは
情報を持っていない。
【０１００】
また、クライアント５ｉは、鍵管理手段５ｉ１と、パケット受信・復号化手段５ｉ２とを
含んで構成されている。
【０１０１】
なお、コンテンツサーバ１２，鍵管理サーバ３２，および各クライアント５ｉは、それぞ
れの管理する鍵情報管理テーブル２２，鍵情報管理テーブル４２，および各鍵情報管理テ
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ーブル６ｉ上の鍵情報中の残り有効時間を時間の経過毎に更新する（自己のクロック信号
に基づく更新等を行う）。
【０１０２】
本実施の形態に係るマルチキャスト配信システムにおける鍵交換方式は、第１の実施の形
態と比較して、コンテンツサーバ１２が鍵管理サーバ３２に対して鍵作成要求９１を送信
し、それに応じて、鍵管理サーバ３２が鍵（暗号鍵・復号鍵）を作成し、作成した暗号鍵
に関する鍵情報を有する鍵情報応答メッセージ９２をコンテンツサーバ１２に対して返送
する点が異なっている。
【０１０３】
図８は、本実施の形態に係るマルチキャスト配信システムにおける鍵交換方式の鍵管理に
関する処理（使用中の鍵の残り有効時間の値が第１設定値となった時点における処理）を
示す流れ図である。この処理は、第１設定値到達認識ステップＤ１と、鍵作成要求送信ス
テップＤ２と、鍵作成要求受信ステップＤ３と、次使用鍵作成ステップＤ４と、次使用鍵
情報保存ステップＤ５と、鍵情報応答メッセージ送信ステップＤ６と、鍵情報応答メッセ
ージ受信ステップＤ７と、次使用鍵情報保存ステップＤ８とからなる。
【０１０４】
次に、図７および図８を参照して（図１～図４も適宜参照する）、上記のように構成され
た本実施の形態に係るマルチキャスト配信システムにおける鍵交換方式の動作について、
第１の実施の形態とは異なる点を中心にして説明する。
【０１０５】
第１に、コンテンツサーバ１２から各クライアント５ｉにネットワーク１００を介して行
われるマルチキャストパケット送受信処理に関する動作について説明する。
【０１０６】
この動作は、第１の実施の形態における動作（図１中のコンテンツサーバ１１から各クラ
イアント５ｉにネットワーク１００を介して行われるマルチキャストパケット送受信処理
に関する動作）と同様なものとなる。
【０１０７】
第２に、使用中の鍵の残り有効時間の値が初期値から第１設定値（初期値よりも小さい値
）までの期間における鍵管理に関する動作について説明する。
【０１０８】
この期間においては、コンテンツサーバ１２内の鍵情報管理テーブル２２は、使用中の鍵
（暗号鍵）に関する鍵情報（鍵と鍵番号と残り有効時間との組）を保持している。これら
の鍵および鍵番号は、鍵管理サーバ３２内の鍵管理手段３２１によって作成されたもので
ある。
【０１０９】
また、この期間においては、鍵管理サーバ３２内の鍵情報管理テーブル４２は、使用中の
鍵（暗号鍵・復号鍵）に関する鍵情報（鍵と鍵番号と残り有効時間との組）を保持してい
る。これらの鍵および鍵番号は、鍵管理サーバ３２内の鍵管理手段３２１によって作成さ
れたものである。
【０１１０】
なお、上記以外の動作は、第１の実施の形態における動作と同様なものとなる。
【０１１１】
第３に、使用中の鍵の残り有効時間の値が第１設定値となった時点における鍵管理に関す
る動作について説明する（図８参照）。
【０１１２】
第１の実施の形態では、コンテンツサーバ１１は、使用中の鍵の残り有効時間の値が第１
設定値となったことを認識すると、鍵情報メッセージ７１を鍵管理サーバ３１に送信して
いた。
【０１１３】
これに対して、本実施の形態では、コンテンツサーバ１２内の鍵管理手段１２１は、鍵情
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報管理テーブル２２で管理している使用中の鍵の残り有効時間の値が第１設定値となった
こと（その時点に達したこと）を認識すると（ステップＤ１）、次に使用する鍵（暗号鍵
）の鍵情報を得るために、鍵作成要求９１を鍵管理サーバ３２に対して送信する（ステッ
プＤ２）。
【０１１４】
鍵管理サーバ３２内の鍵管理手段３２１は、コンテンツサーバ１２から鍵作成要求９１を
受信すると（ステップＤ３）、その鍵作成要求９１に応じて、次に使用する鍵（暗号鍵・
復号鍵）を作成し（ステップＤ４）、その鍵に関する鍵情報（鍵と鍵番号と残り有効時間
との組）を鍵情報管理テーブル４２に保存する（ステップＤ５）。これによって、鍵管理
サーバ３２内の鍵情報管理テーブル４２は、使用中の鍵に関する鍵情報と、次に使用する
鍵に関する鍵情報とを保持することになる。
【０１１５】
さらに、鍵管理手段３２１は、ステップＤ４で作成した暗号鍵に関する鍵情報（暗号鍵と
鍵番号と残り有効時間との組）を有する鍵情報応答メッセージ９２をコンテンツサーバ１
２に送信（返送）する（ステップＤ６）。
【０１１６】
コンテンツサーバ１２内の鍵管理手段１２１は、鍵管理サーバ３２から鍵情報応答メッセ
ージ９２を受信すると（ステップＤ７）、その鍵情報応答メッセージ９２中の次に使用す
る鍵（暗号鍵）に関する鍵情報を鍵情報管理テーブル２２に保存する（ステップＤ８）。
これによって、コンテンツサーバ１２内の鍵情報管理テーブル２２は、使用中の鍵に関す
る鍵情報と、次に使用する鍵に関する鍵情報とを保持することになる。
【０１１７】
なお、上記以外の動作は、第１の実施の形態における動作と同様なものとなる。
【０１１８】
第４に、使用中の鍵の残り有効時間の値が第２設定値（第１設定値よりも小さい値であり
０よりも大きい値）となった時点における鍵管理に関する動作について説明する。
【０１１９】
この動作は、第１の実施の形態における動作と同様なものとなる。
【０１２０】
第５に、使用中の鍵の残り有効時間の値が０となった時点における鍵管理に関する動作に
ついて説明する。
【０１２１】
コンテンツサーバ１２内の鍵管理手段１２１は、鍵情報管理テーブル２２に保持されてい
る使用中の鍵の残り有効時間が０となった時に、その使用中の鍵に関する鍵情報を破棄し
、次に使用する鍵に関する鍵情報として保持されていた鍵情報を新たな使用中の鍵に関す
る鍵情報として鍵情報管理テーブル２２に保存する。このとき、コンテンツサーバ１２は
、新たな次に使用する鍵をまだ得ていないため、鍵情報管理テーブル２２において次に使
用する鍵に関する鍵情報を持たない状態となる。
【０１２２】
これにより、暗号化・パケット送信手段１２２は、その鍵（暗号鍵）を使用して以後の暗
号化処理を行う。
【０１２３】
なお、上記以外の動作は、第１の実施の形態における動作と同様なものとなる。
【０１２４】
前述の第１の実施の形態では、コンテンツサーバ１１と鍵管理サーバ３１との間の通信に
障害が発生した際に、鍵（復号鍵）の配布ができなくなることがあった。これに対して、
本実施の形態（第２の実施の形態）では、コンテンツサーバ１２と鍵管理サーバ３２との
間の通信に障害が発生した際にも、以前の鍵を使い続けることで、暗号化データを有する
マルチキャストパケットの通信を続けることが可能になる。
【０１２５】
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このように、本発明では、上記の第１の実施の形態と第２の実施の形態とに示すように、
鍵をコンテンツサーバで作成する構成も、鍵管理サーバで作成する構成も、実現すること
が可能である。
【０１２６】
（４）　第２の実施の形態の変形形態
【０１２７】
上記の第２の実施の形態に対しても、（２）のａおよびｂで述べた第１の実施の形態に対
する変形形態と同様の変形形態を考えることができる。
【０１２８】
（５）　第３の実施の形態
【０１２９】
図９は、本発明の第３の実施の形態に係るマルチキャスト配信システムにおける鍵交換方
式の構成を示すブロック図である。
【０１３０】
図９を参照すると、本発明の第３の実施の形態に係るマルチキャスト配信システムにおけ
る鍵交換方式は、図１に示した第１の実施の形態に係るマルチキャスト配信システムにお
ける鍵交換方式に対して、コンテンツサーバ用鍵交換制御プログラム９０１，鍵管理サー
バ用鍵交換制御プログラム９０２，およびクライアント用鍵交換制御プログラム９０３を
備える点が異なっている。
【０１３１】
コンテンツサーバ用鍵交換制御プログラム９０１は、コンテンツサーバ１１に読み込まれ
、当該コンテンツサーバ１１の動作を鍵情報管理テーブル２１，鍵管理手段１１１，およ
び暗号化・パケット送信手段１１２として制御する。コンテンツサーバ用鍵交換制御プロ
グラム９０１の制御によるコンテンツサーバ１１の動作（鍵情報管理テーブル２１，鍵管
理手段１１１，および暗号化・パケット送信手段１１２に関する動作）は、第１の実施の
形態におけるコンテンツサーバ１１の動作と全く同様になるので、その詳しい説明を割愛
する。
【０１３２】
また、鍵管理サーバ用鍵交換制御プログラム９０２は、鍵管理サーバ３１に読み込まれ、
当該鍵管理サーバ３１の動作を鍵情報管理テーブル４１および鍵管理手段３１１として制
御する。鍵管理サーバ用鍵交換制御プログラム９０２の制御による鍵管理サーバ３１の動
作（鍵情報管理テーブル４１および鍵管理手段３１１に関する動作）は、第１の実施の形
態における鍵管理サーバ３１の動作と全く同様になるので、その詳しい説明を割愛する。
【０１３３】
さらに、クライアント用鍵交換制御プログラム９０３は、各クライアント５ｉに読み込ま
れ、当該各クライアント５ｉの動作を鍵情報管理テーブル６ｉ，鍵管理手段５ｉ１，およ
びパケット受信・復号化手段５ｉ２として制御する。クライアント用鍵交換制御プログラ
ム９０３の制御による各クライアント５ｉの動作（鍵情報管理テーブル６ｉ，鍵管理手段
５ｉ１，およびパケット受信・復号化手段５ｉ２に関する動作）は、第１の実施の形態に
おけるクライアント５ｉの動作と全く同様になるので、その詳しい説明を割愛する。
【０１３４】
（６）　第４の実施の形態
【０１３５】
図１０は、本発明の第４の実施の形態に係るマルチキャスト配信システムにおける鍵交換
方式の構成を示すブロック図である。
【０１３６】
図１０を参照すると、本発明の第４の実施の形態に係るマルチキャスト配信システムにお
ける鍵交換方式は、図７に示した第２の実施の形態に係るマルチキャスト配信システムに
おける鍵交換方式に対して、コンテンツサーバ用鍵交換制御プログラム１００１，鍵管理
サーバ用鍵交換制御プログラム１００２，およびクライアント用鍵交換制御プログラム１
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００３を備える点が異なっている。
【０１３７】
コンテンツサーバ用鍵交換制御プログラム１００１は、コンテンツサーバ１２に読み込ま
れ、当該コンテンツサーバ１２の動作を鍵情報管理テーブル２２，鍵管理手段１２１，お
よび暗号化・パケット送信手段１２２として制御する。コンテンツサーバ用鍵交換制御プ
ログラム１００１の制御によるコンテンツサーバ１２の動作（鍵情報管理テーブル２２，
鍵管理手段１２１，および暗号化・パケット送信手段１２２に関する動作）は、第２の実
施の形態におけるコンテンツサーバ１２の動作と全く同様になるので、その詳しい説明を
割愛する。
【０１３８】
また、鍵管理サーバ用鍵交換制御プログラム１００２は、鍵管理サーバ３２に読み込まれ
、当該鍵管理サーバ３２の動作を鍵情報管理テーブル４２および鍵管理手段３２１として
制御する。鍵管理サーバ用鍵交換制御プログラム１００２の制御による鍵管理サーバ３２
の動作（鍵情報管理テーブル４２および鍵管理手段３２１に関する動作）は、第２の実施
の形態における鍵管理サーバ３２の動作と全く同様になるので、その詳しい説明を割愛す
る。
【０１３９】
さらに、クライアント用鍵交換制御プログラム１００３は、各クライアント５ｉに読み込
まれ、当該各クライアント５ｉの動作を鍵情報管理テーブル６ｉ，鍵管理手段５ｉ１，お
よびパケット受信・復号化手段５ｉ２として制御する。クライアント用鍵交換制御プログ
ラム１００３の制御による各クライアント５ｉの動作（鍵情報管理テーブル６ｉ，鍵管理
手段５ｉ１，およびパケット受信・復号化手段５ｉ２に関する動作）は、第２の実施の形
態におけるクライアント５ｉの動作と全く同様になるので、その詳しい説明を割愛する。
【０１４０】
【発明の効果】
以上説明したように、本発明によると、以下に示すような効果が生じる。
【０１４１】
第１の効果は、鍵の変更時に新しい鍵の取得のための遅延が発生しないことにある。すな
わち、鍵交換遅延のないマルチキャスト配信時の鍵の変更が可能になるということである
。このような効果が生じる理由は、鍵自体とともに鍵番号および鍵の残り有効時間を有す
る鍵情報を管理し、クライアントが使用中の鍵の有効期間内に次に使用する鍵をあらかじ
め取得することができるようにすることにより、鍵を交換した際に即時に新しい鍵を用い
て復号化を行うことができるためである。
【０１４２】
第２の効果は、クライアントがどのマルチキャストアドレスに参加する際でも鍵を要求す
る鍵管理サーバのアドレスを当該クライアントに設定する必要がなくなることにある。こ
のような効果が生じる理由は、コンテンツサーバが送信するマルチキャストパケットに鍵
管理サーバのアドレスを含めることができるため、クライアントはその鍵管理サーバアド
レスに対して鍵の要求を行うことができるからである。
【０１４３】
第３の効果は、視聴者（クライアント）の情報を正確にリアルタイムに取得できることに
ある。このような効果が生じる理由は、本発明を用いることで鍵変更時の遅延がなくなる
ため、通信遅延を増大させずに鍵の変更サイクルを短くすることができ、クライアントの
情報を鍵管理サーバで集計するサイクル（クライアントが復号化のために所定時間毎に鍵
管理サーバに対して行う鍵取得の要求の際に当該クライアントの情報を鍵管理サーバで集
計するサイクル）も短くでき、より正確なクライアントの情報を取得することができるか
らである。
【０１４４】
第４の効果は、「暗号化によって視聴者（クライアント）を限定し、許可しない相手が情
報を取得することを防ぐ」という暗号化方式による利点を、より確実に実現することがで
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きることにある。このような効果が生じる理由は、上記のように本発明では鍵を一定時間
毎に変更することを効率的に実現できるため、万一鍵が漏れたとしても、鍵の変更により
不正者が連続して視聴することを防ぐことができるからである。また、復号化に必要な鍵
を管理する鍵管理サーバに視聴を許可する相手または許可しない相手を設定することで、
復号鍵を渡す相手を特定することができるからでもある。
【図面の簡単な説明】
【図１】本発明の第１の実施の形態に係るマルチキャスト配信システムにおける鍵交換方
式の構成を示すブロック図である。
【図２】図１に示すマルチキャスト配信システムにおける鍵交換方式のマルチキャストパ
ケット送受信処理を示す流れ図である。
【図３】図１に示すマルチキャスト配信システムにおける鍵交換方式の鍵管理に関する処
理（使用中の鍵の残り有効時間の値が第１設定値となった時点における処理）を示す流れ
図である。
【図４】図１に示すマルチキャスト配信システムにおける鍵交換方式の鍵管理に関する処
理（使用中の鍵の残り有効時間の値が第２設定値となった時点における処理）を示す流れ
図である。
【図５】図１に示すマルチキャスト配信システムにおける鍵交換方式の具体的な動作を説
明するためのブロック図である。
【図６】図１に示すマルチキャスト配信システムにおける鍵交換方式の具体的な動作を説
明するためのシーケンス図である。
【図７】本発明の第２の実施の形態に係るマルチキャスト配信システムにおける鍵交換方
式の構成を示すブロック図である。
【図８】図７に示すマルチキャスト配信システムにおける鍵交換方式の鍵管理に関する処
理（使用中の鍵の残り有効時間の値が第１設定値となった時点における処理）を示す流れ
図である。
【図９】本発明の第３の実施の形態に係るマルチキャスト配信システムにおける鍵交換方
式の構成を示すブロック図である。
【図１０】本発明の第４の実施の形態に係るマルチキャスト配信システムにおける鍵交換
方式の構成を示すブロック図である。
【符号の説明】
１１，１２　コンテンツサーバ
２１，２２，４１，４２，６１，６２，…，６ｎ　鍵情報管理テーブル
３１，３２　鍵管理サーバ
５１，５２，…，５ｎ　クライアント
７１　鍵情報メッセージ
８１　鍵情報要求
８２　応答メッセージ
９１　鍵作成要求
９２　鍵情報応答メッセージ
１００　ネットワーク
１１１，１２１，３１１，３２１，５１１，５２１，…，５ｎ１　鍵管理手段
１１２，１２２　暗号化・パケット送信手段
５１２，５２２，…，５ｎ２　パケット受信・復号化手段
９０１，１００１　コンテンツサーバ用鍵交換制御プログラム
９０２，１００２　鍵管理サーバ用鍵交換制御プログラム
９０３，１００３　クライアント用鍵交換制御プログラム
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